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Mr. sc. Marijo Rogi¢*

EUROPOL I MEDUNARODNA POLICIJSKA
SURADNJA KRIMINALISTICKE POLICIJE
REPUBLIKE HRVATSKE

Autor analizom odredaba Konvencije o EUROPOL-u daje pre-
gled aktivnosti Europskog policijskog ureda (EUROPOL-a): nastanak
EUROPOL-a, djelokrug rada, organizaciju i obradu podataka, s po-
sebnim naglaskom na ulogu analitickih radnih datoteka. Analizom su
obuhvacene i odredbe triju dopunskih protokola uz Konvenciju koje su
sastavni dio pravne stecevine EU. Clanak obuhvaca i kratak pregled
aktivnosti provedenih pri usuglasavanja teksta Sporazuma o strateskoj
i operativnoj suradnji EUROPOL-a i Republike Hrvatske kao i aktivnos-
ti koje su uslijedile u provedbi Sporazuma zakljucno s travnjem 2008.
godine. U zavrsnom dijelu navodi se kratak osvrt mogucih buducih
aktivnosti MUP-a RH kao nositelja te drugih tijela drZavne uprave u
aktivnostima EUROPOL-a, u svjetlu pristupanja RH u punopravno
clanstvo EU.

1. UVOD

DrZzave ¢lanice Europske unije (tada Europske ekonomske zajednice) po-
¢etkom 90-ih godina naSle su se pred novim izazovima u nastojanjima for-
miranja prostora zajednicke sigurnosti u borbi protiv najtezih oblika krimi-
nala. Uzimajuéi u obzir dinamiku kojom pristupaju nove drzave Clanice u
zajednicki ekonomski, ali i sigurnosni prostor, Europska ekonomska zajednica
nuzno se suocava s potrebom definiranja zajednicke strategije u borbi protiv
kriminala. Tako godine 1986., pristupanjem Spanjolske i Portugala, EZ broji
12 drZzava ¢lanica. Kraj 80-ih godina i pocetak 90-ih obiljeZzava pad totalitar-
nih komunistickih rezima u drzavama Isto¢ne Europe i pad Zeljezne zavjese
koju simbolizira pad Berlinskog zida 9. studenoga 1989. Sigurnosni aspekt
buduce Europske unije postaje jedan od najznacajnijih stupova Ugovora o

“ Mr. sc. Marijo Rogi¢, magistar prava i diplomirani kriminalist, nacelnik Odjela za
medunarodnu policijsku suradnju u Upravi kriminalisticke policije MUP-aRH, ¢lan pregovarackog
tima Vlade RH za poglavlje Pravda, sloboda i sigurnost
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Europskoj uniji usvojenog na zasjedanju Europskog vije¢a u Maastrichtu 9. i
10. prosinca 1991. Ugovor u osnovi pociva na temeljima zajedni¢ke vanjske
i sigurnosne politike, jatanju suradnje na podrucju pravosuda, unutarnjih po-
slova te daljnjem jacanju ekonomske i monetarne Unije. Dana 7. veljace 1992.
u Maastrichtu je potpisan Ugovor o Europskoj uniji koji je stupio na snagu 1.
studenoga 1993. Ulaskom Austrije, Finske i Svedske u EU prostor se Siri na
15 drzava ¢lanica.!

Medunarodna policijska suradnja onoga doba mogla se razvijati u dva smje-
ra: uspostavom sustava mjera traganja (potraga i objava) i ubrzanim nacinima
razmjene podataka izmedu drzava Clanica. Ako se uzme u obzir da je Interpol
za vecinu drzava, kako izvan EEZ-a, tako i drzava Clanica EEZ-a, bio jedini
nacin razmjene podataka, logi¢no se kao rjeSenje nametnula potreba usposta-
ve zajednickog sustava pracenja najteZzih oblika kaznenih djela. Dinami¢nom
razvoju medunarodne policijske suradnje pridonijelo je i sklapanje sporazu-
ma o posebnim oblicima suradnje u suzbijanju terorizma, nezakonite trgovine
opojnim drogama i organiziranog kriminaliteta.”

Neosporno je da se dinamican razvoj medunarodne policijske suradnje
znatajno ispreplece s “medunarodnom kaznenopravnom suradnjom™?, u odre-
denim situacijama vec i u fazi izvida, ali ceS¢e u fazama prije ili nakon dono-
Senja sudskih odluka u kaznenom postupku.

Potpisivanje Sporazuma o provodenju Schengenskog sporazuma u Schen-
genu 19. lipnja 1990., kojim je ukinuta carinska kontrola na grani¢nim prijela-
zima medu drzavama Clanicama EEZ-a, bio je velik pomak u daljnjem jaCanju
policijske suradnje, ali i dokaz da su drzave bile spremne dio svoga, do tada
neporecivoga suvereniteta, prenijeti na neka druga, “nadnacionalna” tijela.
Ali do takvoga raspleta nije doSlo jednostavno. Cijeli proces pocinje neza-
dovoljstvom cestovnih prijevoznika (Ivanda, 2001.) 1984. godine zbog dugih
¢ekanja uslijed grani¢nih formalnosti. Iste godine 13. srpnja potpisan je fran-
cusko-njemacki sporazum o postupnom ukidanju kontrole osoba i o pojedno-
stavnjenoj grani¢noj kontroli drzavljana EZ. Nedugo zatim, isti oblik suradnje
predvida se sporazumom izmedu SR Njemacke i drzava Beneluxa, da bi vec
14. lipnja 1985. u mjestu Schengen u Luksemburgu bio potpisan Sporazum
izmedu vlada zemalja Gospodarske unije — Beneluxa, Savezne Republike
Njemacke i Francuske Republike u svezi s postupnim ukidanjem kontrola na
zajednickim granicama, kasnije nazvan Prvi schengenski sporazum.

' Fontaine, P., Europa u 12 lekcija, Europska komisija, Opc¢a uprava za tisak i komunika-
cije, B-1049 Bruxelles, 2006.

2 Krapac, D., Medunarodna kaznenopravna pomoé, Narodne novine d.d., Zagreb, svibanj
2006., str. 12.

3 Vige o tom pojmu vidi u: Degan, V. D./Pavigi¢, B., Medunarodno kazneno pravo, Rijeka,
2005.
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Implementacija ve¢ navedenoga Schengenskog sporazuma iz 1990. godine
(poznat i kao: Drugi schengenski sporazum) nije tekla glatko jer se puna pri-
mjena njegovih odredbi ocekivala vec¢ 1. sijecnja 1993. Ipak, drzave ¢lanice
EEZ postupno pristupaju schengenskim sporazumima: Italija (27. studenog
1990.), Spanjolska i Portugal (26. lipnja 1991.), Grcka (6. studenog 1992.),
Austrija (28. travnja 1995.), Danska, Svedska i Finska (19. prosinca 1996.,
uvjetujuci ulazak ocuvanjem slobodnog osobnog prometa unutar Nordijske
unije putnih isprava) te NorveSka i Island (19. prosinca 1996., uz poseban
status jer nisu drzave ¢lanice EU).*

U takvim uvjetima, u okviru treceg stupa EZ-a, poCinje jaCati ideja o potre-
bi stvaranja zajednickog tijela za borbu protiv terorizma, nezakonite trgovine
drogom i drugih teskih oblika medunarodnog kriminala.’

2. OPCENITO O EUROPOL-u

Pravna osnova za formiranje EUROPQOL-a nalazi se u ¢lanku K.1. Ugovora
o Europskoj uniji iz Maastrichta iz 1992. godine.® S obzirom na ve¢ ostvareno
kroz schengenske sporazume, potrebno je bilo definirati podrucja zajednickog
interesa drzava Clanica.

Tim su ¢lankom tako odredeni:
. politika azila;
. pravila koja reguliraju prelazak osoba preko vanjskih granica drZava
¢lanica i provedbu granicne kontrole nad njima;
3. imigracijska politika i politika prema drzavljanima tre¢ih drzava;
a) uvjeti ulaska i kretanja drzavljana trecih drzava na drzavnom podrucju
drZzava Clanica,

DN —

4 “Velika Britanija, Irska (i donekle Danska) ustrajavale su na stajali$tu da se prelazenje
unutarnjih granica moze odnositi samo na drzavljane zemalja Clanica, ali ne i drzavljane trecih
drZzava. RijeC je i o tome da Velika Britanija odbija uvesti za sve gradane noSenje identifika-
cijskih isprava te se protivi ukidanju kontrola na unutarnjim granicama. Iako nisu formalno
Clanice Schengenskog sporazuma, na Veliku Britaniju i Irsku kao ¢lanice Europske Unije pri-
mjenjivao se Sporazum iz Amsterdama...Prema sporazumu iz Amsterdama Velika Britanija i
Irska moci ¢e zadrzati dopunske kontrole na svojim granicama. Useljavanje, vize, politicki azil,
suradnja civilnog sudstva, suradnja kaznenih sudova i policijska suradnja ostat ¢e stvar nacio-
nalnih vlada, koje se obvezuju da e na tim podrucjima ojacati suradnju” (Ivanda, S., Schengen-
ski sporazumi i unutarnja sigurnost, MUP-Policijska akademija, Zagreb, 2001., str. 45).

3 Opsirnije o razvoju policijske i pravosudne suradnje nakon Maastrichta vidi u: Ivanda,
S./Dragovi¢, F., Suradnja policije i pravosuda u Europskoj uniji od Maastrichta do danas, Poli-
cija i sigurnost, 1-3/03., str. 43-60.

% Glava VI, ¢lanak 31. revidirane verzije Ugovora o EU.
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b) uvjeti nastana drzavljana treCih drzava na drzavnom podrucju drzava
¢lanica, uklju€ujuci spajanja obitelji i pristup zaposljavanju,
¢) borba protiv nezakonitog useljavanja, nastana i obavljanja posla od
drzavljana tre¢ih drzava na drzavnom podrucju drzava ¢lanica;
4. borba protiv ovisnosti o drogi, ako nije regulirana odredbama tocaka 7.-
9.
borba protiv prevara medunarodnih razmjera, ako nije regulirana odredba-
ma tocaka 7.-9.;
pravosudna suradnja u gradanskim stvarima;
pravosudna suradnja u kaznenim stvarima;
carinska suradnja;
policijska suradnjaradi sprjecavanjaiborbe protiv terorizma, nedopustenog
prometa drogama i drugih ozbiljnih oblika medunarodnog kriminala, uklju-
¢ujudi, po potrebi, odredene oblike suradnje carina, vezano za sustav EU za
razmjenu informacija unutar Europskog policijskog ureda (EUROPOL).

91

A

Clankom K.7. drZave se, nadalje, na odredeni nacin, pozivaju na daljnje
jacanje suradnje u pravosudu i unutarnjim poslovima, jer se u tom clanku
govori kako propisi iz glave VI. Ugovora (Suradnja u podrucju pravosuda
i unutarnjih poslova) “...ne smiju sprijecCiti osnivanje i razvoj blize suradnje
izmedu dviju ili viSe drzava ¢lanica sve dok takva suradnja nije u sukobu i ne
sprjecava suradnju o kojoj je rije€ u navedenom poglavlju”.

Zadace i nadleznosti nadalje su definirane Deklaracijom o policijskoj su-
radnji, koja je bila sastavni dio Maastrichtskog sporazuma. Budu¢em EURO-
POL-u ne podjeljuju se ovlasti za obavljanje vlastitih operativnih aktivnosti
(premda je prvotni njemacki prijedlog predvidao formiranje europske nad-
nacionalne policijske sluzbe po uzoru na americki FBI), nego se istice kako
¢e “drzave Clanice Zurno usvojiti prakti¢cne mjere” kojima bi se dala podrska
nacionalnim istraZnim i sigurnosnim sluzbama u koordinaciji aktivnosti, po-
sebice potraga i istraga, formiranju baza podataka, obavljanju ujednacenih
analiza i procjena informacija, objedinjavanju i analizi nacionalnih programa
prevencije za potrebe svih drzava Clanica s ciljem izrade zajednickih strate-
gija prevencije te mjera za unapredenje obuke, forenzike i kriminalistickih
evidencija.

Formiranje baza podataka i poCetak operativne razmjene osobnih podataka
bilo je moguce pravno uobliciti tekstom koji su trebale prihvatiti sve drzave
¢lanice. Tako nastaje Konvencija o formiranju Europskog policijskog ureda’
koju Vije¢e ministara pravosuda i unutarnjih poslova donosi 26. srpnja 1995.

7 Engl. Council Act of 26th of July Drawing up the Convention based on Article K.3. of the
Treaty on European Union on the Establishment of a European Police Office, Official Journal
of the European Communities, No C 316, 27. 11. 1995, str. 1.
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Kako je tekst trebao proci kroz sloZeni postupak ratifikacije u nacionalnim
parlamentima, kao rok stupanja na snagu ¢lankom 45. odreden je “prvi dan
mjeseca koji slijedi nakon isteka roka od tri mjeseca po danoj obavijesti drzave
¢lanice koja je, kao ¢lanica EU na dan usvajanja akta o nacrtu Konvencije
od strane VijeCa (ministara pravosuda i unutarnjih poslova), zadnja ispunila
te formalnosti”. Kako bi se proces ubrzao, na njemacki prijedlog pristupilo
se formiranju EUROPOL-ove sluzbe za borbu protiv droge (EDU — Europol
Drugs Intelligence Unit) joS u lipnju 1993. godine. Od prvotnih zadaca te
sluZbe, koje su se odnosile na posredovanje u prijenosu informacija i izradu
opce slike stanja i kriminalistickih analiza na temelju op¢ih podataka, djelo-
krug rada proSirio se na aktivnosti u vezi s borbom protiv kriminaliteta u vezi
s drogama, pranja novca te kriminala u vezi s prijevozom radioaktivnog i nuk-
learnog materijala, trgovinom ljudima, nezakonitim migracijama, ukradenim
motornim vozilima i dr. SrediSnji dio te sluzbe bili su €asnici za vezu drzava
¢lanica smjesteni u zajednicko sjediSte sluzbe tako da je svaka drzava mogla
poslati jednog ili vise Casnika za vezu. Jo§ 1993. godine odlukom Vije¢a mi-
nistara odluceno je da sjediste EUROPOL-a bude u Den Haagu. Operativno
djelovanje EUROPOL-ove sluzbe za borbu protiv droge biljezi se od 1994.
godine tako Sto je svaka drzava Clanica odredila srediSnje nacionalno tije-
lo za suradnju s EDU-om (poslije EUROPOL-om), a operativna suradnja i
razmjena podataka odvijala se posredstvom Casnika za vezu u sjediStu organi-
zacije.® Taj princip rada usvojen je i kroz kasniju EUROPOL-ovu konvenciju,
uz nuznu napomenu kako je sustav pristupa podacima, formiranja baza poda-
taka, razmjene podataka, definiranja statusa EUROPOL-ova osoblja detaljnije
razraden i podloZzan daljnjim razradama.

Danas je EUROPOL, nakon Interpola, najbrojnija medunarodna policijska
organizacija koja okuplja 27 drzava ¢lanica EU (Rumunjska i Bugarska su
tzv. Clanice EU s kojima EUROPOL ima sklopljen Sporazum o operativ-
noj i strateskoj suradnji). Pored punopravnih ¢lanica, EUROPOL je sklopio
medunarodne ugovore o operativnoj suradnji sa’: Kanadom, Hrvatskom, Islan-
dom, Svicarskom, Norveskom i SAD-om, EUROJUST-om i INTERPOL-om,
ugovore o strate$§koj suradnji s Europskom komisijom, Europskom sredi$Snjom
bankom (engl. ECB), Europskim centrom za nadzor droga i ovisnosti o dro-
gama (engl. EMCDDA), Europskim uredom za borbu protiv prevara (engl.
OLAF) te bilateralne ugovore o strateskoj suradnji s Albanijom, Bosnom i
Hercegovinom, Makedonijom, Rusijom, Moldavijom, Kolumbijom, Tur-
skom, Svjetskom carinskom organizacijom (engl. WCO) i Uredom UN-a za
droge i kriminal (engl. UNODC).

8 Ivanda (2001.), str. 39.
° http://www.europol.europa.eu/index.asp?page=agreements, 27. travnja 2008.
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2.1. Analiza odredaba Konvencije 0o EUROPOL-u

Konvencija Europola, kako je ve¢ navedeno, temeljni je dokument kojim
se definira uloga i funkcioniranje EUROPL-a. Sama Konvencija sadrzava 47
¢lanaka razvrstanih u sedam poglavlja:

I.  Utemeljenje i zadace;

II. Informacijski sustav;

III. Analiticke radne datoteke;

IV. Zajednicke odredbe o obradi podataka;

V. Pravni status, organizacija i financijske odredbe;
VI. Odgovornost i pravna zastita;

VII. Zavr$ne odredbe.

Sastavni dio Konvencije je i dodatak Konvenciji (Aneks) kojim je defini-
ran popis teSkih oblika kaznenih djela koja pripadaju djelokrugu rada EURO-
POL-a. Konvencija o Europskom policijskom uredu (EUROPOL-u) stupila
je na snagu nakon ratifikacije svih drzava Clanica 1. listopada 1998. S punom
aktivnos¢u EUROPOL je poceo djelovati 1. srpnja 1999.

2.1.1. Utemeljenje i zadace EUROPOL-a

Mandat EUROPOL-a propisan je u ¢l. 2. Konvencije o EUROPOL-u,
a odnosi se na djelovanje u smislu “...poboljSanja ucinkovitosti i suradnje
nadleZnih tijela drzava Clanica u sprjeCavanju i borbi protiv terorizma, ne-
dozvoljene trgovine drogom i drugih teskih oblika medunarodnog kriminala
gdje postoje stvarne naznake da je ukljuCena organizirana kriminalna struktu-
ra i gdje su dvije ili viSe drzava €lanica pogodene tim oblicima kriminala, i to
na takav nacin da je potreban zajednicki pristup (djelovanje) drzava Clanica s
obzirom na ucestalost, znacaj i posljedice navedenih kaznenih djela.”

Kao prioriteti djelovanja, u stavku 2. istog ¢lanka odreduje se djelovanje
s ciljem sprjetavanja i suzbijanja nezakonite trgovine drogom, trgovine nuk-
learnim i radioaktivnim tvarima, nezakonite trgovine migrantima, trgovine
ljudima i kriminala u vezi s kradom motornih vozila.

Aneksom uz Konvenciju, uz kaznena djela navedena u ¢l. 2., st. 2. Kon-
vencije, taksativno se navodi popis “drugih teskih oblika medunarodnog kri-
minaliteta”:

- protiv Zivota, tijela ili osobne slobode:
e ubojstvo, teska tjelesna ozljeda,
e otmica, ilegalno zadrzavanje i uzimanje talaca,
e rasizam i ksenofobija,
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- protiv vlasniStva ili javnih dobara, ukljucujuci prijevaru:

e organizirana pljacka,

e nedopustena trgovina kulturnim dobrima, ukljucujuéi antikvitete i
umjetnicka djela,
prijevara i podvala,
reketarenje i iznuda,
krivotvorenje i piratstvo,
krivotvorenje administrativnih dokumenata i trgovanje njima,
krivotvorenje novca i sredstava placanja,
kompjutorski kriminalitet,
korupcija,
- nezakonita trgovina i Steta za okolis:

e nedopustena trgovina oruzjem, streljivom i eksplozivima,
nedopusStena trgovina ugrozenim Zivotinjskim vrstama,
nedopustena trgovina ugrozenim biljnim vrstama i podvrstama,
kriminal na Stetu okoliSa,
nedopustena trgovina hormonskim preparatima i drugim sredstvima ras-
ta.

Nadleznost EUROPOL-a proteze se i na tzv. povezana kaznena djela, od-
nosno ona kaznena djela poCinjena kako bi se pribavila sredstva za poC€injenje
prethodno navedenih kaznenih djela (“pranje novea’), kaznena djela poCinjena
kako bi se olaksala ili izvela takva djela i kaznena djela poCinjena kako bi se
osigurala nekaZnjivost takvih djela (definirana ¢lankom 2., stavkom 3. Kon-
vencije).

Vazno je istaknuti kako se nadleznost EUROPOL-a u navedenim kaznenim
djelima proteZe samo u slucajevima kad postoji sumnja u ukljucenost organi-
zirane kriminalne strukture i kad su najmanje dvije drzave ¢lanice pogodene
tim oblicima kriminala, ¢ime je djelokrug rada EUROPOL-a, za razliku od
primjerice Interpola'®, bitno suzen i koncentriran na najozbiljnije oblike kri-
minala.

Odlukom Vije¢a ministara pravosuda i unutarnjih poslova o prosirenju
mandata EUROPOL-a za borbu protiv ozbiljnih oblika medunarodnog kri-
minala navedenih u Aneksu EUROPOL-ove Konvencije od 6. prosinca

10 Nadleznost Interpola propisana je Statutom Interpola u kojem se ne navode, numerus
clausus, kaznena djela iz njegova djelokruga. Clankom 2. Statuta Interpola odreduju se ciljevi:
“1. osigurati i unaprijediti najSire uzajamno pomaganje svih organa kriminalisticke policije u
granicama vazecih zakona u raznim drzavama i u duhu Op¢e deklaracije o ljudskim pravima , i
2. uspostaviti i razvijati sve institucije koje mogu djelotvorno pridonijeti prevenciji i suzbijanju
zlotina i kaznenih djela iz opceg prava.” Clankom 3. odreduje se da su “strogo zabranjene bilo
kakve intervencije ili aktivnosti politicke, vojne, religijske ili rasne prirode.”
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2001." odreduje se kako ¢e se efikasnost suradnje u okvirima zadanim Kon-
vencijom EUROPOL-a poboljsati ako se odrede prioriteti koji ¢e se utvrditi
kontinuiranim prikupljanjem podataka o kretanjima kriminaliteta u drzavama
¢lanicama.

Clankom 3. Konvencije odredene su temeljne zadate EUROPOL-a:

- omogucivanje lakSe razmjene informacija izmedu drzava ¢lanica,

- davanje operativno-analiticke pomoci u provodenju operacija,

- izrada strateskih izvjes$€a i izrada kriminalistickih analiza na osnovi infor-
macija i obavjeStajnog rada drzava C€lanica i treCih drzava,

- osiguravanje ekspertiza i tehnicke pomo¢i za istrage i operacije unutar Eu-
ropske unije.

Prema tome, EUROPOL je specijalizirana agencija EU koje je cilj
poboljsanje ucinkovitosti i suradnje izmedu nadleznih tijela drzava ¢lanica
EU u prevenciji i suzbijanju medunarodnog organiziranog kriminala. Glavni
premet rada EUROPOL-a je skupljanje i razmjena informacija o kriminalnim
radnjama.

Osnovne zadate EUROPOL-a u okviru njegova cilja jesu:

- omogucivanje lakSe razmjene informacija izmedu drzava ¢lanica; pribav-
ljanje, usporedivanje i analiza informacija i obavjeStajnih podataka;

- obavjeStavanje nadleznih tijela vlasti drzava Clanica, bez odgode i putem
nacionalnih jedinica, o informacijama koje se odnose na njih te o svakoj
otkrivenoj povezanosti izmedu kaznenih djela;

- pomaganje pri istragama u drzavama ¢lanicama prosljedivanjem svih rele-
vantnih informacija nacionalnim jedinicama;

- odrzavanje kompjutoriziranog sustava koji omogucuje unos, koriStenje i
analizu podataka.

Konvencija u ¢lanku 4. odreduje ulogu i zadac¢u nacionalnih jedinica za
suradnju s EUROPOL-om. Svaka drzava clanica EU obvezuje se osnovati
nacionalnu jedinicu za suradnju s EUROPOL-om koja se odreduje kao jedino
tijelo za suradnju izmedu EUROPOL-a i nadleznih nacionalnih tijela.

Kao zadace nacionalnih jedinica odredeni su:

a) dostavljanje EUROPOL-u na vlastitu inicijativu informacija i podataka po-
trebnih za obavljanje njegovih zadaca;

b) odgovaranje na EUROPOL-ove zahtjeve za informacijama, podacima i sa-
vjetima;

¢) azuriranje (dostavljenih) podataka i informacija;

d) procjenjivanje informacija i podataka sukladno domacem pravu i dostav-
ljanje nadleznim nacionalnim tijelima;

' Sluzbeni list EU - OJ - C362/01.
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e) trazenje savjeta, informacija, podataka i analiza od EUROPOL-a;

f) dostavljanje EUROPOL-u informacija i pohranjivanje u kompjutorski su-
stav;

g) osiguravanje zakonite razmjene informacija s EUROPOL-om.

Treba istaknuti da nacionalna jedinica nije obvezna dostavljati podatke i
informacije'? ako bi to znatilo:

a) ugrozavanje osnovnih interesa nacionalne sigurnosti;

b) ugrozavanje uspjeha tekuce istrage ili sigurnosti pojedinca;

¢) ukljucivanje informacija koje se odnose na organizaciju ili specificne oba-
vijesne aktivnosti u podrucju drzavne sigurnosti.

Celnici nacionalnih jedinica danas se sastaju redovito,"* premda Konven-
cija predvida sastanke “po potrebi”.

Svaka drzava ¢lanica obvezuje se odrediti i barem jednog ¢asnika za vezu.
Casnici za vezu zastupaju vlastitu drzavu i $tite i zastupaju interese drzave
Siljateljice. Njihove su zadace:

a) pruzanje EUROPOL-u informacija iz nacionalne jedinice koja ih je delegi-
rala (komunikacija izmedu drzave i sjedista EUROPOL-a odvija se posred-
stvom Casnika za vezu);

b) prosljedivanje informacija iz EUROPOL-a nacionalnoj jedinici koja ih je
delegirala, i

c) suradnja s duznosnicima EUROPOL-a, pruZzanjem savjeta, informacija
koje se odnose na analizu informacija zaprimljenih iz drzave iz koje se
upucuje Casnik za vezu.

U myjeri u kojoj je to nuZno radi obavljanja zadata EUROPOL-a, €asnici za
vezu drzava Clanica imaju pravo “konzultirati” razliCite datoteke (analiticke
radne). Ovdje treba odmah napomenuti kako hrvatski ¢asnik za vezu, suklad-
no ¢lanku 3. Dodatka 3. Sporazuma o operativnoj i strateSkoj suradnji izmedu
Republike Hrvatske i Europskog policijskog ureda, nema “...izravan pristup
evidencijama EUROPOL-a” jer je Republika Hrvatska statusno odredena kao
tzv. “treCa strana”, a ne punopravna ¢lanica. Pored Konvencije, prava i obve-
ze Casnika za vezu EUROPOL-a odredeni su i Odlukom Upravnog odbora
EUROPOL-a o pravima i obvezama ¢asnika za vezu od 15. listopada 1998."*
Sukladno tom dokumentu, obveza je EUROPOL-a da Casnicima za vezu daje
odgovarajuéu potporu - obraduje njihove zahtjeve, omogucuje u¢inkovito dje-

12 Odnosi se na podatke i informacije iz ¢l. 4., st. 4., t. 1. (na vlastitu inicijativu), t. 2. (odgo-
varanje na upite) i 6. (za pohranu u kompjutorski sustav) te ¢lanke 7. (podaci u informacijskom
sustavu) i ¢l. 10. (podaci iz analitickih radnih datoteka).

13U 2007. godini Celnici su se sastajali Sest puta, predstavnik MUP-a RH sudjelovao je na
tim sastancima u svojstvu promatraca.

14 Sluzbene novine EU (OJ) 26/86 od 30. sijecnja 1999.
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lovanje Casnika u provedbi zadata EUROPOL-a, obavje$tava ih o aktivnos-
tima koje se odnose na drzavu iz koje se upucuju, neovisno o tome dolazi li
informacija od druge drzave ¢lanice, treCe drzave ili medunarodne organiza-
cije. Na Casnike za vezu odnosit ¢e se pravila o radu osoblja EUROPOL-a, ako
Stogod drugo nije odredeno, u pogledu zastite osobnih podataka. Na njih ¢e se
primjenjivati odredbe nacionalnog zakonodavstva drzave iz koje se upucuju.
S druge strane, Casnici za vezu obvezni su izvijestiti direktora EUROPOL-a o
svim aktivnostima koje nadilaze redovite okvire suradnje drzave Clanice i EU-
ROPOL-a, a koje bi mogle biti znacajne za EUROPOL, dostavljati direktoru
EUROPOL-a mjese¢na izvje$ca o aktivnostima i odgovoriti na svaki zahtjev
ili dodatni upit postavljen od EUROPOL-a. Nadalje, drzave se obvezuju do-
staviti direktoru EUROPOL-a informaciju o op¢im pravilima iz radnog od-
nosa, trajanju radnog vremena kako bi se ostvarilo normalno funkcioniranje
sluzbe i fizicka prisutnost ¢asnika za vezu.'

2.1.2. Informacijski sustav EUROPOL-a

Clankom 6. Konvencije definiran je kompjutorski sustav prikupljanja in-
formacija.

EUROPOL posjeduje poseban kompjutorski sustav (The Europol compu-
ter system — TECS) koji se sastoji od triju komponenta:

- EUROPOL-ov informacijski sustav (Europol information system — EIS),
koji sadrzava podatke o osumnjic¢enim i osudenim osobama, kaznenim dje-
lima i kriminalnim organizacijama;

- EUROPOL-ov analiti¢cki sustav (Europol analysis system), koji sadrzava
niz specijalnih analiti¢kih alata te podrzava bazu podataka koja se formira
u okviru analitickih radnih datoteka (engl. Analysis Work Files — AWF).
AWF je sredstvo putem kojega EUROPOL pruza podrSku obavjeStajne
analitike obradama koje vrSe nadlezne vlasti zemalja Clanica Europske
unije;

15 Kako se podaci izmedu nacionalnih jedinica i EUROPOL-a u Den Haagu mogu razmje-
njivati isklju¢ivo putem Casnika za vezu, potrebno je osigurati normalno funkcioniranje i kad
je casnik za vezu odsutan (bolovanje, godi$nji odmor, sudjelovanje na radnim sastancima izvan
sjediSta i sl.). Mnoge drzave koje upucuju samo jednog Casnika za vezu imale su objektivne
poteskoce pri organiziranju “zamjene”. Stoga se medu drzavama kandidatima, a poslije i puno-
pravnim ¢lanicama (10 novih drzava ¢lanica zajedno s Bugarskom i Rumunjskom), uvrijeZzila
praksa da se vrlo brzo pristupa upucivanju i drugog Casnika za vezu. Ako se s tim postupkom
zakasni, moze doci do velikih poteSkoca za drzavu u trenutku kad postaje punopravna Clanica
EUROPOL-a jer se i opseg poslova naglo povecava, a drzava nema barem dva raspoloziva
casnika za vezu koji bi, kad se pokaze realna potreba, mogli kvalitetno obavljati poslove u
sjedistu EUROPOL-a.
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- Indeksni sustav, koji omogucuje pretrazivanje sadrzaja analitickog susta-
va.

Kompjutorski sustav prikupljenih informacija kojim upravlja EUROPOL
ne smije ni u kojem slucaju biti povezan s drugim sustavima za obradu poda-
taka, osim sa sustavima za automatsku obradu nacionalnih jedinica. Clankom
7. Konvencije predvida se formiranje i informacijskog sustava EUROPOL-a
u koji se unose podaci zemalja ¢lanica te podaci koje unosi EUROPOL, a
koji su zaprimljeni od tre¢ih zemalja i tre€ih tijela. Ti podaci postaju izravno
dostupni nacionalnim jedinicama, Casnicima za vezu, direktoru i zamjenicima
direktora EUROPOL-a te ovlaStenim sluzbenicima EUROPOL-a. Izravan pri-
stup ipak se ogranicava samo na pojedinosti o identitetu sukladno ¢lanku 8.,
stavku 2. Konvencije, a to su:

a) prezime, djevojacko prezime, ime i bilo koje drugo ime;

b) datum i mjesto rodenja;

¢) nacionalnost;

d) spol, i

e) ako je potrebno, druge karakteristike koje bi pomogle identifikaciji, a
ukljucuju bilo koje specifi¢ne fizicke osobine koje se ne mijenjaju.

Ako se planira provesti istraga, potpuni podaci moc¢i ¢e biti dostupni drzavi
posredstvom akreditiranoga Casnika za vezu.

U pogledu funkcioniranja informacijskog sustava, EUROPOL ima zadacu
osigurati uskladenost funkcioniranja sustava s odredbama o suradnji te o radu
tog sustava i odgovoran je za ispravnost sustava u tehnickom i operativhom
pogledu. Nadalje, EUROPOL ¢&e poduzimati sve potrebno kako bi osigurao
pravilnu provedbu mjera koje se odnose na vremenska ogranicenja za pohra-
nu i brisanje podataka (¢l. 21. Konvencije) te za sigurnost podataka (¢l. 25.
Konvencije).

Suprotno tome, nacionalna jedinica u svakoj drzavi ¢lanici odgovorna je
za komuniciranje s informacijskim sustavom. Nacionalne jedinice trebale bi
biti odgovorne za mjere sigurnosti glede opreme za obradu podataka koja se
koristi na drzavnom podrucju te drzave ¢lanice, tj. sprijeciti neovlastenim oso-
bama pristup, Citanje, kopiranje, prepravljanje, uklanjanje prijenosnika poda-
taka, neovlaSten unos podataka i dr., a odgovorne su i za pravilnu provedbu
odredaba o reviziji podataka pohranjenih u informacijski sustav i njihovo bri-
sanje.

Konkretno, nacionalna jedinica koja je podatke unijela u informacijski
sustav obavlja reviziju i eventualno brisanje unesenih podataka. EUROPOL
¢uva podatke u bazama podataka samo toliko dugo koliko je potrebno za obav-
ljanje njegovih zadaca. Potreba za daljnjom pohranom razmatra se najkasnije
u roku tri godine nakon unosa podataka. EUROPOL automatski obavjeStava
drzavu unosa podatka tri mjeseca unaprijed o isteku roka za reviziju pohrane
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podataka. Nacionalne su jedinice odgovorne i za pravilnu i zakonitu provedbu
odredaba Konvencije sukladno nacionalnom zakonodavstvu.

Clankom 8. Konvencije definira se sadrzaj sustava informacija. Kaze se da
se moZe Koristiti za pohranjivanje, modificiranje i upotrebu samo onih poda-
taka koji su potrebni za obavljanje zadace EUROPOL-a, uz iznimku podataka
koji se odnose na tzv. povezana kaznena djela koji se takoder mogu unositi.
Uneseni podaci trebaju se odnositi na:

a) osobe na koje se, u skladu s nacionalnim pravom doti¢ne drzave ¢lanice,
sumnja (engl. are suspected) da su poc€inile ili “imale udjela” u po€injenju
kaznenih djela za koja je nadlezan EUROPOL ili koje su bile osudivane za
ta djela;

b) osobe za koje postoje ozbiljne sumnje (engl. serious ground) na temelju
nacionalnog prava da su pocinile kaznena djela za koje je EUROPOL
nadlezan.

Pored navedenih osobnih podataka, informacijski sustav sadrzava podatke
o EUROPOL-u ili nacionalnoj jedinici koja obavlja unos te se moZe koristiti
i za pohranu, izmjenu i upotrebu sljedecih pojedinosti koje se odnose na oso-
bu:

a) kaznena djela, pretpostavljena kaznena djela te informaciju o tome kada i
gdje su pocinjena;

b) sredstva koja su bila ili su mogla biti upotrijebljena u pocinjenju kaznenog
djela;

¢) odjeli (organizacijske jedinice) koje su se bavile slucajem i njihove refe-
rentne oznake u datoteci;

d) sumnja u ¢lanstvo u kriminalnoj organizaciji;

e) presude, ako se odnose na kaznena djela za koja je nadlezan EUROPOL.

Podatke moZe u sustav unositi i sam EUROPOL, pri cemu treba navesti
jesu li podaci prikupljeni od trece osobe ili su rezultat analitickog rada EU-
ROPOL-a. Dodatne informacije kojima raspolazu nacionalne jedinice ili EU-
ROPOL, a odnose se na skupine ljudi ili poCinitelje, mogu se priop¢iti bilo
kojoj nacionalnoj jedinici ili EUROPOL-u ako netko od njih to zatraZi. Ako
se informacije odnose na viSe tzv. povezanih kaznenih djela (¢l. 2., stavak 3.
Konvencije), podaci ¢e u informacijskom sustavu biti sukladno oznaceni i
odgovarajuce pohranjeni. Ako je postupak protiv neke osobe obustavljen ili je
osoba oslobodena, podaci e se izbrisati.

Clankom 9. Konvencije uredeno je pravo pristupa informacijskom susta-
vu. Samo nacionalne jedinice, Casnici za vezu, direktor, zamjenik direktora
ili ovlaSteni sluzbenici EUROPOL-a imaju pravo unosa podataka izravno u
informacijski sustav i njihova pozivanja iz sustava. Opcenito, samo jedini-
ca koja je podatke unijela u sustav te podatke moZe brisati, promijeniti ili
ispraviti. Odgovornost za dopustivost pozivanja, unosa i izmjene podataka
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jest na jedinici koja te podatke unosi, poziva ili mijenja, zbog ¢ega mora biti
omogucena, u svakom trenutku, identifikacija te jedinice. To je bitno i kod
kasnijeg moZebitnog postupka utvrdivanja odgovornosti za nanesenu Stetu.

Zarazliku od povlacenja, unosa i brisanja, razmjena podataka temelji se na
nacionalnom pravu drzava Clanica.

2.1.3. Analiticke radne datoteke

Clankom 10. Konvencije definirano je postupanje s analitickim radnim da-
totekama kao najja¢im analitickim sredstvom EUROPOL-a. Tako se odreduje
kako EUROPOL, uz podatke neosobne prirode, radi ostvarivanja cilja postav-
ljenog u ¢l. 2., stavku 1. Konvencije (pobolj$anje uCinkovitosti i suradnje
nadleZnih tijela u sprjecavanju i borbi protiv terorizma, nedozvoljene trgovine
drogom itd.), moze pohraniti, modificirati i zatim koristiti iz drugih datoteka
podatke o kaznenim djelima za koje je nadlezan prema ¢lanku 2., stavku 2.
Konvencije, ukljucujuéi i podatke o povezanim kaznenim djelima iz ¢lanka
2., stavka 3. Konvencije i podatke koji su namijenjeni za posebne analize a
odnose se na:

a) osobe navedene u ¢lanku 8., stavku 1. Konvencije (osobe za koje se sumnja
da su pocinile, sudjelovale u pocinjenju ili osudene za kaznena djela iz
mandata EUROPOL-a, kao i osobe za koje postoji “ozbiljna” sumnja da su
ih pocinile);

b) osobe koje bi mogle biti pozvane na svjedoCenje u istragama u svezi s kaz-
nenim djelima koja se obraduju ili u kasnijim kaznenim postupcima;

c) osobe koje su bile Zrtve jednog od djela koja se obraduju ili one za koje se
na osnovi odredenih Cinjenica moZe vjerovati da bi mogle biti Zrtve takvog
kaznenog djela;

d) kontakte i suradnike, i

e) osobe koje mogu dati obavijesti o kaznenim djelima koja su predmet
kriminalisticke obrade.

Prikupljanje, obrada i pohrana podataka navedenih u prvoj reCenici ¢lanka
6. Konvencije Vije¢a Europe o zastiti pojedinca u vezi s automatskom obra-
dom osobnih podataka od 28. sijecnja 1981. (tzv. Konvencija VE br. 108)'°
nije moguca osim ako to nije izri¢ito potrebno za predmetnu datoteku i osim
ako takvi podaci ne dopunjuju druge osobne podatke koji su ve¢ uneseni u

16 ReCenica glasi: “Osobni podaci koji otkrivaju rasno porijeklo, polititko miSljenje, re-
ligijsku ili drugu vjersku pripadnost, kao i osobni podaci koji se odnose na zdravlje ili spolni
Zivot osobe ne mogu se automatski procesuirati, osim ako domace zakonodavstvo ne pruza
odgovarajucu zastitu.”
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takvu datoteku. Zabranjuje se biranje odredenih skupina osoba iskljucivo na
osnovi podataka navedenih u prvoj recenici Konvencije 108. Vije¢a Europe.
Konvencija nadalje odreduje da se analiticke radne datoteke otvaraju radi ana-
lize definirane kao prikupljanje, obrada ili koristenje podataka s ciljem sudje-
lovanja u istragama kaznenih djela. Za svaki projekt potrebno je osnovati rad-
nu skupinu koja bi usko povezivala sudionike: analitiare i druge sluzbenike
EUROPOL-a koje odredi glavno tajniStvo organizacije (ovlasteni za unos i
pozivanje podataka iz radnih datoteka) i Casnike za vezu i/ili stru¢njake drzava
¢lanica koje dostavljaju podatke ili su zainteresirane za analizu. Na osobnu
inicijativu ili na zahtjev EUROPOL-a, drzave ¢lanice priopcuju sve informa-
cije koje mogu biti od znaCenja za konkretnu radnu datoteku.

Zanimljiva je i odredba Konvencije kojom se EUROPOL-u daje ovlast
da, ako se ¢ini opravdanim, prikupi i druge informacije radi ispunjavanja
dodatnih zadaca predvidenih ¢lankom 3., stavkom 1., tockom 2. Konven-
cije (razvijanje specijalistickih znanja o istraznim postupcima u drzavama
¢lanicama i pruzanje savjeta u istragama; pruzanje strateskih informacija radi
pomaganja i unapredenja uCinkovite upotrebe svih resursa dostupnih na na-
cionalnoj razini radi operativnog djelovanja i pripremanje izvje$¢a o oplem
stanju). Obavijesti se mogu zatraZiti od:

a) Europske zajednice i tijela koja se rukovode javnim pravom utvrdena u
sporazumima o osnivanju Europske zajednice;

b) drugih tijela koja se rukovode javnim pravom utvrdenim u okvirima Eu-
ropske unije;

c) tijela koja se zasnivaju na sporazumu izmedu dviju ili viSe drzava ¢lanica

Europske unije;

d) treCih drzava;

e) medunarodnih organizacija i njima podredenih tijela koja se rukovode jav-
nim pravom;

f) drugih tijela koja se rukovode javnim pravom, a zasnivaju se na sporazumu

izmedu dviju ili viSe drzava, i
g) medunarodne organizacije kriminalisti¢ke policije (INTERPOL-a).

Ta je odredba dala podlogu VijeCu ministara pravosuda i unutarnjih po-
slova EU da ovlasti direktora EUROPOL-a da, nakon prethodne suglasnosti
Upravnog odbora, stupi u pregovore s tijelima EU'” u ranijoj fazi, a potom i
tzv. treCim drzavama'®, rezultat Cega je danasnja situacija prema kojoj EU-
ROPOL, pored punopravnih drzava €lanica, ima sklopljene medunarodne

'7"Odluka Upravnog odbora EUROPOL-a o utvrdivanju vanjskih odnosa EUROPOL-a i
tijela Europske unije od 15. listopada 1998. (O.J. C26/10).

18 Odluka Vije¢a (ministara pravosuda i unutarnjih poslova) o utvrdivanju vanjskih odnosa
EUROPOL-a i tre¢ih drzava i tijela koja ne pripadaju Europskoj uniji od 3. studenoga 1998.
(0.J. C 26/1999, str. 19-20).
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ugovore o operativnoj i strateSkoj suradnji s drzavama i medunarodnim orga-
nizacijama."

Nadalje, u pogledu analitickih radnih datoteka i prikupljanja podataka,
EUROPOL-u se Konvencijom daje pravo na pristup podacima iz drugih in-
formacijskih sustava, ako je to potrebno za obavljanje zadaca iz ¢lanka 3.,
stavka 1., tocke 2.

Ako je rije¢ o analizi opte naravi i strateSkog tipa, sve drzave Clanice
posredstvom Casnika za vezu bit e upoznate s rezultatima, posebno kroz
izvjeSca koja sastavlja EUROPOL.

Medutim, ako je rije¢ o analizi koja se odnosi na specifi¢ne slucajeve koji
se ne ticu svih drzava ¢lanica i ima izravan operativni cilj, u analizi ¢e sudje-
lovati predstavnici:

a) drzava c¢lanica koje su bile izvor informacija dajuc¢i povod da se donese
odluka o otvaranju analiti¢ke radne datoteke ili one koje su izravno zain-
teresirane za tu informaciju te drzave koje su kasnije, od strane ostalih
drzava, pozvane da se ukljuce u skupinu za analizu jer su postale zaintere-
sirane;

b) drzave ¢lanice koje su saznale pristupom u indeksni sustav da bi trebale
biti informirane i pozivaju se na svoje pravo na informaciju.

Potrebu da budu informirane o stanju u analiti¢koj radnoj datoteci drzave
Clanice iskazuju obrazlozenom pisanom obavijeS¢u svim drzavama ¢lanicama
analiticke radne datoteke, posredstvom ovlastenog Casnika za vezu. Drzava se
automatski ukljucuje u analizu koja je u tijeku, osim ako neka od postojecih
drzava Clanica analiticke radne datoteke ne istakne prigovor. U konacnici,
odluka o uklju¢ivanju nove Clanice u radnu datoteku donosi se konsenzusom.

Odredbe o analitickim radnim datotekama detaljnije su razradene u aktu
Vije¢a ministara pravosuda i unutarnjih poslova EU od 3. studenoga 1998.

Navedenim aktom definirani su pojmovi (osobni podaci, analiti¢ke radne
datoteke, analiza i obrada osobnih podataka), vrste podataka koji se mogu
prikupljati, obrada podataka, pravila za otvaranje radnih datoteka, osobni po-
daci koji se mogu prikupljati u radnim datotekama, vremena pohrane poda-
taka, skupljanje i snimanje podataka, klasifikacija podataka, procjena izvo-
ra i informacije podatka, otvaranje radnih datoteka, prebacivanje (ustupanje)
podataka i informacija iz radnih datoteka, kontrolni mehanizmi, upotreba i
pohranjivanje analitickih podataka i analitickih rezultata, kombiniranje poda-
taka izmedu viSe radnih datoteka i sl. Kao datum stupanja na snagu navedeno-
ga akta odreden je 1. sije¢nja 1999.

1 Vidi supra, pod 10.
2 (Odluka Vije¢a (pravosuda i unutarnjih poslova) o prihvatu pravila koja se odnose na
Europolove analiticke datoteke od 3. studenoga 1998. (O.J. C26/2001).
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DrZzave ¢lanice mogu dostavljati strukturirane i nestrukturirane podatke u
analitiCcke datoteke. Drzava pritom obavjestava EUROPOL o svrsi dostave i
0 svim moZebitnim ograni¢enjima u koristenju podatkom. To se odnosi i na
treCe strane (trenutacni status RH) koje su obvezne obavijestiti EUROPOL
o svrsi dostave i eventualnim ograni¢enjima primjene podataka. U pogledu
odgovornosti za pohranjene podatke u EUROPOL-u, primjenjuju se odredbe
¢lanka 15. Konvencije. Odgovornost za pohranjene podatke, posebno vezano
za zakonitost prikupljanja, prijenosa EUROPOL-u i unosa podataka i njihove
ispravnosti, azuriranosti i provjere vremenskog ograni¢enja pohrane, jest na:
a) drzavi ¢lanici koja je unijela ili na neki drugi na€in prenijela podatke;

b) EUROPOL-u vezano za podatke koje mu je priop¢ila treca strana ili koji su
rezultat analize provedene od EUROPOL-a.

Osim navedenoga, EUROPOL je odgovoran za sve podatke koje je primio
ili obradio, bez obzira na to nalaze li se ti podaci u informacijskom sustavu,
analitickim radnim datotekama, indeksnom sustavu ili osobnim podacima iz
¢l. 14. Konvencije (neautomatizirani podaci koji se Cuvaju u obliku datoteke).
EUROPOL ¢e podatke pohraniti tako da moZe utvrditi koja je drzava ¢lanica
ili treCa strana prenijela podatke ili su oni rezultat analize koju je obavio EU-
ROPOL.

Sukladno ¢l. 3., stavku 2. Akta Vijeca, za podatke koje je drzava dostavila
za analiticku radnu datoteku ostaje odgovorna drzava koja ih je dostavila i
na njih se primjenjuje nacionalno zakonodavstvo, sve dok se ne ukljuce u
analitiC¢ku radnu datoteku. U trenutku uvrStavanja u radnu datoteku, EURO-
POL je obvezan osigurati da se pristup tom podatku omogu¢i samo drZzavi koja
ga je dostavila odnosno ovlaStenom analiticaru EUROPOL-a uklju¢enom u
konkretnu radnu datoteku. Ako EUROPOL, prema procjeni, smatra da podaci
viSe nisu to¢ni ili da nisu azurirani, o tome obavjesStava drzavu koja je podatak
dostavila.

Za podatke, papirnate datoteke i dokumente koji sadrzavaju informacije
koje, nakon procjene EUROPOL-a, ne trebaju biti uklju¢ene u radne datoteke,
ostaje odgovorna drzava koja ih je dostavila. EUROPOL-ova je obveza da sve
navedene dokumente pohrani odvojeno od analiticke datoteke i da omoguci
pristup tim podacima samo drzavi koja ih je dostavila. Ti se podaci mogu
poslije koristiti radi:

a) naknadnog uvrStavanja u radnu datoteku;
b) provjere jesu li podaci koji su uvrsteni u radne datoteke tocni i azurirani;
c¢) provjere jesu li ostvareni zahtjevi sadrzani u pravilima o Konvenciji EU-

ROPOL-a.

Podaci, papirnate datoteke i dokumenti koji sadrzavaju informacije, a koji
nece biti uvrSteni u analiticke radne datoteke, vratit ¢e se drzavi koja ih je
dostavila ili ¢e se unistiti i izbrisati ako viSe ne postoji potreba za njima. U
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svakom slu¢aju, moraju se izbrisati ili uniStiti kad se zatvara radna datoteka
zbog koje se dostavljaju.

Podaci koji se pohranjuju u radnim datotekama moraju biti odgovarajuéi,
tocni, relevantni i ne smiju nadilaziti svrhu zbog koje je radna datoteka otvo-
rena. Stvarna potreba Cuvanja tih podataka provjeravat e se svake godine, uz
mogucnost da se podaci i ranije korigiraju ili brisu. Opcenito, interes cuvanja
podataka i interes zaStite osobnih podataka pojedinca treba se “vagati” od
slucaja do slucaja. Prilikom provjere stvarne potrebe cuvanja podataka uzimat
Ce se u obzir rezultati istrage konkretnog slucaja, kona¢na sudska odluka, po-
sebice eventualna uvjetna osuda, rehabilitacija, amnestija, starost osobe i sl.

Odluku o daljnjoj potrebi cuvanja podatka donose drzave ¢lanice analiticke
radne datoteke. Ako se drzave ne dogovore, odluku donosi jednoglasno Uprav-
ni odbor EUROPOL-a.

Kad je sudski postupak okonCan (nema mogucnosti ulaganja redovnih
pravnih lijekova) presudom ili na neki drugi nacin, razmotrit ¢e se potreba
¢uvanja podataka o osobi na koju se postupak odnosi. Ako se moze pretposta-
viti prema dostupnim podacima da ta osoba nije ili nije nezakonito pocinila
kazneno djelo, ili ako razlozi navedeni u sudskoj odluci ostavljaju ta pitanja
dvojbenim, podaci na koje se odnosi konkretna presuda e se brisati, osim ako
ne postoji osnovana sumnja za pretpostavku da su ti podaci i dalje relevantni
za radnu datoteku.

Osobni podaci ne mogu se Cuvati dulje od tri godine. Taj se rok obnavlja
(ponovo pocinje racunati) od trenutka kad se dogodi dogadaj zbog kojega je
doslo do unosa podatka koji se odnosi na konkretnu osobu. Ako se podaci o
osobama nalaze u radnim datotekama dulje od pet godina, o tome Ce se trebati
izvijestiti Zajednicko nadzorno tijelo.?' Ako Zajednicko nadzorno tijelo utvrdi
nepravilnosti u postupanju s osobnim podacima, o tome izvjeStava direktora
EUROPOL-a i daje mu rok u kojem treba odgovoriti na konkretne zahtjeve. O
cijelom postupku direktor EUROPOL-a duzan je izvjeStavati Upravni odbor.

Kad Zajednicki nadzorni odbor zatrazi od Upravnog odbora brisanje poda-
taka, prijenos spornih podataka bit ¢e zabranjen i bez prethodnog odobrenja
Upravnog odbora. Iznimno, direktor EUROPOL-a moZe odobriti prijenos
spornih podataka i bez prethodnog odobrenja (odluke) Upravnog odbora ako
je prijenos spornih podataka apsolutno potreban radi zastite temeljnih interesa
drzave Clanice na koju se podaci odnose i u skladu s mandatom EUROPOL-
a ili je u interesu sprjeCavanja ozbiljne ili trajne opasnosti. U tom slucaju,
odobrenje koje daje direktor EUROPOL-a mora biti dokumentirano i upuc¢eno
Zajednickom nadzornom tijelu i Upravnom odboru.

2l Uloga Zajednickog nadzornog tijela detaljnije je razradena pod 2.1.4
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Svaka drzava koja je ukljucena u analiticku radnu datoteku odlucit ¢e, u
skladu s nacionalnim zakonodavstvom, u kojoj ¢e mjeri dostavljati podatke u
analiticku radnu datoteku. Konvencija EUROPOL-a u vezi s time odreduje da
¢e nacionalne jedinice, na zahtjev EUROPOL-a ili na svoju osobnu inicijati-
vu, priopéiti EUROPOL-u sve informacije koje mogu pridonijeti obavljanju
zadaca prema Clanku 3., stavku 1., tocki 2. Nadalje, drzave Clanice te ¢e po-
datke priopciti samo ako je obrada tih podataka u svrhu prevencije, analize ili
borbe protiv zloCina dopustena prema njihovu nacionalnom pravu. Clankom
6. Odluke Vijeca (pravosuda i unutarnjih poslova) o prihvatu pravila koja se
odnose na EUROPOL-ove analiticke datoteke od 3. studenoga 1998. (O.J.
C26/2001) odredene su kategorije osobnih podataka i pripadajuci upravni
podaci koji se mogu pohranjivati u analitickim radnim datotekama. Tako su
odredene sljedece kategorije*:

a) osobni podaci;

b) fizicki opis;

c¢) sredstva za identifikaciju;

d) zanimanje i stru¢na sprema;

e) informacije o financijama i imovinskom stanju;

f) podaci o ponaSanju;

g) kontakti i suradnici, ukljucujuéi vrstu i prirodu kontakata ili suradnje;

h) koriStena komunikacijska sredstava poput telefona, telefaksa, “pagera”,
elektronicke poste, adresa i internetske veze;

i) koriStena prijevozna sredstva poput vozila, plovila, zrakoplova, ukljucujuci
informacije za identifikaciju tih prijevoznih sredstava (registarske oz-
nake);

J) informacije povezane s kriminalnom aktivnoS¢u koja je u djelokrugu rada
EUROPOL-a sukladno ¢lanku 2. Konvencije;

k) navodi drugih baza podataka u kojima su pohranjene informacije o osobi;

1) informacije o pravnim osobama povezane s podacima koji su navedeni pod
e)ij).

Za svaku kompjutorsku obradu podataka koja sadrzava osobne podatke i

kojom se sluzi EUROPOL u svrhu obavljanja svojih zadaca, EUROPOL ¢e u

nalogu za otvaranje dokumenta, koji mora odobriti Upravni odbor, navesti:

a) naziv dokumenta;

b) svrhu;

¢) skupine osoba o kojima su podaci pohranjeni;

d) prirodu pohranjenih podataka i bilo koje podatke navedene u prvoj reCenici
¢lanka 6. Konvencije Vije¢a Europe od 28. sijecnja 1981. koji su nuZzni;

e) vrstu osobnih podataka koji se koriste da bi se otvorio dokument;

2 Detaljnije o vrstama podataka unutar svake kategorije vidjeti u ¢lanku 6. Odluke.
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f) izvor ili unos podataka koje treba pohraniti;

g) uvjete pod kojima se osobni podaci pohranjeni pod tim nazivom mogu
priop¢ivati, kojem primatelju i prema kojem postupku;

h) vremenska ogranicenja za provjere i trajanje pohrane;

i) nacin provjere.

Zajednicko nadzorno tijelo (neovisno tijelo koje ima zadacu provjeravati
i nadzirati aktivnosti EUROPOL-a kako bi osiguralo da prava pojedinca ne
budu prekrSena obradom, pohranom i koriStenjem podataka koje ¢uva EU-
ROPOL) treba biti odmah obavijesteno od direktora EUROPOL-a o planu da
se naredi upis novog dokumenta u bazu podataka i treba dobiti dosje kako bi
Upravnom odboru uputilo svaki komentar koji smatra potrebnim.

Iznimno, u hitnim situacijama, kad je nemoguce unaprijed dobiti odobrenje
Upravnog odbora, direktor EUROPOL-a na osobnu ¢e inicijativu ili na zahtjev
zainteresirane drzave Clanice, argumentiranom odlukom, narediti otvaranje
dokumenta i istodobno o svojoj odluci obavijestiti ¢lanove Upravnog odbo-
ra. Postupak otvaranja naloga zapocet e se bez odgadanja i zavrsSiti §to je
prije moguce. U tom slu€aju, direktor EUROPOL-a mora u pisanoj obavijesti
izvijestiti ¢lanove Upravnog odbora o imenu, predmetu i svrsi analiticke da-
toteke otvaranje koje nalaZe te navesti i sve ostale Cinjenice koje idu u prilog
njegovoj tvrdnji da je otvaranje radne datoteke potrebno Zurno provesti.

U svakom nalogu za otvaranje radne datoteke EUROPOL ¢e navesti kate-
gorije podataka iz ¢l. 6. Odluke koje su nuZne za potrebe konkretne analiticke
radne datoteke. Posebna pozornost posvecuje se osobnim podacima koji se
odnose na rasno porijeklo, religijsku ili drugu vjersku pripadnost, politi¢ko
miSljenje, spolni Zivot ili zdravlje. Takvi podaci mogu biti ukljuceni u ana-
liticke radne datoteke samo ako je to apsolutno nuzno za njezine potrebe, a to
se mora navesti u nalogu za otvaranje radnih datoteka.

Kategorije podataka koje se odnose na osobe koje bi mogle biti pozvane
na svjedoCenje u istragama u svezi s kaznenim djelima koja se obraduju ili u
kasnijim kaznenim postupcima; osobe koje su bile Zrtve jednog od djela koja
se obraduju ili one za koje se na osnovi odredenih ¢injenica moze vjerovati
da bi mogle biti Zrtve takvog kaznenog djela; kontakti i suradnici te osobe
koje mogu dati obavijesti o kaznenim djelima koja su predmet kriminalisticke
obrade uvrstit ¢e se u nalog za otvaranje analiticke radne datoteke samo kad
postoje specifi¢ni razlozi zbog kojih se ti podaci traze i obradivat ¢e se samo
na izricit zahtjev dviju ili viSe drzava ¢lanica koje sudjeluju u radnoj datoteci.
Navedeni podaci e se brisati kad prestane svrha zbog koje su pohranjeni.

Nalozi za otvaranje radnih datoteka, kao i sve kasnije izmijene, mogu se
provoditi samo uz suglasnost Upravnog odbora uz uvaZzavanje svih komenta-
ra Zajednickog nadzornog tijela. Zajednicko nadzorno tijelo moZe dostaviti
svoje komentare pisanim putem Upravnom odboru. Upravni ¢e odbor dati
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Zajednickom nadzornom tijelu vrijeme od dva mjeseca za dostavu komentara.
Preslik komentara uputit ¢e se i direktoru EUROPOL-a. Upravni odbor moze
pozvati predstavnika Zajednickog nadzornog tijela da sudjeluje u raspravi o
nalogu za otvaranje analiti¢ke radne datoteke.

Analiticke aktivnosti mogu zapoceti veC i u fazi iniciranja postupka za
otvaranje analiticke radne datoteke, ali se rezultati analiticke aktivnosti ne
smiju prosljedivati sve dok se Upravni odbor ne suglasi s nalogom za otva-
ranje datoteke. Ako Upravni odbor odbije dati suglasnost, podaci ¢e se odmah
izbrisati.

Iznimno, direktor EUROPOL-a moZze odobriti dostavu rezultata analiticke
obrade prije suglasnosti Upravnog odbora, ako je to apsolutno nuzno radi
zaStite temeljnih interesa drzave ¢lanice i u nadleznosti je EUROPOL-a ili u
interesu sprjecavanja ozbiljne ili prijeteCe opasnosti. U tim slu¢ajevima odob-
renje direktora EUROPOL-a bit ¢e sadrzano u dokumentu koji ¢e se dostaviti
Upravnom odboru i Zajedni¢kom nadzornom tijelu.

Ako se tijekom analitiC¢ke aktivnosti utvrdi da je potrebno mijenjati nalog
za otvaranje analiticke radne datoteke, postupak promjene bit ¢e identican kao
i za postupak otvaranja naloga za otvaranje nove analitiCcke radne datoteke.

Podaci koji se pohranjuju u analitickim radnim datotekama razlikuju se pre-
ma procjeni pouzdanosti izvora informacije i procjeni pouzdanosti (to¢nosti)
informacije. Takoder, razlikuju se podaci koji se temelje na ¢injenicama i po-
daci koji se temelje na osobnim procjenama ili misljenjima.

Radi osiguranja odgovarajuce unutarnje zastite podataka, zadaca je direk-
tora EUROPOL-a odrediti osobu (koja Ce biti izravno njemu odgovorna) koja
Ce osigurati zaStitu podataka prema standardima za zasStitu podataka i u skladu
s pravilima o postupanju s analitickim bazama podataka.

Svi podaci u analitickim radnim datotekama moraju se klasificirati. Radne
datoteke, s obzirom na svrhu, dijele se na:

a) opce ili strateSke; njihov je cilj obrada relevantnih informacija u vezi s
odredenom problematikom ili razvijanje odnosno poboljSanje aktivnosti
nadleZnih tijela (sva javna tijela drzava ¢lanica nadlezna, prema nacional-
nom zakonodavstvu, za sprjecavanje i borbu protiv kriminala);

b) operativne; njihov je cilj prikupljanje informacija o jednoj kriminalnoj ak-
tivnosti ili o viSe njih koje se odnose na ¢lanak 2. Konvencije EUROPOL-a,
a odnose se na slucajeve, osobe ili organizacije, kako bi se zapocela, pomo-
gla ili zakljucila, sukladno ¢lanku 10., stavku 2. Konvencije EUROPOL-a,
bilateralna ili multilateralna istraga s medunarodnim obiljeZjem kojom su
obuhvacene dvije ili viSe drzava Clanica.

Radi lakse pretrage, EUROPOL osniva i tzv. indeksni sustav za podatke
pohranjene u analitickim radnim datotekama. Direktor, zamjenici direktora
i ovlaSteni sluzbenici EUROPOL-a te Casnici za vezu imaju pravo pristupa
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indeksnom sustavu. Pristup ¢asnika za vezu ureden je tako da je moguce odre-
diti je li ili nije pojedina informacija pohranjena, ali nije moguce utvrditi po-
vezanost ili donijeti daljnje zakljucke u pogledu sadrzaja datoteke.

Za sve informacije dostavljene u analiticke radne datoteke obavlja se
procjena informacije i izvora informacije i na odgovarajuci se nacin klasifici-
ra. EUROPOL je prihvatio standard 4x4 klasifikacije informacija:

POUZDANOST IZVORA

(A |POUZDAN IZVOR. Ne postoji sumnja u pouzdanost, autenti¢nost )
i kompetentnost izvora ili je izvor u proslosti bio pouzdan u svim
slucajevima.
B [NAJCESCE POUZDAN IZVOR. Izvor ¢ije su se informacije, u
proslosti, pokazale tocne u vecini slucajeva.
C |[NAJCESCE NEPOUZDAN IZVOR. Izvor ¢ije su se informacije, u
proslosti, pokazale neto¢ne u vecini slucajeva.

X |NEODREDEN IZVOR. Ne mozemo odrediti pouzdanost izvora ili
9 postoji sumnja u pouzdanost, autentiCnost i kompetentnost izvora.

POUZDANOST INFORMACIJE
-
1

ISTINITA. SluZbeniku je, sa sigurnos¢u, poznato da je informacija )

istinita.

2 |VJEROJATNO ISTINITA. Informacija je osobno poznata izvoru,
ali nije poznata sluzbeniku koji podnosi izvjesce.

3 |MOGUCE ISTINITA. Informacija nije poznata osobno izvoru, ali
je potkrijepljena informacijom koja je vec prije zaprimljena.

4 |NEODREDENA. Informacija nije osobno poznata izvoru i ne moze
\ se potvrditi s ve¢ zaprimljenim informacijama. )

Prema tome, informacija koja je najvrjednija u analitickom smislu je ona
za koju ne postoji sumnja u pouzdanost, autenticnost i kompetentnost izvora
ili je izvor u proslosti bio pouzdan u svim slu¢ajevima, a ujedno je sluzbeniku,
sa sigurnoscu, poznato da je informacije istinita (A-1).

Ako EUROPOL, prema raspolozivim informacijama, dode do zakljucka
da bi odredenu informaciju trebalo korigirati, o tome e obavijestiti drzavu
¢lanicu koja je dostavila informaciju i od nje zatraZiti da se suglasi s prijedlo-
gom izmjene klasifikacije. Bez suglasnosti drzave Clanice (izvora informacije)
EUROPOL nece mijenjati klasifikaciju informacije.
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Ako EUROPOL od drZzave c¢lanice primi neklasificirani podatak ili in-
formaciju, EUROPOL ¢e pokuSati klasificirati informaciju prema podacima
kojima raspolaZze. Procjena takvih informacija dogovorit ¢e se sporazumom
EUROPOL-a i drzave koja je dostavila informaciju. Drzava ¢lanica i EURO-
POL mogu se nacelno dogovoriti o procijeni pouzdanosti informacije i izvora.
Ako informacije drzava Clanica dostavlja sukladno takvom sporazumu, to ¢e
biti naznateno uz dostavljene informacije. Ako ne postoji dogovor u vezi s
pouzdano$c¢u informacije i izvora u konkretnom slu€aju, ni nacelni sporazum
kojom bi se mogla odrediti pouzdanost dostavljene informacije, EUROPOL
¢e tu informaciju oznaciti najnizom razinom pouzdanosti: D-4.

Sve navedeno odnosit ¢e se i na dostavu informacija od tzv. treCih drzava
kakav status s EUROPOL-om ima trenutacno i Republika Hrvatska.

Ako je odredena informacija nastala kao rezultat rada u odredenoj ana-
litickoj radnoj datoteci, EUROPOL ¢e takvu informaciju procjenjivati prema
kriterijima koje odreduje sustav 4X4 i u dogovoru s drzavama ¢lanicama koje
sudjeluju u radnoj datoteci.

BiljeZit ¢e se dostava osobnih podataka sadrzanih u radnim datotekama
drzavama ¢lanicama ili tre¢im drzavama. U suradnji s drzavama ¢lanicama ili
s tre¢im drzavama, EUROPOL Ce, kad je to nuzno, prije dostave provjeriti da
se dostavljaju to¢ni podaci u skladu s odredbama Konvencije EUROPOL-a.

DrZzava koja prima podatke obavijestit ¢e drzavu koja podatke Salje, na nje-
zin zahtjev, o koriStenju dostavljenih podataka kao i o naknadnim rezultatima
dobivenim na temelju dostavljene informacije. Potonje vrijedi samo uz uvjet
da to dopusta nacionalno zakonodavstvo drzave primateljice podataka.

Ako budu navedene kakve restrikcije u mogucnosti koriStenja dostavljenih
podataka, te restrikcije potrebno je spremiti zajedno s dostavljenim podacima,
a o njima se treba takoder izvijestiti i primatelj analitickih rezultata.

Kako bi se osigurali odgovarajuci kontrolni postupci predvideni ¢lankom
25. Konvencije (poduzimanje potrebnih tehnickih i organizacijskih mjera radi
provedbe Konvencije), izraden je sigurnosni plan za obradu podataka od stra-
ne EUROPOL-a koji se konstantno azurira sukladno procjeni sigurnosnog ri-
zika. Sigurnosni plan potvrduje Upravni odbor.

Svi osobni podaci i analiticki rezultati mogu se koristiti samo u skladu sa
svrhom zbog koje je radna datoteka otvorena ili radi borbe protiv ozbiljnih
(teSkih) oblika kriminala i u skladu s ograni¢enjima o koriStenju navedenim
od drzava ¢lanica sukladno ¢lanku 17., stavku 2. Konvencije. Podaci koji se
odnose na rasno porijeklo, politicko misljenje, religijsku ili drugu vjersku pri-
padnost, kao i osobni podaci koji se odnose na zdravlje ili spolni Zivot osobe,
mogu se prosljedivati samo uz privolu drzave koja ih je dostavila.

Svi podaci iz analiticke radne datoteke koja se zatvara pohranit e se u po-
sebnoj datoteci koja ¢e se moci koristiti samo radi interne ili vanjske kontrole.
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Ti Ce se podaci pohranjivati najduZe tri godine od zatvaranja radne datoteke,
ali uz uvazavanje i odredbi ¢l. 21., st. 5. Konvencije.”

Rezultati do kojih se do$lo analizom podataka u radnoj datoteci EURO-
POL smiju se pohraniti u elektroni¢kom obliku najduze tri godine od trenutka
zatvaranja radne datoteke, osiguravajuci pritom da se ti rezultati pohrane u
posebnoj datoteci i da se ne dodaju novi podaci u nju. Nakon proteka roka od
tri godine, podaci se mogu pohranjivati samo u papirnatom obliku.

Kako bi se provjerila dopuStenost pozivanja (“izvlacenja”) osobnih po-
dataka iz analitickih radnih datoteka za potrebe analize, za barem jedno od
deset pozivanja osobnih podataka automatski ¢e se, sukladno ¢lanku 16. Kon-
vencije, sastaviti izvjeSce. IzvjesCe Ce sadrzavati jedinstveni broj korisnika,
datum i vrijeme pozivanja podatka, identitet osobe za koju se podacima pri-
stupilo i za koju su prikazani te analiticku radnu datoteku iz koje su podaci
pozivani. Podacima sadrzanim u izvjeS¢u koristit c¢e se EUROPOL i nadzorna
tijela (nacionalna nadzorna tijela i Zajedni¢ko nadzorno tijelo) samo u svrhu
nadzora i oni Ce biti brisani nakon Sest mjeseci, osim ako podaci dalje nisu
potrebni za kontrolu koja je u tijeku. O detaljima ¢e odlucivati Upravni odbor
nakon konzultacija sa Zajednickim nadzornim tijelom. U nalogu za otvaranje
radne datoteke moZe se odrediti i uCestalija provjera (ne svako deseto, nego
npr. osmo pozivanje podataka).

Clankom 16. Odluke Vije€a (pravosuda i unutarnjih poslova) o prihvatu
pravila koja se odnose na EUROPOL-ove analiticke datoteke od 3. studenoga
1998. (0.J. C26/2001) odreduje se postupanje u slucajevima kad je informa-
cija, sadrzana u jednoj radnoj datoteci, bitna u nekim drugim analitickim rad-
nim datotekama (tzv. spajanje radnih datoteka®*).

Ako se predlaze spajanje informacija sadrzanih u dvije radne datoteke,
osnovat e se nova radna datoteka koja e sadrzavati sve podatke iz obje “ori-
ginalne” radne datoteke, sukladno pravilima za otvaranje nove radne datoteke.
Odluku o spajanju donijet ¢e sve drzave ¢lanice “originalnih” radnih datoteka.
Odluku o eventualnom zatvaranju obiju ili koje od “originalnih™ datoteka do-
nose drzave Clanice svake od tih radnih datoteka.

Ako su sve ili samo neke od informacija iz jedne radne datoteke bitne za
neku drugu radnu datoteku, ¢lanice prve radne datoteke odlucit ¢e hoce li
podatke proslijediti u drugu radnu datoteku. Tamo gdje prosljedivanje poda-
taka rezultira potrebom da se mijenja nalog za otvaranje jedne od analitickih
radnih datoteka (npr. mijenja se svrha, priroda pohranjenih podataka i sl.), po-
trebno je otvoriti novi nalog za otvaranje analiticke radne datoteke, sukladno

» QOdredba glasi: “Brisanje ne smije uslijediti ako bi ugrozilo interese osobe na koju se
podaci odnose te ih treba zastititi. U takvim slucajevima podaci se mogu koristiti samo uz su-
glasnost osobe na koju se odnose.”

2 Engl. combination of files.
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odredbama ¢l.12. Konvencije. Clanovi svake od “originalnih” radnih datoteka
odlucit ¢e hoce li zatvoriti postojecu datoteku.

Upotreba novih tehnickih sredstava za obradu podataka u analiticke svrhe
moguca je samo ako su poduzete sve raspolozive mjere za osiguranje da je
njihovo koriStenje u skladu s pravilima o zastiti osobnih podataka prihvacenih
od EUROPOL-a.

Direktor EUROPOL-a unaprijed e se konzultirati sa Zajednickim nad-
zornim odborom u svim sluc¢ajevima kod kojih bi uvodenje takvih tehnickih
sredstava moglo prouzro€iti probleme prilikom primjene odredaba o zastiti
podataka.

2.1.4. Zajednicke odredbe o obradi podataka

Navedena glava pravno ureduje sva pitanja od znaCenja za postupanje s
podacima sadrzanim u informacijskom sustavu EUROPOL-a. Konkretno,
razraduju se ¢lanci u kojima se govori o: obvezi obavje$¢ivanja (EUROPOL
je obvezan “na vrijeme” obavijestiti nacionalne jedinice i njihove Casnike
za vezu, ako nacionalne jedinice to zatraze, o bilo kojoj informaciji koja se
ti¢e njihovih drzava ¢lanica u odnosu na kaznena djela za koja je EUROPOL
nadlezan. Obveza priopCivanja odnosi se i na informacije i obavjesStajne po-
datke u vezi s drugim ozbiljnim kaznenim djelima o kojima EUROPOL ima
saznanja), standardima o zastiti podataka, odgovornosti u pitanjima zastite
podataka, pravilima za sastavljanje izvjeS¢a (odnosi se na izvjeSca o provjeri
opravdanosti pozivanja osobnih podataka iz informacijskog sustava, o cemu
je detaljnije bilo rijeci pod 2.1.3.), pravilima o koriStenju osobnih podataka,
priop¢ivanju podataka tre¢im drzavama i tre¢im tijelima, pravu pristupa (od-
nosi se na pravo svake osobe na pristup osobnim podacima pohranjenim u
EUROPOL-u), ispravcima i brisanju podataka, vremenskom ogranicenju za
pohranu i brisanje podataka, ispravcima i pohrani podataka u datotekama, na-
cionalnom i Zajednickom nadzornom tijelu i sigurnosti podataka.

U pogledu standarda o zastiti podataka, Konvencijom se propisuje da svaka
drzava mora imati standard koji odgovara “barem” standardu koji proizlazi
iz provedbe nacela Konvencije Vije¢a Europe od 28. sijecnja 1981. vodeci
racuna o preporuci br. R (87) 15 Ministarskog odbora Vijeca Europe od 17.
rujna 1987. u vezi s koriStenjem osobnih podataka u policijske svrhe.?

» T tijekom sklapanja sporazuma o operativnoj suradnji izmedu Republike Hrvatske i EU-
ROPOL-a postovanje standarda u vezi sa zastitom osobnih podataka, postojanje nacionalnog
zakona o zastiti osobnih podataka izradenog u skladu s navedenom Konvencijom Vije¢a Euro-
pe, bio je jedan od prioritetnih uvjeta u pregovorima sa strane EUROPOL-a.
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U vezi s odgovorno$¢u u pitanjima zasStite podataka, Konvencija odreduje
da odgovornost za podatke pohranjene kod EUROPOL-a, posebno vezano
za zakonitost prikupljanja, prijenosa EUROPOL-u i unosa podataka, kao i
njihove ispravnosti, azuriranosti i provjere vremenskog ogranicenja pohrane
leZi na:

a) drzavi ¢lanici koja je unijela ili na neki drugi nain prenijela podatke,
b) EUROPOL-u vezano za podatke koje mu je priop¢ila treca strana ili koji su
rezultat analize provedene od EUROPOL-a.

Osim toga, EUROPOL je odgovoran za sve podatke koje je primio ili
obradio, bez obzira na to nalaze li se ti podaci u informacijskom sustavu,
analitickim radnim datotekama, indeksnom sustavu ili je rije¢ o neautomati-
ziranim podacima (ne vode se automatski) koji se ¢uvaju u pisanom obliku.
Radi lakSeg utvrdivanja odgovornosti, Konvencija odreduje da ¢e se podaci
pohraniti tako da se moZe utvrditi koja je drzava Clanica ili treca strana pre-
nijela podatke ili su oni rezultat analize koju je obavio EUROPOL.

U pogledu pravila o koriStenju osobnim podacima iz informacijskog susta-
va, indeksnog sustava ili analiti¢kih radnih datoteka, Konvencija kaZze da se
oni mogu prenositi ili da se njima mogu koristiti samo nadlezna tijela drzava
¢lanica u svrhu sprjeavanja i suzbijanja kaznenih djela iz djelokruga EURO-
POL-a te drugih teskih kaznenih djela. Podaci ¢e se koristiti u skladu sa zako-
nima drZzave ¢lanice odgovorne za tijela vlasti koja se podacima koriste.

Kad su za odredene podatke navedena odredena ograni¢enja u koriStenju
koje navodi drzava €lanica, treCa drzava li treCe tijelo, a koja su vazeta u drzavi
koja podatke dostavlja, takva ogranicenja mora posStovati korisnik podatka,
osim u posebnom sluc¢aju gdje nacionalni zakoni propisuju da ogranicenje u
koriStenju ne vrijedi za pravosudna i zakonodavna tijela ili bilo koje neovisno
tijelo utvrdeno zakonom odgovorno za nadzor nacionalnih nadleznih tijela u
okviru ¢lanka 2., stavka 4. Konvencije.? U takvim situacijama podaci se mogu
koristiti uz prethodnu konzultaciju drzave ¢lanice koja je podatke priopcila i
koje se interes i misljenje moraju uzeti u obzir u najve¢oj mogucoj mjeri.

Koristenje podataka u druge svrhe ili od drugih tijela, osim “nadleZnih tije-
la vlasti”, bit ¢e moguce nakon prethodne konzultacije drzave koja je podatke
prenijela ako to dopuSta nacionalno zakonodavstvo te drzave.”’

% (Odredba ¢lanka glasi: “...nadleZna tijela vlasti znace sva drzavna tijela u zemljama ¢la-
nicama koja su odgovorna prema nacionalnom pravu za suzbijanje i borbu protiv kaznenih
djela.”

27 Sli¢nu odredbu poznaje i Interpol koji u svojim Pravilima za obradu osobnih podataka
u svrhu medunarodne policijske suradnje, u ¢l. 17., stavku a., podstavku 4., odreduje kako se
zaprimljene informacije dalje mogu prosljedivati tijelima izvan nacionalnih ureda Interpola,
ovlastenim nacionalnim tijelima ili ovlaStenim medunarodnim tijelima samo ako se prethodno
pribavi privola ovlaStenog nacionalnog ureda Interpola ili ovlaStenog tijela koje je vlasnik in-
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S obzirom na navedeno, potrebno je istaknuti kako EUROPOL poznaje
sljedece kodove za rukovanje informacijama:

(HO |[Owu informaciju mogu dostaviti ili se njome koristiti samo tijela

koja se bave provedbom zakona i samo u svrhu sprjecavanja i borbe
protiv ozbiljnog i organiziranog kriminala.

H1 |Za koristenje u svrhu dokazivanja u sudskim postupcima; nuzno je
unaprijed konzultirati onoga tko je pribavio ovu informaciju.

H2 |Onaj tko je pribavio ovu informaciju mora se prethodno konzultirati
prije no Sto se informacija koristi ili dalje prosljeduje.

H3 |Svrha prosljedivanja informacije: (opisati svojim rije¢ima).
S Dodatna ograni¢enja: (opisati svojim rije¢ima).

J

Tre¢im drzavama i tre¢im tijelima osobni podaci mogu se priopciti samo
ako je:
a) to potrebno u pojedinacnim slucajevima u svrhu sprjecavanja i borbe pro-
tiv kaznenih djela za koje je nadlezan EUROPOL;
b) adekvatna razina zaStite podataka osigurana u toj drzavi ili pri tom tijelu i
¢) to dopustivo prema oplim odredbama u smislu stavka 2.

Adekvatnost zaStite osobnih podataka koje pruzaju trece drzave ili treCa
tijela procjenjivat ¢e se uzimajuci u obzir sve okolnosti koje igraju ulogu u
priop¢ivanju podataka, a posebno:

a) prirodu podataka;

b) svrhu za koju su podaci predvideni;

¢) trajanje predvidene obrade;

d) opce i posebne odredbe koje se primjenjuju na trece zemlje i treca tijela
sukladno ¢lanku 10, stavku 4. Konvencije (prikupljanje podataka od dru-
gih tijela).

Ako se podaci o kojima je rije¢ priopuju EUROPOL-u od drzave ¢lanice,
EUROPOL ¢e ih proslijediti tre¢im drzavama i tijelima samo uz pristanak
te drzave Clanice. Pristanak se moZe dati pod opCim i posebnim uvjetima uz
mogucnost opoziva u bilo kojem trenutku. Ako drzava ¢lanica podatke ne
priopéi, EUROPOL ¢e se s time suglasiti ako priopCivanje tih podataka ne
znaci:

formacije. U praksi se zna dogoditi da treCa strana, koja nije nadleZno tijelo vlasti (npr. novinar-
ski upit), na temelju posebne zakonske ovlasti (npr. na temelju Zakona o medijima i Zakona o
pravu na pristup informacijama) zatrazi informaciju o kriminalistickoj obradi koja je u tijeku, a
obradom su obuhvacena saznanja dobivena policijskom razmjenom podataka. Obveza je koris-
nika informacije da se, stricto sensu, pridrzava ograni¢enja koja je zadao vlasnik informacije.
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a) sprjecavanje ispravne provedbe zadaCa iz djelokruga nadleZnosti drzave
Clanice;

b) ugroZzavanje sigurnosti javnog reda drzave €lanice ili nano$enje Stete njezi-
nu opéem dobru.

Vrlo je vazno napomenuti kako je EUROPOL odgovoran za zakonitost
u vezi s dopustivo$éu dostave podataka. EUROPOL je obvezan biljeziti sva
priopéivanja podataka i razloge priopCivanja. PriopCivanje je moguce samo
ako primatelj preuzme obvezu da Ce se podaci koristiti jedino u svrhu zbog
koje se prioptuju. To se ne odnosi na osobne podatke koje trazi EUROPOL
za vlastite istrage.

Ako se priopCivanje odnosi na informacije odredenog stupnja tajnosti, do-
stava Ce biti moguca jedino ako postoji dogovor izmedu EUROPOL-a i prima-
telja o dostavi takvih informacija.

Sukladno ¢lanku 8. Odluke Vije¢a (ministara pravosuda i unutarnjih po-
slova) kojom se utvrduju pravila koja ureduju vanjske odnose EUROPOL-a s
tre¢im drzavama i tijelima ne¢lanica Europske unije,®® EUROPOL moze, radi
ostvarivanja ciljeva predvidenih ¢lankom 2. Konvencije, prosljedivati tre¢im
drzavama i tre€im tijelima (tijelima neclanica EU) podatke koji nisu povezani
s neosobnim podacima samo osnovnog stupnja zastite (ograni¢eno) ako je
zakljucen sporazum u tu svrhu izmedu EUROPOL-a i tijela s kojim se podaci
razmjenjuju. Iznimno, podaci se mogu dostavljati i ako nema sporazuma, ali
samo ako direktor EUROPOL-a smatra da je dostava tih podataka apsolutno
nuzna radi zastite temeljnih interesa drzava ¢lanica ili radi sprjecavanja nepo-
sredne opasnosti povezane s kriminalom.

Radi zastite neosobnih podataka koji su odredeni stupnjem tajnosti EURO-
POL 1 (“povjerljivo”), EUROPOL 2 (“tajno”) i EUROPOL 3 (“vrlo tajno”),”
potreban je pisani sporazum trece drzave ili tijela s EUROPOL-om.

Osobito znacajno podruc¢je koje ureduje Konvencija je pravo pristupa
informacijama. Svaka osoba ima pravo pristupa svojim osobnim podacima
pohranjenim u EUROPOL-u ili provjeriti te podatke podnosenjem besplatnog
zahtjeva nadleznom nacionalnom tijelu (u RH to je Agencija za zaStitu osob-
nih podataka) u bilo kojoj drzavi ¢lanici, a to ¢e ga tijelo uputiti na EUROPOL
i obavijestiti osobu da ¢e EUROPOL odgovoriti izravno.

EUROPOL mora rijesiti zahtjev u roku tri mjeseca od njegova podnoSenja
nadleznom nacionalnom tijelu drzave. Pravo osobe na zatrazene podatke ili
provjera podataka ostvaruje se u skladu sa zakonima drzave gdje je postav-

% Concil Act of November 3 1998 laying down rules governing Europol’s relations with
third States and non- European Union related bodies (1999/C 26/04).

¥ Opsirnije vidi u ¢lanku 8. Odluke Vije¢a (ministara pravosuda i unutarnjih poslova) od
3. studenoga 1998. kojom se prihvacaju pravila o tajnosti informacija EUROPOL-a (1999/C
26/02) i (2003/C 152/01).
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ljen upit. Pri tome se uzima u obzir da Ce se, ako pravo drzave Clanice koje

se primjenjuje i dopusta priop¢ivanje podatka, zahtjev svejedno odbiti ako je

odbijanje nuzno kako bi se:

a) omogucilo EUROPOL-u da na ispravan nacin ispuni svoje obveze;

b) zastitila javna sigurnost i javni red u drzavi ¢lanici ili sprijecio kriminal;

c¢) zastitila prava i slobode trecih osoba.

Pri tome interesi osoba na koje se odnosi zahtjev za dostavu informacije ne
mogu imati prednost pred razlozima navedenim pod a), b) i c¢).*

Pravo na priopCivanje informacija treCim drzavama ili treC¢im tijelima
ostvaruje se na sljedece nacine:

a) podaci iz informacijskog sustava koje je unijela drzava ¢lanica ne mogu se
prenijeti bez suglasnosti drzave koje je podatke unijela u sustav i drzave
¢lanice na koju se ti podaci izravno odnose. Odluka tih drzava moze biti i
takva da se podaci ne priopCuju. Podatke koji se mogu priopciti i dogovore
o razmjeni takvih podataka naznacit ¢e drzava Clanica koja je unijela podat-
ke;

b) podaci iz informacijskog sustava koje je unio EUROPOL ne mogu se
prosljedivati bez suglasnosti drzave na koju se ti podaci izravno odnose.
Odluka te drzave, kao i u prethodno navedenoj situaciji, moze biti takva da
se odbije priopcivanje podataka;

¢) podaci koji se nalaze u analitickim radnim datotekama u svrhu analize kako
je definirano mogu se priop¢iti samo ako postoji konsenzus EUROPOL-a,
drzava Clanica ukljucenih u analiticku radnu datoteku i drzave na koju se
priop¢ivanje tih podataka izravno odnosi.

Ako se jedna ili viSe drzava Clanica ili EUROPOL usprotivi prioplivanju
podataka, EUROPOL ¢e osobu obavijestiti da je obavio provjere ne dajuci
informacije koje bi osobi mogle otkriti je li poznata ili ne.

Ako zakonodavstvo drzave koje se primjenjuje ne propisuje nikakve od-
redbe u vezi s priop¢ivanjem podataka, EUROPOL ce, “usko” suradujuci s
nadleZnim nacionalnim tijelima, obaviti provjere i o tome obavijestiti osobu
koja je zatrazila podatke bez davanja informacija koje mogu otkriti je li poz-
nata u evidencijama ili ne.

U svom odgovoru, EUROPOL ¢e obavijestiti osobu da se moze Zzaliti
Zajednickom nadzornom tijelu ako nije zadovoljna odlukom. Osoba se tom
tijelu moZze Zaliti i ako nije dobila odgovor u propisanom roku.

Ako se Zalba osobe odnosi na priop¢ivanje podataka o kojima je rije¢ une-
senim u informacijski sustav od strane drzave ¢lanice, Zajedni¢ko nadzorno
tijelo donijet ¢e odluku o suglasnosti s nacionalnim zakonom drzave ¢lanice u

30 Tli: razlozi navedeni pod a), b) i ¢) imaju prednost pred pravom osobe na informaciju.
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kojoj je molba podnesena. Zajednicko nadzorno tijelo najprije ¢e konzultirati
nacionalno nadzorno tijelo ili nadlezno pravosudno tijelo u drzavi ¢lanici koja
je izvor podataka. Bilo koje nacionalno tijelo treba obaviti nuzne provjere,
posebno je li odluka u skladu s postupkom predvidenim za ogranicenje prava
pristupa i postupkom priopcivanja podataka. Nakon $to se to potvrdi, odluku,
koja se moze protegnuti i na odbijanje priopCivanja bilo kakve informacije,
donosi Zajedni¢ko nadzorno tijelo u suradnji s nacionalnim nadzornim tijelom
ili nadleZnim pravosudnim tijelom.

Ako se Zalba odnosi na priop¢ivanje podataka o kojima je rije¢ unese-
nih u informacijski sustav od strane EUROPOL-a ili podataka pohranjenih u
analiticke radne datoteke, Zajednicko nadzorno tijelo nece, u slucaju ustrajnih
prigovora od EUROPOL-a ili drzave ¢lanice, odbiti takve prigovore, osim ako
se s time sloZe dvije treCine njegovih ¢lanova nakon $to je saslu§an EURO-
POL i drzava ¢lanica. Na taj nacin dopusta se mogucnost da se, ako su dvije
treCine Clanova Zajedni¢kog nadzornog odbora suglasne, odluci protivno pri-
govorima EUROPOL-a ili drzave ¢lanice.

Ako se Zalba odnosi na priop¢ivanje podataka unesenih u informacijski su-
stav od strane drzave ¢lanice, Zajednicko nadzorno tijelo osigurat ¢e korektnu
provjeru svega potrebnog, u suradnji s nacionalnim nadzornim tijelom drzave
koja je unosila podatke. Zajedni¢ko nadzorno tijelo obavijestit ¢e podnositelja
da je provjera obavljena, bez priopCivanja bilo kakvih informacija koje bi mu
mogle otkriti je li im poznat ili ne.

Ako se zalba odnosi na provjeru podataka unesenih u informacijski sustav
od strane EUROPOL-a ili podataka pohranjenih u analiticke radne datoteke,
Zajednicko nadzorno tijelo osigurat ¢e da potrebne provjere obavi EUROPOL
i u tom Ce slucaju izvijestiti osobu da su obavljene sve potrebne provjere, bez
davanja informacija koje bi joj mogle otkriti je li poznata ili ne (u bazama
podataka).

Sve te odredbe, mutatis mutandis, primjenjuju se i na neautomatizirane
podatke koje cuva EUROPOL u obliku datoteka, tj. bilo kojega strukturiranog
seta osobnih podataka dostupnih u skladu s posebnim kriterijima.

U pogledu ispravka i brisanja podataka osnovno je pravilo da svaka osoba
moZe traziti brisanje ili ispravak neto¢nih podataka. EUROPOL ¢e o svakom
brisanju ili ispravku obavijestiti osobu, a ona, ako nije zadovoljna ili ako nije
primila odgovor u roku tri mjeseca, moze podnijeti zalbu Zajednickom nad-
zornom tijelu.
unos u neskladu s Konvencijom, a priopéeni su od trece drzave ili treCeg tijela
ili su rezultat analize EUROPOL-a, EUROPOL ¢e izbrisati ili ispraviti takve
podatke.

Ako su podaci koji su neto¢ni ili u neskladu s Konvencijom izravno pro-
slijedeni od drzava Clanica, drzave Clanice se, u suradnji s EUROPOL-om,
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obvezuju podatke izbrisati. Medutim, ako su neto¢ni podaci preneseni na dru-
ge nacine ili su pogreSke u podacima koje su priop€ile drzave ¢lanice rezultat
pogresSnog prijenosa, ili su bili priopceni uz krSenje odredbi Konvencije, ili
su rezultat neispravnog unosa, preuzimanja ili pohranjivanja, ili ako je EU-
ROPOL kr$io odredbe Konvencije, EUROPOL ¢e biti obvezan ispraviti ih
ili izbrisati u suradnji s drzavama ¢lanicama na koje se odnose. Sve drzave
primatelji podataka koji se mijenjaju ili briSu bit ¢e pravodobno obavjeStene.
Prema tome, u pogledu odgovornosti za brisanje (i aZuriranje podataka), od-
govornost je uvijek na vlasniku informacije, s time da se uvazava nacelo po
kojem za svaki dostavljeni podatak (osim onih koje drzave Clanice unose
izravno) odgovornost snosi EUROPOL. Sto se tice Republike Hrvatske kao
trece drzave s kojom EUROPOL ima sklopljen sporazum, to pitanje rijeSeno
je ¢lankom 8. Sporazuma o operativnoj i strateSkoj suradnji izmedu Repu-
blike Hrvatske i Europskog policijskog ureda.’’ U tom se ¢lanku u stavku 4.
kaZe kako ¢e EUROPOL, ako procijeni da postoji razlog za pretpostavku o
netocnosti ili neazuriranosti dostavljene informacije (od Republike Hrvatske),
o tome izvijestiti Republiku Hrvatsku. Republika Hrvatska e provjeriti infor-
maciju i izvijestiti EUROPOL o rezultatu provjere. Odsjek Europola MUP-a
RH tada ¢e o ispravku ili brisanju informacije izvijestiti EUROPOL. Takoder,
Odsjek Europola MUP-a Republike Hrvatske izvijestit ¢e, u mjeri u kojoj je
to moguce, EUROPOL i u slucaju kad postoji razlog za pretpostavku da do-
stavljena informacija nije to¢na ili vise nije azurna. Kad EUROPOL i primi in-
formaciju od Odsjeka Europola MUP-a Republike Hrvatske o potrebi brisanja
ili ispravka odredene informacije, EUROPOL ¢e u pravilu tu informaciju iz-
brisati ili ispraviti, ali si zadrZava pravo da, ako raspolaze informacijama u
svojim bazama podataka koje su opS$irnije od onih koje posjeduje Republika
Hrvatska te mu informacija treba radi daljnje obrade, odlu¢i informaciju ne
izbrisati. O tome obavjeStava Republiku Hrvatsku.

U pogledu pohrane i brisanja datoteka, kao Sto je ve¢ reCeno pod naslovom
2.1.3. (analiticke radne datoteke), podaci se Cuvaju onoliko dugo koliko je
potrebno radi obavljanja zadace. Potreba za daljnjom obradom razmatra se
nakon tri godine od unosa podatka. Reviziju pohranjenih podataka u infor-
macijskom sustavu obavlja jedinica koja ih je i unijela. Reviziju podataka
pohranjenih u druge baze EUROPOL-a obavlja EUROPOL. EUROPOL auto-
matski obavjeStava drzave Clanice tri mjeseca unaprijed o isteku roka revizije
pohrane podataka.

Tijekom revizije moze se odluciti o daljnjoj pohrani podataka, ako je to
potrebno za daljnje obavljanje zadac¢a iz mandata EUROPOL-a.

31 Narodne novine br. 7/2006 (medunarodni ugovori).
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Kao $to je definirano Sporazumom s Republikom Hrvatskom, tako i drzava
koja je dostavila podatke EUROPOL-u i odlu¢ila te podatke brisati, o namjeri
brisanja podataka iz svoga sustava mora izvijestitit EUROPOL. EUROPOL
moze odluciti podatke ne brisati ako raspolaze opseznijom informacijom od
one koju ima drzava koja namjerava podatke izbrisati i ako je EUROPOL za
te podatke i dalje zainteresiran.

Vrlo je vazno da brisanje ne smije uslijediti ako bi ugrozilo interese osobe
na koju se podaci odnose te ih treba zastititi. Tada se podaci mogu brisati samo
uz suglasnost osobe na koju se odnose.

Ako se pokaze da odredene podatke iz spisa ili cijeli spis vise nije potreban
za obavljanje zadata EUROPOL-a, ili je informacija u suprotnosti s Konven-
cijom, spis s podacima mora se uni$titi. Prije nego se unisti, treba oznaciti da
nije za upotrebu.

Do unistenja nece doci ako se moZe pretpostaviti da ¢e time biti povrijedeni
legitimni interesi osobe na koju se odnose podaci. Ipak, oznaka o neupotreblji-
vosti ostaje i u ovom slucaju.

Ako se pokaZze da su podaci u spisu netocni, EUROPOL ih je obvezan
ispraviti.

Svaka osoba obuhvacena EUROPOL-ovim spisima moZze traziti od EU-
ROPOL-a ispravak ili brisanje spisa ili njegovo oznacivanje (pritom osoba
ima pravo na odgovor u roku tri mjeseca i pravo na zalbu ako nije zadovoljna
odgovorom ili nije primila odgovor u roku tri mjeseca).

Kao §to je prethodno naglaseno, Konvencijom je predvidena i odgovarajuca
razina pravne i tehnicke zastite osobnih podataka.

Svaka drZzava Clanica treba odrediti nacionalno nadzorno tijelo kojeg je
zadaca nadzor, u skladu s pozitivnim nacionalnim zakonodavstvom, unosa,
pozivanja i priopCivanja osobnih podataka EUROPOL-u od drzave Clanice te
provjera krSe li se pozitivni zakonski propisi koji ureduju zastitu osobnih po-
dataka. Zbog navedenoga, nacionalno nadzorno tijelo ima pristup podacima u
informacijskom sustavu i indeksnom sustavu koje je unijela drzava ¢lanica kao
i prostorijama Casnika za vezu i nacionalne jedinice (za suradnju s EUROPOL-
-om) te uredima i dokumentima ¢asnika za vezu drzave pri EUROPOL-u.

Nacionalna jedinica ovlaStena je nadzirati aktivnosti nacionalne jedinice
i Casnika za vezu koje se odnose na razmjenu podataka ako su te aktivnosti
vazne za zastitu podataka. Svaka osoba ima pravo traziti od nacionalnog nad-
zornog tijela da unos ili priopCivanje podataka o njoj EUROPOL-u u bilo
kojem obliku te konzultiranje podataka od drzave ¢lanice budu zakoniti.

Osim na nacionalnoj razini, radi kontrole aktivnosti EUROPOL-a oko
pohrane, obrade i koriStenja podataka koje ¢uva osniva se Zajedni¢ko nad-
zorno tijelo.

Zajednicko nadzorno tijelo sastavljeno je od dva Clana ili predstavnika
svakog od nacionalnih nadzornih tijela za koje se garantira neovisnost i
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odredene sposobnosti, a imenuje ih svaka drzava na rok od pet godina. Pri-
likom glasovanja, svaka drzava ima jedan glas. To tijelo je neovisno - ne dobi-
va nikakve upute nacionalnih nadleznih tijela. EUROPOL je duZan pomagati
Zajednickom nadzornom tijelu u obavljanju njegovih zadaca:

a) davanjem trazenih informacija, pristupom svim dokumentima i datoteka-
ma kao i podacima pohranjenim u sustav;

b) davanjem slobodnog pristupa svim prostorijama u bilo koje vrijeme;

¢) provodenje odluka Zajednickog nadzornog odbora o Zalbama.

To tijelo zaduZeno je za provjeru pitanja koja se odnose na provedbu i
tumacenje EUROPOL-ovih aktivnosti poput obrada i koriStenja osobnih po-
dataka, provjeru pitanja u vezi s provjerama koje su obavila neovisna nacio-
nalna nadzorna tijela drzava Clanica ili u vezi s pravom na informacije, kao i
za donosenje uskladenih prijedloga za zajednicko rjeSenje problema.

Svaka osoba ima pravo zatraZziti od Zajedni¢kog nadzornog tijela da osigu-
ra da nacin prikupljanja, pohrane, obrade i koriStenja osobnih podataka bude
zakonit i ispravan.

Ako to tijelo uo¢i bilo kakvu povredu odredaba Konvencije u vezi s pohra-
nom, obradom ili koriStenjem osobnih podataka, obraca se direktoru EURO-
POL-a sa zahtjevom za odgovor u roku koji ono odredi. Direktor EUROPOL-a
o cijelom je postupku duzan izvijestiti Upravni odbor. U slu€aju poteskoca,
Zajednicko nadzorno tijelo moZze odlu€ivanje o spornom predmetu prenijeti
na Upravni odbor.

Zajednicko nadzorno tijelo sastavlja i izvjeS¢a o svojim aktivnostima
koja dostavlja VijeCu ministara pravosuda i unutarnjih poslova. Uz navede-
na izvjes¢a, Upravni odbor EUROPOL-a moZe dati mi$ljenje, koje se prilaze
izvjescu. Zajednicki nadzorni odbor moZze odluciti hoce li ili ne objaviti izvjesce
o aktivnostima. Ako ga odluci objaviti, odredit ¢e na koji ¢e naCin to uCiniti.

Pravila postupanja Zajedni¢kog nadzornog tijela uredena su pravilima koja
se predlazu jednoglasno, a odobrava ih Vije¢e ministara. Konvencija odreduje
da ¢e se unutar Zajednickog nadzornog tijela svakako osnovati odbor sastav-
ljen od jednog stru¢nog predstavnika svake drzave s pravom na jedan glas koji
Ce biti zaduZen za postupanje po zalbama u slucajevima zahtjeva za pravo na
pristup i ispravak i brisanje podataka. Odluke Zajednickog nadzornog tijela
su konacne.

Tehnicka sigurnost podataka uredena je odredbama ¢lanka 25. Konvencije.
Opca definicija kaZze kako ¢e “...EUROPOL poduzimati potrebne tehnicke i
organizacijske mjere kako bi osigurao provedbu odredaba Konvencije”. Mje-
re Ce biti potrebne samo tamo gdje je ulozeni napor radi zaStite razmjeran cilju
zbog kojeg se donose.

Tako se obvezuju sve drzave ¢lanice i EUROPOL na uvodenje mjera kako
bi se:
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a) neovlasStenim osobama uskratio pristup opremi za obradu podataka koja se
koristi za obradu osobnih podataka (kontrola pristupa opremi);

b) sprijecilo neovlasteno Citanje, kopiranje, prepravljanje ili uklanjanje prije-
nosnika podataka (kontrola prijenosa podataka);

¢) sprijecio neovlaSten unos podataka i neovlasten pregled, prepravljanje ili
brisanje pohranjenih osobnih podataka (kontrola pohrane);

d) sprijecilo koriStenje sustava za automatsku obradu podataka od strane neov-
lastenih osoba (kontrola korisnika);

e) osiguralo da osobe ovlastene za koriStenje sustava za automatsku obradu
podataka imaju pristup samo onim podacima za koje imaju ovlaStenje za
pristup (kontrola pristupa podacima);

f) osiguralo da je moguce verificirati i utvrditi kojim se tijelima mogu osob-
ni podaci priop¢iti koriste¢i se opremom za prijenos podataka (kontrola
priop€ivanja);

g) osiguralo da je naknadno moguce verificirati i utvrditi koje je osobne po-
datke tko i kada unosio u sustav za automatsku obradu podataka (kontrola
unosa);

h) sprijecilo neovlaSteno Citanje, kopiranje, izmjena ili brisanje osobnih poda-
taka tijekom prijenosa osobnih podataka ili tijekom prebacivanja prijenos-
nika podataka (kontrola prebacivanja podataka);

i) osiguralo da instalirani sustavi mogu, u sluc¢aju prekida, biti odmah uspos-
tavljeni (povrat);

J) osiguralo da sustav funkcionira bez greSke, da se eventualne gre$ke u radu
odmabh prijave (pouzdanost) i da pohranjeni podaci ne mogu biti iskrivljeni
zbog pogre$nog funkcioniranja sustava (integritet).

2.1.5. Pravni status, organizacija i financijske odredbe

U pogledu pravnog statusa, Konvencija odreduje da EUROPOL ima prav-
ni subjektivitet, moZze stjecati pokretnine i nekretnine i biti strankom u sporu.

Kao tijela EUROPOL-a ¢lankom 27. Konvencije definirani su:
a) Upravni odbor;
b) direktor;
¢) revizor;
d) financijski odbor.

U Europolu radi oko 600 osoba, od ¢ega je stotinjak ¢asnika za vezu raznih
agencija za provodenje zakona (policija, carina, zandarmerija, imigracijske
sluzbe i dr.) zemalja ¢lanica EU i zemalja koje imaju zaklju¢en sporazum o
suradnji s Europolom.
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Slika prikazuje organizacijsku strukturu EUROPOL-a.
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Upravni odbor sastavljen je od po jednog predstavnika svake drzave ¢lanice.
Svaki ¢lan ima jedan glas. Svaki ¢lan moZe odrediti zamjenika koji, u slucaju

sprijecenosti ¢lana Odbora, ima pravo glasovanja. Clanove ili njihove zamje-
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nike mogu pratiti i savjetovati stru¢njaci iz njihovih drzava €lanica na sastan-
cima Upravnog odbora. Upravni odbor moZe sazvati sastanak i bez prisutnosti
predstavnika Europske komisije koji inace djeluje u svojstvu promatraca na
sjednicama. Upravnim odborom predsjeda predstavnik drzave koja predsjeda
Vije¢em Europske unije.

Konvencija kaZe da ¢e se pravila postupka Upravnog odbora usvojiti jed-
noglasno. Jednako tako, jednoglasno ¢e se svake godine donijeti:

a) glavno izvijes¢e o EUROPOL-ovim aktivnostima tijekom protekle godi-
ne;

b) izvijes¢e o EUROPOL-ovim budu¢im aktivnostima, uzimajuc¢i u obzir
zahtjeve drzava Clanica za operativnim djelovanjem te proracunska i ka-
drovska optereCenja EUROPOL-a.

Oba izvjesca podnose se VijeCu ministara pravosuda i unutarnjih poslova.

Vrlo vazna odredba kaze da suzdrzavanje od glasovanja nece sprijeciti
Upravni odbor da donosi odluke koje moraju biti izglasane jednoglasno. Jed-
noglasno Upravni odbor odlucuje o:

a) pravima i obvezama ¢asnika za vezu prema EUROPOL-u;

b) broju ¢asnika za vezu koje ¢e drzave ¢lanice poslati u EUROPOL;
¢) detaljima u vezi s uvodenjem indeksnog sustava;

d) prihvacanju petogodisnjeg financijskog plana;

e) imenovanju revizora i nadzoru njegova rada;

f) prihvatu pravila za sigurnosnu provjeru sluzbenika EUROPOL-a.

Sukladno izmjenama Konvencije EUROPOL-a, Upravni odbor je zaduZen
i za neke dodatne zadace, poput:

a) donoSenja pravila kojima Ce se regulirati sudjelovanje sluzbenika EURO-
POL-a u zajednickim istraznim timovima (dvotreCinskom ve¢inom);

b) sudjelovanja u odredivanju uvjeta koji se odnose na obradu podataka radi
utvrdivanja jesu li ti podaci bitni za obavljanje zadaca EUROPOL-a, tj.
mogu li se ukljuciti u kompjutorizirani sustav;

c) donoSenja pravila koja ureduju sudjelovanje stru¢njaka treCih drzava ili
treCih tijela u sklopu analiticke radne skupine (dvotre¢inskom vecinom);

d) prihvacanja pravila o pravu na pristup dokumentima EUROPOL-a (dvotre-
¢inskom vecinom);

e) odluCivanja o odgovornosti u vezi sa sudjelovanjem EUROPOL-ovih
sluZzbenika u zajedni¢kim istraZnim timovima (dvotre¢inskom vecinom).

Konvencijom se odreduje da organizaciju vodi direktor na rok od Cetiri
godine, s moguénoscu jednokratnog reizbora. Direktora imenuje Vijece (mi-
nistara pravosuda i unutarnjih poslova) jednoglasnom odlukom na temelju
miSljenja Upravnog odbora.
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Direktor je odgovora za:

a) obavljanja zadaca dodijeljenih EUROPOL-u;

b) svakodnevno upravljanje;

¢) kadrovsku politiku;

d) pravilnu pripremu i provodenje odluka Upravnog odbora;

€) pripremu nacrta proracuna, nacrta plana utemeljenja i nacrta petogodi$njeg
financijskog plana i primjene EUROPOL-ova proracuna;

f) sve druge zadace koje ima na temelju Konvencije ili mu ih odredi Upravni
odbor.

Za svoj rad direktor odgovara Upravnom odboru. Direktor je ujedno i prav-
ni zastupnik EUROPOL-a.

Direktor i zamjenici direktora mogu biti otpusteni na temelju odluke Vijeca
dvotre¢inskom ve¢inom drzava Clanice, nakon dobivanja miSljenja Upravnog
odbora.

U pogledu osoblja EUROPOL-a, bitna je odluka kojom se odreduje da ¢e
Vijece jednoglasno prihvatiti odgovarajuca pravila o povjerljivosti podataka
koje priprema upravni odbor i dostavlja Vijecu.*> Navedenim dokumentom
definiraju se osnovni pojmovi: Odbor EUROPOL-a za sigurnost (podataka);
koordinator EUROPOL-a za sigurnost (zamjenik direktora zaduZen za sigur-
nost); EUROPOL-ov ¢asnik za sigurnost; Sigurnosni priru¢nik i dr.

Sukladno ¢lanku 8., stavku 4. istog dokumenta, EUROPOL razlikuje
sljedece sigurnosne razine podataka:

Europol Restricted - ova je razina primjenjiva na informacije i materijal
¢ije bi neovlasteno objavljivanje moglo biti nepovoljno za interese EURO-
POL-a odnosno jedne ili viSe drzava ¢lanica.

Europol Confidential - ova je razina primjenjiva na informacije i materijal
C¢ije bi neovlasteno otkrivanje moglo stetiti bitnim interesima EUROPOL-a
odnosno jedne ili viSe drzava Clanica.

Europol Secret - ova je razina primjenjiva samo na informacije i materijal
¢ije bi neovlaSteno objavljivanje u znatnoj mjeri nastetilo bitnim interesima
EUROPOL-a odnosno jedne ili vise drzava Clanica.

Europol Top Secret - ova je razina primjenjiva samo na informacije i ma-
terijal Cije bi neovlaSteno otkrivanje moglo prouzrociti iznimno tesku Stetu
bitnim interesima EUROPOL-a odnosno jedne ili viSe drzava Clanica.

VaZno je istaknuti da svaka drzava (vlasnik podatka) sama odreduje na-
zivnu sigurnosnu razinu podataka vodeci racuna o potrebi za operativhom

32 Odluka Vije¢a o prihvatu pravila o povjerljivosti EUROPOL-ovih informacija (1999/C
26/02) i (2003/C 152/01) od 3. studenoga 1998.
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fleksibilnoscu, da klasificiranje informacije treba shvatiti kao iznimku i da
je informacije, u svakom konkretnom slucaju, potrebno oznacivati najnizom
mogucéom razinom. Svaka izmjena sigurnosne razine moze se obavljati samo
uz znanje i privolu drzave vlasnika podatka.

Pristup podacima i posjedovanje informacija ogranicava se unutar EURO-
POL-a na one osobe koje, zbog prirode posla i obveza koje imaju, moraju biti
upoznate s podacima ili moraju postupati s njima. Sve te osobe moraju proci
odgovarajuu obuku i “pro¢i” sigurnosnu provjeru sukladno Sigurnosnom
prirucniku. Sigurnosna provjeru za svaku osobu koja radi na “osjetljivim”
zadacama obavljaju drzave Clanice za svoje drzavljane u skladu s nacionalnim
zakonima. Rezultat provjere je obvezujuc¢i za EUROPOL. Sigurnosna pro-
vjera obavlja se za sve sigurnosne razine podataka. Iznimno, osoba koja je
ovlaStena za postupanje s podacima 1. i 2. razine moZze dobiti odobrenje za
postupanje s podacima visih razina, ali samo u specificnim slu¢ajevima kad
bi, s obzirom na zadace i obveze, trebala imati pristup podacima viSe razine.
Odobrenje daje sigurnosni koordinator nakon konzultacija sa sluzbenikom za
sigurnost.

Sva ta nacela vrijede i pri sklapanju sporazuma o suradnji s tre¢im tijeli-
ma.

Tijela EUROPOL-a, njihovi €lanovi, zamjenici direktora, zaposlenici u
EUROPOL-u i €asnici za vezu trebaju se suzdrzati od bilo kakvih aktivnosti
i izrazavanja miSljenja koja mogu biti Stetna za EUROPOL ili nanijeti Stetu
njegovim aktivnostima. Konvencija propisuje i obvezu ¢uvanja Cinjenica ili
informacija koje je ista kategorija osoba saznala obavljajuci svoje poslove. Ta
obveza vrijedi i nakon napuS$tanja duZnosti ili zaposlenja ili nakon prestanka
aktivnosti. O posebnoj obvezi Cuvanja tajne obavijestit e se EUROPOL te Ce
se upozoriti na pravne posljedice krSenja te odredbe. O obavijesti se sastavlja
sluzbena zabiljeska.

Ista kategorija osoba ne moZze svjedociti na sudu ili izvan njega niti da-
vati iskaze o Cinjenicama ili informacijama o kojima je saznala obavljajuci
duznosti bez obracanja direktoru ili u slu¢aju samog direktora bez upucivanja
na Upravni odbor.

Direktor ili Upravni odbor obratit ¢e se, ovisno o slucaju, pravosudnom ili
kojem drugom nadleZnom tijelu kako bi poduzelo mjere prema nacionalnom
pravu koje se na to tijelo odnose. Te mjere mogu biti ili za prilagodivanje
postupka u vezi s davanjem iskaza kako bi se osigurala tajnost informacija ili,
uz uvjet da nacionalni zakoni to dopustaju, za odbijanje davanja podataka o
kojima je rije¢ ako je to od znaCenja za zastitu interesa EUROPOL-a ili neke
drZzave Clanice.

Ako zakonodavstvo drzave ¢lanice dopusta pravo odbijanja davanja iska-
za, osobe zamoljene dati iskaz moraju dobiti dozvolu za takvo postupanje.
Dozvolu daje direktor, a ako se od njega trazi davanje iskaza, Upravni odbor.
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Ako je Casnik za vezu zamoljen dati iskaz u vezi s informacijama koje je
primio od EUROPOL-a, takvu ¢e dozvolu dobiti nakon dobivanja suglasnosti
drzave ¢lanice odgovorne za Casnika za vezu.

Postoji li moguénost da se iskazi mogu pro§iriti i na informacije i saznanja
koja je drzava Clanica prenijela EUROPOL-u ili koja nedvojbeno ukljucuju
drzavu Clanicu, stajaliSte te drzave Clanice u vezi s iskazom mora se traziti
prije davanja dozvole.

Dozvola o davanju iskaza moZe biti odbijena samo ako je to potrebno radi
zaStite najbitnijih interesa EUROPOL-a ili neke drzave Clanice ili drzave koja
trazi zastitu podataka.

U pogledu jezika, Konvencija kaze da su radni jezici EUROPOL-a svi
sluzbeni jezici EU.

Predsjedavajuci VijeCem svake godine prosljeduje posebno izvjeS¢e Eu-
ropskom parlamentu o radu EUROPOL-a.

Prorac¢un EUROPOL-a donosi se za petogodiS$nje razdoblje, sredstava se
pribavljaju doprinosima drzava ¢lanica (odnosom bruto nacionalnog proizvo-
da prema ukupnom bruto proizvodu drzava C€lanica za godinu koja prethodi
godini za koju se proracun donosi).

Najkasnije do 31. ozujka direktor donosi nacrt proracuna i plana za nared-
nu godinu koji se, nakon pregleda Financijskog odbora, dostavlja Upravnom
odboru zajedno s nacrtom petogodi$njeg financijskog plana.

Odluku o petogodisnjem financijskom planu Upravni odbor donosi jedno-
glasno.

Nakon pribavljanja mi§ljenja Upravnog odbora, odluku o usvajanju prora-
¢una donosi VijeCe (ministara pravosuda i unutarnjih poslova) jednoglasno
najkasnije do 30. lipnja za narednu godinu. Odluka o proracunu implicira
obvezu svake drzave da predvidena sredstava da na raspolaganje. Nadgledanje
obveza i isplate troSkova te utvrdivanje i prikupljanje prihoda obavljat ¢e re-
vizor iz sluzbenoga revizorskoga tijela jedne od drzava ¢lanica. Revizora ime-
nuje jednoglasnom odlukom Upravni odbor, kojemu je revizor odgovoran.

Financijski Odbor sastavljen je od jednog predstavnika za proracun iz
svake drzave ¢lanice. Njegov je zadatak priprema za raspravu o proracunskim
i financijskim pitanjima.

Vijece jednoglasno prihvaca financijske odredbe navodeci posebno preciz-
na pravila o donoSenju, izmjenama i ostvarivanju proracuna te nadgledanju
njegova ostvarivanja kao i na€ina placanja financijskih doprinosa od drzava
Clanica.

Konvencija predvida i postupak revizije proracuna koji mora biti obavljen
najkasnije do 31. svibnja sljede¢e godine. Reviziju provodi Zajednicki revi-
zorski odbor sastavljen od tri ¢lana, koje imenuje revizorski sud Europske
zajednice na prijedlog njegova predsjednika tako da se svake godine mijenja
po jedan €lan (mandat ¢lanovima traje tri godine).
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Revizorsko vijece izraduje godiSnje izvjeS¢e u kojem svoje miSljenje
iskazuju direktor i financijski kontrolori, a 0 njemu moguénost rasprave ima i
Upravni odbor. Nakon toga izvjeSce se podnosi VijeCu ministara.

Odluku o eventualnom otpustanju direktora, vezano uz ostvarivanje prora-
¢una za financijsku godinu, donosi VijeCe nakon ispitivanja izvje$¢a o godis-
njem proracunu. Precizna pravila o godiSnjem izvjeScu sadrzana su u finan-
cijskim propisima.

2.1.6. Odgovornost i pravna zastita

Ovim vrlo vaznim podru¢jem Konvencija ureduje pitanja odgovornosti za
neovlastenu i neto¢nu obradu podataka, druge vrste odgovornosti (ugovorna i
izvanugovorna), rjeSavanje sporova i pitanje privilegija i imuniteta.

Svaka je osoba, u skladu s nacionalnim zakonom, odgovorna za bilo
koju Stetu nanesenu osobi kao posljedicu pravnih ili stvarnih pogresaka u
pohranjenim ili obradenim podacima u EUROPOL-u. Ostecenik moZe posta-
viti odstetni zahtjev u drzavi nastanka Stete (u kojoj se zbio dogadaj koji je
prouzrocio nastanak Stete) koja je, u slucaju da se utvrdi odgovornost, duzna
naknaditi Stetu.

U slucaju da je do stvarne ili pravne pogreske doslo kao posljedica zabu-
nom priopéenih podataka ili kao posljedica neovlasStene ili neto¢ne pohrane
ili obrade od strane EUROPOL-a, EUROPOL ili ta drzava ¢lanica duZzni su,
na zahtjev drzave koja je isplatila oSteCenika, naknaditi iznos plaene odstete,
osim ako se drzava Clanica koja je isplatila oSteCenika nije podacima koristila
na drzavnom podrucju na kojem je $teta nastala kr§enjem odredaba Konven-
cije.

U slucaju spora, stranke u sporu duzne su obavijestiti Upravni odbor koji
¢e eventualni spor pokusSati rijesiti dvotre¢inskom vecinom.

U slucaju EUROPOL-ove ugovorne odgovornosti, mjerodavno je pravo
koje se primjenjuje na konkretni ugovor.

U slucaju izvanugovorne odgovornosti za Stetu, EUROPOL je obvezan,
neovisno o odgovornosti za stvarnu ili pravnu pogresku, naknaditi bilo koju
Stetu koja je uzrokovana pogreskama njegovih tijela, zamjenika direktora ili
zaposlenika koje su nastale pri obavljanju duznosti ako im se one mogu pripi-
sati, bez obzira na razliCite postupke za naknadu $tete u drzavama ¢lanicama.

Dopunskim protokolom uz Konvenciju o zajednickim istraznim timovima™
predvida se naknada za Stetu koju pocine sluzbenici EUROPOL-a djelovanjem
u zajednic¢kim istraznim timovima. Stetu naknaduje drzava na podrucju koje

3 QOdluka Vijeca ministara - Council Act of 28 November 2002 (Official Journal 312,
16/12/2002, p. 0002).
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je Steta nastala kao da su je po€inili njezini sluzbenici, ali drzava Clanica tada
ima pravo regresa prema EUROPOL-u. Eventualne sporove oko nacela ili
visine naknade regresa rjeSava Upravni odbor dvotreCinskom vecinom.

U slucaju sporova izmedu drzava Clanica o tumacenju ili primjene Kon-
vencije u pocetnoj fazi raspravlja Upravni odbor s ciljem rjeSavanja spora.
Ako se spor ne rijesi u roku Sest mjeseci, drzave stranke Konvencije dogovo-
rom odlu¢uju o modalitetu rjeSavanja spora.

EUROPOL, ¢lanovi njegovih tijela, zamjenici direktora i zaposlenici EU-
ROPOL-a uZivaju privilegije i imunitet potreban za obavljanje zada¢a u skla-
du s posebnim protokolom koji postavlja pravila koja se moraju primjenjivati
u svim drzavama ¢lanicama.

Konvencija propisuje da Kraljevina Nizozemska s drugim drzavama
¢lanicama pod istim uvjetima dogovara da Casnici za vezu delegirani iz dru-
gih drzava ¢lanica kao i ¢lanovi njihovih obitelji uZivaju privilegije i imunitete
potrebne za pravilno obavljanje zadaca ¢asnika za vezu pri EUROPOL-u.

1z zavr$nih odredaba za Hrvatsku svakako je najznacajnija odredba ¢l. 42.
Konvencije koja, uredujuéi odnose s tre¢im drzavama i treCim tijelima, defi-
nira da EUROPOL uspostavlja i odrzava suradnju s tre¢im tijelima ako je to
potrebno radi obavljanja zadaca opisnih u ¢lanku 3.** Taj je ¢lanak i bio pravna
osnova za kasnije donoSenje odluke Vijeca (ministara pravosuda i unutarnjih
poslova) kojom se ovla$¢uje direktor EUROPOL-a da, nakon pribavljenog
misljenja Upravnog odbora, stupi u pregovore s tre€¢im drzavama, izmedu
ostaloga i s Republikom Hrvatskom.

2. 1.7. Dopunski protokoli uz Konvenciju

Ima li se u vidu da je tekst Konvencije pripreman prije 1995. godine i da je
Konvencija stupila na snagu 1998. godine, realno je bilo oc¢ekivati da je poje-
dina podrucja Konvencije, pa tako i dio koji odreduje djelokrug rada, bilo s
vremenom nuzno izmijeniti. Izmjene odredaba Konvencije obavljene su kroz
tri protokola, i to:

1. protokol: Protokol o pranju novaca (2000.)* (stupio na snagu 29. ozujka
2007.);

* Vidi supra, pod 2.1.1

35 QOdluka Vije¢a o izmjeni Konvencije - Council Act of 30 November 2000 drawing up on
the basis of Article 43(1) of the Convention on the establishment of a European Police Office
(Europol Convention) of a Protocol amending Article 2 and the Annex to that Convention, Offi-
cial Journal C 358, 13th of December 2000, str.1. i Official Journal C 200 od 13. srpnja 2000.
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2. protokol: Protokol o zajednickim istraznim timovima (2002.)* (stupio na
snagu 29. ozujka 2007.);

3. protokol: tzv. Danski protokol (2003., stupio na snagu 18. travnja
2007.).%"

Prvotni tekst Konvencije odredivao je da su se obavijesti u vezi s pranjem
novca mogle prikupljati samo za kaznena djela koja su propisana ¢lankom 2. ili
aneksom uz ¢lanak 2. Konvencije. Tako mnoga korisna saznanja o mogucem
pranju novca (sumnjive transakcije i dr.) nisu mogla biti predmetom rada EU-
ROPOL-a ako nije bilo poznato osnovno kazneno djelo. Protokolom o pranju
novca §iri se nadleznost EUROPOL-a tako da EUROPOL postaje nadlezan za
sve kriminalne aktivnosti vezane za pranje novca, bez obzira na predikatno
kazneno djelo.*

Koristi od takve izmjene za rad tijela za provedbu zakona su viSestruke:

- povecano je pracenje i otkrivanje sumnjivih transakcija;

- poboljsana je mogucnosti za implementaciju financijsko-obavjeStajnog po-
licijskog djelovanja;

- poboljsana je mogucnost iniciranja i podrSke u traganju i zapljeni profita,
zarade od kaznenih djela;

- uvedeno je cijelo novo podrucje kaznenih djela koje se unosi u Informa-
cijski sustav EUROPOL-a.

Protokolom o zajedni¢kim istraznim timovima prvi je put omoguéeno
da sluzbenici EUROPOL-a mogu sudjelovati u svojstvu pruzanja podrske
u zajednickim istraznim timovima, ukljucujuci one timove utemeljene suk-
ladno ¢l. 1. Okvirne odluke od 13. lipnja 2002. o zajednickim istraznim ti-
movima, ili sukladno ¢l. 13. Konvencije od 29. svibnja 2000. o uzajamnoj
pomoci u kaznenim stvarima izmedu drzava Clanica Europske unije toliko
dugo dok ti timovi provode kriminalisticke istrage za koje je nadlezan EURO-
POL prema ¢l. 2. Konvencije. Sluzbenici EUROPOL-a mogu u okviru granica
predvidenih zakonom drzava Clanica gdje zajednicki istrazni tim djeluje i u
skladu s dogovorom pomagati u svim aktivnostima i razmjenjivati informacije
sa svim ¢lanovima zajednickog istraznog tima, u skladu s ciljevima EURO-

% Vidi na: http://eur-lex.europa.eu/LexUriServ/site/en/0j/2002/c_312/c_31220021216en
00010007.pdf, Official Journal 2002 C 312 /2001. i Official Joournal C 42 od 15.veljace 2002.

37 Odluka Vijeta o izmjeni Konvencije — Council Act of 27 November 2003 drawing up,
on the basis of Article 43(1) of the Convention of European Police Office, a Protocol Amending
that Convention, Official Journal C2/01 od 6. sije¢nja 2004.

3 U prijevodu teksta s engleskog jezika: “...Europsko Vijece poziva Vije¢e (ministara pra-
vosuda i unutarnjih poslova) da prosiri djelokrug rada EUROPOL-a i na pranje novca opcenito,
bez obzira na vrstu kaznenih djela od kojih potjece postupak pranja (novca).”
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POL-a. Ipak, sluzbenici EUROPOL-a nisu ovlasteni poduzimati mjere prisile
niti imaju izvrSne ovlasti kao ¢lanovi zajednickog istraznog tima. Postupak
upucivanja sluzbenika EUROPOL-a u zajednicke istrazne timove temelji se
na sporazumu koji sklapa direktor EUROPOL-a s nadleZnim tijelima drzave
Clanice koja sudjeluju u zajednickom istraznom timu. Sluzbenici EUROPOL-a
duZni su pratiti upute vode zajednickog istraznog tima. Sva saznanja koja
sluzbenici EUROPOL-a prikupe tijekom rada u zajednickom timu mogu se
uvrstiti u informacijski sustav EUROPOL-a nakon prethodne suglasnosti i uz
odgovornost drzave koja je informaciju dostavila. Tijekom rada u zajednickom
istraznom timu na sluzbenike EUROPOL-a primjenjuju se odredbe nacional-
nog zakonodavstva drzave u kojoj tim djeluje.

Prednosti koje unosi primjena toga protokola mogu se svesti na sljedece:

*  EUROPOL-ovi projekti mogu dati direktan doprinos operativnim aktivno-
stima drzava Clanica;

e EUROPOL-ovi sluzbenici mogu izaci na teren i dati jedinstven doprinos
svojim sposobnostima, vjeStinama i bazama podataka, aktivnostima koje
provode drZzave Clanice;

* kriminalne grupe koje nisu bile subjekti policijskog interesa ili postupanja
mogu postati subjekti u kriminalnim istragama;

* povecCava se “operabilnost” EUROPOL-a — znacenje EUROPOL-a raste
kroz konkretne aktivnosti.

Danski protokol rezultat je preporuka do kojih se doSlo nakon niza ra-
dionica o korisnom pristupu EUROPOL-ovoj Konvenciji, koje su odrzane u
EUROPOL-u 2002. godine te kao rezultat trogodiSnjeg iskustva. Danski pro-
tokol predvida najkompleksnije izmjene Konvencije koje se mogu saZeti u
sljedetem:

e U dclanku 3. razraduju se oblici pomoéi u savjetovanju i obuci koje
pruza EUROPOL drZzavama ¢lanicama te se dodaje kako ¢e EUROPOL,
ne utjecuci na odredbe Konvencije o spretavanju krivotvorenja novca
potpisane u Zenevi 20. travnja 1929., djelovati kao to¢ka kontakta u ime
EU prema tre¢im drzavama i organizacijama u borbi protiv krivotvorenja
novcea.

e U ¢lanku 4. predvideno je da projektno osoblje EUROPOL-a moZe direkt-
no kontaktirati s istraziteljima na terenu, podlozno prethodnom odobrenju
drzave Clanice, pod uvjetom da obavijesti srediSnju nacionalnu jedinicu o
vrsti razmijenjenih podataka. Prije toga vrijedila je odredba da se svaka
razmjena podataka moZze obaviti iskljucivo posredstvom srediSnje nacio-
nalne jedinice. Na taj je nacin omogucena bliza povezanost s istraznim
timovima i brze upoznavanje sa svim uslugama EUROPOL-a.

* U clanku 6.a predvida se treci nacin obrade podataka, $to uklanja postojeca
ograni¢enja kojima EUROPOL moZe drzati osobne podatke u kompjutor-
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N W =

skom sustavu ili u analiti¢kim radnim datotekama. O nacinu obrade takvih
podataka odlucuju drzave Clanice Vijeca dvotreCinskom vecinom, s po-
sebnim osvrtom na pristup, upotrebu, vrijeme pohrane i brisanje poda-
taka koje ne moze biti duze od Sest mjeseci. To omoguéuje EUROPOL-u
da u roku Sest mjeseci odluci hoce li se i kako koristiti tim podatkom.
Ova odredba omogucuje “skladiStenje podataka”, jedinici EUROPOL-a
omogucuje ¢uvanje podataka, onih koji nisu posebno odredeni za neki
projekt, do odredivanja potpune korisnosti (predmet s ograni¢enjem od
Sest mjeseci).

U ¢lanku 9. predvideno je proSirenje pristupa Informacijskom sustavu
EUROPOL-a. Taj ¢lanak nudi mogucnost proSirenja pristupa Informa-
cijskom sustavu nadleznim drzavnim tijelima u drzavama clanicama,
bez posredniStva nacionalne jedinice EUROPOL-a. Njima je dopuSteno
koriStenje sustava, iako protokol govori da ¢e rezultat koriStenja biti samo
pokazati je li trazeni podatak dostupan u sustavu (takozvana “pogodak -
- promasaj” obavijest). Time se pokuSava omoguciti brzi i jednostavniji
pristup Informacijskom sustavu vece grupe korisnika, vi$i stupanj cjelo-
kupnog koriStenja Informacijskog sustava, vise moguénosti za identifici-
ranje medunarodnih povezanosti i daljnje generiranje unosa podataka u
kompjutorski sustav.

U c¢lanku 10. predvida se da samo analiticari i sluzbenici EUROPOL-a
mogu unositi podatke, samo analiticari (ukljuceni u radne datoteke) mogu
unositi i mijenjati podatke, svi sudionici mogu pozivati podatke iz datoteke.
Nadalje, omogucuje se treCim stranama pristup analitickim radnim dato-
tekama ako imaju s EUROPOL-om sklopljen operativni sporazum (status
u kojem se nalazi Republika Hrvatska), ako je tre¢a drzava pogodena kri-
minalom koji obraduje konkretna analitiCka radna datoteka, ako je pristup
u interesu drzava Clanica i ako pristup odobre sve Clanice radne datoteke.
Trece strane koje ¢e formalno postati pridruzene u AWF modi Ce:

. prisustvovati sastancima analitickih grupa,

. biti obavijeStene od EUROPOL-a o razvitku analiticke radne datoteke,

. primati rezultate analize,

. dalje slati rezultate analiza, iako e takvo slanje biti predmet razmatranja

¢lanica s prethodnim sporazumom,

. jednostrano odrediti dogovor. Obje drzave Clanice ili treCe strane imaju

dopustenje da u bilo kojem trenutku odrede svoj dogovor.

U ¢lanku 12. predvida se otvaranje novih analitickih radnih datoteka, o
¢emu direktor EUROPOL-a odmah upoznaje Zajednicko nadzorno tije-
lo i Upravni odbor. Upravni odbor u bilo kojem trenutku moze traziti od
direktora EUROPOL-a da zatvori radnu datoteku. Time se skrauje biro-
kratski postupak otvaranja i omogucuje brza reakcija na zahtjeve drzava
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za otvaranjem radne datoteke. Osim toga, predvideno je da Ce se potreba
za daljnjim ¢uvanjem podataka pohranjenih u analitickoj radnoj datoteci
revidirati nakon tri godine uz moguénost ponovnog cuvanja sljedece tri
godine. Na taj nac¢in omogucuje se daljnja pohrana potencijalno korisnih
podataka, ali se omogucuje i jednostavnije zatvaranje manje znacajnih
analitickih radnih datoteka.

U clanku 16. predvida se da ¢e EUROPOL uspostaviti odgovarajuci sustav
kontrole pozivanja podataka (ukida se kontrola svakog desetog pozivanja
1z sustava).

U ¢lanku 18. daje se ovlast direktoru Europola da posalje podatke tre¢im
drzavama s kojima EUROPOL nema zaklju¢en operativni sporazum, ali
samo u “iznimnim sluc¢ajevima’ ako je dostava apsolutno nuzna radi zastite
osnovnih interesa drzave €lanice unutar odredenih EUROPOL-ovih cilje-
va ili u interesu sprjecavanja stvarne opasnosti povezane s kaznenim dje-
lom. Time se omogucuje potpunije koriStenje operativnhim podacima, brza
reakcija u pogledu pomo¢i u kriznim situacijama te se otvara moguénost
razmjene vaznih podataka u iznimno opasnim i kriznim situacijama.

U ¢lanku 28. proSiruju se ovlasti Upravnog odbora, poput toga je li odreden
podatak bitan za obavljanje zadate (EUROPOL-a) i treba li biti uklju¢en
u kompjutorizirani sustav, dvotre¢inskom ve¢inom odluciti o ukljucivanju
stru¢njaka treCih drzava ili tre€ih tijela u aktivnosti analitiC¢ke radne skupi-
ne; dvotre¢inskom vecinom odluciti o pravu na pristup dokumentima EU-
ROPOL-a i dr.

Predvida se novi ¢lanak 32.a kojim se omogucuje drzavljanima Europ-
ske unije da zatraZze te da im se i omoguci pristup EUROPOL-ovim do-
kumentima. To znaci da ¢e javnost moci traziti na uvid sve dokumente
EUROPOL-a. EUROPOL moze odbiti zahtjev, ali odbijanje mora biti u
skladu s odgovaraju¢im pravilima EUROPOL-a. Takoder, dokumenti koji
sadrzavaju osjetljive informacije nece biti dani na uvid javnosti. Svaki do-
kument mora se pojedinacno utvrditi, a odluka donijeti na osnovi vlastitih
mjerila.

Usvajanjem dopunskih protokola prvotni tekst Konvencije o EUROPOL-u

sadrzajno je znaCajno promijenjen. Konvencija se trenutatno moZze mijenjati
samo donoSenjem novih protokola, kojih je stupanje na snagu odredeno no-
tifikacijom svih drzava ¢lanica EU koje su utvrdile protokol, i to onda kad
budu ispunjeni svi formalni uvjeti prema unutarnjem zakonodavstvu drzava
¢lanica.

S obzirom na sporost toga postupka i stvarnu potrebu da se tekst Konven-

cije moze fleksibilnije mijenjati, intencija je da Konvenciju o EUROPOL-u
zamijeni Odluka Vije€a ministara pravosuda i unutarnjih poslova.
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3. REPUBLIKA HRVATSKA I EUROPOL

Aktivnosti oko pristupanja Republike Hrvatske (oko sklapanja operativnog
i strateSkog sporazuma s EUROPOL-om) mogu se podijeliti u tri faze: faza
pripreme i sklapanja sporazuma, faza uspostave nacionalnog ureda Europola
i faza operativnog pocetka rada. Dana 14. prosinca 2002. osnovana je radna
skupina za pripremu pocetka pregovora za sklapanje sporazuma o suradnji
izmedu RH i EUROPOL-a. Postupak sklapanja sporazuma o suradnji s pet
drzava neclanica Europske unije (tadasnjom Drzavnom zajednicom Srbije i
Crne Gore, Bosnom i Hercegovinom, Albanijom, Makedonijom i Hrvatskom)
zapocet je na temelju odluke VijeCa Europske unije za pravosude i unutarnje
poslove od 13. lipnja 2002. Hrvatsko izaslanstvo bilo je nazo¢no inicijalnom
seminaru u Haagu 15.1 16. listopada 2002.— u organizaciji EUROPOL-a — radi
priprema za sluzbene pregovore. Tada je izaslanstvo zaprimilo i sluZbeni po-
ziv za pocetak razgovora o sklapanju sporazuma o suradnji s EUROPOL-om
kao i upitnik za evaluaciju sposobnosti sudjelovanja u EUROPOL-u.*

Na tom je sastanku hrvatska delegacija izvijestila predstavnike EUROPOL-a
o statusu domace legislative. Tada se u skorijem roku ocekivalo potpisivanje i
potvrdivanje Konvencije o zastiti osoba kod automatske obrade osobnih poda-
taka (Konvencija 108). Zakon o zastiti osobnih podataka u tom je trenutku bio
u visokom stupnju izrade. Sadrzavao je standarde iz re¢ene Konvencije, od-
nosno Direktive EU br. 95/C 316/01. Stanje nacionalnog zakonodavstva u po-
gledu zastite osobnih podataka bilo je osobito zna€ajno jer se samo uz uredeno
zakonodavstvo na tom podrucju i formiranu sredi$nju nacionalnu agenciju za
nadzor osobnih podataka moglo pristupiti pregovorima oko sklapanja spo-
razuma o operativnoj suradnji koji predvida i razmjenu osobnih podataka.

Republika Hrvatska je 5. lipnja 2003. potpisala Konvenciju o zastiti osoba
kod automatske obrade osobnih podataka, a Hrvatski ju je sabor potvrdio 14.
travnja 2005. Zakon o zastiti osobnih podataka stupio je na snagu 20. lipnja
2003. Upitnik dostavljen od Europola popunjen je i dostavljen EUROPOL-u
28. studenoga 2003.

U MUP RH tada je osnovana radna skupina radi pripreme pregovora za
sklapanje ugovora o suradnji s EUROPOL-om. U tom smislu pristupilo se
izradi podzakonskih akata koji su trebali urediti zastitu osobnih podataka i
organizaciju buduceg odsjeka Europola.

¥ Nakon tog sastanka donesena je odluka da Republika Hrvatska s EUROPOL-om sklopi
Sporazum o operativnoj i strateSkoj suradnji. Danas (travanj 2008. godine) Republika Hrvatska
jedina je drzava jugoistocne Europe (izuzev drzava ¢lanica EU) koja s EUROPOL-om ima
sklopljen Sporazum o strate$koj i operativnoj suradnji.
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Uz navedeno, pristupilo se utvrdivanju stupnja ukljucivanja ostalih agen-
cija za provodenje zakona u sporazum o suradnji s EUROPOL-om te uspo-
stavi nacionalnog ureda EUROPOL-a. U sklopu uspostave nacionalnog ureda
Europola, utvrdena je organizacija i definirani su radni procesi te je izradena
sistematizacija, pri cemu je odgovarajuce reguliranje uspostavljanja, zastite i
koriStenja evidencija koje sadrzavaju osobne podatke bila jedna od prioritet-
nih zadaca.

DonoSenjem Zakona o zastiti osobnih podatka ostvaren je velik pomak ka
standardima EUROPOL-a. Vlada RH na temelju Zakona o zastiti osobnih po-
dataka donijela je dvije uredbe kojima je propisan nacin i obveza evidentiranja
svih zbirki osobnih podataka (Uredba o naCinu vodenja i obrascu evidencije o
zbirkama osobnih podataka, NN 105/04 od 28. srpnja 2004.) te tehnicki nacin
zaStite posebne kategorije osobnih podataka (Uredba o naCinu pohranjivanja
i posebnim mjerama tehnicke zas$tite posebnih kategorija osobnih podataka,
NN 139/04 od 6. listopada 2004.). Nadalje MUP RH donio je Pravilnik o
sigurnosti i zastiti sluzbenih podataka MUP-a (NN 125/04 od 7. rujna 2004.)
kojim su definirane vrste podataka i njihova zastita.*’

Pregovori o pristupanju Republike Hrvatske EUROPOL-u odrZzani su 8.
studenoga u Den Haagu, Nizozemska.

Sporazumom su odredena sljedeca podrucja suradnje: razmjena saznanja,
razmjena stru¢nog znanja, razmjena opcih situacijskih izvje$¢a, razmjena
strateskih analiza, razmjena saznanja u sprjeCavanju kriminala, sudjelovanje
u aktivnostima obuke, savjetovanje i podrSka u individualnim policijskim
akcijama.

Kao nadleZzna tijela u Republici Hrvatskoj za ostvarivanje suradnje s Euro-
polom Sporazumom su odredeni:

- Ministarstvo unutarnjih poslova - Ravnateljstvo policije,
- tri upravne organizacije u sastavu Ministarstva financija, i to: Carinska
uprava, Porezna uprava i Ured za sprjeCavanje pranja novca.

Aktivnosti oko uspostave Odsjeka EUROPOL-a formalnopravno su dovr-
Sene 19. sije¢nja 2006. S punim operativnim radom zapoceo je u rujnu 2006.

Operativna suradnja ve¢im se djelom ostvaruje razmjenom pismena izmedu
nacionalne kontaktne to¢ke (Odsjek EUROPOL-a) i za to nadleZzne organiza-
cijske jedinice EUROPOL-a. Sporazumom je predvideno upucivanje ¢asnika
za vezu u EUROPOL koji ¢e predstavljati Republiku Hrvatsku u EUROPOL-u
i spona je u ostvarivanju suradnje izmedu Republike Hrvatske (Odsjeka EU-
ROPOL-a) i EUROPOL-a. Policijski ¢asnik za vezu Republike Hrvatske pri
EUROPOL-u na duZnost je stupio 1. ozujka 2008.

4 U meduvremenu je tekst Pravilnika noveliran te naknadno uskladivan s odredbama Za-
kona o zastiti tajnosti podataka.
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VaZno je naglasiti da Sporazum ne predvida ostvarivanje neposredne su-
radnje izmedu Republike Hrvatske i pojedine drzave Clanice odnosno trece
stranke, no ona je moguca putem za to nadlezne organizacijske jedinice u
EUROPOL-u odnosno posredstvom ¢asnika za vezu.

U ostvarivanju suradnje s EUROPOL-om nadlezna tijela u Republici Hr-
vatskoj u obvezi su na zamolnicu primljenu putem EUROPOL-a dostaviti sve
traZzene informacije i pruziti druge oblike pomoci predvidene Sporazumom.
Zamolnica moZe biti upucena od pojedine organizacijske jedinice EUROPOL-a
ili pojedine zemlje ¢lanice ili zemlje ili organizacije koja ima sporazum o su-
radnji s EUROPOL-om.

Pored toga, Republika Hrvatska u obvezi je EUROPOL-u samoinicijativno
dostavljati informacije iz njegova mandata, a otvorena je i mogucnost sudje-
lovanja u radnim skupinama koje se osnivaju u okviru pojedinih aktivnosti
EUROPOQOL-a.

Sukladno tzv. Danskom protokolu, Republika Hrvatska moZze se, uz
ispunjavanje odredenih uvjeta,*' ukljuciti u pojedine analiticke radne datoteke
EUROPOL-a (AWF).

S druge strane, putem EUROPOL-a Republika Hrvatska prima informacije
o novim modalitetima kriminaliteta, razne analiti¢cke produkte (strateSke ana-
lize, biltene i dr.), koji se distribuiraju mjerodavnim specijalistickim linijama
rada.

Republika Hrvatska moze putem EUROPOL-a zatraziti dostavu informa-
cija koje se odnose na kaznena djela iz mandata EUROPOL-a. Informacija
se moze zatraziti od pojedine zemlje Clanice ili trece stranke te od organi-
zacijskih jedinica EUROPOL-a koje su nadleZne za vodenje baza podataka
kojima EUROPOL raspolaze.

Vrlo vazna aktivnost koja se provodi jest podizanje razine svijesti poli-
cijskih rukovoditelja i policijskih sluzbenika o zada¢ama, ulozi i ciljevima
suradnje posredstvom EUROPOL-a, kako u sjediStu, tako i po policijskim
upravama.

Tako je tijekom 2007. godine u suradnji s Vladom Kraljevine Nizozemske
realiziran Matra-flex program u sklopu kojega su organizirani seminari za po-
licijske sluZbenike, drzavne odvjetnike, predstavnike Ministarstva financija i
predstavnike drugih tijela drzavne uprave o ulozi, znacenju, zadacama i cilje-
vima EUROPOL-a. Istim programom obavljeno je dodatno osposobljavanje
policijskih sluzbenika Odsjeka Europola MUP-a RH.

*!' Vidi supra, pod 2.1.7
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4. ZAKLJUCAK

Razvoj medunarodne policijske suradnje u posljednjih dvadesetak godina,
tocnije od spomenutog nezadovoljstva prijevoznika 1984. godine, koje je bilo
i neposredni povod za nastanak Schengenskih provedbenih sporazuma, pa do
danas, obiljezavaju vrlo dinami¢ne promjene.*” Dogadaj od posebnog sigur-
nosnog znacenja kakav je bio teroristicki napad 11. rujna 2001. uvjetovao je
ubrzanje formiranja odgovarajucih baza podataka i obavio dodatan pritisak
na svjetske (europske) organizacije kriminalistiCke policije poput Interpola
i EUROPOL-a da ubrzano porade i na sistematizaciji i na brzini razmjene
podataka, uvazavajuci vise (EUROPOL) ili manje (Interpol) odgovarajuce si-
gurnosne standarde. Suradnja Republike Hrvatske s EUROPOL-om, pored
formalnopravnog uvjeta za punopravno ¢lanstvo,* otvara Hrvatskoj, s jed-
ne strane, mogucnost prikupljanja vrlo korisnih informacija kojima raspolaZze
EUROPOL i drzave ¢lanice EUROPOL-a, a s druge strane otvara mogucnost
aktivnog sudjelovanja u radnim skupinama po pojedinim analitickim radnim
datotekama. Kako se kroz analiticke radne datoteke obraduje specijalizirano
podrucje kriminala (npr. imovinski delikti, kriminalitet u vezi s opojnim dro-
gama, krivotvorenje kartica i sl.) za koje se duZe vremena prikupljaju podaci,
aktivnim sudjelovanjem u onim radnim datotekama za koje postoji operativni
interes u buduénosti je moguce ostvariti tzv. proaktivni pristup borbi protiv
odredenih oblika kriminala iz mandata EUROPOL-a (primjerice problema-
tika krade plovila i njihova nezakonita prelaska*).

Nakon upucivanja ¢asnika za vezu Republike Hrvatske u sjediste u EURO-
POL moZe se ocekivati porast aktivnosti izmedu EUROPOL-a i Hrvatske, po-
sebno uzimajuci u obzir ¢injenicu da je Republika Hrvatska prva i trenutatno
jedina drzava jugoisto¢ne Europe s kojom EUROPOL ima sklopljen Sporazum
o operativnoj suradnji koji otvara moguénost razmjene osobnih podataka i su-
djelovanja u analiti¢kim radnim datotekama.

Konatno, medunarodna policijska suradnja, u kontekstu detekcije, suz-
bijanja i prevencije kriminala, nuZzno se mora promatrati kroz multilateralnu
suradnju (suradnja u “velikim” forumima poput UN-a, Vije¢a Europe, Europo-
la, Interpola, centra SECI) i bilateralnu suradnju temeljenu na medunarodnim

4 ViSe o medunarodnoj policijskoj suradnji do 2000. godine vidi u: Sati¢, Z., Medunarod-
na suradnja Ministarstva unutarnjih poslova RH — oblici, ciljevi, obiljezja i uoteni problemi,
HLJKPP, 1/2000, str.123-163.

4 Svi obvezujuci propisi koji ureduju rad EUROPOL-a dio su pravne stetevine iz poglav-
lja 24.: Pravda, sloboda, sigurnost, s kojom RH mora uskladiti svoje zakonodavstvo.

# Offentliche Sicherheit, ¢asopis Ministarstva unutarnjih poslova Republike Austrije, br.
11-12 (studeni-prosinac) 2007., str. 23.
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ugovorima.* Usvajanje europske pravne steCevine za podrucje: Pravda, slobo-
da, sigurnost i ulazak Republike Hrvatske u EU, to¢nije schengensko poducje,
nuzno ¢e implicirati i odredene zakonodavne (ustavne) izmjene*® koje bi u
konacnici trebale pojednostavniti i ubrzati razmjenu i prikupljanje obavijesti.
Specificnost (geografskog) polozaja nalaZe daljnje aktivno sudjelovanje i u
forumima izvan EU.

Kona¢no, medunarodna policijska suradnja ne moZe se promatrati izdvoje-
no od medunarodne kaznenopravne pomoci, posebice u tzv. ad hoc situacija-
ma (prekograni¢na potraga, prekograni¢no tajno pracenje i nadziranje), te
posebno imajuéi na umu da do stvarnog okoncanja kaznenog postupka moze
do¢i i nakon ustupa kaznenog gonjenja, izru€enja ili izvrSenja strane kaznene
odredbe.¥’
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Summary

EUROPOL AND INTERNATIONAL POLICE COOPERATION OF THE CRIME
INVESTIGATION POLICE OF THE REPUBLIC OF CROATIA

By analysing the provisions of the EUROPOL Convention, the author presents an overview
of the activities of the European Police Office: the creation of EUROPOL, the scope of its work,
its organisation and data processing, with special emphasis on the role of analytical work files.
The analysis also includes the provisions of three Protocols amending the Convention, which
form part of the acquis communautaire of the European Union. This article presents a short
overview of the activities implemented to harmonise the text of the Agreement on Strategic
and Operative Cooperation between the Republic of Croatia and EUROPOL, as well as of the
activities performed until April 2008 to implement the Agreement. In its final part, the article
presents the possible future participation of the Ministry of the Interior of the Republic of
Croatia and other public administration bodies in the activities of EUROPOL, especially in the
context of Croatia’s accession to the European Union.
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