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Razvoj elektronickih komunikacija i na njima temeljenih online servisa i novih
mreznih tehnologija i usluga omogucio je unaprjedenje postojecih poslovnih procesa,
kao i nastanak novih poslovnih modela. Njihovo masovno koristenje dovelo je do sve
Sire ponude, prezentacije i distribucije razlicitih digitalnih sadrZaja, medu kojima
posebno mjesto imaju oni koji uzivaju autorskopravnu zastitu. U takvim uvjetima
postavlja se pitanje uloge, odgovornosti i obveza davatelja usluga informacijskog
drustva za povrede autorskog i srodnih prava, posebno kada je rijec o davatelji-
ma usluga - posrednicima cijim se posredstvom ostvaruje komunikacija korisnika
mreznih usluga.

Zbog toga se u radu analiziraju pravni aspekti njihova djelovanja, njihova
prava i obveze prema relevantnim odredbama prava Europske unije, kao i prema
odgovarajucem pravnom okviru Republike Hrvatske, koji se u ovom podrucju
preteZito razvijao i prilagodavao u skladu s acquisom. TeZiste analize cine pitanja
odgovornosti i obveza davatelja posrednicke mere conduit usluge pristupa internetu
zbog gradanskopravne zastite autorskog i srodnih prava koja krse korisnici njihove
usluge razmjenom datoteka sa zasticenim djelima. Posebna pozornost pridaje
se ispitivanju dopustenosti odredivanja sudskih mjera protiv ovil posrednika u
parnicnom postupku, sukladno sudskoj praksi Europskog suda i propisima, koje
podrazumijevaju opci preventivan nadzor nad korisnicima njihovih usluga u svrhu
sprecavanja povreda autorskog i srodnih prava na internetu.
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macijskog drustva - posrednik, mere conduit, autorsko i srodna prava, sloboda
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1. UVOD

Razvoj novih informacijsko-komunikacijskih tehnologija i na njima te-
meljenih usluga stvara mnogobrojne pogodnosti za fizicke osobe i gospodarske
subjekte. Rast gospodarske aktivnosti temeljen na mreznom povezivanju i
novim online poslovnim modelima omogucio je unaprjedenje postojecih po-
slovnih procesa te nastanak i ponudu novih online usluga i servisa poput web
2.0 usluga, koje omogucuju korisnicima samostalno stvaranje, objavu i Sirenje,
odnosno razmjenu razlic¢itih sadrzaja. Digitalizacija, multimedija, Sirokopojasni
internet i razvoj internetskih servisa i komunikacijskih protokola, poput peer-
to-peer (P2P) i drugih mreznih tehnologija, imali su velik utjecaj na softversku,
glazbenu i filmsku industriju, otvarajuci put nastanku i razvoju kreativne
ekonomije. Eksponencijalni rast ponude mobilnih aplikacija i unaprjedenje
kvalitete audio i video snimaka, kao i njihova ponuda uz znatno nizu cijenu i
troskove distribucije, doveli su do sve vece potraznje za takvim proizvodima i
odgovarajucim mobilnim uredajima. Omogucilo je to tvrtkama da postojece ili
nove digitalne sadrzaje ponude na trzistima koja im prije nisu bila dostupna,
a pojedincima da se kreativno izraze i sa svojim stvaralastvom upoznaju ljude
diljem svijeta.

Istodobno, takav tehnoloski razvoj uc¢inio je internet iznimno ucinkovitim
sredstvom za Sirenje digitalnih proizvoda i sadrzaja kojima se sve cesce krse
zasticena autorska i srodna prava. Dodatni problem c¢ini sve Sire koristenje
pametnih telefona, tablet uredaja, flash diskova i drugih mobilnih tehnologija i
usluga koje se putem njih nude. Tako se softversko, audio i audiovizualno pirat-
stvo sve vise $iri i na podrucje mobilnih aplikacija, zvukova za mobilne uredaje,
digitalnih animacija te skeniranih i digitalnih knjiga prilagodenih ¢itanju na
elektronic¢kim c¢itacima. Nerijetko takvi uredaji na trziste dolaze s unaprijed
nezakonito instaliranim digitalnim sadrzajima. Mnogi internetski videoservisi
i mrezne stranice nude tuda zasticena autorska djela, dok se putem mobilnih
uredaja neovlasteno uzivo prenose snimke javno dostupnih ili komercijalnih
televizijskih i drugih prijenosa.

Razlog je to zbog kojeg smo se odlucili u ovom radu istraziti pojedina ak-
tualna pitanja koja se postavljaju u vezi s ostvarivanjem privatnopravne zastite
autorskog i srodnih prava na internetu. Buduci da se online povreda ovih prava
moze pociniti na niz nacina, usredotocit ¢emo se na nedopuétenu razmjenu da-
toteka (engl. file sharing) sa zasticenim djelima, koju korisnici interneta u velikoj

mjeri ostvaruju uz pomoc peer-to-peer (P2P) komunikacijskih protokola i progra-
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ma.' Pritom ¢emo analizirati tzv. posrednicke usluge informacijskog drustva te
poglavito pitanja odgovornosti i obveza davatelja ovih usluga u vezi s povredama
autorskog i srodnih prava koje ¢ine korisnici njihovih usluga na internetu. S tim
u vezi napominjemo da je potreba za uc¢inkovitim mjerama suzbijanja povreda
prava intelektualnog vlasnistva u digitalnom okruzenju bila jedan od vaznijih
poticaja za posebnu strategiju Europske komisije o jedinstvenom trzistu za prava
intelektualnog vlasnistva.” Uklju¢ena razmatranja o dosadasnjoj primjeni, ali i
eventualnoj izmjeni pravnog okvira EU-a u pogledu gradanskopravne provedbe
zastite ovih prava bila su predmet javnih konzultacija i pritom se kao jedno od
temeljnih pitanja postavljalo treba li zbog uc¢inkovitije provedbe navedene zastite
na internetu ojacati ulogu upravo davatelja posrednickih internetskih usluga,
Cije usluge koriste trece osobe kako bi povrijedile ta prava.” Dinamiku javne

rasprave o ovim, ali i drugim otvorenim pitanjima, poglavito u vezi s nadzor-

Tehnologijom P2P omogucuje se medusobno povezivanje i komunikacija izmedu racu-
nalnih sustava bez potrebe koristenja sredisnjeg posluzitelja. Uz instalaciju softvera koji
podrzava P2P omogucuje se, prema tome, izravna razmjena datoteka izmedu rac¢unal-
nih sustava. Detaljnije o razvoju tehnologija koje se koriste radi povrede autorskog i
srodnih prava, kao i o razvoju sredstava i postupaka u svrhu sankcioniranja i preven-
cije od takvih povreda, vidi u sljedecoj studiji za Svjetsku organizaciju za intelektualno
vlasnistvo (WIPO): Edwards, L., The Role and Responsibility of Internet Intermediaries in
the Field of Copyright and Related Rights, http://www.wipo.int/export/sites/www/copyright/
en/doc/role_and_responsibility_of the_internet_intermediaries_final.pdf (15. prosinca
2011.).

Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions, A Single
Market for Intellectual Property Rights, Boosting creativity and innovation to provide economic
growth, high quality jobs and first class products and services in Europe, COM(2011) 287 final,
Bruxelles, 24. svibnja 2011., vidi osobito to¢ku 3.5.

Report from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, Application of Direc-
tive 2004/48/EC of the European Parliament and the Council of 29 April 2004 on the enforce-
ment of intellectual property rights, COM(2010) 779 final, Bruxelles, 22. prosinca 2010.
Inicijative u tom smjeru nailaze na znatan otpor predstavnika davatelja internetskih
usluga i udruga potrosaca, kao i samih gradana, vidi: European Commission, Synthesis
of the comments on the Commission Report on the application of Directive 2004/48/EC of the
European Parliament and the Council of 29 April 2004 on the enforcement of intellectual property
rights (COM/2010/779 final), Bruxelles, srpanj 2011., http://ec.europa.eu/internal_mar-
ket/consultations/docs/201 1/intellectual_property_rights/summary_report_replies_con-
sultation_en.pdf (15. prosinca 2011.), str. 8 - 9.
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nim mjerama koje bi se nalagale internetskim posrednicima, diktiraju kriti¢na
pitanja osiguravanja odgovarajuce ravnoteze izmedu ucinkovite zastite prava
intelektualnog vlasnistva te drugih prava i sloboda koja se pritom ogranicavaju,
kao $to su pojedina ljudska prava i slobode korisnika usluga.*

Stoga su teziSte naseg interesa u ovome radu slobode, prava i obveze samih
posrednika u kontekstu privatnopravne zastite autorskog i srodnih prava na
internetu. Nase istrazivanje posebno je potaknuto sudskom praksom koju o
ovim pitanjima razvija Sud pravde Europske unije (dalje u tekstu: Europski
sud) u prethodnim postupcima za interpretaciju prava EU-a, a koja je posebno
vazna i zbog mjerodavnog tumacenja i pojasnjenja odnosa izmedu razli¢itih pri-
mjenljivih propisa, kao i meduodnosa prava na zastitu intelektualnog vlasnistva
te drugih prava i sloboda koja se u tom slucaju u vecoj ili manjoj mjeri ogra-
nicavaju. Slijedom navedenog u radu posebno razmatramo gradanskopravne
mjere koje se sukladno propisima smiju odrediti protiv davatelja tzv. mere conduit
posrednickih usluga informacijskog drustva, i to usluga pristupa internetu, zbog
suzbijanja, ali i sprecavanja povreda autorskog i srodnih prava koje korisnici
te usluge ¢ine neovlastenom razmjenom datoteka sa zasticenim djelima. One
uklju¢uju nadzor nad korisnicima i filtriranje te blokiranje njihova prometa i
komunikacije u mrezi. Pravna pitanja koja su nam bitna u pregledu i analizi
relevantne sudske prakse Europskog suda prethodno ¢emo izloziti i protumaciti
kroz osnovni pregled vazecih izvora prava Europske unije. Od sekundarnih
izvora prava EU-a analizirat cemo poglavito direktive cije operativne odredbe,
tj. ¢lanke tumacimo i uz pomoc¢ odgovarajucih odredbi recitala, tj. uvodnih

izjava’, kada je to potrebno. Osim navedenog, analiziramo i odgovarajuci prav-

Na to upucuje sazetak doprinosa na javnoj raspravi, ibid., a detaljnije vidi u samim
doprinosima: https://circabc.europa.eu/faces/jsp/extension/ wai/navigation/container.jsp,
kao i u sljedecem dokumentu Europske komisije: Public Hearing on Directive 2004/48/EC
and the challenges posed by the digital environment, Brussells, 07.06.2011. - Note to the File,
MARKT/ZH D(2011), http://ec.europa.eu/internal_market/iprenforcement/docs/confer-
ence20110607/hearing-report_en.pdf (15. prosinca 2011.).

Za razliku od operativnih odredbi (¢lanaka) direktive, recitali (uvodne izjave) nemaju
samostalnu pravnu snagu. Medutim, recitali mogu imati funkciju pomocnog sredstva za
tumacenje, tj. pojasnjavanje operativnih odredbi direktiva, na $to upucuje i praksa Eu-
ropskog suda. Detaljnije vidi u: Klimas, T.; Vaiciukaite, J., The Law of Recitals in European
Community Legislation, ILSA Journal of International & Comparative Law, sv. 15, 2008.,
dostupno na SSRN: http://ssrn.com/abstract=1159604 (15. prosinca 2011.), vidi oso-
bito str. 25 - 26 (SSRN izvor). Vidi i predmet C-308/97 Giuseppe Manfredi v Regione
Puglia, (1998) ECR, 1-07685, stavci 29. - 30. Recitali nece vaziti ako su u suprotnosti s
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ni okvir Republike Hrvatske, koji se u ovome podrucju pretezito razvijao i
prilagodavao u skladu s acquisom.

2. USLUGE INFORMACIJSKOG DRUSTVA KOJE PRUZAJU
POSREDNICI

2.1. Osnovni prikaz uredenja

Temeljni akt kojim se na razini prava Europske unije ureduje podrucje pruzanja
usluga informacijskog drustva jest Direktiva 2000/31/EZ o0 odredenim pravnim aspek-
tima usluga informacijskog drustva, posebno elektronicke trgovine na unutarnjem trZistu
(dalje u tekstu: Direktiva 2000/31/EZ). Donosenjem Zakona o elektronickoj trgovini’
2003. godine zapoceta je implementacija odredbi Direktive 2000/31/EZ u pravni
sustav Republike Hrvatske. Ovom se Direktivom osiguravaju uvjeti za slobodno
kretanje usluga informacijskog drustva izmedu drzava ¢lanica EU-a, definiranih
kao usluga na daljinu koje se pruzaju, u pravilu uz naknadu®, elektronickim putem
i na individualni zahtjev primatelja usluge (korisnika). Neki su od primjera usluga
informacijskog drustva online prodaja, ponuda online informacija i komercijalnih

priopcenija, online pretrazivaci, usluge koje se sastoje od prijenosa informacija putem

odgovarajucim ¢lancima direktive, vidi str. 23 - 25 ¢lanka u ¢asopisu (Klimas; Vaiciuka-
ite, ibid.) i predmet C-162/97 Criminal proceedings against Gunnar Nilsson, Per Olov Hagel-
gren and Solweig Arrborn, (1998) ECR, 1-07477, stavak 54. No ako je ¢lanak direktive
nejasan, a recital jasan, ¢lanak ce se tada tumaciti prema recitalu, vidi str. 26 - 28 ¢lanka
u casopisu (Klimas; Vaiciukaite, ibid. ).
®  Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on
certain legal aspects of information society services, in particular electronic commerce,
in the Internal Market, O] L 178, 17. srpnja 2000, str. 1 - 16.
7 Zakon o elektronickoj trgovini, Narodne novine, br. 173/2003, 67/2008, 36/2009 i
130/2011.
Ovo ne znaci da primatelj usluge, tj. korisnik mora placati naknadu za kori$tenje usluge
te je moguce da usluga za njega bude besplatna (a njezino davanje u cijelosti ili djelo-
mic¢no financiraju trece osobe, kao $to su to npr. oglasivaci). Vidi recital 18. Direktive
2000/31/EZ, kao i odluku Europskog suda u predmetu C-352/85 Bond van Adverteerders
and Others v Netherlands State, (1988) ECR, 2085, stavak 16.; dodatno vidi i odluku u
predmetu C-157/99 B.S.M. Geraets-Smits v Stichting Ziekenfonds VGZ and H.T.M. Peerbo-
oms v Stichting CZ Groep Zorgverzekeringen, (2001) ECR, 1-05473, stavci 57. - 58.
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komunikacijske mreze ili od pruzanja pristupa komunikacijskoj mrezi, ili pak od
pohranjivanja informacija koje dostavljaju korisnici usluge.”

KKako bi se, s jedne strane, potaknulo koristenje usluga informacijskog
drustva i trziSno natjecanje u tom podrucju, a time i dalo doprinos daljnjem
razvoju unutarnjeg trzista te, s druge strane, osigurala mogucnost utvrdivanja i
sankcioniranja nedopustenih radnji u vezi s koristenjem tih usluga, u Direktivi
2000/31/EZ propisuju se posebne odgovornosti i prava davatelja tih usluga.
Takoder, propisuje se i poseban status (davatelja) usluga informacijskog drustva
- posrednika. Posrednicke se usluge, naime, ogranicavaju na prijenos podataka
trecih osoba u mrezi (mere conduit), odnosno na prijenos i privremenu pohranu
informacija trecih radi daljnjeg prijenosa drugim korisnicima usluge na njihov
zahtjev (tzv. caching), ili je pak rije¢ o uslugama pohranjivanja informacija trecih
osoba (tzv. hosting). Podrazumijeva se, naime, da davatelji ovih usluga nemaju ni
znanje ni kontrolu nad informacijama trecih osoba koje se prenose ili pohranjuju,
jer su navedene aktivnosti samo tehnicke, automatizirane i pasivne prirode.
Drugim rije¢ima, uloga posrednika u pogledu takvog sadrzaja neutralna je."” Do
donosenja Direktive 2000/31/EZ ova su se pitanja razlicito regulirala u pravu
i sudskoj praksi drzava ¢lanica EU-a, $to je ¢inilo smetnju, odnosno otegotnu
okolnost za pruzanje osnovnih usluga koje osiguravaju slobodan protok infor-
macija u mrezi, kao i za daljnji slobodan razvoj posrednickih usluga na trzistu."

’  Vidi ¢l 2a i recitale 17. - 18. Direktive 2000/31/EZ. Usluge informacijskog drustva
definirane su Direktivom 98/34/EZ (¢l. 1. st. 2.) koja utvrduje postupak obavjescivanja
u podrugju tehnic¢kih norma i propisa i pravila koja se odnose na usluge informacijskog
drustva (O] L 204, 21. srpnja 1998, str. 37 - 48) i koja je dopunjena i izmijenjena Di-
rektivom 98/48/EZ (OJ L 217, 5. kolovoza 1998, str. 18 - 26). Usporedi s definicijom i
primjerima koji se navode u ¢l. 2. t. 2. Zakona o elektronickoj trgovini.

Vidi recital 42. Direltive 2000/31/EZ (2. dio) i tumacenja Europskog suda u predmetima:
a) C-324/09 L'Oréal SA and Others v eBay International AG and Others, (2011) ECR, I-
0000, stavci 112. - 116. i 123.; b) C-236/08 do C-238/08 Google France SARL and Google
Inc. v Louis Vuitton Malletier SA (C-236/08), Google France SARL v Viaticum SA and Luteciel
SARL (C-237/08) and Google France SARL v Centre national de recherche en relations humaines
(CNRRH) SARL and Others (C-238/08), (2010) ECR, 1-02417, stavci 113. - 120.

Report from the Commission to the European Parliament, the Council and the European
Economic and Social Committee, First Report on the application of Directive 2000/31/EC of
the European Parliament and of the Council of 8 June 2000 on certain legal aspects of information
society services, in particular electronic commerce, in the Internal Market (Directive on electronic
commerce), COM(2003) 0702 final, Bruxelles, 21. studenoga 2003., tocka 4.6. Vidi i
recitale 5., 40. - 42. Direktive 2000/31/EZ.
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Zato se u okviru ove Direktive utvrduju uvjeti pod kojima ce posrednici biti
oslobodeni od odgovornosti' za nedopustene radnje odnosno nezakonite in-
formacije trecih osoba, tj. svojih korisnika (poput distribucije razli¢itih sadrzaja
kojom se krsi tude pravo intelektualnog vlasnistva, zatim sadrzaja koji prikazuju
dje¢ju pornografiju, malicioznih programa i dr.)."”

Osnovne vrste posrednickih usluga prema Direktivi jesu prije spomenute mere
conduit, caching i hosting usluge. Mere conduit usluga sastoji se od pruzanja pristupa
komunikacijskoj mrezi ili od prijenosa informacija dostavljenih po korisniku
usluge u komunikacijskoj mrezi. Ova usluga moze ukljucivati automatsku, po-
srednicku i priviemenu pohranu prenosenih podataka, ali samo ako je takva
pohrana nuzna iskljuc¢ivo zbog prijenosa u komunikacijskoj mrezi te pod uvjetom
da se informacije ne pohranjuju dulje no $to je to razumno nuzno za svrhu
prijenosa.'* Ako bi usluga prijenosa informacija (koje dostavlja primatelj usluge,
tj. korisnik) u komunikacijskoj mrezi podrazumijevala automatsku, posrednicku
i privremenu pohranu tih informacija samo zbog ucinkovitog daljnjeg prijenosa
drugim korisnicima usluge na njihov zahtjev, tada je ovdje rije¢ o posrednickoj
usluzi privremene pohrane (caching), a davatelji ¢e ove usluge, pod odredenim

uvjetima, biti iskljuceni od odgovornosti za te informacije.” Trecu kategoriju

"> Pritom napominjemo da su pojedina pitanja isklju¢ena iz podru¢ja primjene ove Di-

rektive, a to medu ostalima pitanja u vezi s uslugama informacijskog drustva koja su
uredena relevantnim direktivama o zastiti osobnih podataka i obradi osobnih podataka
te zastiti privatnosti u sektoru elektronickih komunikacija (vidi ¢l. 1. st. 5b Direktive
2000/31/EZ). Zastita podataka isklju¢ena je i iz podrucja primjene naseg Zakona o elek-
tronickoj trgovini (¢l. 1. st. 2.).

Za prikaz pravnog uredenja i sudske prakse u drzavama ¢lanicama EU-a u vezi s pitan-
jima (isklju¢enja) odgovornosti posrednika, gledano u kontekstu relevantnih odredbi
Direktive 2000/31/EZ, odnosno domacih propisa u kojima su one ugradene, vidi studije
za Europsku komisiju (napomena: iz 2007. g.): Verbiest et al., Study on the Liability of
Internet Intermediaries, Markt/2006/09/E, Service Contract ETD/2006/IM/E2/69, 12.
studenoga 2007., http:/ec.europa.ew/internal_market/e-commerce/docs/study/liability/
final_report_en.pdf (15. prosinca 2011.). Sama izvjeséa po drzavama dostupna su na:
http://ec.europa.eu/internal_market/e-commerce/directive_en.htm#consultation ~ (15.
prosinca 2011.).

4 Cl 12. Direktive 2000/31/EZ, vidi i recitale 42. - 44. Direktive 2000/31/EZ. Usporedi
s ¢l. 16. Zalona o elektronickoj trgovini (tehnicko omogucavanje pristupa i prijenosa
informacija na komunikacijskoj mrezi).

Davatelj usluge cachinga nece prema ¢l. 13. Direktive 2000/31/EZ biti odgovoran za te
informacije pod uvjetom da ne mijenja informacije i ne mijesa se u zakonito koristenje

tehnologije, koja je nasiroko prepoznata i koju koristi industrija, u svrhu dobivanja poda-
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posrednickih usluga ¢ine usluge pohrane informacija koje dostavlja korisnik

(hosting)."* Osnovni oblik pruzanja ove usluge predstavljalo bi davanje u najam

mreznog prostora na kojem korisnici postavljaju odredeni sadrzaj i/ili obavljaju

odredene aktivnosti (npr. razmjenjuju odredene datoteke, komuniciraju putem

foruma i sl.). Davatelj usluge hostinga, pod odredenim uvjetima'’, takoder ce biti

osloboden od odgovornosti za nezakonite radnje korisnika, odnosno nezakonite

sadrzaje koje korisnici pohranjuju.

taka o koristenju informacije. Dodatno, on mora postupati u skladu s uvjetima pristupa
tim informacijama kao i pravilima u vezi s azuriranjem informacija, koja su utvrdena
na nacin koji je Siroko prepoznat i koji koristi industrija. Konac¢no, ¢im sazna (dobije
stvarno saznanje, engl. actual knowledge) da je informacija koju je priviemeno pohranio
maknuta s mrezZe na inicijalnom izvoru prijenosa, ili da joj je pristup bio onemogucen,
ili da je sud ili upravno tijelo naredilo takvo micanje ili onemogucivanje, on mora hitno
ukloniti te informacije ili im onemoguditi pristup. Ovi uvjeti moraju biti kumulativno
ispunjeni. Ta je odredba dosljedno pretocena u ¢l. 17. Zakona o elektronickoj trgovini
(vidi i ¢l. 20.). Prema pojasnjenju iz recitala 44. Direktive 2000/31/EZ, ovi posrednici
u svakom slucaju snose odgovornost suraduju li s primateljima usluge (korisnicima) s
namjerom poduzimanja nezakonitih radnji (vidi i recitale 42. - 43.).

ClL 14. Direktive 2000/31/EZ, usporedi s ¢l. 18. Zakona o elektronickoj trgovini.

Uvijet koji davatelj usluge hostinga mora zadovoljiti prema ¢l. 14. Direktive 2000/31/EZ
kako ne bi snosio odgovornost za pohranjenu informaciju (primatelja usluge, tj. korisnika)
jest da nema stvarnog saznanja (engl. actual knowledge) o nezakonitoj radnji ili informaciji,
a §to se tice zahtjeva za naknadu Stete, da nije svjestan cinjenica ili okolnosti koje upucuju na
ocito nezakonitu radnju ili informaciju. On nece snositi odgovornost i ako dobije spome-
nuto saznanje (ili postane svjestan), ali samo ako hitno (engl. expeditiously) zatim ukloni
ili onemoguci pristup tim informacijama. S time u vezi napominjemo da ova Direktiva,
kao niti na§ Zakon o elektronickoj trgovini, ne ureduje postupak zaprimanja obavijesti i
poduzimanja radnji uklanjanja nezakonitog sadrzaja (engl. notice and take down procedure).
Direktivom je predvidena mogucnost naknadnog uredenja tog pitanja u iducim revizijama
(€l 21. st. 2.). Sto se tide moguce primjene postupaka koji se definiraju sporazumom zain-
teresiranih strana (ne ulazeci pritom u razradu pitanja osiguravanja zastite temeljnih prava
i sloboda), vidi ¢l. 14. i 16., kao i recitale 40. i 46. Direktive 2000/31/EZ. Nakon prve
ocjene primjene ove Direktive iz 2003. g. Europska komisija to nije smatrala nuznim, vidi:
Report from the Commission, op. cit. u bilj. 11, tocka 4.7.

Za tumacenje uvjeta saznanja, odnosno svijesti o nezakonitosti iz ¢l. 14. Direktive
2000/31/EZ, vidi sljedece odluke Europskog suda: a) C-324/09, op. cit. u bilj. 10, stavci
116. - 124.; b) C-236/08 do C-238/08, op. cit. u bilj. 10, stavci 113. - 114. Bez obzira na
sve navedeno, davatelj usluge /ostinga nece biti osloboden od odgovornosti ako primatelj
usluge, tj. korisnik djeluje pod njegovom ovlasti ili kontrolom (vidi s time u vezi i ¢l. 18.
st. 2. Zakona o elektronickoj trgovini).



Zbornik PFZ, 62, (4) 1003-1042 (2012) 1011

U ovom kratkom prikazu temeljnih posrednickih usluga valja napomenuti
i da Direktiva 2000/31/EZ nije posebno uredila posrednicki status pojedinih
drugih usluga informacijskog drustva, poput usluge pristupa trecim podacima
(tzv. linking) i usluge pretrazivanja, a time ni pitanja iskljuc¢enja odgovornosti
davatelja takvih usluga za informacije, tj. sadrzaje koji se ¢ine dostupnim
koristenjem tih usluga. Kako je Direktiva 2000/31/EZ usvojena s ciljem otklo-
na pravne nesigurnosti, zbog razli¢itog pristupa drzava clanica pri uredenju
pruzanja usluga informacijskog drustva postoji mogucnost da se ova pitanja
naknadno urede na europskoj razini.' Potrebno je i u tom pogledu pratiti ishod
javnih konzultacija (osobito najavljenu komunikaciju Europske komisije) koje
je Europska komisija provela u tijeku 2010. godine, a to, medu ostalim, zbog
ocjene dosadasnje ucinkovitosti Direktive 2000/31/EZ u postizanju ciljeva
zbog koijih je bila donesena."” U svakom sluc¢aju, prema izvjes¢u o primjeni ove
Direktive iz 2003. godine, navedene usluge linkinga i/ili pretrazivanja nije bilo
potrebno posebno regulirati, a drzave ¢lanice slobodne su ta pitanja samostalno
urediti, Sto su pojedine drzave i ucinile (npr. Austrija, Spanjolska, Portugal,
Lihtenstajn).”” Tako je, na primjer, Austrija u Zakon o elektronickoj trgovini (E-
Commerce-Gesetz, dalje u tekstu: ECG*') uvela odredbu o isklju¢enju odgovornosti
davatelja usluge linkinga po uzoru na model koji je propisan za davatelja usluge
hostinga (§ 17. ECG-a), a u pogledu davatelja usluge pretraZivanja po uzoru na
model odgovornosti koji je propisan za davatelja mere conduit usluge (§ 14. ECG-
a). Republika Hrvatska izricito je uredila posrednicki status za davatelje usluga
informacijskog drustva koji putem elektronickog upucivanja otvaraju pristup
tre¢im podacima (linking) u okviru ¢l. 19. Zakona o elektronickoj trgovini.”

18 ClL 21. st. 2. Direktive 2000/31/EZ.

European Commission, Public consultation on the future of electronic commerce in the internal mar-
ket and the implementation of the Directive on electronic commerce (2000/31/EC), http://ec.europa.
eu/internal_market/consultations/2010/e-commerce_en.htm (15. prosinca 2011.).

0" Report from the Commission, op. cit. u bilj. 11, tocka 4.6.

A Cjeloviti naziv Zakona glasi: Bundesgesetz, mit dem bestimmte rechtliche Aspekte des
elektronischen Geschiftsund Rechtsverkehrs geregelt, und das Signaturgesetz sowie die
Zivilprozessordnung geindert werden, Bundesgesetzblatt I, br. 152/2001 - tekst Zakona
dostupan je i online na: http://www.ris.bka.gv.at/Dokumente/BgblPdf/2001_152_1/2001 _
152_1.pdf (15. prosinca 2011.).

> Davatelj usluge linkinga nece snositi odgovornost za treée podatke (informacije), pod
uvjetom da nema saznanja niti je mogao znati o nedopustenom djelovanju korisnika ili
sadrzaju podataka u tim informacijama, te pod uvjetom da ukloni ili onemoguci pristup

podacima ¢im sazna ili postane svjestan da je rije¢ o nedopustenom djelovanju ili po-
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Iskljucenje odgovornosti odnosi se na tude podatke koji se ¢ine dostupnima
kori$tenjem tih usluga.”

Ako ne zadovoljavaju propisane uvjete za iskljucenje odgovornosti, kao sto
je to npr. uklanjanje tudeg nezakonitog sadrzaja koji se pohranjuje (hosting)
odmah nakon saznanja da je rije¢ o takvom sadrzaju, posrednici mogu snositi
kaznenopravnu, odnosno gradanskopravnu odgovornost u vezi s navedenim
sadrzajem. Osim toga, u nastavku rada pokazat cemo da povlastica iskljucenja
odgovornosti posrednika ne znaci ujedno da ovi davatelji usluga informacijskog
drustva nemaju propisane obveze u svrhu suzbijanja nedopustenih radnji kori-
snika svojih usluga, kao $to su razliciti oblici povrede autorskog i srodnih prava.
Vidjet cemo da posrednici imaju propisane obveze ne samo zbog otklanjanja
nezakonitosti koje su nastupile koristenjem njihovih usluga vec i zbog spreca-
vanja nastupa takvih nezakonitosti. Takve su obveze (i povezana odgovornost
davatelja usluga ne poduzmu li pojedine navedene mjere, po nalogu suda ili
drugih nadleznih tijela), prema tome, na snazi i onda kada posrednici ne snose
nikakvu odgovornost u pogledu nedopustenih informacija, odnosno nezakonitih
radnji trecih osoba. Buduci da teziSte naseg istrazivanja ¢ine odabrana pitanja
koja ukljuc¢uju ispitivanje obveza i odgovornosti davatelja usluga pristupa inter-
netu u vezi s online razmjenom djela zasticenih autorskim i srodnim pravima,
prije spomenute analize podrobnije cemo ispitati status i uvjete iskljucenja
odgovornosti davatelja mere conduit usluge za takve nedopustene radnje trecih

osoba, tj. korisnika ove njihove usluge.

2.2. Mere conduit

Davatelji mere conduit usluge, koja se prema ¢l. 12. Direktive 2000/31/EZ
sastoji od prijenosa informacija korisnika usluge u komunikacijskoj mrezi ili

datku. Iako zakonodavac nije u pogledu usluga linkinga utvrdio sve relevantne elemente
modela odgovornosti koji se primjenjuju na uslugu hostinga iz ¢l. 18. Zakona o elek-
tronickoj trgovini, zalkljucujemo da se u bitnom prati taj model odgovornosti.
» Detaljnije o temi odstetnopravne odgovornosti za link vidi u: Niksi¢, S., Pravna prob-
lematika linka za zasticeni sadrZaj, Zbornik Hrvatskog drustva za autorsko pravo, sv. 11-
12, Hrvatsko drustvo za autorsko pravo, Zagreb, 2011, str. 53 - 69. Vidi i Niksi¢, S.,
Odjstetnopravna odgovornost za link, Aktualnosti hrvatskog zakonodavstva i pravne prakse:
gradansko, trgovacko, radno i procesno pravo u praksi, Godisnjak 11, Organizator, Za-

greb, 2004., str. 359 - 370.
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od pruzanja pristupa komunikacijskoj mrezi, bit ce iskljuceni od odgovorno-
sti za informacije korisnika koje se prenose, pod uvjetom da oni ne iniciraju
njihov prijenos, ne odabiru primatelja kao ni informacije koje se prenose i ne
mijenjaju te informacije. Prijenos informacija i pruzanja pristupa mrezi moze
ukljucivati automatsku, posrednicku i priviemenu pohranu informacija koje se
prenose, ali samo ako je to nuzno iskljucivo zbog prijenosa informacija u mrezi
i pod uvjetom da se informacije ne pohranjuju dulje no $to je razumno nuzno
za svrhu prijenosa.

Pravilo je, dakle, da mere conduit posrednici nemaju ni znanje ni kontrolu nad
informacijama trecih koje prenose, jer su njihove aktivnosti u tom smislu samo
tehnicke, automatizirane i pasivne prirode. S druge strane, posrednici ce snositi
odgovornost za informacije koje prenose ako ih na bilo koji nac¢in sadrzajno
mijenjaju. Prema pojasnjenjima ne smatra se da se informacije mijenjaju kada
je rije¢ o tehnickim manipulacijama koje se odvijaju tijekom prijenosa, jer se
time ne narusava njihova cjelovitost. Osim prije navedenog, posrednici ¢e snositi
odgovornost za nezakonite informacije, odnosno radnje korisnika ako s njima
suraduju s namjerom poduzimanja nezakonitih radnji.**

Zakon o elektronickoj trgovini ureduje mere conduit usluge u ¢lanku 16., koji
ima naslov Tehnicko omogucavanje pristupa i prijenosa informacija na komunikacijskoj
mrezi. Uvidom u tekst ¢lanka® smatramo da bi zbog izbjegavanja nejasnoca,
tj. pogresnih tumacenja u domacoj praksi, ovu odredbu valjalo dalje uskladiti
s ¢l. 12. Direktive 2000/31/EZ i sa sudskom praksom Europskog suda koja
ukljucuje tumacenja u skladu s relevantnim recitalima te Direktive. Smatramo
da je potrebno osigurati bolju preciznost poglavito u opisu ovih usluga. To je
vazno i za potrebe nedvojbenog utvrdivanja posrednickog statusa za davatelje
usluga pristupa mrezi u vezi s informacijama korisnika usluga koje se prenose
medu ostalim i putem peer-to-peer programa.

' Vidi recitale 42. - 44. Direktive 2000/31/EZ.

> (L 16. glasi: “(1) Davatelj usluga informacijskog drustva koji prenosi elektronicke po-
ruke §to mu ih je predao korisnik usluga nije odgovoran za sadrzaj poslane poruke i
njezino upucivanje, a pod uvjetom: — da nije inicirao prijenos, — da nije izvrsio odabir
podataka ili dokumenata koji su predmet prijenosa, — da nije izuzeo ili preinacio podat-
ke u sadrzaju poruka ili dokumenata, — da nije odabrao korisnika prijenosa. (2) Prijenos
poruka i pruzanje pristupa porukama iz stavka I. ovoga ¢lanka mora biti obavljeno na
nacin da omogucuje automatsku, posrednicku i prolazno-privremenu pohranu prenese-
nih poruka i u njima sadrzanih podataka, te moraju biti priviemeno pohranjene samo u

vremenskom razdoblju koje je potrebno za prijenos poruka.”
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2.3. Opc¢i nadzor

Direktivom 2000/31/EZ zabranjuje se drzavama c¢lanicama da posredni-
cima pri davanju njihove usluge odreduju opce obveze provedbe nadzora nad
podacima koji se prenose ili priviemeno pohranjuju, kao i opce obveze njihova
aktivnog traganja za ¢injenicama ili okolnostima koje bi upucivale na nezakonite
aktivnosti (¢l. 15. st. 1.). Ova je zabrana vazno pravilo koje nadopunjuje ratio
legis prije opisanog posebnog statusa posrednika s obzirom na neutralnu prirodu
njihove usluge. U izvjescu o ocjeni provedbe Direktive potvrduje se vaznost
propisivanja ovakve zabrane, jer je u praksi provedbu opceg nadzora gotovo
nemoguce provesti, a uzrokovalo bi to i nerazmjerna opterecenja i troskove
posrednicima, dok bi za korisnike to znacilo vece troskove pristupa osnovnoj
usluzi.”® Navedena odredba implementirana je u nas Zakon o elektronickoj
trgovini na nacin da davatelji usluga informacijskog drustva nemaju obvezu kod
pruzanja usluga pregledavati podatke koje su pohranili, prenijeli ili u¢inili
dostupnima, odnosno ispitivati okolnosti koje bi upucivale na nedopusteno
djelovanje korisnika (¢l. 21. st. 1.). S obzirom na razlog uvodenja zabrane opce
obveze nadzora u Direktivi 2000/31/EZ te imajuci u vidu niz usluga informa-
cijskog drustva ¢ije davanje ukljucuje znanje i kontrolu davatelja nad zakonitosc¢u
informacija trecih, mislimo da bi navedenu odredbu naseg zakona valjalo dalje
uskladiti s odgovarajucom odredbom Direktive 2000/31/EZ, i to na nacin da
se ona primjenjuje isklju¢ivo na davatelje usluga informacijskog drustva koji su
posrednici. Pritom treba imati na umu, kako smo prije izlozili, da su prema
Zakonu o elektronickoj trgovini posrednici osim davatelja usluga mere conduita,
cachinga i hostinga takoder i davatelji usluge linkinga.

3. POSREDNICI (MERE CONDUIT) I GRADANSKOPRAVNA
ZASTITA AUTORSKOG I SRODNIH PRAVA - PRAVNI OKVIR EU
I RH

3.1. Propisi u podrucju elektronicke trgovine

U Direktivi 2000/31/EZ i u nasem Zakonu o elektronickoj trgovini utvrduju
se i obveze davatelja usluga informacijskog drustva prema nadleznim tijelima,

** Report from the Commission, op. cit. u bilj. 11, totka 4.6.



Zbornik PFZ, 62, (4) 1003-1042 (2012) 1015

u vezi s nedopustenim radnjama odnosno nezakonitim sadrzajima korisnika

njihovih usluga u koje, dakako, pripadaju i povrede autorskog i srodnih prava.

U ovom se prikazu, dakle, usredoto¢ujemo na odgovarajuce odredbe navedenih

propisa bez odredbi u vezi s povredama prava osoba od strane samih davatelja

usluga.”

Prema Direktivi drzave ¢lanice ovlastene su (ne i duzne) utvrditi obvezu
davatelja usluge na trenutacno obavjestavanje nadleznih tijela vlasti o navod-
no nezakonitim radnjama, odnosno informacijama o korisniku svoje usluge,
kao i obvezu dostave podataka (na zahtjev nadleznih tijela) na temelju kojih
je moguca identifikacija korisnika usluge s kojima imaju sklopljene ugovore o
pohrani informacija.”® Odgovarajuce posebne obveze davatelja usluga u domacem
Zakonu o elektronickoj trgovini (¢l. 21. st. 2. i 3.) jesu:

a) obveza davatelja usluga da odmah nakon saznanja o takvim okolnostima
obavijeste nadlezno drzavno tijelo ako utvrde postojanje osnovane sumnje o
tome da korisnik koristenjem njegovih usluga obavlja nedopustene aktivnosti,
odnosno da je korisnik njihovih usluga pruzio nedopusteni podatak

b) obveza davatelja usluga da na temelju odgovarajuceg sudskog ili upravnog
akta predoce sve podatke na temelju kojih se moze poduzeti otkrivanje ili
progon pocinitelja kaznenog djela, kao i podatke na temelju kojih se moze
poduzeti zastita prava trecih osoba.

Neispunjavanje navedenih obveza jest prekrsaj za koji pravna osoba da-
vatelj usluga moze biti kaznjena novéanom kaznom i do 100.000,00 kuna, a
kod osobito teskih povreda ili u slucaju ponavljanja povreda sud moze izreci
i zabranu obavljanja djelatnosti usluge informacijskog drustva u trajanju od 3
do 6 mjeseci.”’

Za ovaj rad od posebne su vaznosti mjere koje se mogu odrediti protiv posred-
nika imajuci u vidu uvjete pod kojima ce oni biti oslobodeni od odgovornosti za
nedopustene radnje, odnosno nezakonite informacije korisnika njihovih usluga,
kao i zabranu nalaganja opceg nadzora nad takvim sadrzajima. Naime, iz teksta
Direktive 2000/31/EZ proizlazi obveza drzava ¢lanica da u domacim sudskim

postupcima u vezi s aktivnostima usluga informacijskog drustva predvide

Svakoj osobi koja smatra da sam davatelj usluga informacijskog drustva krsi neko njezi-
no pravo, jamci se pravo podnosenja tuzbe nadleznome sudu i pravo na podnosenje
zahtjeva za odredivanje privremene mjere. Detaljnije vidi u ¢l. 22a i ¢l. 22b Zakona o
elektronickoj trgovini.

% CL 15. st. 2. Direktive 2000/31/EZ.

* Detaljnije vidi u ¢l. 23. u vezi sa ¢l. 21. st. 2. - 3. Zakona o elektroni¢koj trgovini.
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mogucnost hitnog usvajanja mjera, ukljucujuci privremene mjere (engl. interim
measures) zbog prestanka navodnih povreda, kao i zbog sprecavanja daljnjih po-
vreda uklju¢enih interesa.”® Osim navedenog, u Direktivi se izri¢ito pojasnjava
da odredbe o (isklju¢enoj) odgovornosti posrednika za povredu nemaju utjecaja
na pravo drzava ¢lanica da utvrde ovlasti sudova (ili upravnih tijela) da i protiv
njih odrede mjere zbog prestanka ili sprecavanja povreda vazecih propisa. Takve
mjere, kao $to su sudske zabrane, tj. nalozi (engl. injunction), mogu se odnositi
i na obvezu uklanjanja ili onemogucivanja pristupa nezakonitim sadrzajima.”'
Vazno je imati na umu da ove mjere ne smiju podrazumijevati provedbu opceg
nadzora posrednika nad podacima koji se prenose ili privremeno pohranjuju,
tj. opcu obvezu njegova aktivnog traganja za ¢injenicama ili okolnostima koje
bi upucivale na nezakonite aktivnosti.”

Zakon o elektronickoj trgovini osigurao je mogucnost utvrdivanja Sirokog
raspona mjera, sukladno ovlastima nadleznih tijela, takoder i protiv posrednika,
bez obzira na odredbe o (iskljuc¢enju) odgovornosti i na odredbu u vezi s opcim
nadzorom u tijeku pruzanja usluga (¢l. 20). Predvidena je tako ovlast sudova i
drugih nadleznih tijela Republike Hrvatske da u skladu sa zakonima, na zahtjev
ovlastene osobe, nalazu davateljima usluga, kao i njihovim korisnicima, otk-
lanjanje i sprecavanje povreda vazecih propisa, te da prema njima poduzimaju
i druge zakonom predvidene mjere.

30

Cl. 18. st. 1. Direktive 2000/31/EZ. Europski sud tumaci da navedena obveza ne podra-

zumijeva obvezu drzava ¢lanica da utvrde u domacem pravnom okviru obvezu dostave

osobnih podataka (korisnika usluga) u kontekstu gradanskog postupka (konkretno u

svrhu ucinkovite zastite prava intelektualnog vlasnistva), vidi: C-275/06 Productores de

Miisica de Esparia (Promusicae) v Telefonica de Esparia SAU, (2008) ECR, 1-00271, stavci

58. - 59. S druge strane, ovaj sud koristi istu odredbu za podrzavanje tumacenja ob-

veze drzava ¢lanica da predvide u unutarnjem pravu mogucnost sudskog odredivanja

mjera protiv posrednika, koje su usmjerene na prestanak povreda (prava intelektualnog
vlasnistva), ali i na sprecavanje daljnjih povreda takve vrste, vidi: C-324/09, op. cit. u bilj.

10, stavci 132. - 133.

*ovidi el 12, st. 3., ¢l 130 st. 3., ¢l 14. st. 3., kao i recitale 45. - 47. Direktive 2000/31/EZ
(dodatno se u odnosu na davatelje usluge hostinga predvida mogucnost uredivanja postu-
paka radi uklanjanja nezakonitih informacija ili onemogucdivanja pristupa nezakonitim
informacijama).

> Zabranu odredivanja opéeg nadzora analizirali smo u to¢ki 2.3. supra. Usporedi s re-

citalom 47. Direktive 2000/31/EZ, prema kojem se ta zabrana ne bi odnosila na obvezu

nadzora “u konkretnom slucaju” (engl. monitoring obligations in a specific case) i osobito ne

bi imala utjecaja na naloge nacionalnih tijela vlasti u skladu s domacim pravom.



Zbornik PFZ, 62, (4) 1003-1042 (2012) 1017

3.2. Propisi u podrucju zastite prava intelektualnog vlasnistva

Zastita intelektualnog vlasnistva u pravnom okviru EU-a jam¢i se ¢lankom
17. st. 2. Povelje temeljnih prava Europske unije. Kako ¢emo vidjeti u analizi oda-
brane sudske prakse Europskog suda, ovaj sud sve cesce upucuje (iskljucivo)
na odredbe Povelje, koja od stupanja na snagu Lisabonskog ugovora ima istu
pravnu snagu kao i Osnivacki ugovori te obvezuje institucije, tijela, urede i
agencije EU-a, ali i drzave ¢lanice kada one provode pravo EU-a.*?

Za temu ovog rada od posebne su vaznosti izvori prava EU-a koji ureduju
podrucje gradanskopravne zastite autorskog i srodnih prava, zbog ¢ega ¢emo u
nastavku analizirati relevantne odredbe Direktive 2001/29/EZ o uskladivanju odredenih
aspekata autorskog prava i srodnih prava u informacijskom drustvu® (dalje u tekstu:
Direktiva 2001/29/EZ) i Direktive 2004/48/EZ o provedbi prava zastite intelektualnog
viasnistva® (dalje u tekstu: Direktiva 2004/48/EZ). U pregledu domaceg zakono-
davnog okvira usredotocit cemo se na odgovarajuce odredbe Zakona o autorskom
pravu i srodnim pravima, u kojima su implementirane odredbe navedenih direktiva.*¢
Osim toga, skrecemo paznju i na Ustavom RH zajamcenu nepovredivost vlasnistva,
kao i na zastitu moralnih i materijalnih prava koja proistjecu iz znanstvenoga,
kulturnog, umjetnickog, intelektualnog i drugog stvaralastva.’’

Drzave ¢lanice EU-a duzne su prema ¢l. 8. st. 1. - 2. Direktive 2001/29/EZ

predvidjeti odgovarajuce sankcije i pravne lijekove u slucaju krsenja prava i obve-

¥ Charter of Fundamental Rights of the European Union, OJ C 83, 30. ozujka 2010., str.
389 - 403. Vidi ¢l. 6. Ugovora o Europskoj uniji (konsolidirana verzija zajedno s Ugovo-
rom o funkcioniranju Europske unije - Consolidated versions of the Treaty on European
Union and the Treaty on the Functioning of the European Union, OJ C 83, 30. ozujka
2010., str. 13). Za pojasnjenja odredbi Povelje vidi: Explanations relating to the Charter
of Fundamental Rights, O] C 303, 14. prosinca 2007, str. 17 - 35. Detaljnije o Povelji
temeljnih prava EU, vidi, na primjer, u: Selanec, G., Povelja temeljnih prava Europske unije,
u: Rodin (ur.) et al., Reforma Europske unije, Lisabonski ugovor, Narodne novine, Za-
greb, 2009., str. 173 - 218, a vidi i: Bodiroga-Vukobrat, N.; Bari¢, S., Povelja temeljnih
ljudskih prava Europske unije s komentarom, Organizator, Zagreb, 2002.

' Directive 2001/29/EC on the harmonisation of certain aspects of copyright and related

rights in the information society, OJ L 167, 22. lipnja 2001., str. 10 - 19.

» Directive 2004/48/EC on the enforcement of intellectual property rights, OJ L 195, 2.

lipnja 2004., str. 16 - 25.

Zakon o autorskom pravu i srodnim pravima, Narodne novine, br. 167/2003, 79/2007,

80/20111 125/2011.

7 CL 69. st. 4. Ustava RH, Narodne novine, br. 85/2010 - procisceni tekst. Vidi i ¢l. 3. te
¢l. 48. st. 1. Ustava RH.
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za utvrdenih tom Direktivom (u vezi sa zastitom autorskog i srodnih prava), te su
duzne poduzeti sve potrebne mjere kako bi osigurale njihovu primjenu. Predvidene
sankcije moraju biti ucinkovite, razmjerne i odvracajuce, tj. takve da preventivno dje-
luju prema potencijalnim pociniteljima kako bi se oni suzdrzali od povrede tudih
prava. Osim navedenog, drzave ¢lanice moraju poduzeti i mjere potrebne da se
nositeljima autorskog i srodnih prava, ¢iji su interesi ugrozeni takvim radnjama,
osigura da mogu traziti naknadu Stete, odnosno sudsku zabranu.

Za ovaj rad posebno je vazna obveza iz ¢l. 8. st. 3. Direktive 2001/29/EZ,
prema kojoj su drzave ¢lanice duzne u unutarnjem pravu predvidjeti mogucnost
nositelja prava da podnesu zahtjev za izdavanje sudskog naloga, tj. zabrane
(engl. injunction) protiv posrednika cije usluge trece osobe koriste kako bi po-
vrijedile autorsko ili srodna prava. Odredivanje sudskih mjera protiv posrednika
pojasnjeno je ucestalom pojavom u digitalnom okruzenju da trece osobe koriste
posrednicke usluge za obavljanje radnji kojima se krse ova prava i konstatacijom
da su upravo posrednici u najboljem polozaju da suzbiju takve povrede.*®

Europski sud je u predmetu C-557/07* potvrdio kako davatelji usluge pristu-
pa internetu®” pripadaju u navedeni pojam posrednika. Naime, unatoc tome $to
davatelji ovih usluga pruzaju uslugu na nacin da nemaju kontrolu nad podacima
koje korisnici prenose u mrezi, kao i nad uslugama koje se koriste na mrezi,
stav je suda da oni omogucuju korisnicima pristup internetu, a samim time i

% Recital 59. Direktive 2001/29/EZ. Vazno je ovdje ukazati i na izuzece od iskljucivog pra-

va reproduciranja autorskog djela za privremene radnje reproduciranja djela, tj. radnje
¢ija je jedina svrha omoguciti prijenos u mrezi izmedu trecih strana preko posrednika, ili
omoguciti ovlasteno koristenje djela, pod uvjetom da su prolazne ili popratne, da ¢ine
sastavni i bitni dio tehnoloskog postupka i da nemaju nezavisnu gospodarsku vaznost
(vidi ¢l. 81. Zakona o autorskom pravu i srodnim pravima, kao i ¢l. 5. st. 1. Direktive
2001/29/EZ). Pojasnjava se u recitalu 33. Direktive 2001/29/EZ da ako su ispunjeni gore
navedeni uvjeti, ova iznimka trebala bi obuhvatiti radnje koje omogucuju pretrazivanje
te radnje privremenog pohranjivanja, uklju¢ujuci radnje koje omogucuju uc¢inkovit rad
prijenosnih sustava, pod uvjetom da posrednik ne mijenja informacije i ne zadire u
ovlasteno koristenje tehnologije koja je siroko priznata i koristi se u industriji za dobiva-
nje podataka o koristenju informacije.

¥ C-557/07 LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten GmbH v Tele2 Tele-
communication GmbH, (2009) ECR, 1-01227.

* U ovom predmetu bila je rije¢ o davatelju usluge pristupa internetu koji samo daje ko-

risniku pristup mreZi na nacin da izdaje dinamicku IP adresu, ali ne pruza druge usluge

korisniku (kao $to su usluge e-poste i usluge prijenosa i razmjene datoteka), niti vrsi

kontrolu, de iure ili de facto, nad uslugama koje korisnici koriste.
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poduzimanje radnji kojima se u online okruzenju krsi autorsko pravo. Drugim
rije¢ima, buduci da davatelj usluge pristupa internetu omogucuje prijenos
neovlastenog sadrzaja izmedu korisnika usluge i trec¢ih osoba, on se mora sma-
trati posrednikom. U ovom predmetu, medu ostalima, razmatralo se i pitanje
smije li se protiv davatelja usluge pristupa internetu - posrednika - odrediti mjera
dostave osobnih podataka korisnika njegove usluge (ime, prezime, adresa) za
koje nositelji autorskog prava smatraju da su povrijedili njihova prava. Tumacenje
je suda da davatelji usluge pristupa internetu jedini imaju podatke o identitetu
korisnika, poglavito na osnovi adresa internetskog protokola (IP)*' s kojima je
nezakonita radnja u vezi. Prema tome, kada bi se davatelja te usluge izuzelo
iz pojma “posrednika”, sud smatra da bi se time umanjila uc¢inkovitost pravne
zadtite nositelja autorskog prava, koju spomenuta Direktiva nalaze.*

Sljedeca direktiva EU-a ¢ije odredbe u ovom kontekstu treba analizirati jest
Direktiva 2004/48/EZ o provedbi prava zastite intelektualnog viasnistva. Njome se
uvode mjere, postupci i pravni lijekovi radi osiguravanja provedbe zastite prava
intelektualnog vlasnistva u gradanskopravnim (i upravnopravnim) postupcima.*
Uz napomenu da ova Direktiva nema utjecaja na odredbe Direktive 2001/29/
EZ o provedbi zastite autorskog i srodnih prava (pa tako i na prije analiziranu
odredbu ¢l. 8. st. 3. 0 mjerama koje sudovi mogu odrediti protiv posrednika),
bitno je imati na umu da se u njoj takoder utvrduje obveza drzava c¢lanica da
u domacem pravu predvide mogucnost izdavanja sudskih naloga, ukljucujuci
privremene mjere (engl. interlocutory injunction) protiv posrednika cije usluge koriste
trece osobe kako bi povrijedile pravo intelektualnog viasnistva nositelja prava.**

' Adrese internetskog protokola jedinstvene su identifikacijske oznake racunala i drugih

uredaja spojenih na internet kojima se koriste pojedinci.
> C-557/07, op. cit. u bilj. 39, vidi osobito stavke 43. - 45. u vezi sa stavkom 16.
*# Direktivom se ujednacavaju minimalni standardi provedbe zastite ovih prava, detaljnije
vidi u ¢l. 2. st. 1. Osim navedenog, podrucje primjene ove Direktive dalje se ureduje u ¢l.
2. st. 2. - 3. Direktive 2004/48/EZ.
CL 2. st. 2. (vidi ujedno i ¢l. 2. st. 3a), ¢l. 11. - 3. recenica (sudski nalozi/zabrane), ¢l.
9. st. la (privremene mjere). Vidi i recitale (15. i) 16., 23. - 24. Direktive 2004/48/EZ.

Za pregled nacina provedbe navedenih odredbi Direktive u unutarnjem pravu drzava

44

¢lanica, kao i tumacenja, osobito u pogledu mogucnosti i uvjeta za izricanje sudskih
naloga (zabrana), uklju¢ujuci privremenih mjera protiv posrednika, vidi ispunjene up-
itnike u sljedecem izvjescu - uz napomenu da je kod razmatranja ovog pregleda nuzno
azurno pracenje odgovarajuce sudske prakse Europskog suda: European Observatory
on Counterfeiting and Piracy, Injunctions in Intellectual Property Rights, http://ec.europa.
eu/internal_market/iprenforcement/docs/injunctions_en.pdf (15. prosinca 2011.).
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U domacem pravnom okviru, i to ponajprije u ovome radu analiziranom
Zakonu o autorskom pravu i srodnim pravima, predvidena je mogucnost su-
dskog odredivanja privremenih mjera zbog povreda prava i protiv posrednika.
Uvodno napominjemo da se zahtjevom za prestanak povreda prava (nositelja
autorskog ili srodnih prava) protiv tuzenika moze zatraziti prestanak povre-
de kao i zabrana takve ili sli¢ne povrede ubuduce.”” Sto se tice privremenih
mjera zbog povreda prava, sud je sukladno odgovarajucoj odredbi ¢lanka 185.
Zakona o autorskom pravu i srodnim pravima ovlasten izreci takvu mjeru, i to
na zahtjev nositelja autorskog ili srodnih prava koji uc¢ini vierojatnim da mu je
to pravo povrijedeno ili da prijeti opasnost od povrede. U takvom slucaju sud
moze odrediti bilo koju mjeru koja je usmjerena na prestanak ili sprecavanje
povrede, a osobito mjeru kojom se nalaze prestanak ili odustajanje od radnji
kojima se povreduje pravo nositelja.*® U vezi s takvim nalogom izri¢ito je pro-
pisana mogucnost da se mjera odredi (i) protiv posrednika cije usluge koriste
trece osobe da bi povrijedile pravo nositelja.

Skrecemo pozornost na to da se u sudskoj praksi Europskog suda vazna
pitanja o mjerama koje domaci sudovi mogu odrediti protiv posrednika u
svrhu provedbe zastite autorskog i srodnih prava prema Direktivi 2001/29/EZ
sagledavaju i tumace takoder i s obzirom na odgovarajuce odredbe Direktive
2004/48/EZ.* Isti ¢emo pristup, stoga, koristiti u daljnjoj analizi odredaba
potonje Direktive koje su vazne za odredivanje mjera koje se smiju i/ili moraju
predvidjeti u domacem pravu i protiv posrednika, a u svrhu suzbijanja povreda
prava intelektualnog vlasnistva. Bitno je pritom imati na umu i da relevantne
direktive kojima se osigurava uc¢inkovita zastita prava intelektualnog vlasnistva
(direktive 2001/29/EZ i 2004/48/EZ) nemaju utjecaja na odredbe Direktive

* Detaljnije vidi u ¢l. 177. Zakona o autorskom pravu i srodnim pravima.

* U rjesenju kojim se odreduje privremena mjera, sud odreduje i trajanje mjere; a ako je
mjera odredena prije podnosenja tuzbe, odreduje i rok u kojemu predlagatelj osigura-
nja mora podnijeti tuzbu radi opravdanja mjere, koji ne moze biti kraci od 20 radnih
dana, tj. 31 kalendarski dan od dana dostave rjesenja predlagatelju osiguranja, ovisno
o tome koji kasnije istjece. Napominjemo i da se na pitanja koja nisu uredena ¢lankom
185. Zakona o autorskom pravu i srodnim pravima primjenjuje Ovr$ni zakon, kao i da
odredbe ovog ¢lanka nemaju utjecaja na mogucnost odredivanja privremenih mjera pre-
ma drugim odredbama Zakona o autorskom pravu i srodnim pravima, kao i odredbama
Ovrsnog zakona. Vidi ¢l. 185. st. 5. - 7. Zakona o autorskom pravu i srodnim pravima.

* Npr. u predmetu C-70/10 Scarlet Extended SA v Société Belge des auteurs, compositeurs et
éditeurs (SABAM), stavak 31. - tekst presude od 24. studenoga 2011. dostupan je pre-

tragom na http://curia.europa.eu (15. prosinca 2011.).
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2000/31/EZ o (isklju¢enju) odgovornosti posrednika, ukljucujuci zabranu
utvrdivanja opce obveze nadzora.*®

U Direktivi 2004/48/EZ utvrduju se i obveze drzava ¢lanica pri propisivanju
mjera, postupaka i pravnih lijekova zbog provedbe zastite prava intelektualnog
vlasnistva u parni¢nom postupku, koje su posebno vazne za ovaj rad. One su,
naime, duzne osigurati da te mjere, kao i postupci i pravni lijekovi budu pra-
vedni (pravicni) i nepristrani (engl. fair and equitable), da ne budu nepotrebno
komplicirani ili skupi, te da ne namecu nerazumne vremenske rokove ili neo-
pravdane odgode. One takoder moraju biti u¢inkovite, razmjerne i odvracajuce
(tj. takve da odvracaju od povreda prava), te se moraju primjenjivati na nacin
da se izbjegne stvaranje zapreka legitimnoj trgovini i osigura zastita protiv
njihove zlouporabe.” Osim toga, prema dodatnim pojasnjenjima ove bi mjere
(i postupci i pravni lijekovi) u svakome konkretnom slucaju trebalo odrediti
na nacin da se vodi racuna o posebnim znacajkama tog predmeta, ukljuc¢ujuci
posebna obiljezja svakog pojedinacnog prava intelektualnog vlasnistva i, gdje
je prikladno, namjernu ili nenamjernu prirodu povrede prava.”

Na temelju izloZenog moze se zakljuciti da su domaci sudovi ovlasteni odre-
diti mjere protiv posrednika cije usluge koriste trece osobe kako bi povrijedile
autorsko ili srodna prava, bez obzira na prije u radu izloZzene uvjete njihove
(iskljuc¢ene) odgovornosti za povredu tih prava. U kontekstu teme ovoga rada
takve mjere mogu se odrediti protiv davatelja mere conduit usluga pristupa in-
ternetu kada su ti posrednici u najboljem polozaju da suzbiju povrede kao sto
je neovlastena online razmjena djela koja su ovim pravima zasticena. Europski
sud u svojoj je praksi potvrdio obvezu drzava ¢lanica da u unutarnjem pravu
osiguraju mogucnost odredivanja sudskih mjera protiv posrednika, i to mjera
zbog prestanka odredene povrede prava te mjera koje su usmjerene na spreca-
vanje daljnjih povreda tog prava (“takve vrste”).”' Iako se prema pojasnjenjima
utvrdivanje pojedinosti oko odredivanja takvih mjera (uvjeti i postupak) ostavlja
drzavama clanicama koje ova pitanja ureduju u skladu sa svojim unutarnjim
pravom™, one su duzne pritom postovati pravo EU-a. To ukljucuje i obvezu
tumacenja u skladu sa sudskom praksom Europskog suda koja je posebno vazna
za temu ovog rada, a medu ostalim obuhvaca i tumacenja u pogledu opsega

(L 2. st. 3ai recital 15. Direktive 2004/48/EZ, recital 16. Direktive 2001/29/EZ.

4 (1. 3. Direktive 2004/48/EZ. Dodatno vidi i recital 17.

>0 Recital 17. Direktive 2004/48/EZ.

1 C-324/09, op. cit. u bilj. 10, stavak 144. Vidi i: C-70/10, op. cit. u bilj. 47, stavak 31.
2 Recital 59. Direktive 2001/29/EZ i recital 23. Direktive 2004/48/EZ.
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mjera koje se prema pravu EU-a smiju odrediti protiv posrednika u svrhu prove-
dbe privatnopravne zastite prava intelektualnog vlasnistva. Relevantne odluke
ovog suda detaljno cemo analizirati u tocki 4. infra, a ovdje je vazno imati na
umu da navedena sudska praksa nedvojbeno upucuje na to da se mjerama ne
smije povrijediti pravom EU-a propisana zabrana odredivanja opceg nadzora
posrednika, §to smo razmotrili prije u radu (tocka 2.3.).”

Neke od primjera mjera kojima se ne krsi navedena zabrana i koje bi domaci
sud smio (u skladu s pravom EU-a) odrediti protiv posrednika, a usmjerene su
na sprecavanje daljnjih povreda prava intelektualnog vlasnistva (“takve vrste”),
Europski sud naveo je u predmetu C-324/09 (L'Oréal SA v eBay). Prethodni
postupak u ovom je slucaju pokrenut u vezi s postupkom koji se pred domacim
sudom vodio oko povrede prava na zig u kontekstu pruzanja, odnosno koristenja
usluge online trznice eBay. Tako, na primjer, u slucaju utvrdene povrede prava
od strane korisnika, ¢iji racun zatim davatelj usluge nije samoinicijativno
suspendirao, ovu mjeru moze izreci sud protiv davatelja usluge kako bi se na
taj nacin sprijecile daljnje takve povrede u pogledu istog Ziga od strane istog
korisnika.”* Osim toga, domaci sud smio bi naloziti davatelju usluge i proved-
bu mjera kojima se omogucuje laksa identifikacija pocinitelja povrede kako bi
se osiguralo pravo na uc¢inkoviti pravni lijek protiv korisnika njegovih usluga
koji krse pravo intelektualnog vlasnistva. Osim navedenog, Europski je sud u
skladu sa svojim ranijim odlukama upozorio i na obvezu drzava ¢lanica da kod
odredivanja mjera protiv posrednika u ovdje razmatranom kontekstu osiguraju
pravednu ravnotezu izmedu razlic¢itih ukljucenih prava i interesa, $to cemo
poblize pojasniti kod kasnije analize relevantnih odluka suda.

3.3. Primjena drugih propisa - primjer propisa u podrucju zastite
osobnih podataka i privatnosti u elektronickim komunikacijama

Posebne obveze posrednika, sukladno ovdje analiziranim propisima, moraju
se razmatrati i u odnosu na pojedine druge propise koji se u danom slucaju pri-

% (C-324/09, op. cit. u bilj. 10, stavak 139. et seq.; C-70/10, op. cit. u bilj. 47, stavak 34. et seq.
>* Sud se pritom poziva na misljenje nezavisnog odvjetnika u ovom predmetu: Opinion of
Mr Advocate General Jaaskinen delivered on 9 December 2010. L'Oréal SA and Others v
eBay International AG and Others, (2011) ECR, stavci 181. - 182.; C-324/09, op. cit. u bilj.

10, stavak 141.
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mjenjuju, osobito sagledaju li se kao mjere kojima se zadire u zajamcena temeljna
prava i slobode gradana. Buduci da se u radu ponajprije bavimo povredama koje
se ¢ine neovlastenom razmjenom djela zasticenih autorskim pravom, kod razma-
tranja mjera koje bi se zbog njihova suzbijanja smjele odrediti protiv posrednika
i koje ukljucuju prikupljanje ili drugu vrstu obrade podataka koji se odnose na
korisnike njegove usluge, tj. nadzor nad njima i njihovim komunikacijama u
mrezi, potrebno je razmotriti i primjenu odgovarajucih odredbi posebnih propisa
koje ureduju ova pitanja. Naime, odredbe Direktive 2000/31/EZ, pa tako i one
iz kojih proizlaze posebne obveze posrednika, nemaju utjecaj na pitanja koja su
u vezi s uslugama informacijskog drustva uredena tim propisima. U tom slucaju
dolazi do primjene opce direktive o zastiti osobnih podataka (Direktiva 95/46/EZ
0 zastiti pojedinaca u pogledu obrade osobnih podataka i njihovog slobodnog protoka) i/ili
posebne direktive o obradi osobnih podataka i zastiti privatnosti u elektro-
nickim komunikacijama (Direktiva 2002/58/EZ o obradi osobnih podataka i zastiti
privatnosti u sektoru elektronickih komunikacija).” Obvezna primjena ovih propisa

6 Smatramo da na

dodatno se pojasnjava i u recitalima Direktive 2000/31/EZ.
istovjetan nacin treba tumaciti i primjenu odgovarajucih propisa u domacem
pravnom okviru s obzirom na to da se i nas Zakon o elektronickoj trgovini ne
primjenjuje na zastitu podataka, sukladno odredbama posebnih propisa koji
ureduju ovo podrucje (¢l. 1. st. 2.). Drugim rije¢ima, navedenu odredbu treba
tumaciti na nacin da odredbe Zakona o elektronickoj trgovini nemaju utjecaja
(medu ostalim) na odredbe opceg zakona koji ureduje podrucje zastite osobnih
podataka (Zakon o za$titi osobnih podataka), ali i na odredbe posebnog zakona
koji ovu materiju ureduje u sektoru elektronic¢kih komunikacija (odgovarajuce
odredbe Zakona o elektronickim komunikacijama). Ista razmatranja, $to se
tice obveze primjene propisa o zastiti osobnih podataka (korisnika usluga), po
nasem misljenju primjenjuju se i kod utvrdivanja odgovarajucih obveza, tj. mjera

> Vidi ¢l. 1. st. 5b, kao i recital 14. Direktive 2000/31/EZ.
% Tako se, na primjer, u recitalu 15. navodi obveza koju drzave ¢lanice imaju zbog osigu-
ravanja tajnosti komunikacija po Direktivi 97/66/EZ (danas Direktivi 2002/58/EZ), a
odnosi se na zabranu nezakonitog presretanja i/ili nadzora nad komunikacijama. Osim
toga, u recitalu 40. pojasnjava se da odredbe direktive o odgovornosti posrednika nece
utjecati na razvoj i uc¢inkovitu uspostavu, od razli¢itih zainteresiranih strana, tehnickih
sustava zastite i identifikacije te instrumenata tehni¢kog nadzora koje omogucuje digi-
talna tehnologija, ali u okviru granica koje utvrduju relevantne direktive u podrucju
zastite osobnih podataka (Direktiva 95/46/EZ, Direktiva 97/66/EZ, tj. danas Direktiva

2002/58/EZ).
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protiv posrednika prema posebnim propisima u podrucju zastite autorskog i
srodnih prava.””

Pravo na zastitu osobnih podataka u pravnom okviru EU-a posljednijih je
godina posebno osnazeno i danas se jam¢i kao samostalno temeljno pravo,
prema ¢lanku 8. Povelje temeljnih prava Europske unije®®, koje je usko poveza-
no sa zajamcéenim pravom na postovanje privatnog i obiteljskog Zivota, doma i
komunikacije iz ¢lanka 7. Povelje. Op¢i okvir zastite osobnih podataka u pravu
EU-a ¢ini Direktiva 95/46/EZ o zastiti pojedinaca u pogledu obrade osobnih podataka
i njihovog slobodnog protoka.”” Njezina implementacija u domaci zakonodavni
okvir pocela je 2003. godine donosenjem Zakona o zastiti osobnih podataka.”® U
domacem je pravu ustavna osnova za donosenje ovog Zakona sadrzana u ¢lanku
37. Ustava Republike Hrvatske, prema kojem se svakome jamci sigurnost i
tajnost osobnih podataka. Osim toga, Republika Hrvatska potpisala je 2003.
godine Konvenciju 108 za zastitu osoba glede automatizirane obrade osobnih podataka
Vijeca Europe i ratificirala je 2005. godine.”"

Tako relevantne direktive EU-a u podrudju zastite prava intelektualnog vlasnistva (Di-
rektive 2001/29/EZ i 2004/48/EZ) nemaju utjecaja na podrucje kojim se ureduju pitanja
zastite osobnih podataka. Vidi ¢l. 2. st. 3a, kao i recitale 2. i 15. Direktive 2004/48/EZ,
te ¢l. 9. i recital 60. Direktive 2001/29/EZ. Iako propisi koji ureduju pitanja obrade osob-
nih podataka i zastite privatnosti u elektroni¢kim komunikacijama (Direktiva 2002/58/
EZ, tj. ranija Direktiva 97/66/EZ) nisu izri¢ito navedeni u tekstu navedenih direktiva o
zastiti prava intelektualnog vlasnistva (2001/29/EZ i 2004/48/EZ), u ovom je pogledu
bitna pralksa Europskog suda, koja jasno upucuje na obvezu utvrdivanja primjene ovih
propisa u odgovarajuéim slucajevima, vidi: C-275/06, op. cit. u bilj. 30; C-557/07, op. cit.
u bilj. 39.
>% Vidi osobito ¢l. 16. Ugovora o funkcioniranju Europske unije, op. cit. u bilj. 33, str. 47.
Prema ¢l. 8. Povelje temeljnih prava EU-a, svatko ima pravo na zastitu svojih osobnih
podataka. Ti podaci moraju se pravedno (engl. fairly) koristiti za odredene svrhe, i to uz
pristanak osobe u pitanju, odnosno na temelju druge legitimne osnove koja je propisana
zakonom. Svaka osoba ima pravo pristupa podacima koji se na nju odnose, kao i pravo
da se oni isprave. Postovanje ovih pravila nadzire neovisno tijelo.
>’ Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on
the free movement of such data, OJ L 281, 23. studenoga 1995, str. 31 - 50.
%0 Zakon o zastiti osobnih podataka, Narodne novine, br. 103/2003, 118/2006, 41/2008 i
130/2011.
" Vidi Zakon o potvrdivanju Konvencije za zastitu osoba glede automatizirane obrade
osobnih podataka i Dodatnog protokola uz Konvenciju za zastitu osoba glede automa-

tizirane obrade osobnih podataka u vezi nadzornih tijela i medunarodne razmjene po-
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Pravo na postovanje privatnog zivota u vezi s obradom osobnih podataka,
koje se prema sudskoj praksi Europskog suda priznaje u prije navedenim ¢lan-
cima Povelje temeljnih prava EU-a, tice se svake informacije koja se odnosi
na identificiranog pojedinca ili pojedinca koji moze biti identificiran (osobni
podaci).”” S time u vezi podsjecamo na tumacenje Europskog suda i odluku
prema kojima se davatelj mere conduit usluge pristupa internetu, bez obzira na
uvjete (iskljucene) odgovornosti za povrede autorskog prava od strane korisnika
te usluge, mora smatrati posrednikom protiv kojeg je sud ovlasten odrediti
mjere u svrhu privatnopravne zastite autorskog prava. Kako smo prije naveli,
sud je to obrazlozio i ¢injenicom da davatelji ovih usluga jedini imaju podatke o
identitetu korisnika usluge, poglavito na osnovi IP adresa s kojima je povezana
(navodno) nezakonita radnja.”” Naime, osim baze podataka o pretplatnicima i
korisnicima usluga (poput imena, prezimena, adrese i dr.), davatelj te usluge vodi
i evidenciju o IP adresama koje im dodjeljuje pri njihovu spajanju na internet
(kao i datum i vrijeme spajanja). Prema tome, i onda kada se korisnicima usluga
izdaju dinamicke IP adrese, koje se mijenjaju svaki put kada se korisnik spoji
na internet (za razliku od statickih IP adresa, koje su nepromijenjive), davatelji
usluga u mogucnosti su na temelju dostupnih IP adresa izvrsiti identifikaciju
korisnika. Osim toga, posebno naglasavamo da je i u sudskoj praksi Europskog
suda odnedavno izricito priznato da su IP adrese osobni podaci s obzirom na
to da se na temelju njih moze identificirati korisnika usluge u mrezi.* Sve to
dovodi do potrebe razmatranja primjene propisa o zastiti osobnih podataka i
u kontekstu gradanskopravne provedbe zastite autorskog i srodnih prava na
internetu.

Osim toga, osobito kod razmatranja obveza koje davatelji usluge pristupa in-
ternetu imaju u odnosu na zastitu podataka i privatnosti korisnika svoje usluge,
kao i posebnih prava ovih korisnika, bitno je imati na umu posebne odredbe

dataka, Narodne novine, Medunarodni ugovori, br. 4/2005; Objavu o stupanju na snagu
Konvencije i Dodatnog protokola uz Konvenciju u odnosu na Republiku Hrvatsku na
dan 1. listopada 2005. g., Narodne novine, Medunarodni ugovori, br. 6/2005, te Zakon
o potvrdivanju izmjena i dopuna Konvencije za zastitu osoba glede automatizirane ob-
rade osobnih podataka (ETS br. 108) koje Europskim zajednicama omogucavaju pristu-
panje, Narodne novine, Medunarodni ugovori, br. 12/2005.

% Spojeni predmeti C-92/09 i C-93/09 Volker und Markus Schecke GhR (C-92/09) and Hart-
mut Eifert (C-93/09) v Land Hessen, (2010) ECR, 1-11063, stavak 52.

% C-557/07, op. cit. u bilj. 39, vidi osobito stavke 43. - 45. u vezi sa stavkom 16.

# C-70/10, op. cit. u bilj. 47, stavak 51.
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o obradi osobnih podataka i zastiti privatnosti u sektoru elektronickih komu-
nikacija. Na razini prava EU-a te su odredbe sadrzane u Direktivi 2002/58/EZ
0 obradi osobnih podataka i zastiti privatnosti u sektoru elektronickih komunikacija®,
koja je zamijenila raniju Direktivu 97/66/EZ.°® Provedba odredbi iz navedenih
direktiva pocela je u Republici Hrvatskoj 2003. godine donosenjem Zakona o

%, dok je danas na snazi Zakon o elektronickim komunikacijama.*®

telekomunikacijama
Njegove su odredbe uskladene s odgovaraju¢im odredbama prije navedene
Direktive 2002/58/EZ. Jedna je od obveza i ona kojom se nalaze ¢uvanje taj-
nosti elektronickih komunikacija i pripadajucih prometnih podataka u javnim
komunikacijskim mrezama i javno dostupnim komunikacijskim uslugama. IKao
temeljno pravilo propisana je zabrana slusanja, prisluskivanja, pohranjivanja
(prikupljanja i zadrzavanja), kao i svalkog oblika presretanja ili nadzora nad elek-
troni¢kim komunikacijama i pripadajuc¢im prometnim podacima.®” Osim toga,
prije smo naveli da se ¢lankom 7. Povelje temeljnih prava EU-a svakoj osobi jamci
i pravo na postovanje njezina privatnog zivota i komunikacije. Uz navedeno
bitno je imati na umu Ustavom Republike Hrvatske zajamcenu komunikacijsku
privatnost, tj. slobodu i tajnost dopisivanja i svih drugih oblika opcenja (cl. 36.),
kao i Europskom konvencijom za zastitu ljudskih prava i temeljnih sloboda zajamceno
pravo na postovanje privatnog zivota i dopisivanja (uz tumacenje relevantnog
¢lanka 8. prema sudskoj praksi Europskog suda za ljudska prava).

Imajuci u vidu obveze davatelja mere conduit usluge pristupa internetu u
pogledu povreda autorskog i srodnih prava od strane njihovih korisnika, koji-
ma se moze ozbiljno zadirati u prava korisnika i utjecati na posebne obveze

koje posrednici imaju prema svojim korisnicima u smislu ovdje navedenih

% Directive 2002/58/EC concerning the processing of personal data and the protection of

privacy in the electronic communications sector, OJ L 201, 31. srpnja 2002., str. 37 - 47.

% Directive 97/66/EC of the European Parliament and of the Council of 15 December
1997 concerning the processing of personal data and the protection of privacy in the
telecommunications sector, OJ L 24, 30. sije¢nja 1998, str. 1 - 8.

Zakon o telekomunikacijama, Narodne novine, br. 122/2003. Vidi: Ministarstvo po-
morstva, prometa i veza, Nacrt prijedloga Zakona o telekomunikacijama, s Nacrtom konacnog
prijedloga  zakona,  2003.,  http:/hidra.srce.hr/arhiva/10/512/www.vlada.hr/Down-
load/2003/06/26/051-05.pdf (15. prosinca 2011.), str. 4 - 5.

%8 Zakon o elektroni¢kim komunikacijama, Narodne novine, br. 73/2008 i 90/2011.

9 Detaljnije vidi u ¢l. 100. Zakona o elektroni¢kim komunikacijama i ¢l. 5. Direktive

2002/58/EZ.
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propisa’, trebalo bi u svakom pojedinom slu¢aju utvrditi njihovu primjenu na
konkretnog davatelja usluge.”" U tocki 4. ovog rada medu ostalim ukazujemo
na uvazavanje jamstva temeljnog prava na zastitu osobnih podataka u odnosu
na zajamcenu zastitu intelektualnog vlasnistva kako je to ucinjeno u presudi
Europskog suda, kada je taj sud odlucivao o dopustenosti odredivanja obveze
opceg preventivnog nadzora davatelja usluge pristupa internetu nad korisnicima
njegove usluge (ukljucujuci obvezu filtriranja i eventualnog blokiranja prometa
te obrade IP adresa korisnika). Buduci da detaljnija analiza podrucja zastite
osobnih podataka i privatnosti u elektronickim komunikacijama izlazi iz okvira
ovog rada, pregled zakljuc¢ujemo konstatacijom da se kod razmatranja mjera
zastite autorskog i srodnih prava na internetu koje ukljuc¢uju obradu podataka
koji se odnose na korisnike, odnosno provedbu nadzora nad njima i njihovom
komunikacijom, trebaju uzeti u obzir relevantni propisi koji se odnose na in-
formacijsku i komunikacijsku privatnost korisnika.

4. ONLINE NADZOR MERE CONDUIT POSREDNIKA I ZASTITA
AUTORSKOG I SRODNIH PRAVA - SUDSKA PRAKSA
EUROPSKOG SUDA

U pregledu i analizi relevantnih propisa pokazali smo da su sudovi ovlasteni
odrediti mjere u svrhu gradanskopravne zastite autorskog i srodnih prava
takoder i protiv posrednika, i to bez obzira na njihovu (isklju¢enu) odgovornost
za povrede koje ¢ine njihovi korisnici. Pritom je potrebno u svakom konkret-
nom slucaju razmotriti i primjenu drugih relevantnih propisa koji se odnose
na korisnike, ali i slobode i prava samih posrednika. Ova pitanja razmatrala
su se i u postupcima pred domacim sudovima drzava ¢lanica EU-a, gdje su se
ujedno iz prethodno navedenih razloga meduodnosa propisa i prava otvarala

70

Vidi bilj. 55 - 57 supra i pripadajuci tekst u radu.
' Direktiva 2002/58/EZ primjenjuje se na obradu osobnih podataka u vezi s pruzanjem ja-
vno dostupnih elektronic¢kih komunikacijskih usluga u javnim komunikacijskim mreza-
ma, ukljuc¢ujuci onima koje podrzavaju prikupljanje podataka i identifikacijske uredaje
(¢l. 3. Direktive 2002/58/EZ). Njezine su odredbe uvedene u Zakon o elektronickim
komunikacijama, kao $to je npr. ¢l. 102. (vidi ¢l. 6. Direktive 2002/58/EZ), u kojem se
utvrduju posebne obveze operatora javne komunikacijske mreze ili javno dostupnih elek-
tronickih komunikacijskih usluga u vezi s prikupljanjem i daljnjom obradom prometnih

podataka koji se odnose na pretplatnike ili korisnike usluga.
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pitanja o dopustenosti odredivanja pojedinih mjera protiv posrednika, odnosno
o uvjetima koji moraju biti ispunjeni kako bi se osigurala njihova uskladenost
s pravom EU-a. U predmetu koji ¢emo analizirati u nastavku Europski sud
odlucivao je o mijeri filtriranja prometa, koja bi se odredila protiv davatelja
usluge internetskog pristupa u svojstvu posrednika. U domacem je postupku,
naime, sud izrekao mjeru prema kojoj bi posrednik bio duzan filtrirati promet
(komunikaciju) koji se odnosi na sve korisnike ove njegove usluge radi identifika-
cije datoteka s djelima zasti¢enim autorskim pravom i naknadnog sprec¢avanja
njihova prijenosa. S obzirom na obiljezja ove mjere nadzora nad podacima koji
se odnose na korisnike usluga u elektronickim komunikacijama, ukljucujuci
nadzor komunikacije koja se u pojedinim slucajevima blokira, Europski sud
utvrdio je zadiranje u slobodu primanja i sirenja informacija koja se jamci ko-
risnicima usluge pristupa internetu. Takoder, razradio je i pitanje utvrdivanja
identiteta korisnika usluga na temelju njihovih identifikacijskih podataka u
mrezi (IP adresa) te pitanje obrade ovih podataka (zajedno s drugim podaci-
ma o njihovom prometu, tj. komunikacijama u mrezi) u odnosu na jamstvo
temeljnog prava na zastitu osobnih podataka. Za ovaj je rad presuda suda u
tom predmetu posebno vazna zbog utvrdivanja primjene pojedinih posebnih
odredbi propisa o elektronickoj trgovini (Direktivi 2000/31/EZ) s obzirom na
obiljezja posrednickih usluga informacijskog drustva (konkretno mere conduit),
kao i propisa o provedbi zastite intelektualnog vlasnistva s obzirom na obiljezja
mjera koje se u tu svrhu smiju odrediti (Direktiva 2004/48/EZ). Osobito je
vazan stav suda, imajuci u vidu obiljezja mjere nadzora na koja ¢emo uputiti, o
razmjernosti mjere, tj. obveze njezine provedbe s obzirom na stupanj zadiranja
u slobodu koja se jamci samim davateljima usluge pristupa internetu.

U analizi relevantnih propisa EU-a o zastiti prava intelektualnog vlasnistva
uputili smo na sudsku praksu Europskog suda, koja potvrduje obvezu drzava
¢lanica da u domacem pravnom okviru osiguraju mogucnost odredivanja
sudskih mjera protiv posrednika. Osim na mjere zbog prestanka konkretne
povrede (autorskog i srodnih prava, odnosno prava intelektualnog vlasnistva),
odnosi se to i na mjere usmjerene na sprecavanje daljnjih povreda prava (“takve
vrste”), ali one ne smiju podrazumijevati utvrdivanje obveze opceg nadzora
posredniku. U slucaju koji razmatramo u radu, takva nedopustena mjera bila
bi provedba opceg nadzora davatelja mere conduit usluge pristupa internetu nad
informacijama koje korisnici te usluge prenose u mrezi (pa prema tome i nad
njihovom neovlastenom razmjenom datoteka koje sadrzavaju djela zasticena
tudim autorskim pravom). Osim toga, ukazali smo i na neke primjere mjera
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koje je ovaj sud izlozio u predmetu C-324/09 (L'Oréal SA v eBay), a koje su
usmjerene na sprecavanje daljnjih povreda prava bez istodobnog odredivanja
opceg nadzora (u konkretnom predmetu bila je rije¢ o davatelju usluge online
trznice, ¢ija se posrednicka uloga razmatrala u kontekstu odredbi o davateljima
usluga hostinga). Europski sud ovdje je medu ostalim odlucivao o opsegu mjera
koje se smiju odrediti protiv posrednika u skladu s pravom EU-a. Utvrdio je
da osim $to se mjerom ne smije odrediti obveza opceg nadzora posrednika,
ona mora zadovoljavati i uvjete propisane Direktivom 2004/48/EZ. To znaci,
medu ostalim, da osim $to treba biti uc¢inkovita, mjera ne smije biti pretjerano
skupa, mora biti razmjerna i mora se primjenjivati na nacin da se izbjegne
stvaranje zapreka legitimnoj trgovini. Stav je suda, sukladno tome, da protiv
posrednika ne bi bilo dopusteno odredivanje takve mijere (filtriranja) kojom
bi se provodio aktivni nadzor nad podacima svakog korisnika njegove usluge,
kako bi se sprijecila bilo koja buduca povreda prava intelektualnog vlasnistva
putem mrezne stranice davatelja te usluge (filtriranje radi sprecavanja prodaje
svih proizvoda s relevantnim zigovima). Mjera ne moze, dakle, imati za cilj ili
ucinak opcu i trajnu zabranu prodaje proizvoda s konkretnim zigovima (putem
usluge online trznice). Takoder, Europski sud upozorio je na obvezu drzava cla-
nica da pri odredivanju mjera protiv posrednika osiguraju pravednu ravnotezu
medu razli¢itim uklju¢enim pravima i interesima.”” U ovom je pogledu vazno
skrenuti pozornost na ranije odluke ovog suda u vezi s provedbom relevantnih
izvora prava EU-a u podrucju elektronicke trgovine (Direktiva 2000/31/EZ),
zastite autorskog prava i srodnih prava, odnosno prava intelektualnog vlasnistva
(Direktiva 2001/29/EZ i Direktiva 2004/48/EZ) te u podrucju zastite privatnosti
u vezi s obradom osobnih podataka u elektronickim komunikacijama (Direktiva
2002/58/EZ), kao i mjera putem kojih se ove direktive implementiraju. Naime,
Europski sud uspostavio je pravilo da su drzave ¢lanice, kod provedbe navedenih
direktiva u domac¢em pravnom okviru, duzne oslanjati se na njithovo tumacenje
na nacin koji dopusta pravednu (pravi¢nu) ravnotezu (engl. fair balance) medu
razli¢itim temeljnim pravima zajamcenim pravom EU-a. Nadalje, sudovi i tijela
vlasti duzni su kod provedbe mjera putem kojih se ove direktive transponiraju,
tumaciti svoje unutarnje pravo na dosljedan nac¢in u odnosu na te direktive,
ali i osigurati da se ne oslanjaju na njihovo tumacenje koje dovodi do sukoba s
temeljnim pravima ili drugim opc¢im nacelima prava Zajednice (EU), kao $to
je nacelo razmjernosti.”

™ (C-324/09, op. cit. u bilj. 10, vidi osobito stavke 135. ¢t seq.
3 C-275/06, op. cit. u bilj. 30, stavci 68. - 70.; C-557/07, op. cit. u bilj. 39, stavci 28. - 29.
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U kasnijem predmetu C-70/10 (Scarlet Extended SA v SABAM) Europski sud

odlucivao je (izravno) o mjeri filtriranja prometa koju je domaci sud nalozio

davatelju usluge pristupa internetu (Scarlet Extended SA) na zahtjev udruge

za kolektivno ostvarivanje autorskog i srodnih prava (SABAM), koja je tvr-

dila da korisnici te usluge na internetu neovlasteno razmjenjuju datoteke sa

djelima zasticenim autorskim pravom koje ona kolektivno ostvaruje.”* Mjera

74

C-70/10, op. cit. u bilj. 47. U domacem je postupku, naime, prvostupanjski sud u Bruxe-
llesu izrekao na zahtjev udruge za kolektivno ostvarivanje autorskog prava (SABAM)
mjeru protiv davatelja usluge pristupa internetu (Scarlet), prema kojoj je Scarlet trebao
instalirati softver koji je preporucio podnositelj zahtjeva i s pomocu kojeg se, kako se
smatralo, trebalo osigurati blokiranje razmjene putem P2P-a (putem mrezZe ovog dava-
telja usluge) glazbenih datoteka koje su zasticene autorskim pravom koje podnositelj
zahtjeva kolektivno ostvaruje. Tribunal de Premiere Instance de Bruxelles, RG 04/8975/
A, SCRL Societe Belge des Auteurs (SABAM) v SA Scarlet od 29. lipnja 2007. - odluka je
dostupna i na: http://www.juriscom.net/documents/tpibruxelles20070629.pdf (15. pro-
sinca 2011.). Sud je izrekao i kaznu u slucaju neispunjavanja mjere u propisanom roku,
koja je iznosila 2.500,00 EUR dnevno. Sud je mjeru izrekao bez obzira na to $to u kon-
kretnom slucaju nije utvrdio da bi davatelj te mere conduit usluge snosio odgovornost za
nedopustenu razmjenu putem P2P-a zasticenih djela od strane korisnika svojih usluga.
Nadalje, izbor vrste mjere koju je u konkretnom slucaju izrekao protiv davatelja usluge
sud je opravdao stavom da se u tom pogledu ne propisuju ograni¢enja prema odredbama
relevantnih domacih i europskih propisa (pritom je za sud bila vazna i odredba recitala
40. Direktive 2000/31/EZ). Iako je davatelj usluge tvrdio da bi provedba takve mjere
filtriranja, kao mjere nadzora i kontrole nad informacijama korisnika njegovih usluga,
podrazumijevala ukidanje povlastice isklju¢enja njegove odgovornosti za te informacije
(koja mu se kao mere conduit posredniku jamc¢i Direktivom 2000/31/EZ), tj. da bi on u
tom slucaju snosio odgovornost za svaki nezakoniti sadrzaj koji se prenosi mrezom, sud
se nije slozio. Utvrdio je, naime, da je ovdje rije¢ o tehnickoj i automatiziranoj mjeri fil-
triranja koja ne podrazumijeva “aktivnu ulogu” davatelja usluge kao $to bi to, na primjer,
bio odabir sadrzaja koji ¢e se pruzati korisnicima usluga. Sud takoder nije utvrdio da
se tom mjerom krsi propisana zabrana opceg nadzora davatelja mere conduit usluge nad
informacijama koje korisnici prenose u mreZi, jer se obveza odnosi na odredeni sadrzaj,
to jest konkretno na one glazbene datoteke koje su zasticene autorskim pravom pod-
nositelja zahtjeva. Sud se nije slozio s davateljem usluge niti u pogledu njegove tvrdnje
da bi ta mjera znacila neovlasteno zadiranje u prava korisnika na privatnost te zastitu
njihovih osobnih podataka. Stav suda bio je, naime, da softver za filtriranje i blokiranje
ne obraduje osobne podatke, vec¢ da je ovdje rije¢ o tehnickom instrumentu koji, kao i
antivirusni ili antispam softver, ne obavlja aktivnosti koje bi ukljucivale identifikaciju
korisnika usluga. Sud se nije o¢itovao na navode da bi se mjerama zadiralo u pravo na

tajnost dopisivanja, tj. komuniciranja i na slobodu izrazavanja, smatrajuci da te navode
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protiv ovog posrednika odredena je u svrhu sprecavanja buducih povreda ovih
prava. Imajuci u vidu sva obiljezja ove mjere, kojom se od posrednika trazilo
da provodi opci preventivni nadzor svog prometa, tj. komunikacije svih ko-
risnika svoje usluge u mrezi, Europski sud utvrdio je da bi odredivanje takve
mjere protiv posrednika bilo protivno pravu EU-a. U ovom je predmetu, prema
tome, postavljena jasna granica u pogledu mjera koje se ne smiju odrediti protiv
posrednika u svrhu gradanskopravne zastite autorskog i srodnih prava. Kako
demo pokazati u nastavku, rijec¢ je o mjeri kojom ne samo da se krsi zabrana
odredivanja opceg nadzora posrednicima vec i o mjeri koja je nerazmjerna s
obzirom na opseg zadiranja u temeljna prava i slobode koje se njihovom pro-
vedbom ogranicavaju.

Naime, prethodno pitanje o kojem je sud odlucivao bilo je dopusta li pra-
vo EU-a” drzavama ¢lanicama da, u okviru postojecih ovlasti suda da izrice
(gradanskopravne) mjere protiv posrednika, takoder daju i ovlast odredivanja
takve mjere kojom se davatelju usluge pristupa internetu’® nalaze instaliranje
sustava za filtriranje svih dolaznih i odlaznih elektronickih komunikacija koje

davatelj usluge nije argumentirao. Odredeno vrijeme nakon donosenja ove odluke suda
utvrdeno je da konkretnu mjeru tehnicki nije moguce provesti sa zeljenim ucinkom i
ona je suspendirana. Vidi Tribunal de Premiere Instance de Bruxelles, RG 07/15472/
A, S.A. Scarlet Extended v SABAM od 22. listopada 2008. - odluka je dostupna i na:
http://www.bordermeasures.com/IMG/pdf/Civ_Bxl_Sabam-Scarlet_221008-2.pdf  (15.
prosinca 2011.). Davatelj usluge podnio je zalbu protiv odluke prvostupanjskog suda
te je drugostupanjski sud u Bruxellesu zatim pokrenuo predmetni prethodni postupalk
(C-70/10) pred Europskim sudom, vidi Cour d’appel de Bruxelles, 9¢éme Chambre, RG
2007/AR/2424, Scarlet Extended v Société Belge des Auteurs Compositeurs et Editeurs (SA-
BAM) od 28. sije¢nja 2010. - odluka je dostupna i na: http:/www.juriscom.net/docu-
ments/cabruxelles20100128.pdf (15. prosinca 2011.).

Pitanje dopustenosti propisivanja ovalkve mjere, na temelju direktiva o zastiti prava in-
telektualnog vlasnistva (Direktive 2001/29/EZ i 2004/48/EZ), postavljeno je na nacin da
se ono treba sagledavati u odnosu na odredbe direktiva kojima se osigurava zastita osob-
nih podataka, tj. zastita prava na privatnost u vezi s obradom osobnih podataka opceni-
to kao i u elektroni¢kom komunikacijskom sektoru (Direktive 95/46/EZ i 2002/58/EZ),
kao i odredbe Direktive 2000/31/EZ kojima se, medu ostalim, ureduje iskljucenje od-
govornosti posrednika za nezakonite informacije, tj. radnje korisnika njegove usluge.
Pitanje se postavlja s naglaskom na potrebu tumacenja spomenutih direktiva, kojima
se osigurava ucinkovita zastita prava intelektualnog vlasnistva, s obzirom na ¢l. 8. i 10.
Europske konvencije za zastitu ljudskih prava i temeljnih sloboda.

7 Ovdje je bila rije¢ o isklju¢ivom davatelju usluge pristupa internetu (koji, dakle, ne pruza
druge usluge korisnicima poput usluge razmjene datoteka i sl.).
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se prenose posredstvom njegove usluge (osobito onih koje ukljucuju koristenje
peer-to-peer softvera). Takvom mjerom utvrdilo bi se postojanje i razmjena digi-
talnih datoteka u mrezi davatelja usluge koje sadrzavaju djela zasticena pravom
koje podnositelj zahtjeva kolektivno ostvaruje u domacem postupku. Dodatno
bi se posredniku nalozilo blokiranje njihova prijenosa. Osim navedenog, ovu bi
mjeru nadlezan domaci sud odredio iskljucivo na trosak davatelja usluge i bez
vremenskog ogranicenja.

Europski sud utvrdio je da opisani sustav filtriranja kao mjera preventivnog
nadzora podrazumijeva aktivno promatranje svih elektronickih komunikacija
koje se prenose putem mreze davatelja usluge i da su, prema tome, pod nad-
zorom sve informacije koje ce se prenositi, kao i svi korisnici koji ovu mrezu
koriste. Rijec¢ je, dakle, o opcem nadzoru koji bi davatelj usluge pristupa in-
ternetu aktivno i trajno morao poduzimati kako bi sprijecio bilo koju buducu
povredu prava intelektualnog vlasnistva. Kao takva, ova mjera podrazumijeva
opci nadzor posrednika, $to je zabranjeno pravom EU-a.

U pregledu meduodnosa temeljnih prava i sloboda Europski sud utvrdio
je da iako se intelektualno vlasnistvo $titi Poveljom temeljnih prava EU-a (¢l
17. st. 2.), ono ne uziva apsolutnu za$titu. Opisanom mjerom zadire se, naime,
u druga temeljna prava i slobode koje $titi pravni sustav EU-a te je sud dalje
razmatrao uspostavlja li se njome pravedna ravnoteza izmedu zastite intelek-
tualnog vlasnistva i drugih temeljnih prava i sloboda.

Osim prije navedenih obiljezja opsega nadzora koji provedba ove mjere
ukljucuje, kao i njezine svrhe, a to je sprecavanje svih buducih povreda autor-
skog prava, ova mjera takoder nije ogranicena rokom i provodi se iskljucivo
na troSak davatelja usluge. Naime, ovaj sustav filtriranja, osim $to je trajan,
kompliciran je i skup.

Sud je, prema tome, nastavno na vec¢ utvrdenu povredu pravila o zabrani
odredivanja opceg nadzora posrednika na prvome mjestu utvrdio da se ovom
mijerom ozbiljno zadire u slobodu poduzetnistva davatelja usluge pristupa in-
ternetu. Ta sloboda (engl. freedom to conduct a business) jamci se poduzetnicima
u skladu s pravom EU-a te nacionalnim zakonodavstvima i praksom (¢l. 16.
Povelje temeljnih prava EU-a).”” Osim toga, sud je utvrdio da je mjera protivna

7 Sloboda poduzetni$tva iz ¢l. 16. Povelje zasniva se na sudskoj praksi Europskog suda,
detaljnije vidi u: Explanations relating to the Charter of Fundamental Rights, op. cit. u
bilj. 33, str. 23. Sto se domaceg pravnog okvira ti¢e, u ovom pogledu skrecemo paznju na

odredbe Ustava Republike Hrvatske o poduzetnickoj i trzisnoj slobodi kao temelju gos-
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i ve¢ spomenutoj odredbi prava EU-a, prema kojoj mjere koje se odreduju u
svrhu provedbe zastite prava intelektualnog vlasnistva ne smiju biti nepotrebno
komplicirane ili skupe. Sud je zbog toga utvrdio da ovakvom mjerom nije po-
stignuta pravedna ravnoteza izmedu prava na zastitu intelektualnog vlasnistva
i slobode poduzetnistva posrednika.

Sud je analizirao i pitanje moguceg utjecaja navedene mjere nadzora i filtri-
ranja elektronickih komunikacija na temeljna prava i slobode korisnika usluga
posrednika. Utvrdio je da bi ova mjera mogla znaciti zadiranje u temeljno pravo
na zastitu osobnih podataka (¢l. 8. Povelje temeljnih prava EU-a) s obzirom
na to da nadzor ukljucuje sve podatke koji se odnose na sve korisnike usluga
posrednika, ukljucujuci sav sadrzaj koji se prenosi njegovim posredovanjem, a
obuhvacao bi i postupke prikupljanja i daljnje obrade IP adresa korisnika usluga.
Europski sud jasno je pokazao da IP adrese predstavljaju osobne podatke jer se
na temelju njih omogucuje identifikacija korisnika usluge pristupa internetu.

Osim toga, sud je utvrdio i da bi se opisanim sustavom filtriranja poten-
cijalno ogranicila sloboda primanja i Sirenja informacija koja se korisnicima
usluga jam¢i ¢lankom 11. Povelje temeljnih prava EU-a (sloboda izrazavanja i
informiranja).”® Naime, postoji moguc¢nost da ovaj sustav filtriranja ne bi mogao
na odgovarajuci nacin razlikovati nezakonit sadrzaj od zakonitog, sto moze
dovesti do onemogucivanja razmjene dopustenih sadrzaja, odnosno sprec¢avanja
zakonite komunikacije u mrezi. Takoder, ocjena zakonitosti prijenosa komu-
nikacije ovisi i o primjeni iznimki od autorskog prava, sto je razlic¢ito uredeno
u drzavama c¢lanicama. Osim toga, u pojedinim drzavama odredena su djela
sukladno propisima ucinjena pristupacnima javnosti, odnosno namijenjena
javnom koristenju ili ih autori sami besplatno objavljuju na internetu.

Slijedom toga, sud je zakljucio da opisana mjera opceg nadzora nije dopustena
prema pravu EU-a, uz tumacenje da zahtjev pravedne ravnoteze izmedu prava
nositelja autorskog prava s jedne strane te prava posrednika i korisnika njegovih
usluga s druge strane, nije postignut.

podarskog ustroja Republike Hrvatske i kojima se jam¢i osiguravanje jednakog pravnog

polozaja na trzi§tu svim poduzetnicima, kao i to da prava ste¢ena ulaganjem kapitala ne

mogu biti umanjena zakonom ili drugim pravnim aktom. Vidi ¢l. 49. - 50. Ustava RH.
S Prema¢l. 11. st. 1. Povelje temeljnih prava EU-a, svakome se jam¢i pravo na slobodu iz-
razavanja. To pravo obuhvaca slobodu misljenja te slobodu primanja i $irenja informacija
i ideja bez zadiranja od strane tijela javne vlasti i bez obzira na granice. Vidi i ¢l. 10.
Europske konvencije za zastitu ljudskih prava i temeljnih sloboda, kao i ¢l. 38. Ustava

Republike Hrvatske, kojim se jam¢i sloboda misljenja i izrazavanja.
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Ista su nastojanja nositelja autorskog i srodnih prava, odnosno udruga za
kolektivno ostvarivanje tih prava u praksi usmjerena i protiv drugih vrsta po-
srednika, poput davatelja internetskih usluga hostinga. Pokazuje to i nedavno
pokrenuti prethodni postupak pred Europskim sudom u predmetu C-360/10
(SABAM v Netlog NV).”” 1z prethodnog pitanja i ukljucenih izvora prava
proizlazi da se trazi tumacenje, tj. odluka Europskog suda u vezi s nalogom
suda koji se odreduje protiv davatelja usluge hostinga, na zahtjev (iste) udruge
za kolektivno ostvarivanje autorskog i srodnih prava (SABAM). Posredniku
se, naime, nalaze mjera uspostave sustava opceg preventivnog filtriranja vecine
podataka (korisnika njegovih usluga) koje se pohranjuju na njegovim posluzi-
teljima (serverima). Na taj bi se nacin identificirale digitalne datoteke s djelima
zasticenim autorskim i srodnim pravima (koje SABAM kolektivno ostvaruje) i
zatim blokirala njihova razmjena. Sustav filtriranja trebao bi se uspostaviti za
neograniceno vremensko razdoblje i na trosak davatelja usluge. S obzirom na
gotovo identi¢nu mjeru koja se nalaze, uz uvazavanje tumacenja relevantnih
propisa i temeljnih razloga suda za odluku u ranijem predmetu C-70/10 (Scarlet
Extended SA v SABAM), u ovom se predmetu moze ocekivati odluka s istim ili
vilo sli¢nim ishodom.

Buduci da je u predmetu C-70/10 bila rijec¢ o “drasti¢nim” mjerama filtriranja
prometa u mrezi, moze se ocekivati da ce se u praksi postavljati pitanja tu-
macenja gornjeg praga i razlicitih vrijednosti kriterija koji odreduju da je pojedina
mjera nerazmjerna i protivna pravu EU-a. Poglavito ako mjera istodobno ne
podrazumijeva “opci nadzor” posrednika kao sto je opci nadzor davatelja usluge
pristupa internetu nad informacijama koje se prenose u mrezi. Problematicno je
pritom stvaranje nejednake prakse za posrednike diljem EU-a. Primjerice kod
odredivanja mjera razli¢itog stupnja otegotnosti za poslovanje posrednika, ovisno
o tumacenju vazecih propisa u pojedinoj drzavi ¢lanici. Drzimo da na ta pitanja
treba posebno paziti, imajuci u vidu i rezultate javnih konzultacija oko izvjesca
Europske komisije o primjeni Direktive 2004/48/EZ. Oni, naime, upucuju na
jak otpor gradana i davatelja internetskih usluga prema mjerama filtriranja radi
sprecavanja buducih povreda prava intelektualnog vlasnistva, i to zbog razloga
koji u dijelu odgovaraju i argumentaciji Europskog suda u predmetu C-70/10.*

7 C-360/10 Belgische Vereniging van Auteurs, Componisten en Uitgevers (SABAM) v Netlog NV,
OJ C 288, 23. listopada 2010., str. 18 - 19.

European Commission, Synthesis of the comments on the Commission Report on the application
of Directive 2004/48/EC, op. cit. u bilj. 3, str. 10 - 11.
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IKao doprinos ovim razmatranjima napominjemo da, unato¢ tome $to Europski
sud nije u tom predmetu ulazio u ocjenu uc¢inkovitosti sustava filtriranja (vec je o
tome trebao odlucivati domaci sud), o tome svakako treba voditi brigu s obzirom
na to da mjere koje se mogu odrediti protiv posrednika moraju zadovoljavati i
uvjet uc¢inkovitosti. Naime, u postupku pred domacim sudom davatelj usluge
tvrdio je da osim niza tehnickih poteskoca u implementaciji sustava filtriranja,
ukljucujuci otegotan utjecaj na mrezu, tj. njezino funkcioniranje, uc¢inkovitost
sustava u slucaju peer-to-peer komunikacije nije dokazana.*' Posebno zato $to su
tada vec na raspolaganju bili razlic¢iti nacini da se sustav filtriranja zaobide bez
osobitog truda, npr. koristenjem softvera kojim se jam¢i anonimnost korisnika
(skrivanje IP adresa i sl.) i softvera kojim se enkriptira sadrzaj datoteka koje se
prenose i time onemogucuje njegova provjera od strane trec¢ih osoba (P2P sof-
tver trece generacije koji koristi tehnologiju kriptiranja).*” Treba imati na umu
i predvidanja stru¢njaka prema kojima ce se navedeni mehanizmi zaobilazenja

sustava filtriranja i blokiranja sve vise i ¢esce koristiti.**

5. OBAVIJESTI OD JAVNOG INTERESA

Razmatrana pravna pitanja u ovom radu koja se ti¢u obveza i odgovor-
nosti posrednika u vezi s povredama autorskog i srodnih prava na internetu,
ukljucujuci mjere koje se u parni¢cnom postupku smiju protiv njih odrediti zbog
suzbijanja i sprecavanja takvih povreda, nemaju po nasem misljenju osobitu
vrijednost ne osigura li se istodobno poduzimanje odgovarajucih preventivnih
mijera od strane drzave, tj. nadleznih javnopravnih tijela. Smatramo, naime,
da je od primarne vaznosti za rjeSavanje problema s kojima se nositelji prava
suocavaju zbog neovlastene razmjene datoteka nuzno napore usmjeriti prema
$to boljem osvjestavanju krajnjih korisnika usluga na internetu, posebno o toj
problematici. Rijec je o klju¢noj preventivnoj mjeri, koja bi trebala biti u zaje-
dnic¢kom interesu svih.

81 U postupku pred Europskim sudom uzeto je u obzir izviesce vjestaka, prema kojem se,

unato¢ mnogobrojnim tehnickim poteskocama, ne moze u cijelosti iskljuciti izvedivost fil-
triranja i blokiranja nedopustene razmjene datoteka. C-70/10, op. cit. u bilj. 47, stavak 22.
% Cour d’appel de Bruxelles, 9¢éme Chambre, RG 2007/AR/2424, op. cit. u bilj. 74, str. 28
- 29 (tocka 19.1.).
Edwards, op. cit. u bilj. 1, str. 19.
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U ovom kontekstu vazne su izmjene i dopune regulatornog okvira EU-a u
elektroni¢kim komunikacijama iz 2009. godine kojima se, medu ostalim, uvode
mjere obavijeStavanja korisnika u vezi s koriStenjem mreza i usluga radi podu-
zimanja nezakonitih aktivnosti, kao §to su povrede tudih autorskih prava.*
Rije¢ je o tzv. obavijestima od javnog interesa (engl. public interest information).
Posebnu pozornost skrecemo na obavijesti u vezi s koristenjem elektronickih
komunikacijskih mreza i usluga radi poduzimanja nezakonitih aktivnosti ili
Sirenja Stetnih sadrzaja koje uklju¢uju primjere najcesceg koristenja elektro-
nickih komunikacijskih usluga u te svrhe, osobito kada to moze negativno
utjecati na postovanje prava i sloboda drugih, ukljuc¢ujuci povrede autorskog
prava i srodnih prava, kao i pravne posljedice takvog koristenja usluga. Drzave
¢lanice ovlastene su, naime, utvrditi obvezu davatelja javnih elektronickih ko-
munikacijskih mreza i javno dostupnih elektronickih komunikacijskih usluga
da o navedenim podacima od javnog interesa obavijeste svoje korisnike. Izrada
sadrzaja obavijesti u talkvom je slu¢aju zadatak mjerodavnih tijela javne vlasti, a
operatori bi bili duzni distribuirati ih svojim krajnjim korisnicima. Osim toga,
prema pojasnjenjima iz odgovarajuceg recitala, ove bi obavijesti mjerodavna

tijela javne vlasti trebala objaviti i na svojim internetskim stranicama.®

8 (L 21. st. 4. Direktive 2002/22/EZ o univerzalnim uslugama i pravima korisnika u vezi s

elektronic¢kim komunikacijskim mrezama i uslugama - Directive 2002/22/EC of the Euro-
pean Parliament and of the Council of 7 March 2002 on universal service and users’ rights
relating to electronic communications networks and services, OJ L 108, 24. travnja 2002,
str. 51 - 77, kao i recital 26. Direktive 2009/136/EZ, tzv. Direktive o pravima gradana,
engl. Citizens’ Rights Directive - Directive 2009/136/EC of the European Parliament and of
the Council of 25 November 2009 amending Directive 2002/22/EC on universal service
and users’ rights relating to electronic communications networks and services, Directive
2002/58/EC concerning the processing of personal data and the protection of privacy in
the electronic communications sector and Regulation (EC) No 2006/2004 on cooperation
between national authorities responsible for the enforcement of consumer protection laws,
OJ L 337, 18. prosinca 2009., str. 11 - 36. Dodatno vidi i ¢l. 20. st. 1. (zadnji podstavak) u
vezi s ¢l. 21. st. 4. Direktive 2002/22/EZ. Korisno je ovdje navesti i pojasnjenje iz recitala
32. Direktive 2009/136/EZ, prema kojem dostava tih obavijesti od javnog interesa korisni-
cima usluga, sukladno obvezi koju operatorima mogu utvrditi drzave ¢lanice, nema utjecaja
na odredbe Direktive 2000/31/EZ o elektronickoj trgovini. Naime, kako smo u radu poka-
zali, ovim odredbama medu ostalim utvrduju se uvjeti kada su i davatelji posrednickih mere
conduit usluga pristupa internetu oslobodeni od odgovornosti za nedopustene informacije
korisnika usluga koje se prenose u mrezi, kao i zabrana odredivanja obveze opceg nadzora
posrednika nad informacijama koje se prenose i dr.
% Recital 26. Direktive 2009/136/EZ.
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Uskladivanjem Zakona o elektroni¢ckim komunikacijama s izlozenim
izmjenama regulatornog okvira EU-a u domacem je pravnom okviru utvrdena
osnova za obavjestavanje korisnika javnih komunikacijskih usluga o navedenim
obavijestima od javnog interesa. Te obavijesti ukljucuju i podatke o najcesc¢im
nacinima koristenja elektronickih komunikacijskih usluga za nezakonite radnje
ili raspacavanje Stetnog sadrzaja, osobito u slucaju ako to moze dovesti u pitanje
postovanje prava i slobode drugih, ukljucujuci i krSenje autorskog prava i srodnih
prava, kao i o pravnim posljedicama tih radnji. O ovim podacima koje su im
dostavila nadlezna javnopravna tijela operatori javnih komunikacijskih usluga
duzni su obavijestiti postojece i nove korisnike svojih usluga.*®

6. ZAKLJUCAK

Razvoj informacijskog drustva uz sve Siru primjenu naprednih informacijsko-
komunikacijskih tehnologija i usluga doveo je do stanja u kojem koristenje
elektronic¢kih komunikacija sve vise postaje temeljna potreba pojedinca zbog
obavljanja niza razlic¢itih osobnih i poslovnih aktivnosti. Valja to sagledati i u
kontekstu danasnjeg razvoja tehnologije koji je uz digitalizaciju mreza i usluga
usmjeren na daljnji razvoj ultrabrzih mreza i sve vecu konvergenciju raznih
elektronickih uredaja i usluga. Time se dodatno potice i korisnicka potraznja
za novim, inovativnim uslugama i sadrzajima koji se nude putem interneta.
Sve te usluge zasnivaju se na konceptu komunikacije pojedinaca, a drustveno
orijentirane usluge, koje su za korisnike nerijetko besplatne, na modelu drustvene
komunikacije i izrazavanja koji osobito potic¢u njihovu aktivnu ulogu u stvaranju,
oblikovanju i razmjeni digitalnih sadrzaja.

U radu smo se usredotocili na posljednjih godina posebno rasprostranjen
oblik komunikacije u mreZi - razmjenu datoteka medu korisnicima internetskih
usluga - analizirajuci pitanja provedbe gradanskopravne zastite autorskog i
srodnih prava kada takva komunikacija ukljuc¢uje neovlastenu razmjenu djela
koja su ovim pravima zasticena. Pritom smo analizirali relevantne propise u
pravu EU-a i domacem zakonodavstvu, te posebno obveze i odgovornosti koje
u tom smislu danas imaju jedni od davatelja usluga informacijskog drustva, tzv.

posrednici, s posebnim naglaskom na uslugu pristupa internetu.

% Detaljnije vidi u ¢l. 43. st. 7. Zakona o elektroni¢kim komunikacijama.



1038 Drazen Dragicevic, Nina Gumzej: Odgovornost posrednika za povrede autorskog i srodnih prava na internetu

U istrazivanju smo krenuli od pretpostavke da je ovdje rije¢ o posrednici-
ma koji pruzaju takvu mere conduit uslugu ¢ijim se davanjem ispunjavaju uvijeti
zajamcenog iskljucenja odgovornosti za nedopustene sadrzaje koji se prenose u
mreZi, tj. neovlastenu razmjenu datoteka s djelima koja su zasticena autorskim
ili srodnim pravima. Uz usporedni pregled najvaznijih odredbi relevantnih
propisa EU-a i RH tamo gdje smo smatrali da je posebno opravdano s obzirom
na temu odgovornosti i obveza posrednika, predlozili smo pojedina rjesenja de
lege ferenda, poglavito po uzoru na acquis. Osobito se to odnosi na razmatranu
recentnu sudsku praksu Europskog suda i tumacenja obveza koje imaju drzave
¢lanice, kao i relevantnih propisa EU-a koji su implementirani u odgovarajucim
odredbama domacih zakona.

Tradicionalni oblici zastite razli¢itih prava i sloboda koje se jamce u fizickom
svijetu moraju uzivati zastitu i u digitalnom okruzenju koje se sve vise suocava
s izazovima i negativnim pojavama poput softverskog, audio i audiovizualnog
piratstva. Zato je razumljiva i opravdana potreba nositelja autorskog i srodnih
prava, odnosno udruga za njihovo kolektivno ostvarivanje, da se osiguraju §to
ucinkovitije mjere suzbijanja rizika od opisanih zloporaba na internetu. U tom
pogledu uputili smo i na njihova nastojanja da se davateljima usluge pristupa
internetu nametnu dodatne obveze zbog provedbe gradanskopravne zastite
tih prava, bez obzira na to $to oni, u pravilu, za navedene povrede ne snose
odgovornost sukladno odredbama o uvjetima oslobodenja od odgovornosti iz
posebnih propisa u podrucju elektronicke trgovine. Medutim, buduci da opisane
povrede ¢ine oni koji koriste njihovu uslugu pristupa internetu, smatra se da su
upravo oni u najboljem polozaju provesti pojedine mjere zastite.

Potaknuti relevantnom sudskom praksom Europskog suda u ovom podrucju
posebno smo se usredotocili na mjere nadzora nad korisnicima usluga koje
ukljucuju filtriranje i blokiranje njihova prometa, odnosno komunikacije i koje
osobito imaju za cilj sprecavanje buducih povreda autorskog i srodnih prava.
Kriteriji za odredivanje mjera nadzora davateljima usluge pristupa internetu zbog
sprecavanja povreda autorskog prava, koje bi bile dopustene prema pravu EU-a,
nisu do danas u cijelosti i detaljno razradeni u sudskoj praksi Europskog suda.
Zbog toga su mnogobrojna pitanja ostavljena na razmatranje drzavama ¢lani-
cama i domacim sudovima koji su pritom duzni osigurati primjenu i tumacenje
prava EU-a sukladno relevantnim odlukama Europskog suda. Bitni elementi u
radu analiziranih odluka Europskog suda dostatni su za donosenje zakljucka o
tome kakve se mjere ne smiju naloziti davateljima mere conduit usluge pristupa
internetu. Zabranjene su one mjere koje ukljucuju provedbu opceg preventivnog
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nadzora posrednika nad informacijama i radnjama korisnika njihove usluge, tj.
opceg nadzora nad svim korisnicima usluge i njihovom komunikacijom. Doslje-
dna provedba ovog pravila ujedno je conditio sine qua non pruzanja posrednickih
usluga, ¢ime se podrzava sloboda izrazavanja odnosno komuniciranja na in-
ternetu, kao i daljnji razvoj online usluga, kreativne ekonomije i informacijskog
drustva opcenito. U radu smo pokazali da se odredivanjem obveze provedbe
mjere opceg preventivnog nadzora nad korisnicima usluga iskljucivo o trosku
davatelja usluge i bez vremenskog ogranicenja, prema sudskoj praksi Europskog
suda, ozbiljno zadire u slobodu poduzetnistva, koja se prema pravu EU-a jamci
i navedenim davateljima internetskih usluga - posrednicima.

Kod razmatranja mjera koje se posrednicima Zele nametnuti zbog zajamcene
zastite prava intelektualnog vlasnistva, uputili smo na delikatan odnos koje ta
prava imaju u odnosu na druga temeljna prava i slobode gradana, poput slo-
bode izrazavanja i informiranja i prava na zastitu osobnih podataka. Posebno
ako imamo u vidu da opisana mjera obuhvaca razlic¢ite aktivnosti nadzora
nad podacima koji se odnose na korisnike usluga, ukljucujuci pracenje i bloki-
ranje njihove komunikacije, te s obzirom na u sudskoj praksi Europskog suda
potvrdeno svojstvo IP adresa korisnika kao zasticenih, osobnih podataka.

Unato¢ svemu, smatramo da u virtualnom svijetu iskljucivi pravni mehaniz-
mi osiguravanja privatnopravne zastite autorskog i srodnih prava na internetu
nisu dovoljni. Promjene su nuzne i u nac¢inu poimanja i koristenja autorskih
djela u danasnjoj digitalnoj ekonomiji i drustvu. U tom smislu mogu se oceki-
vati rjeSenja kroz razvoj odgovarajucih poslovnih strategija i novih poslovnih
modela kojima se umjesto pribjegavanja represivnim mjerama opceg preven-
tivnog nadzora nad korisnicima i njihovom komunikacijom, osiguravanje
zastite njihovih prava na odgovarajuci nacin prilagodava izazovima razvoja i
potrebama moderne digitalne ekonomije i drustva. Takoder, posebno je vazno
osigurati jacanje svijesti korisnika o tome $to znace njihove nedopustene radnje
na internetu i koje su njihove pravne posljedice. U tom pogledu uputili smo i
na u domacem pravnom okviru predvidene obavijesti od javnog interesa, koje
nadlezna javnopravna tijela dostavljaju operatorima javnih komunikacijskih

usluga zbog daljnje distribucije krajnjim korisnicima.
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Summary

Drazen Dragicevic ”
Nina Gumzej ~

LIABILITY OF INTERMEDIARIES FOR BREACH
OF COPYRIGHT AND RELATED RIGHTS ON THE INTERNET

In this paper, the authors consider the relevant EU law and the current Croatian
regulations and analyse the issues of liability, obligations and rights of information society
service providers - intermediaries in relation to breach of copyright and related rights on
the Internet, for the purpose of suppression and prevention of such breaches.

The development of information society, which is based on high technologies, has resulted
in the use of electronic communication becoming a _fundamental need. High technologies
generate numerous possibilities for both individuals and business entities, thus facilitat-
ing economic growth based on networking and new online business models, content and
services. The creative industry, and particularly activities concerned with copyright and
related rights, has displayed a logical interest in the creation of legal and other conditions
enhancing the protection of intellectual property on the Internet. The paper focuses on
breaches of copyright and related rights on the Internet through unpermitted exchange of
files containing protected property, usually carried out by peer-to-peer network technology,
and on the issues of liability, obligations and rights of Internet service providers (mere
conduit) within the context of the protection of civil law rights. Due to certain particular
features of this service, its providers have been under increasing pressure from associations
for collective protection of copyright and related rights, even if they only act as intermediaries
in a transfer of information not initiated by themselves. In accordance with the practice of
the Court of Justice of the EU, the paper questions the acceptability of imposing measures
on intermediaries through a civil procedure forcing them to filter and block traffic of its
users as a means of preventive supervision over the users and their communications over
the Internet, with a view to preventing breach of copyright and related rights. What needs
to be considered are the essential characteristics of Internet intermediary services, such as
the mere conduit service, and the conditions aimed at securing freedom for the develop-
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ment of such services, which cannot tolerate imposition of general supervision over its users
and the information they transfer over the network. EU law does not permit particularly
repressive measures in that sense for the purpose of protecting copyright and related rights
on the Internet within the domain of private law. Such measures may have an adverse
effect not only on free enterprise of Internet intermediaries, but also on the development
of I'T; freedom of speech and information, and user privacy in terms of information and
communication.

Key words: peer-to-peer, electronic communication, information society service provider
- intermediary, mere conduit, copyright and related rights, free enterprise

Zusammenfassung

Drazen Dragicevic *
Nina Gumzej "

VERANTWORTUNG DER VERMITTLER FUR VERLETZUNG VON
URHEBERRECHT UND VERWANDTEN RECHTE IM INTERNET

In dieser Arbeit werden durch relevantes Recht der Europdischen Union und positives
Recht der Republik Kroatien die Fragen der Verantwortung, Pflichten und Rechte von
Dienstanbieter der Informationsgesellschaft - Vermittler in Zusammenhang mit Verlet-
zungen von Urheberrecht und verwandten Rechte im Internet analysiert, mit dem Ziel
der Bekdampfung und Verhinderung ihrer Verletzung.

Entwicklung von Informationsgesellschaft, deren Grundinfrastruktur hohe Technologien
sind, hat dazu gebracht, dass Benutzen von elektronischen Kommunikationen mehr und
mehr zu Grundbediirfnis des Menschen wird. Hohe Technologien generieren zahlreiche
Begiinstigungen fiir Biirger und Unternchmen, indem sie das Wachstum der auf Netzver-
bindungen und neuen online Geschdftsmodellen, Inhalte und Dientsleistungen basierenden
Wirtschaftsaktivititen ermdglichen. Verstindlich ist deshalb das Interesse der kreativen
Industrie, besonders Tiitigkeiten, die sich auf Urheberrecht und verwandten Rechten ba-
sieren, dass sich in online Umfeld solche rechtliche und andere Bedingungen sichern, die
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wirksamen Schutz von geistigem Eigentum sichern. In Arbeit konzentrieren wir uns auf
Verletzungen von Urheberrecht und verwandten Rechten im Internet durch unerlaubtem
Tausch von Dateien mit geschiitztem Eigentum, meistens erreicht durch Benutzung von
peer-to-peer Netzwerktechnologie, und auf Fragen der Verantwortung, Pflichte und
Rechte von Dienstanbieter von Vermittlungsleistung der Internetzugang (mere conduit)
in Kontext des biirgerlichrechtlichen Schutzes dieser Rechte. Nimlich, wegen besonderen
Eigenschaften dieser Leistung sind die Anbieter unter immer grofierem Druck von Vereine
fiir gemeinsame Verwirklichung von Urheberrecht und verwandten Rechten, auch wenn
sie nur Vermittler sind in Ubermittlung von Benutzerinformationen, den sie nicht selbst
initiiert haben. In Ubereinstimmung mit relevanter Gerichtspraxis der Europdischen
Gerichtshof, in der Arbeit beschiftigen wir uns primdr mit Erforschung von Erlauben der
Bestimmung solcher Mafnahmen, mit denen den Vermittlern in Rahmen von Prozessord-
nung der Pflicht angedringt wird, Verkehr ihrer Benutzer zu filtrieren und zu blockieren
als allgemeine priventive Aufsicht von Benutzer und ihrer Kommunikation in Netzwerk,
mit dem Ziel der Verhinderung von Verletzung von Urheberrecht und verwandten Rechte,
die wir in der Arbeit betrachten. Dabei muss man die wichtigen Merkmale der vermit-
telten Internetleistungen in Betracht nehmen, wie zum Beispiel mere conduit Leistung
der Internetzugang, die in der Arbeit betrachtet wird, und die Bedingungen, mit denen
man die Freiheit der weiteren Entwicklung solcher Dienstleistungen, sichern will. Solche
Dienstleistungen leiden keine Auferlegung von Durchfiihrung der allgemeinen Aufsicht
iiber ihren Benutzer und Informationen, die sie in der Netzwerk iibermitteln. Besonders
repressive Mafinahmen in der Bedeutung, mit der Ziel des privatrechtlichen Schutzes von
Urheberrecht und verwandten Rechte im Internet, sind durch der EU-Recht nicht erlaubt,
und sie konnen, aufer auf Freiheit des Unternehmertums von Internet-Dienstanbieter, auch
negative Folgen auf Informationsentwicklung, Freiheit der Sprache und Informierung, und
auch auf Informations- und Kommunikationsprivatbereich der Benutzer von vermittelten

Internetleistungen haben.

Schlusselworter: peer-to-peer, elektronische Kommunikationen, Anbieter von Leistun-
gen der Informationsgesellschaft - Vermittler, mere conduit, Urheberrecht und verwandte
Rechte, Freiheit des Unternehmertums



