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;' : :. SAZETAK: Uz razvoj tehnologija pozicioniranja putem globalnih navigacijskih satelitskih sustava (GNSS), razvijale su se i tehnologije v
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A nirani tako da blokiranjem, prigusivanjem ili drugim nacinima ometanja signala djelomicno ili u potpunosti onemogucavaju odredivanje . g
1 o s poloZaja u prostoru. lako je u velikom dijelu svijeta ometanje radijskih signala ilegalno, koristenje ometaca sve je cesce u civilnim i vojnim N
T djelatnostima. U ovom radu prikazana je teorijska osnova tehnologija za ometanje signala te primjena jednostavnog uredaja kratkog AN
« ; dometa za ometanje signala GPS (Global Positioning System) satelita na vise razlicitih GPS prilamnika. Dobiveni rezultati medusobno su ZJ >
¥ ¢ usporedeni te analizirani. A
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¢ i‘ Development and application of devices for GNSS signal jamming

SUMMARY: Besides the development of the positioning technologies that use the Global Navigation Satellite Systems (GNSS), the GNSS
Jamming technologies were developed. Thus, the GNSS signal jammers were invented - RF transmitters designed to block, reduce or
otherwise interfere signals and partially or completely disable GNSS positioning. Although, in many countries around the world RF ja-
mming is illegal, the use of the jamming devices is not very rare in the civilian and military activities. This paper presents the theoretical
basis of the signal amming technology and the application of the simple short range GPS (Global Positioning System) jammer on several
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different GPS receivers. The results were compared and analyzed.

KEYWORDS: GNSS jamming, GPS jammer, Positioning, Anti-jiam technologies, Jamming detection systems

1. UVOD

Globalni navigacijski satelitski sustavi (Global Navigation Sa-
tellite System - GNSS) nalaze primjenu u vojnim i civilnim djelat-
nostima za precizno pozicioniranje, navigaciju, odredivanje oblika
Zemlje, ali i pracenje, kontrolu, nadzor i zastitu objekata, pojedi-
naca i dr. (Zhao i dr., 2012). Uz dobronamjerne ciljeve koristenja
tih sustava, vrlo je Cesto njihovom upotrebom ugrozena privat-
nost pojedinca, a sve Ce$¢i su i slucajevi pokusaja preuzimanja
kontrole nad prijamnicima GNSS signala. Tako se moze ustvrditi
da razvoj GNSS-a prati i razvoj tehnologija za njegovo ometanje.
Prakti¢ni rezultat tog razvoja su ometaci (eng. jammer) i drugi ure-
daji koji su sposobni emitirati sustavima sli¢ne signale koje GNSS
prijamnici interpretiraju i obraduju na slican nacin kao i izvorne
signale. GNSS ometaci signala su radio-frekvencijski odasiljaci koji
blokiraju, prigusuju ili na drugi nac¢in ometaju GNSS signale, naj-
cesce odasiljanjem radiofrekvencijskih valova koji ometaju stvarne
signale te sprjecavaju uspostavljanje ili kontinuirano opazanje si-
gnala u prijamnicima GNSS uredaja (URL-1).

Ometanje prijamnika globalnih sustava za pozicioniranje danas
je mogude cak i na udaljenostima do 100 kilometara od izvora
ometanja pri izlaznoj snazi od samo 1 W (Mukhopadhyay i dr.,
2007). Sateliti sustava emitiraju signale izlaznom snagom od
otprilike 30 W, 20200 kilometara iznad povrsine Zemlje (Thiel i
Ammann, 2009), a kako je udaljenost koju signal mora prijeci raz-
mjerno velika ti signali znacajno oslabe i nije ih tesko nadjacati
(Hendricks, 2011). Svi uredaji koji rade na istim ili slicnim frekven-
cijama kao i GNSS odasilja¢i mogu biti prigusivaci signala. Tako se
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ometanje prijema signala dogada i zbog polja zracenja visokog
intenziteta radara, povezanih radijskih odasiljaca, izvora zracenja
ultra-sirokih pojasa (eng. ultra-wide band), odaslanih mikrovalova
visoke snage i dr. (Hendricks, 2011).

Kako bi se zastitio GNSS signal, razvijene su metode detekcije
ometaca GNSS-a (najces¢e Globalnog pozicijskog sustava - eng.
Global Positioning System - GPS) u obliku regionalnih mreza kao
$to su Gaardian u Velikoj Britaniji i JLOC u SAD-u (Kuusniemi,
2012, URL-2). Osim uredaja i sustava za detektiranje GPS ometa-
ca, razvija se i tehnika zastite od ometanja signala (eng. anti-jam)
koja za cilj ima poboljsanja robusnosti prijamnika, uglavnom u
vojne svrhe (Landry, 2005) te razvoj softverskih algoritama koji
anuliraju uc¢inak ometajuceg signala.

U ovom radu bit ¢e prikazana teorijska osnova tehnologija za
ometanje signala i postupaka zastite od ometanja. Na terenu je
ispitan nacin rada ometaca signala, njegova uspjesnost u ometa-
nju te su istrazene posljedice ometanja. Posebna pozornost po-
svedena je ispitivanju ometaca u razli¢itim uvjetima i na razlicitim
udaljenostima od prijamnika.

2. OMETANIJE GNSS SIGNALA

Uredaji za ometanje signala globalnih sustava za pozicioniranje
generiraju i odasilju signale radijskih frekvencija sli¢nih stvarnim
frekvencijama uz pojacani Sum 3to uzrokuje gubitak signala sa
satelita, teZu interpretaciju signala ili nemogu¢nost kontinuiranog
opazanja u prijamniku. Izravna posljedica je nemogucénost pozici-
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oniranja i navigacije. Vedina tehnika ometanja GNSS signala svr-
stava se u tri kategorije na temelju Sirine raspona frekvencija koje
ometac koristi (eng. bandwidth) - ometanje kontinuiranim valom
(eng. Continuous Wave jamming - CW ometanje), uskopojasno
ometanje (eng. Narrowband jamming - NB ometanje) i Sirokopo-
jasno ometanje (eng. Wideband jamming - WB ometanje) (Muk-
hopadhyay i dr., 2007).

Prema frekvencijskom rasponu GPS signala, signali L-pojasa
(eng. L-band) se emitiraju unutar dva pojasa od po 20,46 Mhz
centriranih oko L1 i L2 frekvencija. L1 frekvencija iznosi 1575,42
Mhz, a L2 1227,60 Mhz (Baci¢ i Basi¢, 1999). Ometanje kontinui-
ranim valom je definirano kao ometanje pri kojem signal zauzima
manje od 100 kHz frekvencijskog raspona. Uskopojasno ometanje
je definirano kao ometanje bilo kojeg nezeljenog signala koji za-
uzima vise od 1 Mhz frekvencijskog raspona i manje ili jednako
cjelokupnom +/-1,023 Mhz frekvencijskom rasponu C/A koda GPS
sustava za pozicioniranje te njemu ekvivalentnih kodova, a Siro-
kopojasno ometanje je definirano kao ometanje signalima koji u
potpunosti zauzimaju frekvencijski raspon od +/-10,23 Mhz oko
L1 ili L2 (Rash, 1997).

Ucinkovitost tehnika ometanja kontinuiranim valom i uskopo-
jasnog ometanja je potencijalno ve¢a nego ucinkovitost tehnika
Sirokopojasnog ometanja zbog vede spektralne gustoce snage
— signali su koncentrirani u rasponu frekvencija. S druge strane,
za razliku od Sirokopojasnog Suma, signali kontinuiranog vala i
uskopojasni signali se lakse detektiraju i filtriraju iz GPS signala s
ugradenim tehnikama obrade signala $to rezultira samo manjim
degradacijama u odnosu signal/Sum (SNR - Signal to noise ratio)
i navigacijskim funkcijama. lako Sirokopojasno ometanje karakte-
rizira mala spektralna gustoc¢a snage, donedavno ga je bilo ne-
moguce filtrirati (Mukhopadhyay i dr., 2007), a danas se ublazava
specificnim algoritmima koji se temelje na interpretaciji podata-

Slika 2.3. GP5000 GPS Jammer
(URL-4)

GP5000 Car Anti-Tracking GPS Bloc-
ker, Navigation Jammer (URL-3)

* raspon frekvencija rada: L1

* radijus djelovanja: 5 metara

* jedna eksterna antena

* napajanje: auto upalja¢ 12V/ 24V

Slika 2.2. GJ6 GPS Jammer (URL-4)

GJ6 Portable All Civil Bands GPS Jam-

mer, Anti Tracking Device (URL-3)

« raspon frekvencija rada: L1, L2, L5

* radijus djelovanja: 15 metara

* 3 antene sa SMA (SubMiniature versi-
on A) konektorima

* napajanje: baterija 8,4V 2600mAh
Li-ion, trajanje 2-3 sata
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ka omjera nosac-Sum satelita (eng. carrier-to-noise-ratio, C/No)
(Thompson i dr., 2010).

2.1. UREDAJI ZA OMETANJE SIGNALA

Osim prema frekvencijskom rasponu ometanja, uredaje za
ometanje GPS signala mozemo podijeliti prema primjeni na ome-
tace signala za civilnu primjenu te ometace signala za vojnu pri-
mjenu.

Jeftiniji civilni uredaji mogu ometati L1 frekvencije signala, a
skuplji mogu ometati L1, L2 i druge frekvencije signala. lako kon-
kretne specifikacije nisu dostupne javnosti, ometadi signala za voj-
nu primjenu su kompleksniji, imaju ve¢u snagu i znacajno su vedi
$to se moze utvrditi usporedbom vojnog GPS ometaca na slici 2.1
s civilnim ometacima GJ6 GPS Jammer (slika 2.2) i GP5000 GPS
Jammer (slika 2.3) koji su prikazani sa specifikacijama.

2.2. PRIMJERI OMETANJA SIGNALA

Ometanje GNSS signala dogada se namjerno ili nenamjerno.
Poznat je slu¢aj nenamjernog ometanja signala na Newark aero-
dromu u New Jersey-u 2009. godine kada su u svrhu poboljSanja
navigacije, na aerodrom ugradeni novi GPS prijamnici koji su imali
kratke svakodnevne prekide u prijemu signala. Nakon dva mjeseca
ispitivanja FAA (Federal Aviation Administration) utvrdila je kako
je kratkotrajne prekide primanja signala sa satelita izazivao GPS
ometac vozaca kamiona koji je svakodnevno prolazio pored aero-
droma. Moguce je nabrojati i brojne primjere namjernog ometa-
nja signala - od krada letjelica i automobila (poznat primjer krade
automobila u Velikoj Britaniji), pa sve do vojnih vjezbi u Sjevernoj

va i 250 brodova (URL-4).

2.2.1. Spoofing tehnika

Spoofing tehnika napredna je tehnika ometanja GNSS signala
koja se temelji na emitiranju signala strukturom identi¢nih GNSS
signalima koji nadjacavaju izvorne signale te kontinuiranim, una-
prijed isplaniranim, malim pomacima GNSS prijamnike navode
na zeljene koordinate. Spoofing tehnika ometanja signala vrlo je
zahtjevna jer je za ometanje potrebno znati to¢ne satelite s kojih
konkretni prijamnik prima signal $to uglavnom pretpostavlja da
je ometac pokretan i na maloj udaljenosti od prijamnika (Ledvina
i dr., 2008). Za sada nije potvrden nijedan napad spoofingom,
ali postoje pretpostavke da su se takvi napadi dogadali. Jedan
primjer moguceg spoofing napada je preuzimanje bespilotne le-
tjelice RQ-170 Sentinel koje se dogodilo 2011. godine u sjeveroi-
sto¢nom Iranu (URL-5).

3. ZASTITA OD OMETANJA SIGNALA

Postupci zastite signala sustava za navigaciju mogu se obje-
diniti engleskim nazivom anti-jam. Oni ukljucuju razvoj mreza za
detekciju ometaca signala, softverske i hardverske nadogradnje
prijamnika i antena sustava te zastitu signala poslanog sa satelita.

3.1. RAZVOJ SUSTAVA ZA DETEKCIJU OMETACA GNSS
SIGNALA

Vise projekata lociranja uredaja za ometanje provedeni su u
Europi i SAD-u. Istrazivacki projekt Sentinel tvrtke Chronos Te-
chnology koji je proveden u Velikoj Britaniji utvrdio je znacajnu
rasirenost koristenja malih uredaja za ometanje u automobilima.
Koristeci vise uredaja za detekciju postavljenih na jednom frekven-
tnom prometnom krizanju, u Sest mjeseci detektirano je vise od
60 upotreba malih GNSS ometaca (URL-6).

Konzorcij Gaardian u SAD-u razvio je sustav koji pruza infor-
macije o pouzdanosti GPS-a na aerodromima i drugim znacajnim
lokacijama koriste¢i mrezu senzora (URL-6) koji kontinuirano opa-
Zaju signale GPS i eLoran sustava koji je unapredenje Loran susta-
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va, terestrickog radio-navigacijskog sustava prvi put koristenog za
Americku i Britansku mornaricu tijekom Drugog svjetskog rata koji
emitira signale na niskim frekvencijama od 90 do 110 kHz (Hofma-
nn-Wellenhof i dr, 2001). Takvi senzori pomo¢u malih atomskih sa-
tova detektiraju smetnje i klasificiraju vrste smetnji ovisno o tome
jesu li smetnje prirodne ili umjetno stvorene.

U SAD-u je razvijen vojni sustav guste mreze stanica za otkriva-
nje i lociranje GPS ometaca signala JLOC (GPS Jammer Detection
and Location system) voden od strane Nacionalne geoprostorne
obavjestajne agencije (National Geospatial Intelligence Agency).
Sustav se sastoji od mreze prijamnika koji mogu detektirati podru¢-
ja s veCom jacinom signala i slabijim odnosima signal/Sum (SNR)
koji mogu upucivati na ometanje navigacijskih signala (URL 7).

3.2. MEHANICKE TEHNIKE ELIMINACIJE OMETANJA GNSS
SIGNALA

Mehanicke zastite od ometanja signala navigacijskih sustava
realizirane su upotrebom razlicitih vrsta antena od kojih su najce-
$¢e Controlled Reception Pattern Antenna (CRPA) i Fixed Recep-
tion Pattern Antenna (FRPA). Koristeci ovakve antene moguce je
anulirati lazne signale usmjeravanjem antene prema izvoru ome-
tanja ili iskljuciti ona ometanja koja dolaze pod niskim elevacij-
skim kutom (URL 8).

3.3. SOFTVERSKE TEHNIKE ELIMINACIJE OMETANJA GNSS
SIGNALA

Prema vrijednostima iskazanima u tablici 1 koja prikazuje omjer
ometanja i signala - J/S (eng. jamming to signal ratio — J/S) za po-
jedinu metodu zastite signala iskazanog u decibelima (veéi iznos
odnosa ometanja prema signalu ukazuje na jace ometanje i jaci
Sum signala u prijamniku), mozemo utvrditi kako u odnosu na me-
hanicke zastite signala, softverske zastite signala mogu znacajnije
doprinijeti kvalitetnoj interpretaciji navigacijskih poruka sa satelita.
Tablica 1. Anti-jam metode (Pandzi¢ i Kosti¢, 2005)

osnovna sposobnost GPS prosirenog spektra 54
- stacioniran GPS ili dodan INS (inercijalni navigacijski sustav)
- P-kod (samo kod)

Antena (usmjerenje) 30-40
- specijalno odvajanje ometaca i GPS signala

- CRPA antena

Filtriranje signala ometaca 0-20

- odrediti spektralne karakteristike ometaca

Pomoc u podacima 5-6

Softverska zastita signala dijeli se na pre-correlation tehnike,
koristene prije faze korelacije, i post-correlation tehnike koriste-
ne za poboljsanje kvalitete signala nakon faze korelacije. Neke od
pre-correlation tehnike su: Adaptive radiation chart antenna, fixed
bandpass filtering, Automatic Gain Control (AGC), Analog-to-Di-
gital Converter (ADC) i Piranha filter. Postoje brojne post-corre-
lation tehnike koje mogu eliminirati Sirokopojasne interferencije.
Tehnika amplitudnog procesiranja (eng. Amplitude domain pro-
cessing - ADP) omogucava jednostavnu implementaciju i visoku
ucinkovitost kada su ometaci unutar pojasa korisnog signala, a
njen glavni nedostatak je nemogu¢nost uklanjanja ometanja u
slucaju dvije ili vise simultanih interferencija (Landry i dr., 2005).

3.3.1 Metode antenskih nizova

Zadnjih deset godina, sve veci broj istrazivanja se fokusira na
proucavanje metode antenskog niza (eng. antenna array). To su
metode koje koriste grupu od nekoliko antena razlic¢itih ampli-
tuda i faza. Antenski nizovi koriste fenomen interferencije elek-
tromagnetskih valova za pojacanje signala iz Zeljenog smjera i za
oslabljivanje signala iz nezeljenog smjera (Swarte, 1993). Meto-
de antenskih nizova ukljucuju programabilne nizove viSestrukih
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Slika 3.1. Uzorci zraka antena s dva ometaca (Dawei i dr., 2008)

zraka (eng. programmable multibeam arrays) i upravljive nizove
s najmanjom srednjom kvadratnom pogreskom (eng. least mean
square error adaptive arrays). Antene s upravljivim antenskim ni-
zom, koje se jo$ nazivaju pametne antene (eng. smart antennas),
sadrZe algoritme za identificiranje smjera pristizanja signala (eng.
Direction of Arrival — DOA). Algoritam najmanje srednje kvadratne
pogreske (eng. least mean square — LMS) zahtijeva poznavanje
karakteristika referentnog signala, detaljne informacije o strukturi
Zeljenog signala i kutu pristizanja Zeljenog signala (Dawei i dr.,
2008). LMS-u algoritam slican Pl algoritam (Power inversion) koji
ne zahtijeva navedene ulazne parametre vrlo Cesto se koristi za
obradu signala u prijamniku.

Na slici 3.1 prikazan je efekt dva CW ometaca smjestenih u prav-
cu od 18i 28 stupnjeva od smjera antenskog niza. Normalizirani PI
algoritam anulira ometajuce signale iz dva smjera. Zbog tog svoj-
stva algoritam eliminira utjecaj vise ometaca (Dawei i dr., 2008).

Problem metoda upravljivih antenskih nizova je da ponistavanje
ometajucih signala moze ostetiti GPS signal ako je izvor ometanja
blizu smjera pristizanja signala GPS satelita. Ovaj nedostatak moze
se rijesiti prostorno-vremensko upravljivim procesiranjem (eng. spa-
ce-time adaptive processing — STAP). Kod prostornog filtriranja, kla-
si¢ni upravljivi algoritmi ukljucuju LMS, recursive least squares (RLS),
direct matrix inversion (DMI), ortogonal projection i dr. Ovi algoritmi
zahtijevaju a priori poznate informacije kao sto su referentni signal ili
smijer pristizanja signala, stoga nisu prikladni za GPS prijamnike. ,Sli-
jepi” upravljivi algoritmi ne zahtijevaju a priori informacije te ukljucu-
ju Pl algoritam, potprostorni ortogonalni algoritam (eng. subspace
orthogonal algorithm) i ostale (Zhao i dr., 2012).

3.4. TESTIRANJE PRUAMNIKA NA OTPORNOST OD OMETANJA
SIGNALA

GPS prijamnike je mogude testirati na otpornost od ometanja
signala. Tim testom je moguce odrediti nacin na koji se zastititi
od uredaja za ometanje. Pri tom se ponajprije misli na kombina-
ciju opreme koja ucinkovito ublazava ometanje signala. Testiranje
se vrsi u specijaliziranim laboratorijima u vise Europskih drzava i
SAD-u. U idealnom slucaju uredaj treba postaviti u rasponu te-
stiranja s razli¢itim konfiguracijama antene i prijamnika zajedno
s band-pass filtrima i zastitom od porasta napona (Hendricks,
2011). Time moZemo uspostaviti najrobusniju kombinaciju opre-
me, instalacije i provesti potrebne protumjere na ometanje signa-
la. Uzevsi u obzir da je cijena laboratorijskih istrazivanja od 5000 $
pa navise, testiranja nisu uobicajena. U tom slucaju preporuca se
instaliranje dodatnog hardvera koji uklju¢uje visoke performanse
band-pass filtera, RF limitator uredaja i izolirani kabelski vodi¢. Vi-
soke performanse band-pass filtera instaliranih na antene sustava
mogu znacajno ublaziti ometajuce ucinke. Ispravno projektirano
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rjeSenje omogucilo bi samo preciznim GPS frekvencijama prolazak
u pojacalo prijamnika, reducirajuéi podruc¢je ometanja ublazava-
njem svih Sumova van podrudja frekvencija koji inace prolaze kroz
prijamnik antene. RF limitator uredaja unutar prijamnika moze
smanijiti vrhunac band energije koja prolazi. Ako se izvor ometa-
nja nalazi dovoljno blizu da preopterecuje limitator dioda uredaja
unutar prijamnika, dobro osmisljen filter moze pruziti razumnu
zaStitu od trajnog oStecenja. Bez obzira na zakonska ogranicenja,
uredaji za ometanje GPS signala su niskih cijena, lako nabavljivi te
Cesto u upotrebi. Samim tim GPS prijamnike je uputno na bilo koji
nacin zastiti od nezeljenih posljedica (Hendricks, 2011).

4. TESTIRANJE GPS OMETACA KRATKOG DOMETA

lako su jednostavni uredaji za ometanje signala Siroko dostu-
pni, ometanje radijskih frekvencija je u vecem dijelu svijeta, pa
tako i Hrvatskoj, ilegalno (NN, 2008) osim u slucajevima kada to
zahtijevaju interesi obrane, nacionalne sigurnosti ili ako je to izni-
mno dopusteno.

Cilj prakticnog dijela ovog rada bio je ispitati te analizirati dje-

Slika 4.1. GPS ometac

Portable Mobile Signal

Jammer

* jedna frekvencija (L1)

* Omni — directional
antenna (CDMA/GSM,
3G, DCS/DHS)

* vrijeme rada: 3 - 4 sata

* masa: 180 g

* radijus ometanja: do
15 m

Slika 4.2. Trimble 5700

Rover

Trimble 5700 Rover

« dvofrekvencijski GPS
prijamnik

* antena: Trimble Zephyr

* 24 kanala, L1 C/A kod i
L1/L2 nosece faze

* masa: 1,4 kg

Slika 4.3. Garmin GPSmap

76CS

Garmin GPSmap 76CS

* jednofrekvencijski GPS
prijamik

* antena: Quadrifilar

* masa: 218 g

Slika 4.4. Samsung Galaxy

S3 mini

Samsung Galaxy S3 mini

* jedna frekvencija (L1 A
kod) uz Assisted GPS

* GPS ¢ip broadcom
BCM47511 sa skyworks
SKY65702-11 GaAs
pHEMT modulom

STRUCNI CLANCI

lovanje GPS ometaca signala na GPS prijamnike razlicite kvalitete.
Prilikom testiranja koristeni su jednofrekventni prijamnici Garmin
GPSmap 76CS (slika 4.3) i pametni telefon Samsung Galaxy S3 Mini
te dvofrekventni prijamnik - Trimble 5700 Rover (slika 4.2). Koristeni
ometac signala bio je Portable Mobile Signal Jammer (slika 4.1).
Specifikacije koristenog instrumentarija dane su u nastavku.

4.1. TESTIRANJE OMETACA
Ometanje prijamnika testirano je na razlic¢itim udaljenostima.

Pocetno testiranje provedeno je na GPS uredaju Trimble 5700 Ro-
ver uz staticka GPS mjerenja prilikom kojih je GPS ometac¢ uklju-
¢en po dvije minute na razli¢itim udaljenostima (2 i 15 metara) uz
vremenski odmak od desetak minuta za vrijeme mjerenja. Priku-
pljeni podaci naknadno su obradeni. Osim prilikom provodenja
statickih GPS mjerenja, ometac je testiran i na razli¢itim udaljeno-
stima prilikom inicijalizacije i prikupljanja informacija sa satelita.
Udaljenosti ometaca od prijamnika mjerene su mjernom vrpcom.
Tako su dobiveni podaci u tablici 2.

Tablica 2. Rezultati ometanja GPS prijamnika Trimble 5700 uredaja

Udaljenost (m) Broj vidljivih satelita Broj vidljivih satelita
J (ometac iskljucen) (ometac ukljucen)

0,5 8 0
10 8 0
20 8 0
30 9 3
40 8 3
50 8 4*
60 8 6

* broj satelita je varirao od 0 do 4

Iz rezultata ometanja GPS prijamnika je vidljivo da GPS ometac
radi prema specifikacijama, a u uvjetima bez prepreka onemogu-
Cuje primanje signala i na ve¢im udaljenostima. Utjecaj ometaca
primijecen je i na udaljenosti od 50 metara.

Druga testiranja provedena su na jednofrekvencijskim GPS pri-
jamnicima Garmin GPSmap 76CS i mobilnom telefonu Samsung
Galaxy S3 mini. Ometac je ukljucen na udaljenosti od 0,5 metara
i 15 metara. Garmin prijamnik je primao signale s Cetiri satelita
prije ukljucenja ometaca, a nakon ukljucenja nije primao signal ni
s jednog satelita. Ometanjem GPS signala na mobilnom uredaju
primije¢eno je da uredaj ne prima GPS signale, medutim pozicio-
niranje nije bilo potpuno onemoguceno zbog Assisted GPS tehno-
logije implementirane u uredaju.

4.2. OBRADA | ANALIZA PODATAKA

Prikupljeni podaci obradeni su u programskom paketu RT-
KLIB_2.4.1 ¢iji je autor T. Takasu. RTKLIB je programski paket otvo-
renog koda za post-processing obradu GNSS mjerenja (URL 9).

Rezultati obrade prikazani su graficki te je potvrden utjecaj
ometaca na dvofrekvencijski GPS prijamnik Trimble 5700 na kojem
je onemogucen prijem signala sa svih satelita za vrijeme ometanja
(slika 4.5). Usporedbom zapisnika i obradenih podataka, moze se
utvrditi da je nakon iskljucivanja GPS ometaca, GPS prijamnik na-
stavio opazati signale sa satelita nakon nekoliko sekundi.

Na grafu na slici 4.5. se na ordinatnoj osi nalaze identifikacij-
ski brojevi GPS satelita, a na apscisnoj osi vremenska skala (UTC).
Vidljivo je da je prijamnik Trimble 5700 Rover kontinuirano opa-
Zao sest satelita u vremenskom periodu od 4 minute od pocetka
mjerenja. Nakon uklju¢enja ometaca prekida se prijem signala.
Isklju¢enjem ometaca prijamnik ponovno prima signale satelita.
Novi prekid prijema signala javlja se uklju¢enjem ometaca signala
u vremenu od 14:44:30 UTC do 14:46:30 UTC. Utjecaj ometaca
na obje frekvencije vidljiv je na grafu odnosa signala i Suma (eng.
Signal to Noise Ratio - SNR) (slika 4.6).
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Slika 4.5. Graficki prikaz vidljivosti satelita

Na slici 4.6. kao primjer su prikazani odnosi signala i Suma za
osmi i dvadesetosmi satelit na L1 i L2 frekvencijama ¢ime je poka-
zano da je djelovanje GPS ometaca potpuno za prijem signala sa
svih satelita i na obje frekvencije.

5. ZAKUUCAK

Mnoge ljudske djelatnosti danas se tesko mogu zamisliti bez in-
formacija koje pruzaju globalni navigacijski sustavi, a prostorna kom-
ponenta informacije ili usluge postaje jedan od presudnih kriterija
trziSta i drugih sustava u koje je ukljucen pojedinac. Zato je priku-
pljanje kvalitetnih prostornih podataka i moguc¢nost njihovog nedvo-
smislenog interpretiranja od presudnog znacaja. Uredaji za ometanje
GNSS signala za cilj imaju upravo onesposobljavanje ili umanjivanje
kvalitete prikupljanja prostornih podataka s raznim dobronamjernim
(zastita privatnosti pojedinca) ili zlonamjernim ciljevima.

Primjenom jednostavnog ometaca signala kratkog dometa na
razli¢itim GPS prijamnicima utvrdena je ucinkovitost takvih uredaja
te je pokazano da se njihovim koriStenjem moze u potpunosti one-
moguditi primanje signala satelita u prijamnicima na udaljenostima i
vec¢ima od 15 metara.

Kako bi se sustavi pozicioniranja zastitili od ometanja, provode
se razne metode zastite koje uklju¢uju mehanicke nadogradnje na
antene prijamnika, softverske nadogradnje u obliku algoritama za
detekciju i anuliranje nezeljenih signala te nadogradnje sustava za
pozicioniranje modificiranjem nacina slanja poruka za pozicioniranje
sa satelita. Bududi koraci zastite od ometanja signala ukljucivat ¢e sve
mogucdnosti poboljsavanja sustava za pozicioniranje, ali bez sumnje,
isti razvoj pratit Ce i razvoj sustava za ometanje tog sustava (Zhao i
dr., 2012).
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