
Postupkom provjere vjerodostojnosti utvruje se identitet
korisnika koji æeli koristiti aplikacijski softver u ordinaciji pri-
marne zdravstvene zaπtite. Svaki zdravstveni djelatnik pos-

jeduje pametnu karticu (engl. Smart Card) koja mu omoguÊuje
dokazivanje identiteta prilikom postupka provjere vjerodostojnosti,
πifriranje podataka i elektroniËko potpisivanje medicinske doku-
mentacije. Uporaba pametne kartice temelji se na sustavu javnih i
tajnih kljuËeva odnosno digitalnih certifikata izdanih od dræavne
certifikacijske agencije (FINA). Pametna kartica korisnika infor-
macijskog sustava primarne zdravstvene zaπtite sadræava:

• privatni kljuË za πifriranje podatka,
• privatni kljuË za generiranje digitalnog potpisa.

Digitalni certifikati koji su izdani od certifikacijske agencije i
sadræe javne kljuËeve korisnika informacijskog sustava pohranjeni
su u Registru resursa u zdravstvu u Srediπnjem integracijskom
zdravstvenom informacijskom sustavu ∑ SIZIS (G1: ISPZZ). Svaka
pametna kartica zaπtiÊena je od neovlaπtenog koriπtenja osobnim
identifikacijskim brojem, tj. PIN-om (engl. Personal Identification
Number). Korisnik aktivira pametnu karticu koriπtenjem ËitaËa
kartice i pristupa informacijskom sustavu. SIZIS koriπtenjem PKI
tehnologije (engl. Public Key Infastructure) utvruje identitet koris-
nika i omoguÊuje mu koriπtenje informacijskog sustava i njegovih
usluga ukoliko je postupak provjere vjerodostojnosti potvrdio iden-
titet. Pojednostavljeno govoreÊi, aplikacijski softver u ordinaciji moæe
pokrenuti samo osoba koja posjeduje pametnu karticu s valjanim
i vaæeÊim certifikatom i poznaje osobni identifikacijski broj (PIN)
dotiËne kartice.

Autorizacija korisnika je sljedeÊa razina zaπtite povjerljivosti
podataka. Obavlja se prilikom zahtjeva korisnika za odreenom
uslugom i/ili podacima koje pruæa informacijski sustav primarne
zdravstvene zaπtite. Postupkom autorizacije provjeravaju se prava
koje korisnik ima prema toËno definiranim ulogama koje mogu
imati pojedini korisnici sustava (lijeËnik, sestra, itd.). Uloge koris-
nika su definirane u organizacijskoj strukturi zdravstvenog sustava
i pohranjene u registru resursa u zdravstvu. Dakle, dopuπta se samo
kontrolirani pristup onim podacima i uslugama koje su odobrene
korisniËkoj ulozi koja je dodijeljena certifikatu pohranjenom na
pametnoj kartici. Drugim rijeËima, i lijeËnik i medicinska sestra
svojim karticama mogu pokrenuti aplikacijski softver, no za razliku
od korisnika s dodijeljenom ulogom lijeËnika, korisnik s ulogom

medicinske sestre ne moæe pristupiti zdravstvenom kartonu u
cijelosti, veÊ odreenom, definiranom segmentu istog. SLIKA 1

prikazuje postupak provjere vjerodostojnosti i autorizacije lijeËnika
koriπtenjem pametne kartice.

Sve dok ne doe do zamjene sadaπnjih zdravstvenih iskaznica
pametnom karticom, identifikacija osiguranika i provjera statusa
zdravstvenog osiguranja obavlja se pomoÊu postojeÊih magnetskih
kartica za osnovno i dopunsko zdravstveno osiguranje (SLIKA 2).

Uvoenjem pametnih kartica, osiguranici/pacijenti Êe moÊi svojim
digitalnim potpisom na pametnoj kartici dodatno kontrolirati
pristup svojim medicinskim podacima davanjem suglasnosti za
pristup podacima. Zbog svog velikog memorijskog kapaciteta,
pametna kartica osiguranika bi takoer mogla biti nositelj vaænih
medicinskih informacija o pacijentu.1,2,3

Struktura elektroniËkog zdravstvenog kartona
Struktura elektroniËkog zdravstvenog kartona Srediπnjeg integra-
cijskog zdravstvenog informacijskog sustava (ISPZZ), a koju
nasljeuju i aplikacijski softveri u ordinacijama, dodatno s viπe
razine kontrolira pristup bazama podataka koriπtenjem PKI tehno-
logije i tehnologije pametne kartice (SLIKA 3). Sustav biljeæi sve pristupe
i pokuπaje pristupa podacima, pa je uvijek moguÊe rekonstruirati
i pokuπaj neovlaπtenog pristupa podacima.4,5

Uporaba certificiranih softvera u ordinacijama
Aplikacijska rjeπenja za ordinacije primarne zdravstvene zaπtite bi
trebala dobiti certifikate od dræavne certifikacijske agencije (FINA)
putem kojih bi Srediπnji integracijski zdravstveni sustav (ISPZZ)
kontrolirao softverski pristup. Ovakvom kontrolom bi se onemo-
guÊio pokuπaj pristupa sustavu neovlaπtenim softverskim rjeπe-
njima.1,2

Sigurnosni sustavi raËunalne opreme
RaËunalna oprema kojom Êe biti opremljene ordinacije primarne
zdravstvene zaπtite treba slijediti najviπe trenutaËno postojeÊe sigur-
nosne standarde. Oprema treba ukljuËiti ËitaËe pametnih kartica
za korisnike, a u perspektivi i za osiguranike/pacijente, kao i struk-
turne hardverske elemente koji podiæu razinu sigurnosti opreme i
informacijskog sustava i podataka u njemu pohranjenih (nadzor
perifernog pristupa, sigurnosni Ëip).

Zaπtita sigurnosti i povjerljivosti podataka
u aplikativnim rjeπenjima u ordinacijama
primarne zdravstvene zaπtite
Galibedin GalijaπeviÊ, dr. med.
ABA informatika, Zagreb

Osobni podaci, a posebno medicinski podaci o zdravlju osobe iznimno su πtiÊeni kroz legislativnu strukturu
modernih dræava. Zloporaba tih podataka zakonski je kaænjiva i moæe imati dalekoseæne osobne, druπtvene i
politiËke posljedice. Stoga je neobiËno vaæno pitanje organizacije sigurnosti podataka i pitanje zaπtite
povjerljivosti u zdravstvenim informacijskim sustavima, koji se postiæu najmodernijim tehnoloπkim i
organizacijskim sustavima kontrole pristupa na svim razinama: na razini osobe, na razini aplikacije i organizacije
informacijskog sustava i na razini informatiËke opreme
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ZakljuËak
Zahtjev za sigurnoπÊu zdravstvenih informacijskih sustava i poda-
taka u njima jedan je od osnovnih prioriteta. Visoki stupanj zaπtite
sigurnosti i povjerljivosti podataka u aplikativnim rjeπenjima za
ordinacije primarne zdravstvene zaπtite, kao i u cjelokupnom
Informacijskom sustavu primarne zdravstvene zaπtite postiæe se
najmodernijim tehnoloπkim i organizacijskim sustavima kontrole
pristupa na svim razinama: na razini osobe, na razini aplikacije i
organizacije informacijskog sustava i na razini informatiËke
opreme. M
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Slika 1. Provjera vjerodostojnosti i autorizacija lijeËnika
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Slika 2. Provjera statusa zdravstvenog osiguranja pacijenta
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Slika 3. Pristup bazama podataka
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