UDK 343.244
004.7:343.244
342.727:004.7

Primljeno 29. listopada 2012.
Izvorni znanstveni rad

Prof. dr. sc. Leo Cvitanovic¢*

* Aok

Dr. sc. Ivan Glavi¢

UZ PROBLEMATIKU SIGURNOSNE MJERE
ZABRANE PRISTUPA INTERNETU

Problematika sigurnosnih mjera, tog genezom sekundarnog kazneno-
pravnog kolosijeka, opcenito implicira dva temeljna kriminalnopoliticka
aspekta. U prvome redu, ve¢ tradicionalno — aspekt zastite temeljnih
ljudskih prava i sloboda: povijest sigurnosnih mjera, napose njihove
prakticne primjene, jedno je od “sivih” poglavlja novije kaznenoprav-
ne povijesti. Drugi aspekt odnosi se na problem ostvarenja njihove ini-
cijalne kaznenopravne naravi odnosno svrhe na razini odnosa forme i
sadrZaja: u ovoj su se kaznenopravnoj formi, naime, nerijetko pojavlji-
vali (i pojavljuju se) Cisti represivni sadrZaji. S tih nacelnih pozicija za-
nimljivo je zakonodavno oblikovanje sigurnosne mjere zabrane pristu-
pa internetu iz ¢l. 75. Kaznenog zakona, primarno u kontekstu njezine
razmjernosti ogranicenju osudenikovih temeljenih prava, ucinkovitosti
i odnosa prema posebnim obvezama uz uvjetnu osudu, prema radu za
opce dobro i prema uvjetnom otpustu. Problematika odnosa izmedu le-
gitimnog interesa za otklanjanjem uvjeta koji omogucuju ili poticajno
djeluju na pocinjenje novog kaznenog djela i stupnja zadiranja u te-
meljna prava i slobode potencirana je time sto navedena kaznenoprav-
na sankcija onemogucuje koristenje Sirokog opsega usluga koje nemaju
utjecaja na recidivizam, a istovremeno su zabacene manje intruzivne,
ali jednako ucinkovite mjere ogranicenja pristupa internetu. Takoder
se daje prikaz poredbenih pravnih sustava i nacina na koji je u njima
uredeno ogranicenje pristupa toj mreZi te u kojoj mjeri imaju dodirnih
tocaka s hrvatskim rjeSenjem.

* Dr. sc. Leo Cvitanovi¢, redoviti profesor pri Katedri za kazneno pravo Pravnog fakulteta
Sveucilista u Zagrebu

* Dr. sc. Ivan Glavi¢, zamjenik op¢inskog drzavnog odvjetniStva u Opcinskom drzavnom
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1. UVOD

Priroda svake kaznenopravne sankcije, osim admonitivne, jest zadiranje u
neko od temeljnih prava i sloboda Covjeka i gradanina, kod sigurnosne mjere
zabrane pristupa internetu u slobodu izraZavanja, koja ukljucuje i pravo na
primanje informacija. Clankom 38. st. 4. Ustava odredeno je da zadiranje
u potonje pravo mora biti propisano zakonom, razmjerno naravi potrebe za
ograni¢enjem u svakom pojedinom slucaju te nuzno u slobodnom i demo-
kratskom drustvu. Analogne odredbe sadrzavaju i medunarodni izvori koji
ureduju temeljna ljudska prava, pa i izri¢itim normiranjem da pravo slobode
izrazavanja obuhvaca primanje i Sirenje informacija ili ideja.’

Recentni nacrt Rezolucije Vije¢a UN-a za ljudska prava o promicanju,
zastiti i uzivanju ljudskih prava na internetu potvrduje da ista prava koje ljudi
uzivaju mimo njega (offline) moraju biti zasticena i na toj komunikacijskoj
mreZi (online).” Takvo je i stajaliSte americkih sudova pri donoSenju odluka
vezanih uz kaznenopravno ograni¢enje pristupa internetu;® a naCela izrazena
u prijasnjim presudama Europskog suda za ljudska prava, vezano uz pravo na
slobodu izraZavanja i primanje informacija, primjenjuju i na internet.* Dapace,
francuski Ustavni sud’ i specijalni izvjestitelj UN-a za promicanje i zaStitu pra-
va i slobode miSljenja i izrazavanja® produbljuju problematiku te znaCenje te-
meljnog ljudskog prava na primanje informacija, upravo u kontekstu restrikcije
pristupa internetu, potenciraju ¢injenicom da je ono temelj za uZivanje dru-
gih prava i sloboda (pravo na obrazovanje, sudjelovanje u kulturnom Zivotu,
uzivanje u prednostima znanstvenog napretka i sl.).

Dikcija ¢l. 75. Kaznenog zakona pokazuje da se pri propisivanju sigurnosne
mjere zabrane pristupa internetu zakonodavac odlucio za iznimno rigoroznu
varijantu potpune zabrane koriStenja usluga koje ovise o toj mrezi, bez obzira
na tezinu pocinjenog i eventualnog buduceg kaznenog djela u apstraktnom
(s obzirom na propisanu kaznu) i konkretnom (s obzirom na izrecenu kaznu)

I'CI. 19. st. 2.1 3. Medunarodnog pakta o gradanskim i politickim pravima, ¢l. 10. st. 1. i 2.
Europske konvencije za zastitu ljudskih prava i temeljnih sloboda.

2 United Nations, Human Rights Council, The promotion, protection and enjoyment of
human rights on the Internet, A/HRC/20/L.13 od 29. lipnja 2012.

3 Gillett, G., A world without Internet: A new framework for analyzing a supervised release
condition that restricts computer and Internet access, Fordham Law Review, vol. 79, br. 1/2010,
str. 254.

* Usp. European Court of Human Rights, Research division, Internet: case-law of the Eu-
ropean Court of Human Rights, 2011., str. 11. - 17., 20. - 24., dostupno na www.echr.coe.int
(5. rujna 2012.)

5 Conseil Constitutionnel, odluka br. 2009-580 od 10. lipnja 2009., odjeljak 15.

¢ Report of the Special Rapporteur on the promotion and protection of the right to freedom
of opinion and expression, Frank La Rue, A/HRC/17/27 od 16. svibnja 2011., odjeljak 22.
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pogledu. Premda to ograniCenje prava na pristup informacijama ima legitimni
cilj, specijalnu prevenciju i zastitu drustva,’ postavlja se pitanje u kojoj je mjeri
doista i nuzno radi njegova ostvarivanja uvesti sigurnosnu mjeru sa Sirokim
zabranama za pocinitelja.

Kazneni zakon u ¢l. 67. sadrzava, doduSe, nacelnu odredbu odredujuci da
sigurnosna mjera mora biti u razmjeru s tezinom pocinjenog kaznenog djela
i kaznenih djela koja se mogu ocekivati te sa stupnjem pociniteljeve opasnos-
ti. Potonja je kategorija shvacena kao temelj za primjenu sigurnosne mjere,
a nacelo razmjernosti kao temelj za njihovo odmjeravanje.® Sudeéi prema
obrazloZenju danom uz sigurnosnu mjeru obveznog psihijatrijskog lijecenja,
zakonodavac smatra da se potreba ,,preciznijeg definiranja‘* sigurnosne mjere
u Kaznenom zakonu pokazuje onda kada se pojave ,,nedoumice i lutanja* u
sudskoj praksi.” Medutim, sukladno shvacanju Europskog suda za ljudska pra-
va, ujednacena sudska praksa doduse moze precizirati zakon, ali pod uvjetom
da je takav rezultat predvidiv."” Stoga sud koji izrice kaznenopravnu sankciju
nije jedini adresat ustavnog nacela razmjernosti i zakonodavac ne moZze isto-
dobno kreirati nedovoljno jasnu normu koja ostavlja mogucnost povrede tog
nacela za odredenu kategoriju kaznenih djela ili pocinitelja, oc¢ekujuéi da je
sud u budu¢nosti nece na taj nacin primijeniti u konkretnom predmetu. Nacelo
razmjernosti ujedno pretpostavlja i da se neka sigurnosna mjera ne izrekne ako
se ista svrha moZe posti€i i blazom sigurnosnom mjerom."" Medutim, kako ¢e
sud, kr8eci nacelo zakonitosti iz ¢l. 2. Kaznenog zakona, izre¢i blaZu sigurnos-
nu mjeru ako ju nije predvidio zakonodavac? Stoga sama nacelna odredba o
razmjernosti tih kaznenopravnih sankcija nije dovoljna, dapace, Ustavni je sud
jo§ povodom ocjene ustavnosti odredaba ,,starog” Kaznenog zakona naveo:
»Primijenjeno na svaku, pa i na ovu sigurnosnu mjeru, nacelo razmjernosti
nalaZe da se kod propisivanja i izricanja sigurnosne mjere mora ispitati je li
ista primjerena ostvarenju zakonske svrhe... Takvim propisivanjem istovre-
meno su zanemareni zahtjevi ustavnog nacela razmjernosti koje Ustavni sud
smatra na podrucju propisivanja i primjene sigurnosnih mjera u kaznenom
pravu to vaznijim sto kod njih, za razliku od propisivanja i primjene kazni
kao vrste kaznenih sankcija, ne postoji ogranicenje krivnjom pocinitelja kao
njihovom mjerom.“"?

7 Batic, F., Pavlovi¢, S., Komentar Kaznenog zakona, Zagreb, 2004, str. 373.; Novoselec,
P., Op¢i dio kaznenog prava, Zagreb, 2004., str. 418.

8 Vlada Republike Hrvatske, Konacni prijedlog Kaznenog zakona, listopad 2011., str. 127.

o Ib., str. 152.

10 Usp. S.W. v. United Kingdom (1995.), zahtjev br. 20166/92.

' Novoselec, P., kao u biljesci 7, str. 421.

12 Ustavni sud RH, odluka br. U-I-1162/2008 od 28. lipnja 2011.
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U ocekivanju nac€ina na koji ¢e biti implementirano u sudskoj praksi, ovaj
rad analizira aspekte nacela razmjernosti sigurnosne mjere zabrane pristu-
pa internetu u odnosu prema zakonskom sadrzaju predmetne kaznenoprav-
ne sankcije — odgovara li opseg zadiranja u temeljna ljudska prava zakonom
predvidenoj svrsi, reflektira li krug obuhvacenih kaznenih djela potrebu otkla-
njanja opasnosti pocinitelja, postoje li drugi uc¢inkoviti nacini za otklanjanje
uvjeta koji omogucuju ili poticajno djeluju na poCinjenje novog kaznenog djela,
te u odnosu prema uvjetnoj osudi, radu za opée dobro ili uvjetnom otpustu s
posebnom obvezom ograniCenja pristupa internetu.

Naposljetku, komentar zasluzuje i poredbenopravno ogranic¢avanje pristu-
pa internetu te je li rije¢ o istim konotacijama kao u naSem zakonodavstvu.
Obrazlazudi tu sigurnosnu mjeru predlagatelj Kaznenog zakona poziva se na
trend u ,,sudskoj praksi nekih drzava SAD-a (od 2000. godine nadalje)... fran-
cuskom Zakonu o distribuciji i zastiti autorskih i srodnih djela na internetu
N°2009-669 od 12. lipnja 2009. (tzv. HADOPI zakon) te irskom zakonodav-
stvu (uz uvjet da je najmanje tri puta pocinjeno — nacelo ‘three strikes and
you are out’).“"* Da je pri izradi Kaznenog zakona izostao ozbiljniji kompa-
rativni pristup, pokazuju vec¢ sljedece Cinjenice — u SAD-u sudska praksa nije
zapocela nakon 2000. i nije rije¢ samo o odlukama sudova saveznih drzava,"
problematika nije rijeSena isklju¢ivo sudskom praksom, ve¢ pojedine drzave
imaju kaznenopravnu legislativu;”® u Francuskoj tu materiju odavno reguli-
ra Zakon o kaznenoj zastiti literarnog i umjetnickog vlasniStva na internetu
N°2009-1311 od 28. listopada 2009. (tzv. HADOPI 2 zakon), dok je u Irskoj
rije¢ samo o razmatranju sli¢nog zakona.!®

II. OPSEG ZADIRANJA U TEMELJNA LJUDSKA PRAVA

Oslanjajuci se na obrazloZenje Konacnog prijedloga Kaznenog zakona i
na sam zakonski tekst, teSko da bi se moglo zakljuciti na Sto se ciljalo pri

3 Vlada Republike Hrvatske, Kona¢ni prijedlog Kaznenog zakona, listopad 2011., str.
157.

14 Usp. odluke federalnog Prizivnog suda SAD-a (U.S. Court of Appeals) u predmetima
U.S. v. Mitnick, No. 97-50365, 1998 WL255343 (9.th Cir. May 20,1998) i U.S. v. Crandon,
173F.3d122 (3d Cir. 1999).

15 Usp. pregled zakonskih tekstova pojedinih saveznih drzava u: LaMagna, R.C., Berejka,
M., Remote Computer Monitoring: Managing Sex Offenders’ Access to the Internet (dodatak
Sex Offender Computer Use: Relevant State Statutes), The Journal of Offender Monitoring,
vol. 21, br. 1/2009, str. 27. - 29.

1 Boardman, M., Digital Copyright Protection and Graduated Response: A Global Perspec-
tive, Loyola of Los Angeles International and Comparative Law Review, vol. 33, br. 2/2011,
str. 229.
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kaznenopravnom uredenju koriStenja interneta — jedanput je on usluga koju
pruzaju telekomunikacijski operatori (,,...ugovor o elektronickim komunika-
cijskim uslugama koji ukljucuje uslugu interneta”), ponekad samo jedna od
usluga baziranih na internetskom protokolu (,,...putem telefona ili interneta,
chatrooms, razli¢itih igara...”'®), a tre¢i put sam informacijski sustav (,,infor-
macijski sustavi ukljucujuci i internet*'?). Ne navodi se da je internet ono $to
doista i jest - globalna komunikacijska mreza, Cija upotreba podrazumijeva
sirok spektar usluga temeljenih na posebnim protokolima — world wide web,
elektroni¢ku postu, prijenos podataka, chatroom, drustvene mreZe, telefonske
usluge (VoIP), televiziju (IPTV) i sl.

S obzirom na naprijed navedeno, nac¢in na koji se namjerava provoditi si-
gurnosna mjera zabrane pristupa internetu, raskidanjem postojecih i zabra-
nom sklapanja novih ugovora koji ukljuuju koriStenje te mreZze,” u pojedi-
nim sluCajevima podrazumijeva i raskidanje onih ugovornih odnosa kod
kojih koristenje usluge ne stoji u kauzalnoj vezi sa svrhom sigurnosne mjere,
opasno$c¢u pocinitelja. Primjerice, teSko da koriStenje internetske inacice ka-
belske televizije (IPTV)?! moZe biti uvjet koji omogucuje ili poticajno djeluje
na pocinjenje novog kaznenog djela bududi da je na taj nac¢in moguce gledanje
samo legalnih sadrzaja, a usluga je tehnicki odvojiva od onih koje su bazirane
na drugim internetskim protokolima.

Daljnji je problem porast legalnih nacina koriStenja interneta. SuoCavajuci
se 2001. s pitanjem razmjernosti potpune zabrane pristupa internetu, americki
federalni prizivni sud navodi da bi ona onemogucila njegovo koristenje ,,u
knjiZnici za bilo kakvo istraZivanje, pribavijanje vremenske prognoze ili Citanje
novina online”.** Samo dvije godine poslije nabrajaju se daleko opseZnija za-
diranja u pravo na komunikaciju te izrazava stav da ,,takva zabrana pogada
suvremeni Zivot — u kojem, primjerice, vlada snazno ohrabruje porezne obvez-
nike da podnose svoje zahtjeve elektronicki, kada se sve vise trgovine odvija
online i kada je ogromna vecina vladinih informacija postavljena na web
stranice*.?® U meduvremenu, usluge koje su bile ponudene preko interneta kao
alternativa tradicionalnim metodama postale su standardne, a mnoge i dostup-
ne isklju¢ivo na taj nacin (prijava na studij ili posao, mnoge drzavne usluge).**

17 Vlada Republike Hrvatske, Kona¢ni prijedlog Kaznenog zakona, listopad 2011., str. 157.
18 Tb., str. 198.
CI. 185. st. 5. Kaznenog zakona.

% Vlada Republike Hrvatske, Konatni prijedlog Kaznenog zakona, listopad 2011., str. 157.

2 MaxTV, OptiTV, IskonTV, HITV, AmisTV i sl.

22 U.S. v. White, 244 F.3d 1199 (10th Cir. 200).

% U.S. v. Holm, 326 F.3d 872 (7th Cir. 2003).

2 Adkins, J., Unfriended felons: Reevaluating the Internet’s role for the purpose of special
conditions in sentencing in a post-Facebook world, Journal on Telecommunications and High
Technology Law, vol. 9, br. 1/2011, str. 272.
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Istice se da porast usluga na internetu pojacava u€inkovitost kaznenopravne
zabrane u smislu odvracanja potencijalnih pocinitelja kada je ograniCenje pri-
stupa Siroko postavljeno,* ali sve da je taj zakljucak i tocan, preneseno na svrhu
sigurnosnih mjera kako je definirana u hrvatskom zakonodavstvu, ve¢a dostup-
nost legalnih sadrZaja ne utjece na svrhu sigurnosne mjere zabrane pristupa in-
ternetu. Specijalna prevencija kao bitna odrednica sigurnosne mjere ne temelji
se na zastraSivanju, ve¢ na uklanjanju uvjeta koje omogucuju pocinjenje novog
kaznenog djela ili mu pogoduju, i opasnost okrivljenika ne moZze se prosudivati
prema broju legalnih usluga koriStenja interneta jer on ne predstavlja prijetnju
sigurnosti drustva kada se internetom sluZi na zakonit nacin. Istovremeno, rast
znacenja interneta u svakodnevnom Zivotu pri zabranjivanju njegova koriStenja
pridonosi povecanju zadiranja u pravo na slobodu izraZavanja i time utjece na
narusavanje nacela razmjernosti sigurnosnih mjera.

Posebnu kontroverziju apsolutne zabrane koriStenja interneta uzrokuje
otezanost, ili cak nemogucnost, rehabilitacije pocinitelja, u smislu zapreka pri
zaposljavanju i zadrzavanju posla,* odnosno dostavljanju i primanju lije¢nickih
podataka,?’ nesposobnosti obeSteCenja zrtve,”® sprjecavanja pristupa obrazo-
vanju, a dolazi i do stigmatizacije pocinitelja koji ¢e u svakodnevnom Zivotu
poslodavcu i okolini teSko objasniti zaSto se ne koristi online dostupnim uslu-
gama. Kada je rije€ o pociniteljima kojima je izreCena kazna zatvora, istiCe se
da je zabrana koriStenja interneta nakon pustanja na slobodu upitna budu¢i da
nemogucnost njegova kori$tenja za vrijeme izdrzavanja kazne ionako oslabljuje
ucinak odvracanja.”” Medutim, pogubne posljedice prohibicije koristenja inter-
netom na rehabilitaciju i integraciju u drustvenu zajednicu poc€initelja pustenog
na slobodu nisu oslabljene, jer zadovoljenje njegovih Zivotnih potreba, koje
su mu za vrijeme izdrzavanja kazne osigurane od zatvorskog sustava, sada
pada na njegova leda. Ne samo da su njegove potrebe boravkom na slobodi
povecane ve¢ mu je onemoguceno i koriStenje onih usluga putem interneta
koje je posrednim putem imao ¢ak i za vrijeme oduzimanja slobode, buduci

% Ib., str. 282.

% Correll, F. E., ,,You fall into Scylla in seeking to avoid Charybdis*: The Second Circuit’s
pragmatic approach to supervised release for sex offenders, William and Mary Law Review,
vol. 49, br. 2/2007, str. 706. - 707., Gillett, G., kao u biljesci 3, str. 249., Sullivan, J.L., Federal
courts act as a toll booth to the information super highway — are Internet restrictions too high of
a price to pay?, New England Law Review, vol. 44., br. 4/2009-2010, str. 958. - 959.

2" Krause, C.A., Pazicky, L.A.E., An Un-Standard Condition: Restricting Internet Use as
a Condition of Supervised Release, Federal Sentencing Reporter, vol. 20, br. 3/2008, str. 203.,
Regina, J.A., Access Denied: Imposing Statutory Penalties On Sex Offenders Who Violate Re-
stricted Internet Access As a Condition of Probation, Seton Hall Circuit Review, vol. 4, br.
1/2007, str. 198. - 199., Sullivan, J.L., kao u biljesci 26, str. 956.

2 Krause, C.A., Pazicky, L.A.E., kao u biljeSci 27, str. 203.

2 Sullivan, J.L., kao u biljeSci 26, str. 959. - 960.
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da su se djelatnici zatvora koristili tom mrezom kako bi mu osigurali zdrav-
stvenu skrb, zadovoljenje vjerskih potreba, upucivanje predstavki, kontakt s
veleposlanstvom, obavjestavanje ¢lanova obitelji u inozemstvu i sl. Ne ¢udi da
se beziznimna zabrana pristupa internetu shvaca viSe kao retribucija, s oduzi-
manjem slobode na posve novoj razini nego §to je to psihicko zatvaranje.*

Zbog navedenih razloga valjalo bi umjesto o zabrani razmisliti o ogranicenju
pristupa internetu, koje moze biti provedeno funkcionalno, s obzirom na nacin
koriStenja interneta, ili sadrzajno, s obzirom na mreZzne usluge. Najcesci pri-
mjer prvog ograni¢enja u SAD-u predstavlja njegovo koristenje tek uz odob-
renje probacijskog sluzbenika,* ali postoji moguénost i da se zabrani pristup
internetu uz uporabu kripcije ili drugog nacina sakrivanja identiteta, dopusti
njegovo koristenje samo na poslu ili u obrazovnoj ustanovi i sl. S druge strane,
ograniCenje sadrzajne prirode moze biti takvo da se koristenje pojedinih usluga
zabrani u potpunosti (npr. zabrana pocinitelju kaznenog djela mamljenja djece
za zadovoljenje spolnih potreba da se koristi druStvenim mrezama, zabrana
pocinitelju kaznenog djela protiv intelektualnog vlasnistva da se koristi online
trgovinom ili elektronickom po$tom) ili djelomi¢no (npr. zabrana pocinitelju
kaznenog djela mamljenja djece za zadovoljenje spolnih potreba da se koris-
ti druStvenim mrezama koje dopusStaju otvaranje profila djeci, dopustenje
pocinitelju kaznenog djela protiv intelektualnog vlasniStva da se koristi samo
jednom adresom elektronicke poste).

III. IZVRSAVANJE, NADZOR I UCINKOVITOST ZABRANE
PRISTUPA INTERNETU

Sukladno ¢l. 75. st. 4. Kaznenog zakona, sud ¢e o pravomocno izrecenoj
sigurnosnoj mjeri zabrane pristupa internetu obavijestiti regulatorno tijelo
nadlezno za elektronicke komunikacije koje ¢e osigurati njezino provodenje.
To prema obrazloZenju predlagatelja Zakona podrazumijeva odredivanje
nadleznog tijela koje ¢e koordinirati izvrSavanje mjere, a to bi bila Hrvatska
agencija za postu i elektronicke telekomunikacije (HAKOM). Ona bi po za-
primanju obavijesti nadleznog suda o pravomoc¢no izrecenoj mjeri obavijestila
sve operatore koji pruzaju usluge pristupa internetu da u odredenom razdoblju
ne smiju sklopiti ugovor o koristenju usluga pristupa internetu odnosno, ako

% Khilman, V., Can a court lawfully forbid a person access to the internet as a term of his
probation?, International Journal of Baltic Law, vol. 1, br. 2/2004, str. 66.

31 Cowin, S., You Don’t Have Mail: The Permissibility of Internet-Use Bans in Child Por-
nography Cases and the Need for Uniformity Across the Circuits, The George Wshington Law
Review, vol. 80, br. 3/2012, str. 898. - 899., Gillett, G., kao u biljesci 3, str. 251.
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s pociniteljem ve¢ imaju zasnovan pretplatni¢ki odnosno na to da mu moraju
obustaviti pruzanje usluga u razdoblju odredenom mjerom.*

Predmetna norma suprotna je ve¢ ¢l. 75. st. 1. Kaznenog zakona, buduci da si-
gurnosna mjera pocinje teci izvr$nos$cu presude, a ne njezinom pravomoc¢noscu.
Prakti¢na je posljedica navedene dihotomije isklju¢ivanje usluga pristupa in-
ternetu prije pocetka izvrSenja sigurnosne mjere ili ¢ak kada se mjera ne bi
mogla ni izvrSiti zbog nastupa zastare, §to predstavlja ogranicavanje temeljnih
ljudskih prava bez uporiSta u zakonu.

Nastojanja zakonodavca da omogu¢i osudeniku odsluzenje kazne zatvo-
ra u vlastitom domu, u smislu ¢l. 44. st. 4. Kaznenog zakona, nisu nai$la na
odgovaraju¢e normiranje izvrSavanja sigurnosnih mjera koje poCinitelju za-
branjuju odredeno ponaSanje. Zabrana pristupa internetu u tom je kontekstu
osobito znacajna, jer za razliku od drugih sigurnosnih mjera neCinjenja, boravak
u vlastitom domu per se ne otklanja uvjet koji omogucuje ili poticajno djeluje na
pocinjenje novog djela (osudenik moZe pristupiti internetu iz vlastitog doma).
Premda je u €l. 75. st. 2. Kaznenog zakona odredeno da se vrijeme provedeno u
zatvoru, kaznionici ili ustanovi ne uracunava u vrijeme trajanja zabrane pristupa
internetu, ostaje upitno bi li argument a contrario, da se izdrzavanje kazne u
vlastitom domu uracunava u vrijeme trajanja te sigurnosne mjere, bio teleoloski
opravdan ili je opet rijec o pravnoj praznini. Naime, takvo odsluzenje kazne nije
predvideno kao razlog mirovanja sigurnosne mjere zabrane upravljanja motornim
vozilom ili zabrane pribliZzavanja, iako je notorno da pretpostavlja nemogucnost
koriStenja vozilom ili priblizavanja osobi koja nije ¢lan ku€anstva, pa je upitna
ostvarivost svrhe sigurnosne mjere i istodobno se osudenika neopravdano sta-
vlja u povoljniji polozaj od onog koji izdrzava kaznu u instituciji. Kada bi se i
prihvatilo stajaliSte da se sigurnosna mjera zabrane pristupa internetu proteze
i na razdoblje odsluZenja kazne u vlastitom domu, njezino krenje ne bi imalo
kao posljedicu institucionalno zatvaranje jer Kaznenim zakonom nije predviden
opoziv takvog izdrzavanja kazne zbog krSenja sigurnosne mjere.

ObrazloZenje uz Konacni prijedlog ne sadrzava naznake namjere da se
izvr§avanje sigurnosne mjere zabrane pristupa internetu potanko uredi pro-
vedbenim propisom. Ostaje upitno kako u praksi pristupiti pitanju prekida u
izvrSavanju mjere (npr. pocetak izdrzavanja kazne); ostvariti zastitu osudenika
od povrede prava na privatnost, buduci da ¢e Sirok krug privatnih osoba znati za
njegovu osudivanost, te koje su posljedice ako pruZzatelj usluga pristupa inter-
netu nezakonito otkrije tu okolnost. Naposljetku, odluke koje donosi HAKOM
upravne su prirode, protiv njih se moze pokrenuti upravni spor, pa je jasno da
njegovaulogau izvrSavanju sigurnosne mjere moze biti samo prosljedivanje sud-
ske obavijesti. Bez obzira na to Sto se uvodi kaznena odgovornost za sluzbenu

32 Vlada Republike Hrvatske, Konatni prijedlog Kaznenog zakona, listopad 2011., str. 157.
-158.
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ili odgovornu osobu koja ne izvrsi pravomo¢nu sudsku odluku koju je bila
duzna izvrsiti,* pod tu odgovornost ne podlijeze obrtnik pruZzatelj usluge pri-
stupa internetu koji zasnuje ili nastavi ugovorni odnos s osobom za koju traje
sigurnosna mjera. UCinkovitost namjeravanog rjeSenja dodatno je dovedena
u pitanje i ¢injenicom da niti jedna odredba Kaznenog zakona (ili Zakona o
kaznenom postupku) ne konstituira obvezu pruZzatelja usluga pristupa internetu
da se pridrzava zabrane zasnivanja ili nastavka pretplatni¢kog odnosa, buduci
da on nije adresat u kaznenom, ve¢ izvrSnom postupku.

Hrvatska agencija za poStu i telekomunikacije nije ustanova koja bi mogla
uspjeSno koordinirati izvrSavanje sigurnosne mjere, jer nema sredstvo provje-
re pridrzavaju li se pruzatelji usluge pristupa internetu dobivene obavijesti, a
mogucénost da utvrdi koristi li se osudenik u kriti¢cnom razdoblju internetom
na neki drugi nacin gotovo je nikakva. Prikladnije tijelo, u svakom slucaju,
bio bi Operativno-tehnicki centar za nadzor telekomunikacija, koji je ionako
nadleZan za koordinaciju izmedu osoba koje pruzaju pristup internetu i tijela
kaznenog progona koja nalazu i izvrSavaju mjere tajnog nadzora, ima ovlast
nadzora nad radom davatelja telekomunikacijskih usluga te je s njima povezan
tehni¢kim putem.

Sve da se i otklone naprijed navedeni problemi, iluzorno je ocekivati da
je nemogucnost zadrzavanja ili zasnivanja pretplatnickog odnosa dobar nacin
za sprjecavanje osudenika da pristupi internetu, mreZzi koju ionako karakteri-
zira anonimnost korisnika. Dovoljno je da osim pocinitelja joS jedna osoba s
njim Zivi u kucanstvu pa da se moZe nesmetano koristiti prikljuckom i krSiti
sigurnosnu mjeru, buduci da se na ¢lanove obitelji osudenika ne moze pro-
tegnuti ogranicenje prava na sklapanje pretplatnickog odnosa. Takoder, kako
se 0 postojanju sigurnosne mjere ne obavjeStavaju treCe osobe, osudenik se
moze nesmatano koristiti i tudim prikljuckom (npr. posudba uredaja, pristup
na radnom mjestu). Ne samo da postoje mnogobrojni i lako izvedivi nezakoniti
nacini koristenja internetom skrivanjem identiteta korisnika (prijevarno ugo-
varanje mobilnog prikljucka na tude ime; zloupotreba tudeg beZi¢nog routera
i sl.) ve¢ mu se bez otkrivanja osobnih podataka moZe osobno pristupiti na
posve legalne nacine (kupovina prepaid paketa mobilnog interneta, koristenje
usluge beZzicnog HotSpot pristupa u ugostiteljskim objektima, knjiznicama,
hotelima pa €ak i cijelim gradskim zonama).

Isti problemi javljaju se u slucajevima ograniCenja pristupa internetu:
osudenik takoder moZe pristupiti zabranjenom sadrZzaju promjenom Sifre za

3 Ministarstvo pravosuda, Nacrt prijedloga zakona o izmjenama i dopunama Kaznenog
zakona, srpanj 2012., ¢l. 73.

3 Usp. ¢l. 18. Zakona o sigurnosno-obavjeStajnom sustavu Republike Hrvatske, ¢1. 335. st.
2. Zakona o kaznenom postupku
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pristup, uporabom tudeg prikljucka ili javnog beZi¢nog pristupa internetu.*
Medutim, razli¢ito od potpunog onemogucavanja koristenja, ipak je proba-
cijskim sluZbenicima pruzena mogucnost da racunalnim putem provjere
pridrzava 1i se pocinitelj zabrane koriStenja pojedinim uslugama s pozna-
tih tocaka pristupa ili ¢ak da instaliranjem posebnih programa na njegovu
racunalu ogranice koriStenje te mreZe. Pritom se software za kontroliranje
osudenika moZze, poredano po razini zadiranja u temeljna ljudska prava, po-
dijeliti na forenzitne, nadgledne i filtrirajuée programe.*® Svi pretpostavljaju
osudenikov pristanak na pristup racunalu od tre¢e osobe, bilo da je rije¢ o
kontroli ili instaliranju i aZuriranju programa.

Forenzi¢ni programi omogucuju prikupljanje i povrat izbrisanih racunalnih
podataka radi analize korisnikove aktivnosti na racunalu. Budu¢i da su u
pocetku zahtijevali fizicku zapljenu racunala kako bi se iz njegove memorije
kroz vise sati kopirala veca koli¢ina racunalnih podataka, smatrani su najde-
taljnijima, ali i najopseZnijim zadiranjem u privatnost osudenika,*” dok noviji
programi omogucuju (za$ti¢eni) virtualni pristup pociniteljevom racunalnom
sustavu koristenjem mreze.*® Nadzorni programi razlikuju se od forenzi¢nih
po tome $to u odredenim vremenskim razmacima prate i biljeze aktivnost na
ratunalu u realnom vremenu, oponasajuci funkciju nadzornih kamera,* prika-
zom zaslona monitora ili prikupljanjem podataka s tipkovnice. Aktivni nad-
zorni programi Salju rezultate elektronickom poStom probacijskom sluzbeniku
1 ne zahtijevaju njegov fizicki pristup racunalu, dok pasivni spremaju rezulta-
te na korisnikovu ratunalu.*® Naposljetku, filtrirajuéi programi onemoguéuju
pristup odredenim sadrZzajima na internetu, sukladno ograni¢enjima zadanim
kaznenopravnom sankcijom, bilo da je rije¢ o pojedinim web stranicama,
drustvenim mrezama, chatroomovima i sl. S obzirom na to da nemaju nadzor-
nu funkceiju, smatraju se najmanje intruzivnima.*!

Sadasnja tehnologija programa za kontroliranje osudenikove aktivnosti na

ravnotezu s potrebom zastite privatnosti osudenika. Oni se mogu prilagoditi ne

3 Usp. Curphey, S., United States v. Lifshitz: Warrantless Computer Monitoring and the
Fourth Amendment, Loyola of Los Angeles Law Review, vol. 38, br. 5/2005, str. 2266. - 2267.,
Regina, J.A., kao u biljesci 27, str. 204. - 205., Sullivan, J. L., kao u biljesci 26, str. 962., Wyn-
ton, J.S., Myspace, yourspace, but not theirspace: The constitutionality of banning sex offen-
ders from social networking sites, Duke Law Journal, vol. 60, br. 8/2010 - 2011, str. 1901.

3 Curphey, S., kao u biljeSci 35, str. 2263. - 2266., Regina, J.A., kao u biljeSci 27, str.
201.- 204.

3" Curphey, S., kao u biljesci 35, str. 2263.

3 Regina, J.A., kao u biljesci 27, str. 201.

3 1Ib, str. 202.

“ Curphey, S., kao u bilje3ci 35, str. 2264.

4 Ib., str. 2265.
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samo tako da nadziru pristupa li korisnik zabranjenim uslugama na internetu
ve¢ i tako da pretrazuju koriStenje samih usluga prema odredenim parametri-
ma, kao Sto je koriStenje pojedinih softwarea na racunalu ili koriStenje klju¢nih
rijeci (npr. ime Zrtve, izrazi povezani s dje¢jom pornografijom i sl.).** Fleksibil-
nost koja je time dopuStena, nazalost, povezana je s odredenim poteSkocama
— probacijski sluzbenici koji prate aktivnost osudenika na internetu moraju
biti dobro informaticki educirani, dok svakodnevni porast opsega zabranjenih
sadrzaja iziskuje ucestale nadogradnje programa, a u€inkovitost je i dalje upit-
na buduci da se promjena parametara filtriraju¢ih programa ne moze dovolj-
no brzo prilagoditi velikoj koli€ini zabranjenih sadrZaja koji se svakodnevno
pojavljuju i mijenjaju.*

Zakljucno, da se de lege ferenda uvede sigurnosna mjera ogranicavanja
pristupa internetu, stvarna moguénost njezina nadzora i fizickog (ili virtual-
nog) sprjecavanja osudenika da pristupi zabranjenim sadrzajima bila bi upit-
na — bas kao $to je to s postojeCom sigurnosnom mjerom zabrane pristupa
internetu. Medutim, isto je s bilo kojom drugom mjerom koja okrivljeniku
namece zabranu (u SAD-u se povlaci paralela sa zabranom koristenja droge**)
te sudu preostaje osloniti se na povjerenje u osudenika. Otezavajuéi faktor kod
zabrane koriStenja internetom predstavlja okolnost da e se redarstvene vlasti
pri nasumicnoj kontroli suociti s osudenikom koji moze lakse iskoristiti ano-
nimnost i privatnost nego osudenik kojem je izreCena druga sigurnosna mjera
(zabrana upravljanja motornim vozilom, zabrana pribliZavanja i sl.). O¢igledno
da se sve svodi na ex post facto reakciju odnosno hipoteti¢ku prijetnju naknad-
nom represijom.

IV. OBUHVACENA KAZNENA DJELA

OgraniCavanje pocCiniteljevih temeljnih prava najcesce je prilagodeno tako
da eliminira opasnost od ponovnog pocinjenja odredenog kruga potencijalnih
kaznenih djela koja stoje u kauzalnoj vezi s pravom koje se ogranicava (npr.
sigurnosna mjera zabrane obavljanja odredene duznosti ili djelatnosti izrice
se za kaznena djela pocinjena u obavljanju duznosti, sigurnosna mjera zabra-
ne upravljanja motornim vozilom za ugroZavanje prometa, dok se sigurnosna
mjera zabrane pristupa internetu izrice za kaznena djela poCinjena putem in-
terneta).

42 Usp. Curphey, S., kao u bilje3ci 35, str. 2265. - 2266., LaMagna, R.C., Berejka, M., kao
u biljesci 15, str. 15, Regina, J.A., kao u biljesci 27, str. 200. - 203.,

# Cowin, S., kao u biljesci 31, str. 913 - 914., Regina, J.A., kao u biljesci 27, str. 203.

# Curphey, S., kao u biljeSci 35, str. 2249., Sullivan, J.L., kao u biljeSci 26, str. 964. - 965.
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Na prvi pogled moze se Ciniti da je zadaca zakonodavca pri definiranju te
kaznenopravne sankcije iskljuciti od njezina izricanja ona kaznena djela kod
kojih ogranicavanje temeljnih prava po samoj prirodi nije podobno otkloniti
opasnost od njihova moZzebitnog pocinjenja (npr. zabrana upravljanja motornim
vozilom nije podobna za otklanjanje opasnosti od pocinjenja kaznenog djela
protiv spolne slobode). Ipak, propisivanjem sigurnosne mjere ne samo da se
od njezina izricanja iskljucuju kaznena djela za koja uopce ne postoji opasnost
od pocinjenja vec i ona djela kod kojih ona nije specificna i dovoljno ozbiljna
ili kauzalna veza izmedu prava pocinitelja koje se ogranicava i postojanja opas-
nosti nije dovoljno Cvrsta. Potonje stajaliSte implementirano je u sudsku prak-
su SAD-a; ograniCenje pristupa internetu smatra se (pre)opterecujuéim kada
tehnologija nije integralni dio kaznenog djela, primjerice u slucaju postanske
prijevare u kojoj je e-mail bio tek na¢in korespondencije.®

Preneseno na ostale sigurnosne mjere propisane Kaznenim zakonom, za-
brana upravljanja motornim vozilom izri¢e se kod opasnosti da Ce biti poCi-
njeno ugrozavanje prometa, ali ne i krada vozila; zabrana obavljanja odredene
duznosti ili djelatnosti samo kod opasnosti od zlouporabe duznosti ili djelatnos-
ti, ali ne i za pronevjeru, utaju poreza ili nehajno djelo; udaljenje iz zajednickog
kucanstva kod opasnosti od pocinjenja kaznenog djela nasilja, ali ne i uvrede
ili rodoskvrnuca.

Kada se upozorava na apsurdnost zabrane pristupa internetu za preSirok
krug kaznenih djela, u americkoj se sudskoj praksi i doktrini odavno povlaci
paralela s pocinjenjem prijevare i drugih kaznenih djela upotrebom ,,tradicio-
nalnih* sredstava komunikacije, kao $to su telefon ili posta, na Sto se kazneno-
pravno ne reagira zabranom pristupa telefonu ili postanskim uslugama.*® Sli¢no
tome, zlouporaba ¢eka i platne kartice moZe se pociniti uporabom bankomata,
krivotvorenje isprave uporabom racunala, povreda autorskog prava uporabom
fotokopirnog uredaja, prijetnja uporabom noza, uvreda objavljivanjem knjige,
ali zakonodavac ocigledno zbog toga ne smatra prihvatljivim uvesti sigurnosne
mjere zabrane pristupa bankomatu, racunalu, fotokopirnom uredaju ili nozu
odnosno zabrane posjedovanja platne kartice ili objavljivanja knjige. Zasto
bi bilo prihvatljivo zabraniti pristup internetu kada su ta ista kaznena djela
pocinjena uporabom te mreze?

Jedine sigurnosne mjere primjenjive na sva kaznena djela su one kod kojih se
opasnost, strogo vezana uz licnost pocinitelja, ne moze otkloniti ne¢injenjem,
ve¢ njegovim aktivnim sudjelovanjem (podvrgavanje lijeCenju ili zaStitnom
nadzoru). Kod ostalih sigurnosnih mjera (osim zabrane pristupa internetu)
zakonodavcu je ipak uspjelo ograniciti primjenu poblizim odredivanjem da se

* Gillett, G., kao u biljesci 3, str. 249., U.S. v. Silvious 512 F.3d 364, 371 (7th Cir. 2008).
% Cowin, S., kao u biljesci 31, str. 899, Gillett, G., kao u bilje3ci 3, str. 253. - 254., Sullivan,
J.L., kao u biljesci 26, str. 957. - 958., Wynton, J.S., kao u biljesci 35, str. 1866.
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otklanja opasnost od pocinjenja kaznenih djela s odredenim obiljeZjem koje
tvori bi¢e kaznenog djela (npr. nasilje kod sigurnosne mjere obveznog psihoso-
cijalnog tretmana ili udaljenja iz zajednickog kucanstva), kaznenih djela koji-
ma se zasStiCuju odredena pravna dobra (npr. sigurnost prometa kod sigurnosne
mjere zabrane upravljanja motornim vozilom, spolna sloboda kod sigurnosne
mjere zabrane priblizavanja) ili ¢ak taksativno navedenih kaznenih djela (kod
sigurnosne mjere zabrane obavljanja odredene duZznosti ili djelatnosti iz ¢l. 71.
st. 3. Kaznenog zakona).

Isto je valjalo napraviti i sa zabranom pristupa internetu sigurnosnom mje-
rom koja zahtijeva ne€injenje, ogranic¢avajuci je na tzv. racunalni kriminalitet,
kako je i prihvacen u medunarodnom pravu,*” obuhvacajuéi kaznena djela pro-
tiv racunalnih sustava, programa i podataka (glava XXV. Kaznenog zakona),
kaznena djela protiv intelektualnog vlasniStva (glava XXVIL) i kaznena dje-
la seksualnog iskoriStavanja djece. Uostalom, pri obrazlaganju te sigurnosne
mjere predlagatelj je (egzemplifikativno) nabrojio upravo takva kaznena djela
— ,hacking, dje¢ja pornografija, objavljivanje piratskih sadrzaja i sl.“**

Ratio svodenja zabrane pristupa internetu za naprijed navedena kaznena
djela predstavlja okolnost da su zbog znacajki njegova koriStenja (anonimnost,
dostupnost ogromne koli¢ine sadrzaja, mogucnost jednostavnog uklanjanja
tragova, brzina, nepostojanje prostorne ogranicenosti, povezivanje i dostup-
nost iznimno velikog broja supoCinitelja i potencijalnih Zrtvi, neadekvat-
ni okviri medunarodne pravne pomoci, olak$ana ponuda ilegalnih sadrZzaja
za osobe koji nisu racunalni struc¢njaci) upravo ona postala teSko ostvariva
(iako ne nemoguca) bez pomodéi interneta, uzrokuju iznimno teSke poslje-
dice, a pojacana opasnost pocinitelja potencirana je njihovim jednostavnim
ostvarenjem i otezanim otkrivanjem (primjerice, do sredine 1980-tih distri-
bucija dje¢je pornografije u SAD-u bila je gotovo eliminirana, sve do masov-
ne uporabe interneta*’). Time opasnost da ¢e po€initelj upravo ta protupravna
ponaSanja pokuSati ponovo ostvariti putem interneta postaje doista ozbiljna,
ali pod uvjetom da je dostupnost interneta bila odlucujuéi faktor za pocinjenje
kaznenog djela. Konkretno, kod povrede prava intelektualnog vlasnistva nije
svejedno je li poCinitelj putem interneta pribavio ili distribuirao objekt kazne-
nog djela ili je elektronickim putem samo ispunio obrazac prodajnog oglasa u
novinama.

Nacelo razmjernosti iz ¢l. 67. Kaznenog zakona predvida proporcionalnost
sigurnosne mjere i prema pocinjenom kaznenom djelu, premda ono samo za
sebe ne upucuje na stupanj opasnosti od pocinjenja buduceg kaznenog dje-

47 Usp. ¢l. 2.- 10. Konvencije o kibernetickom kriminalu Vijeéa Europe.

# Vlada Republike Hrvatske, Konacni prijedlog Kaznenog zakona, listopad 2011., str.
157.

4 Sullivan, J.L., kao u biljesci 26, str. 943.
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la i unato¢ tome Sto sigurnosna mjera ima sasvim drugu svrhu nego kazna.
Samo je za dvije sigurnosne mjere predvideno da se mogu izreci tek kada
je pocinjeno kazneno djelo odredene teZine, i to apstraktne teZine (propisa-
na kazna zatvora od najmanje jedne godine) kod sigurnosne mjere obveznog
psihijatrijskog lijecenja odnosno konkretne teZine (izreCena kazna u trajanju od
najmanje dvije ili pet godina zatvora) kod sigurnosne mjere zastitnog nadzora
nakon punog izvrenja kazne zatvora. Premda se moze Ciniti da je kod veCine
sigurnosnih mjera namjerno izostavljeno da se izricu uz oslobodenje od kaz-
ne,” ipak se ne radi o odrazu naCela da one moraju biti razmjerne po¢injenom
kaznenom djelu, ve¢ o tome da je pri izradi Zakona ,,zaboravljeno* da se mogu
izreéi i u takvim slu¢ajevima.’! Neka strana zakonodavstva ipak ogranicavaju i
sigurnosne mjere s obzirom na izre¢enu kaznu, pa je tako za primjenu zabrane
obavljanja odredene duznosti ili djelatnosti, koja takoder u bitnoj mjeri zadire
u temeljna prava i slobode, sukladno ¢l. 67. st. 1. §vicarskog Kaznenog zakona
potrebno izricanje kazne zatvora preko Sest mjeseci ili novcane kazne preko
180 dnevnih iznosa. Ta problematika kod sigurnosne mjere zabrane pristu-
pa internetu u hrvatskom zakonodavstvu ipak je samo sporedne prirode — da
nije neopravdano uvedena potpuna zabrana koristenja interneta i da su uze
odredena kaznena djela za koja se izrice, ogranic¢enje temeljnih ljudskih prava
ne bi bilo tako tesko da bi nacelo razmjernosti podrazumijevalo neprimjenu
sigurnosne mjere na propisanu ili izreCenu kaznu odredene teZine.

V. OGRANICENJE PRISTUPA INTERNETU KAO POSEBNA
OBVEZA

Uvjetna osuda, rad za opCe dobro i uvjetni otpust prema novom Kazne-
nom zakonu mogu se izreCi uz dodatnu posebnu obvezu. Kako su u ¢l. 62. st.
2. nabrojene samo egzemplifikativno, zasigurno ima mjesta da se pocinitelju
kaznenog djela tim putem ograniCi pristup internetu, ¢ime se otvara proble-
matika odnosa prema sigurnosnoj mjeri zabrane pristupa toj mrezi s aspekta
nacela razmjernosti, u dijelu koji se odnosi na primjenu jednako u€inkovite, a
manje intruzivne kaznenopravne sankcije. Tome svakako pogoduje okolnost
da je jedna od svrha posebnih obveza iz ¢l. 63. st. 2. Kaznenog zakona (pored
zaftite Zrtve kaznenog djela) istovjetna svrsi sigurnosnih mjera i odnosi se na
otklanjanje okolnosti koje pogoduju ili poticajno djeluju na pocinjenje novog
kaznenog djela. Medutim, kada je zakonodavcu, umjesto ograniavanja, pri-
hvatljivija sigurnosna mjera potpune zabrane pristupa internetu cak i kod lakog

% CL. 68. st. 2., ¢l. 69. st. 2., €. 70. st. 2., €l. 73. st. 2. i El. 74. st. 2. Kaznenog zakona.
51 Usp. obrazlozenje uz ¢l. 68. st. 2., Vlada Republike Hrvatske, Kona¢ni prijedlog Kazne-
nog zakona, listopad 2011., str. 153.
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protupravnog ponasanja koje za kaznenopravnu posljedicu ima oslobodenje od
kazne, u kojoj je mjeri prihvatljivo zabraniti pristup internetu kada je rije¢ o
posebnoj obvezi?

Generalna klauzula iz ¢l. 63. st. 1. Kaznenog zakona, u dijelu koji se odnosi
na zabranu primjene nerazumnih posebnih obveza, preuzeta je iz njemackog,
dok je u dijelu koji se odnosi na zabranu povrede dostojanstva okrivljenika
preuzeta iz Spanjolskog zakonodavstva.” Prema njemackoj pravnoj doktrini
smatra se da se nerazumnost tice ne samo sadrzaja obveze vec i njezine mjere,
primjerice ako je rije¢ o obvezi koja onemogucuje zadrzavanje zaposlenja ili
0 nerazmjerno teSkom ogranicavanju prava osudenika zbog lakSeg kaznenog
djela.>® To nesumnjivo upucuje na promicanje posebne obveze ograni¢avanja
pristupa internetu umjesto njegove potpune zabrane, pogotovo kada je rijec¢
o uvjetnoj osudi i radu za opce dobro kojima se nastoji izbjeCi izvrSavanje
lakSe kazne. Situacija je neSto drugacija kada se radi o uvjetnom otpustu ili
djelomic¢noj uvjetnoj osudi, kada su i njemacki sudovi skloni ne samo stavljati
posebnu obvezu potpune zabrane pristupa internetu ve¢ i zbog njezina ,teskog
i upornog* krSenja donositi odluke o opozivu. U tom su slucaju, ipak, temelj
zaklju¢ku da probatorni uvjet nije nerazuman (navedeno je i da osudenik ima
raspolozive ,tradicionalne” nacine pristupa informacijama) izrazito teske
okolnosti kaznenog djela (osuda na zatvorsku kaznu za seksualno zlostavljanje
djece 1 distribucija djecje pornografije treCim osobama putem racunala), a
krSenje probatornog uvjeta prelazi granice nuZne uporabe interneta (admini-
striranje web stranica i koriStenje druStvenih mreZa).>* U Spanjolskoj sudskoj
praksi nije se primjenjivala generalna klauzula kako bi se kao dodatna obveza
uz uvjetnu osudu stavilo ograniCenje ili zabrana pristupa internetu, ali se sma-
tra da bi razvojem legislative i institucija izvrSnog sustava restrikcija (ali ne i
prohibicija) prava na pristup tehnologiji, uz pripadaju¢i nadzor, mogla postati
prihvatljiva u okviru probacije kod visokog rizika od recidivizma za najteZa
kaznena djela (odredene kategorije seksualnih prijestupnika i opasni po€initelji
kiberneti¢kih kaznenih djela).*

2 Vlada Republike Hrvatske, Konacni prijedlog Kaznenog zakona, listopad 2011., str.
150.

33 Tllert, H., Aspekte einer Implementierung des elektronisch uiberwachten Hausarrest in
das deutsche Recht, Gottingen, 2005., str. 95. - 96., Schlomer, U., Der elektronisch uiberwa-
chte Hausarrest, Frankfurt a/M, 1998, str. 194. - 196., Schneider, K., Electronic Monitoring
(Alternativer Strafvollzug oder Alternative zum Strafvollzug?), Baden - Baden, 2003., str. 115.
- 116.

% OLG Frankfurt, 3. Strafsenat, 3 Ws 839/10 od 7. rujna 2010.

3 Felip i Saborit, D.,  Poner puertas al campo? Sobre la posibilidad de prohibir penalmente
el uso de las tecnologfas de la informacion y la comunicacion, Revista catalana de dret pablic,
br. 35, 2007 (ed. web), str. 16. - 18., 20. - 21., dostupno na http://www10.gencat.net/eapc_revi-
stadret/ (5. rujna 2012.)
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Razli¢ito od sadrzajnog ograniCenja pristupa internetu, pod koje se moze
podvesti i obveza instaliranja programa koji korisniku racunala blokira pristup
odredenim uslugama, upitno je mogu li se pod posebnu obvezu podvesti nadzorni
softveri koji prate korisnikovu aktivnost i slu¢ajeve potencijalnih zlouporaba doja-
vljuju probacijskom sluzbeniku. Premda u dijelu njemacke pravne doktrine po-
stoji misljenje da je elektronicki nadzor neodgovarajuci da bude obveza uz uvjetnu
osudu, bilo zato Sto se sagledava kao kontrola bez sadrzaja ili §to nadzorna kom-
ponenta prevladava nad pruzanjem pomoci i resocijalizacijom po€initelja,>® pre-
vladavaju drugatija misljenja.”” Premda su pobornici opravdanosti elektronickog
nadzora uz uvjetnu osudu suglasni da bi njegova primjena samo zbog kontrole
i(li) kaznjavanja bila neprihvatljiva, ostaje €injenica da integraciju pocinitelja u
drustvo ne stavljaju u izravni kontekst sa sadrzajem nadzora, ve¢ obvezom koja
se nadzire. Postavlja se stoga pitanje nije li rije¢ o nespretnom mijeSanju mate-
rijalnog i izvrS$nog kaznenog zakonodavstva te napustanju smisla upute kao ma-
terijalnopravne obveze pocinitelja, sve kako bi se opravdala moguénost uvodenja
elektronickog nadzora uz uvjetnu osudu. Unato¢ dugogodiSnjoj primjeni u Hes-
seu, niti jedna druga pokrajina nije ga uvela u praksu.

Predvidivo je, dakle, da ¢e posebna obveza iz ¢l. 62. Kaznenog zakona u
sudskoj praksi potisnuti sigurnosnu mjeru zabrane pristupa internetu, iz vise
razloga. RazliCito od sigurnosnih mjera Cije je izvrSavanje stati¢no, poseb-
ne obveze su elasticne 1 mogu se skratiti, ukinuti ili zamijeniti drugima, Sto
preneseno na ogranicenje pristupa internetu znaci da se osudenikova obveza
moZe kontinuirano prilagodavati razvoju tehnologije. Nadalje, zakonodavac
je isklju¢io primjenu sigurnosnih mjera obveznog psihosocijalnog tretmana,
zabrane priblizavanja i udaljenja iz zajednickog kucanstva kod uvjetne osude
i rada za opce dobro ba$ zbog sadrzajnog preklapanja s odgovaraju¢im po-
sebnim obvezama,® pa nema razloga da se isto shvacanje ne reflektira i na
sigurnosnu mjeru zabrane pristupa internetu. Isto tako, buduci da ogranicenje
pristupa internetu, umjesto potpune zabrane, moZe biti jednako u€inkovito za
odvracanje osudenika od pocinjenja kaznenih djela, primjena nacela razmjer-
nosti nalaze odabir posebne obveze kod koje je takvo, manje intruzivno, zadi-
ranje u njegova prava moguce. Dapace, zbog Cinjenice da se moZe primijeniti
kod djelomicne uvjetne osude i uvjetnog otpusta, posebna obveza ogranicenja
pristupa internetu mogla bi potisnuti sigurnosnu mjeru i za sluc¢aj institucional-
nog zatvaranja pocinitelja.

% Usp. Illert, H., kao u biljesci 53, str. 91.- 92.

57 Tllert, H., kao u biljeSci 53, str. 93.- 94., Schlomer, U., kao u biljesci 53, str. 186.- 191.,
Schneider, K., kao u biljesci 53, str. 113.- 118.

8 CI. 70. st. 2., Cl. 73. st. 2. i ¢l. 74. st. 2. Kaznenog zakona; usp. obrazloZenje uz ¢l. 70. st.
2. Kaznenog zakona, Vlada Republike Hrvatske, Kona¢ni prijedlog Kaznenog zakona, listopad
2011., str. 155.

906



L. Cvitanovi¢, I. Glavi¢: Uz problematiku sigurnosne mjere zabrane pristupa internetu
Hrvatski ljetopis za kazneno pravo i praksu (Zagreb), vol. 19, broj 2/2012, str. 891-916.

Naposljetku, za razliku od sigurnosne mjere, izvrSenje posebnih obveza
moze se kumulirati uz zaStitni nadzor. Time nije dovedeno u pitanje nacelo
razmjernosti, bez obzira na to Sto je takva kontrola za pocinitelja teza nego
nenadzirana sigurnosna mjera. Naime, navedeno nacelo pretpostavlja odabir
blaZe kaznenopravne posljedice koja je jednako u€inkovita, $to ovdje nije slucaj,
bududi da se zastitni nadzor primjenjuje samo ako bi nenadziranim posebnim
obvezama bila dovedena u pitanje specijalna prevencija i integracija po€initelja
u drustvo. Upravo zato Sto potpuna zabrana koriStenja interneta ima mjesta
eventualno kod pocinitelja izrazito teSkih kaznenih djela (i Sto nemogucnost
sklapanja pretplatnickog odnosa ne predstavlja uspje$nu kontrolu), moZe se do-
goditi da ¢e sudovi biti skloniji odrediti je uz dulje trajanje i dodatni nadzor, §to
je moguce jedino kroz posebne obveze uz djelomi¢nu uvjetnu osudu ili uvjetni
otpust kumulirane sa zaStitnim nadzorom.

VI. POREDBENO PRAVO
a) Francuska

Prvotni, u Skupstini i Senatu usvojeni prijedlog Zakona o distribuciji i
zastiti autorskih i srodnih djela na internetu, nazvan HADOPI prema akro-
nimu drzavne agencije koja ga je izvrSavala, ukljuCivao je izmjene propisa
o intelektualnom vlasni$tvu uvodenjem isklju¢ivo administrativnih sankcija.”
Bio je utemeljen na trofaznom ,,postupnom odgovoru®, prema kojem se kon-
ceptu navedena agencija, postupajuci po obavijesti dobivenoj od predstavnika
nositelja prava ili drzavnog odvjetnika, smatraju¢i da postoji ozbiljna sumnja
na krSenje autorskog djela, mogla (putem pruZzatelja usluga pristupa internetu)
porukom elektronicke poSte obratiti pretplatniku s upozorenjem da se inter-
netska veza koristi za povredu autorskog djela te ga obavijestiti 0 njegovim
obvezama, dostupnim legalnim izvorima autorskog djela, nacinu na koji moze
zastititi svoj priklju¢ak od neovlastenog koriStenja i mogucim posljedicama
u slu€aju daljnje povrede autorskog djela. Kod ponovljene sumnje na krSenje
autorskog prava putem istog prikljucka u roku od Sest mjeseci nakon primitka
prvog e-maila, agencija je ponovo slala slicnu poruku elektroni¢kom poStom,
s naznakom mjesta i vremena u kojem se dogodila povreda autorskog djela te
svojim kontaktnim podacima. Konac¢no, ako bi se povreda i unato¢ tome na-
stavila u roku od godine dana od nespornog primitka druge poruke, agencija
je mogla nakon saslusanja stranaka, ovisno o stupnju protupravnosti, naloZziti
administrativne mjere, ukljucivo suspenziju pristupa komunikacijskoj mreZi u

% Projet de loi favorisant la diffusion et la protection de la création sur internet, Assemblée
nationale, n® 275 od 12. svibnja 2009.; Sénat n° 395 od 13. svibnja 2009.
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trajanju od dva mjeseca do godine dana, s posljedicnom nemoguéno$cu skla-
panja novog ugovora s bilo kojim pruzateljem usluge pristupa internetu. Tre-
ba naglasiti da primjena takvih mjera nije polazila od premise da je korisnik
prikljucka osobno krSio autorska prava, ve¢ da je propustio osigurati da se
njegov prikljucak ne koristi u tu svrhu. Odlukom Ustavnog suda® primjena
potonjih mjera proglasena je nedopustivim izricanjem kazne od tijela koje ne
pripada sudbenoj vlasti, kao i krSenjem presumpcije nevinosti, buduci da je
teret dokaza bio neosnovano prebacen na vlasnika prikljucka. Kao posljedica
utvrdivanja neustavnosti pojedinih odredaba, proglasen je okljasteni zakonski
tekst, bez propisanih zakonskih posljedica krSenja autorskih prava nakon pri-
mitka druge poruke elektroni¢kom postom od agencije.!

Paradoksalno, kaznenopravna sankcija zabrane pristupa internetu uslijedila
je kao odgovor na potrebu jace zastite prava okrivljenika. Naime, nakon svega
nekoliko mjeseci, u listopadu 2009., prvi je propis zamijenjen novim Zakonom
o kaznenoj zastiti literarnog i umjetnickog vlasniStva na internetu (tzv. HA-
DOPI 2).2 Njime se Zakon o intelektualnom vlasniStvu mijenja tako da agen-
cija u posljednjoj fazi, umjesto samostalne primjene administrativnih sankcija,
tuziteljstvu prosljeduje spis radi eventualnog vodenja kaznenog postupka. On
u konacnici moze rezultirati novcanom i zatvorskom, ali i dodatnom kaznom
suspenzije pristupa javnoj mreznoj komunikaciji. Izvorno, ta se kazna mogla
izre¢i, u trajanju do godine dana, za klasi¢na kaznena djela povrede autorskih
prava (¢l. L 335-2 do L 335-4-2 Zakona o intelektualnom vlasni$tvu), a nakna-
dnim zakonskim izmjenama® i za novo kazneno djelo grubog nemara u zastiti
autorskih i srodnih djela. Pocinitelj potonjeg ne krSi osobno tuda prava, vec je
bez opravdanog razloga, nakon nespornog osobnog primitka druge poruke od
agencije, propustio zastititi svoj prikljuc¢ak u javnoj mreznoj komunikaciji, a
on je u roku od godine dana upotrijebljen za neovlaSteno iskoriStavanje prava
intelektualnog vlasniStva. Za to kazneno djelo mjera dodatne kazne suspenzije
pristupa javnoj mreZnoj komunikaciji iznosi jedan mjesec.

Pretpostavka je navedene dodatne kazne pocCinjenje kaznenog djela putem
javne mrezne komunikacije, ukljucuje suspenziju mreznog prikljucka i za-
branu ugovaranja sli¢nih usluga s drugim pruzateljem usluga, njezina primje-
na ne moze dovesti do nemogucnosti koriStenja usluga telefona ili televizije,
troSkovi izvr§avanja padaju na teret osudenika, a provodi se tako da agencija,

% Conseil Constitutionnel, odluka br. 2009-580 od 10. lipnja 2009.

1 LOI n° 2009-669 favorisant la diffusion et la protection de la création sur internet od 12.
lipnja 2009.

2 LOI n° 2009-1311 relative a la protection pénale de la propriété littéraire et artistique sur
internet od 28. listopada 2009.

% Décret n° 2010-695 instituant une contravention de négligence caractérisée protégeant la
propriété littéraire et artistique sur internet od 25. lipnja 2010.
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pod prijetnjom novcane kazne od 5.000 eura, obavjeStava pruzatelja usluga da
je duzan u roku od 15 dana prekinuti pretplatnicki odnos s osudenikom (€L
L 335-7 i L335-7-1 Zakona o intelektualnom vlasniStvu). Clanak L 335-7-2
Zakona sadrzava smjernice sudu za primjenu te dodatne kazne i odredivanje
njezina trajanja, odredujuci da u obzir mora uzeti prirodu i teZinu kaznenog
djela te licnost pocCinitelja, a osobito njegovu drustvenu i poslovnu aktivnost
te socio-ekonomski status. Trajanje kazne mora odraZzavati ravnotezu izmedu
zastite intelektualnog vlasniStva i poStovanja prava na slobodu izrazavanja i
komunikacije, osobito iz vlastitog doma.

Francusko rjeSenje nije naiSlo na osobit odjek u medunarodnim okviri-
ma —,,postupni odgovor* u Europi postoji samo u engleskom zakonodavstvu,
isklju¢ivo u administrativnim granicama;** pokusaj implementacije prilikom
revizije telekomunikacijske regulative Europske unije zavr$io je na opéenitom
odredivanju smjernica za primjenu nacela razmjernosti kod ograniCavanja pra-
va na pristup uslugama;® specijalni izvjestitelj UN-a za promicanje i zastitu
prava i slobode miSljenja i izraZavanja, osvréuci se na francusko i englesko
rjeSenje, naveo je da uskrata pristupa internetu, ,,bez obzira na opravdanje,
ukljucujuci i utemeljenost na krSenju prava o intelektualnom vlasni§tvu* pred-
stavlja povredu Medunarodnog pakta o gradanskim i politickim pravima,®® a
izricite odredbe o tom konceptu izostavljene su Cak i iz konacnog teksta spo-
razuma ACTA.®

ok sk

Razlike izmedu francuskog i hrvatskog kaznenopravnog rjeSenja su mno-
gobrojne (francusko zakonodavstvo detaljnije odreduje nacelo razmjernosti;
primjenjuje sankciju na uski krug kaznenih djela; pretpostavlja formiranje
agencije sa Sirokim ovlastima u svezi s prikupljanjem podataka o identitetu ko-
risnika, njegovim upozoravnjem, certifikacijom programa za zaStitu racunala
od povrede autorskih prava te koordinacije izvr§enja kaznenopravne sankcije),
ali kljucne su dvije:

— suspenzija mreznog pristupa u francuskom zakonodavstvu nije sigur-
nosna mjera, ve¢ dodatna kazna, Sto pretpostavlja i punitivni, a ne iskljucivo
rehabilitativni karakter kaznenopravne sankcije, kao i ostvarenje ciljeva koji

 Digital Economy Act 2010 (c.24), ¢l. 2. - 18.

% Boardman, M., kao u biljeSci 16, str. 232. - 234., Lucchi, N., Access to network servi-
ces and protection of constitutional rights: recognizing the essential role of internet access for
the freedom of expression, Cardozo Journal of International & Comparative Law, vol. 19., br.
3/2011, str. 655. - 657.

% Report of the Special Rapporteur on the promotion and protection of the right to freedom
of opinion and expression, Frank La Rue, A/HRC/17/27 od 16. svibnja 2011., odjeljak 49, 78,
79.

" Ib., odjeljak 50.
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premasuju puko otklanjanje uvjeta koji omogucuju ili poticajno djeluju na
pocinjenje novog kaznenog djela (npr. izrazavanje drustvene osude, generalna
prevencija). To svojstvo osobito dolazi do izraZzaja zbog toga Sto se navedena
kaznenopravna sankcija javlja kao reakcija na ogluSivanje vlasnika prikljucka
na viSekratna upozorenja o krSenju autorskih prava i mogu¢im posljedicama,
sa sistemskog gledista nevezana uz teZinu pocinjenog kaznenog djela. Naime,
postoje i teza s internetom povezana kaznena djela (npr. djecja pornografija,
raCunalna prijevara), njihovu pocinitelju ne daje se druga i treca prilika prije
pokretanja kaznenog postupka, ali isto tako ne povlace za sobom dodatnu kaz-
nu suspenzije mreznog pristupa. To je selektivno kaznjavanje prihvatljivo ako
se ta kaznenopravna posljedica promatra kao kazna, ali ne i kada je rije¢ o
sigurnosnoj mjeri za Ciju je primjenu relevantna opasnost pocinitelja, pa bi
eventualno prethodno upozoravanje pocinitelja imalo vrijednost tek kao jedan
od mnogobrojnih indikatora takve opasnosti;

— paradoksalno, francuska kazna niti izbliza se ne kosi s ostvaranjem ciljeva
rehabilitacije kao kada je rije¢ o hrvatskoj ,,rehabilitativnoj* sigurnosnoj mjeri.
Raskidanje postojece pretplate obveza je pruzatelja usluga i jedina je zabra-
na za pocinitelja suzdrzavanje od sklapanja pretplatnickog odnosa za mreznu
uslugu, s time da njezino krSenje ne povlaci opoziv uvjetne osude ili rada za
opce dobro vezanog uz glavnu kaznu, ve¢ novu kaznu (¢l. L 335-7-1 Zakona o
intelektualnom vlasnistvu). Posljedi¢no, osudenik se moZze koristiti internetom
s tude toCke pristupa, na radnom mjestu, u internet-kafi¢cima i sl., pri cemu nije
nevazno da je vlasnik svakog prikljucka duzan osigurati ga tako da njegovim
koriStenjem ne dode do krsenja intelektualnog vlasniStva (u suprotnom, mogao
bi pociniti kazneno djelo grubog nemara u zastiti autorskih i srodnih prava).
Takva reducirana zabrana pristupa internetu zasigurno ne moZze posluziti kao
sadrZzaj sigurnosne mjere u hrvatskom zakonodavstvu, budu¢i da uvjet koji
omogucuje ili mu pocinjenje novog kaznenog djela pogoduje nije puko posje-
dovanje vlastitog prikljucka, ve¢ Cinjenica da se poc€initelj koristio internetom.
Uostalom, materijalna pretpostavka za primjenu sigurnosne mjere zabrane pri-
stupa internetu nije postojanje opasnosti od pocinjenja novog kaznenog djela
putem vlastitog prikljucka, ve¢ opCa uporaba interneta.

b) Sjedinjene Americke Drzave

Sudska praksa federalnog Prizivnog suda u odnosu na zabranu ili ograniCe-
nje pristupa internetu kao obveze uz nadzirani otpust (nadzirana obveza
osudenika koji je izdrzao dosudenu kaznu zatvora, Ciji se sadrZzaj i trajanje
odreduju ve¢ pri samom izricanju kazne) ravna se prema Smjernicama za
kaZnjavanje. Prema njima, obveza uz nadzirani otpust moze se odrediti ako
je razumno povezana s prirodom i okolnostima kaznenog djela te prijasnjim
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zivotom i karakteristikama pocinitelja, kada se poStuje pravni poredak i osi-
gurava pravicno kaznjavanje, pruza primjereno odvraanje od kaZnjivog
ponasanja, $titi javnost od daljnjih kaznenih djela osudenika, pruza potrebna
edukacija i drugi tretman; sve pod uvjetom da se osudeniku ne ograniCava
sloboda vi$e nego $to je nuzno.®®

Prvi slu¢aj u kojem je na federalnoj razini primijenjeno ogranicenje pristupa
internetu odnosi se na notornog hackera Kevina Mitnicka, kojemu je jo§ 1988.
godine zbog federalnih kaznenih djela kao uvjet uz nadzirani otpust nakon
odsluzenja kazne zatvora od 12 mjeseci odredena i zabrana neovlastenog pri-
stupa racunalu ili komunikacijskoj mrezi, u trajanju od tri godine. Nakon §to ju
je prekrsio i kao bjegunac pocinio vise kaznenih djela, naposljetku mu je 1998.
godine odredena zabrana upotrebe racunala, programa ili druge elektronicke
opreme koja bi mogla omoguciti pristup racunalu ili telekomunikacijskoj mrezi
bez odobrenja probacijskog sluzbenika. Takva obveza postavljena je kao uvjet
uz nadzirani otpust nakon odsluzenja Cetverogodisnje kazne zatvora.® Dakle,
iako je bila rijeC o recidivistu u po€injenju najtezih racunalnih kaznenih djela,
sud mu ipak nije u potpunosti zabranio pristup internetu.

Nakon toga, federalna se praksa kaznenopravnog reguliranja pristupa in-
ternetu svela isklju¢ivo na slucajeve iskoriStavanja djece preko interneta,” pri
¢emu nije nepoznato ni izricanje potpune zabrane pristupa internetu. Istice
se da su pojedini okruzi prizivnog suda skloniji izricanju (apsolutne) zabra-
ne, a drugi ogranicenju pristupa internetu,” ili da isti okrug zna odstupati od
vlastitih precedenata u pogledu obrazlaganja naCela razmjernosti.”* Ipak, sma-
tra se da je sudskoj praksi zajednicko to da za izricanje (potpune) zabrane
pristupa internetu nije dovoljno puko posjedovanje djecje pornografije, vec
pociniteljevo ponaSanje mora predstavljati osobito teSko kazneno djelo (distri-
buiranje ili proizvodnja dje¢je pornografije, mamljenje djeteta na seksualne
odnose ili snimanje pornografske predstave i sl.).”? To, medutim, nije garancija
da ¢e pociniteljima tih najteZih kaznenih djela takav uvjet uz nadzirani otpust
biti izrecen. Dapace, dolazi do paradoksa da se onome koji je samo posjedovao
djecju pornografiju stavi funkcionalno ogranicenje pristupa internetu, a da se

6 18 U.S.C. § 3583(d) u svezi s 18 U.S.C. § 3553(a).

% Krause, C.A., Pazicky, L.A.E., kao u bilje3ci 27, str. 201.-202.

" TIb., str. 202.

" Adkins, J., kao u biljesci 24, str. 264.-270., Correll, F.E., kao u biljesci 26, str. 692 - 697.,
Sullivan, J.L., kao u biljeSci 26, str. 949.-955.

2 CRIMINAL LAW — SUPERVISED RELEASE — THIRD CIRCUIT APPROVES DE-
CADE-LONG INTERNET BAN FOR SEX OFFENDER. — United States v. Thielemann, 575
F.3d 265 (3d Cir.2009), Harvard Law Review, vol. 123, br. 3/2009-2010, str. 778.-779.

7 Cowin, S., kao u biljesci 31, str. 901.-902., Krause, C.A., Pazicky, L.A.E., kao u biljesci
27, str. 202., Wynton, S., kao u biljeSci 35, str. 1863.- 1865.
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pocinitelju koji je takav sadrzaj i distribuirao isto ograni¢enje odbacuje kao
preopterecujuce.™

Federalni precedent U.S. v. Lifshitz” odredio je pravne standarde za slucaj
ograniCenja pristupa internetu. Automatasko, na instaliranom racunalnom
programu zasnovano nadziranje i dojavljivanje probacijskom sluzbeniku o
mozebitnom krSenju zabrane nije ograni¢eno pravnim standardom osno-
vanosti sumnje (suprotno, za pretragu racunala potrebno je pribaviti infor-
macije koje upuCuju na zakljuCak o pristupanju internetu na nedopusteni
nacin). Medutim, kako se nadziranje ne bi kosilo s opravdanim ocekivanjem
osudenika na privatnost, ono mora biti usko prilagodeno, a nizi sudovi moraju
odluciti koje su metode dopustive. Konkretno, osudenik se za vrijeme nadzira-
nog otpusta moze obratiti sudu sa zahtjevom za promjenu obveze ako postoje
novi nacini racunalnog nadziranja koji mu manje naruSavaju privatnost, a ne
dovode u pitanje ucinkovitost kontrole (pritom se mora uzeti u obzir i stupanj
tehnoloSkog znanja osudenika). Posljedi¢no, sudovi su obvezni kontinuirano
revidirati pristup nadziranju, ovisno o dostupnoj tehnologiji i karakteristikama
pocinitelja.”

Prema praksi saveznih sudova pojedinih drzava, osim na nadzirani otpust,
ograniCenje pristupa internetu primjenjivo je i na uvjetnu osudu anglo-ame-
rickog tipa te na uvjetni otpust. Buduci da je u pravilu rije¢ o lakSim kazne-
nim djelima, reduciranje osudenikovih prava pojavljuje se u znatno blazem
obliku nego u federalnim precedentima. Primjerice, maloljetniku koji je putem
drustvene mreze stupio u kontakt s prodavateljem i pribavio ukradeni moto-
cikl, nerazmjernim i preoptereCuju¢im ocijenjeni su probatorni uvjeti uporabe
racunala samo u svrhu povezanu sa $kolovanjem te zabrana pristupa chatroo-
movima, forumima i druStvenim mrezama. Ostavljen mu je samo probatorni
uvjet zabrane upotrebe racunala za koje zna da ima instaliranu enkripciju, ste-
ganografiju ili maliciozni program.”’

Reguliranje kaznenopravnog ogranicenja pristupa internetu kao uvjeta uz
probaciju ili uvjetni otpust nije zastalo na precedentnom pravu. Savezne drzave
donijele su zakone u tom smjeru, najceSce za zlostavljace djece i ostale sek-
sualne prijestupnike (Florida, Georgia, Illinois, Indiana, New York, Teksas),”®
premda ima primjera normiranja tog uvjeta na racunalni kriminalitet opcenito

7 Usp. Cowin, S., kao u biljesci 31, str. 887.-888.

75 U.S. v. Lifshitz, 369 F.3d 173 (2d Cir. 2004).

" Curphey, S., kao u biljesci 35, str. 2262.

" Inre J.J., Case No. D055603 (Cal. Ct. App., Oct. 15, 2010).

"8 Florida Statutes §948.30 (5 g,h); Georgia Code §42-8-35; 730 Illinois Compiled Statutes
§5-6-3;Indiana Code §35-38-2-2.2; New York Penal Law §65.10 (4-a, 5); Texas Government
Code §508.1861.
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(Kalifornija, Minesota).” Rije¢ je mahom o ograni¢avanju pristupa inter-
netu — obvezom podvrgavanja nadzoru, zabranjivanjem pristupa odredenim
sadrzajima i(li) pristupa bez prethodnog dopustenja od probacijskog sluzbenika
ili druge osobe. Iznimka je Nevada gdje se najtezim seksualnim prijestupnici-
ma mandatorno, a ostalim pocCiniteljima kaznenih djela koja uklju€uju racunalo,
racunalni sustav ili mrezu fakultativno, uz uvjetnu osudu ili otpust primjenjuje
rigorozna ,,zabrana posjedovanja racunala, uklju€ivo, bez ogranicenja, upo-
trebu elektronicke poste, chatrooma ili interneta”.®® Pored toga, legislativa
pojedinih drZzava (Sjeverna Karolina, Indiana, Nebraska) predvida zasebna
kaznena djela za registrirane seksualne prijestupnike koji pristupe druStvenim
mrezama (u slucaju Nebraske i forumima te chatroomovima), ¢ak i nakon $to
su odsluzili punu kaznu i ne nalaze se u rezimu nadziranog otpusta.®!

ok ok

Usporedba hrvatske sigurnosne mjere zabrane pristupa internetu s americ-
kim zakonodavstvom i sudskom praksom nezahvalna je, iz sljedecih razloga:

— pravo na pristup internetu u Sjedinjenim Ameri¢kim Drzavama od oso-
bitog je znacenja za slobodu govora te je njegova (potpuna) zabrana iznimka
»rezervirana“ za najteza kaznena djela seksualnih prijestupnika iz sfere kaz-
nenopravne zaStite djece. Dapace, legislativa veCine saveznih drzava takva je
da je samo na tu kategoriju pocCinitelja primjenjivo kaznenopravno uredenje
pristupa internetu, ali gotovo uvijek (osim u Nevadi) kao puko ogranicenje
koje se ne kosi s integracijom osudenika u drustvo. ObrazlaZzuci uvodenje si-
gurnosne mjere u hrvatsko zakonodavstvo,* radna skupina niti rije¢ nije po-
svetila znaCenju interneta za ostvarenje temeljnih ljudskih prava, pa ne ¢udi
da formirano rjeSenje ne odraZzava potrebu restriktivnog odredivanja kruga
kaznenih djela za koje je prihvatljiva zabrana iz sigurnosne mjere;

— obrazlaganje svrhe (potpune) zabrane pristupa internetu u americkoj
sudskoj praksi nespojivo je s ciljevima koji se nastoje ostvariti hrvatskom
sigurnosnom mjerom. Prvo valja naglasiti da precedenti upucuju na nespoji-
vost zabrane pristupa internetu s alternetivhim kaznenim sankcijama te ona
ostaje u okvirima nadziranog otpusta. U tim ekstremnim slu€ajevima gotovo
uvijek dolazi do (pre)naglasavanja svrha iz Smjernica za kaZnjavanje koje se
odnose na utvrdivanje potrebe zaStite javnosti i odvratanja pocinitelja, bez

7 California Penal Code §1203.047; Minnesota Statutes §243.055.

80 Nevada Revised Statutes §176a.413.

81 North Carolina General Statutes §14-202.5; Indiana Code §35-42-4-12; Nebraska Revi-
sed Statutes §28-322.05

82 Vlada Republike Hrvatske, Konatni prijedlog Kaznenog zakona, listopad 2011., str. 157.
- 158.

913



L. Cvitanovi¢, I. Glavi¢: Uz problematiku sigurnosne mjere zabrane pristupa internetu
Hrvatski ljetopis za kazneno pravo i praksu (Zagreb), vol. 19, broj 2/2012, str. 891-916.

daljnjeg obrazlaganja.®® Stoga cilj zastite druStva od pocinitelja potiskuje po-
trebu otpustenog zatvorenika za reintegraciju u drustvenu zajednicu.®* Dapace,
nadzirani otpust uz onemogucavanje pristupa internetu opravdava se tako ,,da
bi bez tih zabrana sud mogao biti prisiljen izreci dulju zatvorsku kaznu kada je
prisutan rizik ponavljanja kaznenog djela“,* §to nije argument koji bi se mogao
upotrijebiti kod sigurnosne mjere koja ne samo da nije vezana uz vrstu i mjeru
izreCene kazne nego se moZze izreci i kada se primijeni institut oslobodenja od
kazne.

VII. ZAKLJUCAK

Paradoksalno, to $to sigurnosna mjera zabrane pristupa internetu predstav-
lja ,,inovaciju® u poredbenim okvirima, ne znaci da hrvatsko zakonodavstvo
ide ukorak sa svojim vremenom, a kamoli da je ispred svoga vremena. Uo-
stalom, uvodenjem te kaznenopravne sankcije nastojao se slijediti navodni
medunarodni trend obuhvatnog kaznenopravnog zahvata u koriStenje inter-
netom. Apsurd lezi u tome Sto je u fokusu strane doktrine i zakonodavstva za-
pravo kako §to viSe zabaciti zabranu koristenja te mreZe, sadrzajno i u odnosu
na kaznena djela na koja bi se primjenjivala.

Cijeneci znaCenje interneta u kontekstu pristupa i prosljedivanja informa-
cija, onemogucavanje njegova kori$tenja nema osobit rehabilitativni potencijal
te je zadrSka koju strana zakonodavstva i sudska praksa imaju prema njego-
vu kaznenopravnom onemogucavanju u potpunosti opravdana. Stoga apsolut-
na zabrana u poredbenim okvirima isklju€ivo, iako ne precesto, predstavlja
ekstremnu reakciju na ekstremno kazneno djelo, i to ne bilo koje — uvijek
se nadovezuje na izdrzanu zatvorsku kaznu za najteZze oblike seksualnog
iskoriStavanja djece. S obzirom na prevladavajuce nastojanje da se drustvo
zaltiti od osudenika, osnovna svrha takve kaznenopravne reakcije i ne moze
postati integracija osudenika u zajednicu, vec izolacija od nje.

Izmedu preostalih alternativa, ostaviti osudenicima neometano koristenje
internetom ili to pravo ograniciti, zasigurno se za uski krug kaznenih djela po-
tonja opcija moze dovesti u vezu sa svrhom sigurnosnih mjera, a da pritom ne
poprimi karakter kazne (premda uvodenje takve mogucnosti ima svoju cijenu
—doslovno). Ipak, nuZna fleksibilnost u kontinuiranom prilagodavanju trajanja,
sadrzaja i intenziteta takvog ogranienja potrebama osudenika nije ostvariva
primjenom neelastic¢ne sigurnosne mjere, ve¢ posebnih obveza uz uvjetnu osu-
du, rad za opce dobro i uvjetni otpust.

8 Cowin, S., kao u biljesci 31, str. 898.
8 Correll, F.E., kao u biljesci 26, str. 698.
85 Adkins, J., kao u biljeSci 24, str. 269.
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Imaju li se na umu uvodne opaske, nedvojbeno se moze zakljuCiti da je
ova nova sigurnosna mjera u hrvatskom kaznenom zakonodavstvu otvorila
ne samo niz prakti¢nih pitanja (za koja Ce biti interesantno vidjeti kako ce
ih rjeSavati sudska praksa) ve¢ podjednako dvojbe glede navedenih nacelnih
kriminalnopoliti¢kih pitanja povezanih s problematikom tih sankcija.

Summary

REGARDING THE ISSUE OF THE SECURITY MEASURE
OF PROHIBITION TO ACCESS THE INTERNET

The issue of security measures, this secondary track in the genesis of criminal law, implies
in general two fundamental aspects of criminal policy. In the first place, already tradition-
ally, the aspect of the protection of fundamental human rights and freedoms: the history of
security measures, especially of their practical application, is one of the ‘grey’ chapters of the
most recent history of criminal law. The second aspect relates to the problem of achieving
their original criminal-law nature or purpose at the level of the relationship between form and
content: namely, pure repressive contents have frequently appeared (and still appear) in such
criminal-law formats. From such general positions, it is interesting to note that the legislative
formation of the security measures of prohibition to access the internet referred to in Article
75 of the Criminal Code, primarily in the context of its proportionality to the limitation of
the convicted person’s fundamental rights, to efficiency and to its relation with the special
obligations accompanying a conditional sentence, community service, and conditional release.
The issue of the relationship between legitimate interest to remove the conditions that allow
or instigate the commission of a new criminal offence and the degree of touching upon the
fundamental rights and freedoms has been intensified by the fact that the stated criminal-law
sanction prevents the use of a wide range of services that do not affect recidivism, and, at the
same time, the less intrusive, but equally efficient measures of restricting access to the internet
are neglected. This paper also presents comparative legal systems and the way in which they
regulate the restriction of access to this network, and how many points they have in common
with the Croatian solution.
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