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Sazetak

ICT-industrija ima odlucujuéi utjecaj na oblikovanje americkih nacionalnih
interesa u cyber prostoru. Privatni sektor predstavlja se kao zastitnik prava na
privatnost od kriminalnih upada i mogu¢ih vladinih zloupotreba. Ali u stvar-
nosti su odredene inicijative za uzu suradnju izmedu privatnog sektora i vlade
na Stetu prava na privatnost dosle od ICT-industrije. Ovaj ¢lanak pokazuje raz-
vOj javno-privatnog partnerstva u pitanjima cyber sigurnosti. To partnerstvo
rezultiralo je uspostavom vojno-cyber-industrijskog kompleksa koji je znatno
utjecao na predlaganje dokumenata CISPA i ACTA. Predsjednicka politicka
direktiva 20 u znatno vec¢oj mjeri izrazava interese ICT-industrije nego vrijed-
nosti i svthe Medunarodne strategije za cyber prostor.

Kljucne rijeci: javno-privatno partnerstvo, cyber sigurnost, strategija, vojno-
cyber-industrijski kompleks, inflacija prijetnje

Kad je u lipnju 2013. godine americki zvizda¢ Edward Snowden obznanio razmjere
ameriCkih operacija u cyber prostoru, mnoge su vlade, kao i najSira svjetska jav-
nost, dobile dobre razloge za propitivanje interesa, ciljeva i metoda provedbe ame-
ricke politike. Objavljene informacije ukazivale su na to da americke vlasti, pod
izlikom uspjesne prevencije terorizma, provode tajni nadzor komunikacija ne samo
u drzavama koje su prethodno proglasile neprijateljskima nego i u drzavama koje
su najblize ameri¢ke saveznice. Podaci o masovnom, neogranicenom nadziranju
domaceg internetskog prometa uzbudili su americ¢ku civilnu scenu i potaknuli po-
kretanje sudskih postupaka protiv drzave.

Poznavateljima nacina razmisljanja americke politi¢ke, intelektualne i poslov-
ne elite o iznimnosti Amerike i potrebi da se pozicija jedine svjetske velesile kapita-
lizira u trajnu hegemoniju i vojnu dominaciju u punom spektru, §to znaci na kopnu,
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na moru, u zraku, u svemiru i u cyber prostoru, podaci koje je razotkrio Snowden
ne predstavljaju iznenadenje, nego tek potvrdu njihovih zakljucaka i predvidanja.
Ovim ¢lankom pokazat ¢u kakve su se rasprave vodile u Americi o problemati-
ci cyber ratovanja i cyber sigurnosti i koji su politicki utjecaji i procesi doveli do
donosenja Predsjednicke politicke direktive 20 u listopadu 2012. godine, kojom je
ozakonjena praksa na koju je upozorio Snowden i koja je tako uznemirila vlade i
gradane diljem svijeta. Zastita privatnosti na internetu bila je jedna od kljucnih vri-
jednosti za koje su se zauzimale i americke privatne kompanije u ICT-sektoru (In-
formation and Computer Technologies) i vlada. Uskladivanje interesa krupnog ka-
pitala i zahtjeva nacionalne sigurnosti rezultiralo je dokumentima i praksom koji su
u potpunom neskladu s deklariranim vrijednostima u ime kojih su stvoreni.

Cyber sigurnost i javno-privatno partnerstvo

Usporedo s brzim Sirenjem upotrebe kompjutora i, osobito, interneta u svim vaznim
podrucjima druStvenog i ekonomskog Zivota odvijaju se i rasprave o sigurnosnim
rizicima koje sa sobom nosi sve veca ovisnost o uredajima i programima bez ko-
jih bi bilo nezamislivo upravljanje, planiranje i, opcenito, funkcioniranje bilo koje
od sfera djelatnosti vaznih za Zivot svakog pojedinca i drzave u cjelini. Buduéi da
je pretezan dio informacijske infrastrukture u privatnom vlasnistvu te da su infor-
macijske tehnologije, zahvaljujuéi sve vecoj ovisnosti svih podrucja ekonomskog i
drustvenog zivota te nacionalne sigurnosti o njihovoj upotrebi, vazan dio americke
ekonomije i sigurnosne arhitekture, jasno je da se pri donoSenju propisa koji reguli-
raju podrucje cyber sigurnosti moralo voditi racuna i o tim ¢injenicama. Kao ocit ja-
mac tehnoloske dominacije SAD-a i motor ekonomskog rasta sektor informacijskih
i kompjutorskih tehnologija postao je nezaobilazan partner bez ¢ijeg sudjelovanja
vlada ne moze uspjesno provoditi politike vazne za ostvarivanje ciljeva nacionalne
sigurnosti. Trzi$ni uspjeh informacijskih tehnologija temelji se na Cinjenici da nji-
hova primjena dovodi do smanjivanja troSkova poslovanja te pojednostavljivanja i
ubrzavanja u pruzanju najraznovrsnijih usluga, od internetske prodaje roba do obav-
ljanja financijskih transakcija putem mobilnih telefona, a imperativ povecanja razi-
ne cyber sigurnosti, zapravo, proizvodac¢ima kompjutorskih hardwarea i softwarea i
pruzateljima informacijskih usluga namece troskove koji bi mogli umanjiti konku-
rentnost tih roba i usluga. K tome, oni proizvodaci hardwarea i softwarea koji bi u
dizajnu svojih proizvoda inzistirali na primjeni najvisih sigurnosnih standarda mogli
bi izgubiti u nadmetanju s onim proizvodac¢ima koji to ne €ine, pa na trziSte plasira-
ju jeftinije proizvode. Imperativ trzisnog uspjeha namece plasiranje sve veceg broja
jeftinijih roba 1 usluga, a imperativi cyber sigurnosti i obrane nacionalnih interesa
namecu striktniju standardizaciju, kontrolu lanaca opskrbe dijelovima za uredaje
informacijske tehnologije i utjecaj drzave u podrucju interesa kompanija koje se
u svom poslovanju pretezno oslanjaju na informacijske tehnologije. S obzirom na
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to, znatan dio rasprave o javno-privatnom partnerstvu na podruc¢ju cyber sigurnosti
svodi se na to kako da kompanije koje suraduju s drzavnim sigurnosnim agencija-
ma sacuvaju svoje poslovne tajne i vjerodostojnost zasnovanu na jamstvima zastite
privatnosti podataka njihovih korisnika i, dakako, na to tko ¢e, drzava ili privatni
sektor, snositi troSkove uspostave ucinkovitog sustava nacionalne cyber sigurnosti.

Komentirajuéi sve brojnije rasprave o cyber sigurnosti koje su se razbuktale
devedesetih godina, Bendrath je uocio nezaobilaznu ulogu privatnog sektora. Kon-
statirao je da za cyber sigurnost ne odgovara samo drzZava, nego i privatni sektor u
¢ijem je vlasniStvu informacijska infrastruktura kojom se koriste kompanije, drzav-
ne agencije i1 vojska. “U znacajnom odmaku od starog monopola sile uspostavljen
je umrezen sustav samopomo¢i koji bi se mogao nazvati postmodernim. U nekim
podrucjima vlada jos igra svoju tradicionalnu ulogu preko sluzbi za provedbu za-
kona i obavjestajnih sluzbi, dok u drugim podrucjima samo uskladuje djelatnosti
privatnog sektora” (Bendrath, 2001: 92).

Te su opservacije iznesene prije teroristickih napada 11. rujna 2001, pa je razum-
ljiva stanovita opustenost s kojom Bendrath govori o postmodernom umrezenom
sustavu samopomoci. Ratovi protiv terorizma koje je SAD pokrenuo u Afganistanu
2001. i Iraku 2003. nametnuli su hijerarhiju sigurnosnih prioriteta i definirali drzavu
kao instanciju koja svoju klju¢nu ulogu na podruc¢ju nacionalne sigurnosti ostvaruje
i pod cijenu ograni¢avanja stanovitih ljudskih prava vlastitih i stranih gradana. No,
teroristicki napadi 11. rujna nisu se dogodili u cyber prostoru, pa $irokoj javnosti
nisu mogli biti prikazani kao cyber Pear! Harbor. Stoga se —neovisno o ¢injenici da
je poslije teroristickih napada uloga drzave izrazito osnazena i predimenzionirana
do razmjera dotad nevidenih u americ¢koj povijesti — predvidanje o budu¢im odno-
sima drzave i privatnog sektora u pogledu cyber sigurnosti pokazalo to¢nim barem
za desetljece koje je uslijedilo: “Dok se ne pojavi ‘elektronicki Pearl Harbor’, mi ne
mozemo ocekivati da ¢e privatni sektor razviti pravi interes za znatniju ulogu vlade
u IT-sigurnosti. Umjesto centralizirane koordinacije drzave gotovo sve kompanije
traze privatne, lokalne instrumente sigurnosti koji se nude na trzistu” (ibid.: 100).

Bendrath ve¢ 2001. godine iznosi stajalista o preuveli¢avanju prijetnji cyber
ratom. Kako je vrijeme protjecalo, a cyber Pearl Harbor se nije dogodio, scenari-
ji 0 mogucim katastrofalnim posljedicama cyber napada na kriticnu infrastrukturu
SAD-a postajali su sve alarmantniji ne bi li se politicari i Siroka javnost motivi-
rali na razmisljanje o toj temi. Razvijanje strategija obrane od realno nepostojece
opasnosti dovodi do stvaranja diskursa straha te gubljenja iz vida stvarnih rizika i
pravih odgovora na njih. Jedna od moguéih posljedica takva naéina razmisljanja o
opasnostima koje dolaze iz cyber prostora moze biti “militarizacija politike cyber
sigurnosti” (ibid.) koju Bendrath, krajnje optimisti¢no, drzi malo vjerojatnom u li-
beralnom drustvu kakvo je americko. Priliéno pouzdanom preprekom militarizaciji
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on smatra upravo ¢injenicu da je informacijska infrastruktura u privatnom vlasni-
§tvu. Osam godina prije osnivanja Cyber Commanda, posebnog vojnog zapovjed-
niStva za vodenje rata u cyber prostoru, on je, pozivajuéi se na americko iskustvo,
zakljucio “da je cyberwar neodgovarajuéi izraz koji u vecoj mjeri otezava raspra-
vu o korisnoj politici rizika nego $to joj pripomaze” (ibid.). No, u razdoblju poslije
2001. godine oblikovalo se novo iskustvo koje pokazuje da to Sto je informacijska
infrastruktura u privatnom vlasnistvu ne mora samo po sebi biti prepreka jacanju dr-
zavne kontrole cyber prostora i njegovoj militarizaciji, pod uvjetom da je to uskla-
divo s interesima privatnih kompanija.

Busheva Nacionalna strategija za sigurnost cyber prostora

Pomalo neobi¢no za administraciju koja se umnogome okrenula modernim ciljevi-
ma, sredstvima i metodama drZavne prisile, nasuprot postmodernom postupanju o
kojemu je govorio Bendroth, prva administracija Georgea Busha mladeg donijela
je Nacionalnu strategiju za sigurnost cyber prostora koja je u punoj mjeri uvazila i
naglasila nezaobilaznost privatnog sektora u oblikovanju i provedbi politika koje se
tiCu cyber prostora. U tom je dokumentu detaljno razradeno pet nacionalnih priori-
teta na podrucju cyber sigurnosti i naglaSena vaznost javno-privatnog partnerstva za
ostvarivanje svakoga od njih. Konstatira se da je “privatni sektor najbolje opremljen
1 strukturiran da odgovori na rastucu cyber prijetnju” (The National Strategy, 2003:
ix) i da je javno-privatno partnerstvo kljucna komponenta strategije za sigurnost
cyber prostora. Uloga savezne vlade vidi se samo onda “kada koristi od intervenci-
je prevladavaju nad troSkovima povezanima s njom” (ibid.). Novoosnovanom Mi-
nistarstvu domovinske sigurnosti namijenjena je sredi$nja uloga da, u ime savezne
vlasti, privatnom sektoru pruza tehnicku pomo¢ u slucaju izvanrednih stanja iza-
zvanih cyber napadima. Da bi odgovori na prijetnje nacionalnoj sigurnosti u cyber
prostoru bili brzi i u€inkoviti, potrebno je partnerstvo izmedu “vlade i industrije
da se provedu analize, izdaju upozorenja i koordiniraju nastojanja oko odgovora”
(ibid.: x). U tom sklopu osobito su vazni Information Sharing and Analysis Centers
(ISAC), privatni centri za razmjenu i analizu informacija koji ¢e usko suradivati s
Ministarstvom domovinske sigurnosti. Prva od osam predlozenih glavnih akcija za
odgovaranje na prijetnje iz cyber prostora tice se suradnje s privatnim sektorom:
“uspostaviti javno-privatnu arhitekturu za odgovaranje na cyber incidente na nacio-
nalnoj razini” (ibid.). Tre¢a govori o ohrabrivanju privatnog sektora da s vladom
podijeli “sinopti¢ko videnje zdravlja cyber prostora”, a Sesta o koordinaciji izrade
javno-privatnih planova o stalnoj suradnji i suradnji u posebnim sluc¢ajevima. Osma
se odnosi na unapredenje i jacanje razmjene informacija o cyber napadima, prijet-
njama i ranjivostima informacijskih sustava izmedu vlade i privatnog sektora. U
dokumentu se tvrdi da ¢e buduénost potvrditi dvije osnovne stvari, prvo, da ¢e se
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Amerika i dalje oslanjati na cyber prostor i, drugo, “da ¢e savezna vlada nastojati
produziti Siroko partnerstvo s privatnim sektorom da bi razvila, provela i usavrsila
Nacionalnu strategiju za sigurnost cyber prostora” (ibid.: xiii).

Tu je jasno receno da podizanje razine cyber sigurnosti trazi od pojedinih kom-
panija i cjelokupne nacionalne ekonomije “ulaganje pozornosti, vremena i novca”
(ibid.: 9). No, tvrdi se u dokumentu, sva ulaganja u cyber sigurnost donose siguran
povrat ulozenog. Efikasna zastita intelektualnog vlasnistva ili osobnih podataka ko-
jima kompanije raspolazu, kao i neprobojna zastita transakcija dugoro¢no donose
korist svima koji su ulozili u poboljsanje svoje ICT-opreme i prilagodbu kompju-
torskih programa. Na temelju takvih premisa dolazi se do optimisticnog zakljuc-
ka: “Ti rezultati sugeriraju da, s veCom svijeS¢u o tim pitanjima, kompanije mogu
imati korist od povecanja razine svoje cyber sigurnosti. Veca svijest i dobrovoljna
nastojanja kriticne su sastavnice Nacionalne strategije za sigurnost cyber prostora”
(ibid.: 10). Vrijeme je pokazalo da kompanije iz ICT-sektora nisu bile zadovoljne
apeliranjem vlasti na svijest, dobrovoljnost i dugoro¢nu ekonomsku korist pri do-
nosenju odluka o ulaganju u podizanje razine cyber sigurnosti. Upravo je privatni
sektor, tradicionalno opredijeljen za ukidanje nacionalnih i medunarodnih barijera
slobodnoj trgovini, iskazao nezadovoljstvo opredjeljenjem vlasti da se suzdrzi od
intervencije na trziStu roba i usluga povezanih sa cyber sigurnoscu.

Privatni sektor protiv nevidljive ruke trzista

Mocna ISA (Internet Security Alliance), koja samu sebe definira kao “netradicio-
nalnu trgovacku asocijaciju koja je oblikovana kao sredstvo pomocu kojega se
razumije, integrira i pomaze u upravljanju multidimenzionalnim i medunarodnim
pitanjima koja stvara poslovanje u doba interneta” (7he Cyber Security Social Con-
tract, 2008: 45), dakle organizacija od koje bi se moglo ocekivati da promice nace-
la slobodne trgovine, objavila je svoj prijedlog drustvenog ugovora izmedu sekto-
ra informacijske i kompjutorske tehnologije s jedne strane i vlade SAD-a s druge.
U tom dokumentu koji sadrzi niz preporuka novoj, Obaminoj administraciji i 111.
sazivu Kongresa, u odjeljku u kojem se objasnjava zasto nije profunkcionirala Bu-
sheva Nacionalna strategija za sigurnost cyber prostora, na najotvoreniji moguci
nacin reCeno je: “Ukratko, laissez faire pristup Nacionalne strategije neadekva-
tan je. Sigurnost interneta ne moze biti prepustena nevidljivoj ruci trzista” (ibid.:
5). Premda je ISA nacelno podrzavala trzi$ni pristup cyber sigurnosti, upozoravala
je da je u Nacionalnoj strategiji vidljiv “nedostatak programa poticaja za premos-
¢ivanje jaza izmedu ulaganja u sigurnost koja bi industrija poduzela zbog svojih
vlastitih korporativnih interesa i dodatnih ulaganja koja zahtijeva prilagodba Sirim
nacionalnim interesima” (ibid.). Drugim rijeCima, drzava treba platiti ako Zeli da i
privatni sektor sudjeluje u ostvarivanju ciljeva nacionalne cyber sigurnosti.
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Pritom je iznesen niz argumenata protiv nametanja zakonskih rjeSenja koja
bi bila obvezujuca za sve. Upozorava se da bi ¢ak i najbolji moguci zakon koji bi
donio Kongres vjerojatno zastario ubrzo nakon donosenja s obzirom na brz razvoj
informacijskih tehnologija, da bi vrijedio samo unutar granica SAD-a, a eventu-
alna zakonska ograniCenja na trgovinu odredenim komponentama ICT-opreme ili
softwarea mogla bi smanjiti konkurentnost americke industrije “u vrijeme kad si to
najmanje mozemo priustiti” (ibid.: 6). Moze se pretpostaviti da bi zakoni sadrzavali
niz slabosti zbog politickih pritisaka kojima bi zakonodavci mogli biti izloZeni i da
bi bili previSe opc€eniti da bi mogli imati stvarne uc¢inke. Zauzimajuéi se, dakle, za to
da ne budu donesena zakonska rjesenja koja ¢e propisivati obveze proizvodaca ICT-
opreme i1 kompjutorskih programa prema drzavi, ISA istodobno Kongresu predla-
ze da iskoristi svoju “trziSnu mo¢ istaknutijim uklju¢ivanjem sigurnosti, zajedno s
troSkovima, u postupke nabave” (ibid.), da svima dade primjer ¢ine¢i savezne agen-
cije sigurnima tako $to ¢e od proizvodaca ICT-opreme kupiti sve §to je nuzno za
postizanje toga cilja te da malim kompanijama izvan ICT-sektora omoguci dobiva-
nje povlastenih kredita za nabavu opreme koja jamc¢i cyber sigurnost. O¢ekuje se da
vlada financijski potakne nuzna istrazivanja za koja industrija ne pokazuje interes.
I drzava i industrija trebaju uciniti sve kako bi se prevladale prepreke pravodobnoj
i upotrebljivoj razmjeni informacija.

Inzistiraju¢i na partnerskom odnosu s vladom, ISA zapravo predlaze da se ICT-
industrija savjetuje s vladom na ravnopravnoj osnovi o tome kako sve druge sektore
gospodarstva, ali 1 vladine agencije, obvezati da podizu razinu cyber sigurnosti i da
time otvaraju trziste za njezine proizvode. Stoga predlazu da vlada ispita “kako mo-
7e upotrijebiti svoje trziSne moci, a ne svoju moc¢ reguliranja, da motivira postojeci
1 odrziv sustav cyber sigurnosti” (ibid.: 16). Tako se predlaze da se od kompanija
s kojima vlada potpisuje ugovore o nabavi zahtijeva da primjenjuju najstroze stan-
darde cyber sigurnosti. Isto tako, od financijskih i osiguravateljskih kuca trebalo
bi traziti da razina cyber sigurnosti klijenata bude jedan od aspekata relevantnih za
procjenu rizika prilikom sklapanja financijskih aranzmana. Uz to vlada se treba po-
brinuti za to da neobrambeni i civilni obavjestajni sektor ucini cyber sigurnost pri-
oritetom istoga ranga kao §to je to ucinio obrambeni sektor. Drugim rije¢ima, treba
intenzivirati nabavu cyber sigurnosne opreme za sve drzavne institucije, odnosno
povecati iznose u drzavnom prora¢unu namijenjene za te svrhe.

Privatni sektor predlaZe uZu suradnju s obavjestajnim sluzbama

Govoreéi o obrambenoj industriji, industriji koja vojsku SAD-a opskrbljuje oruz-
jem i opremom, ISA kao glavni problem detektira ¢injenicu da inozemne obavje-
Stajne sluzbe raspolazu sposobnostima da dodu do osjetljivih podataka koji su in-
telektualno vlasniStvo o kojem ovisi znanstveni, tehnoloski i vojni primat SAD-a.
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Kao jedno od mogucih rjesenja predlaze se uza suradnja izmedu obavjestajnih
sluzbi i privatnog sektora koja bi se mogla realizirati kao “pravodobna podrska
americkih kontraobavjestajnih sluzbi kad utvrde da se odvija strana operacija pri-
kupljanja informacija ili druga kriminalna djelatnost” (ibid.: 19). Pritom je nagla-
Seno da je glavni sadrzaj misije mnogih stranih obavjesStajnih sluzbi podrska ko-
mercijalnom sektoru, dok je obavjestajnoj zajednici SAD-a zabranjeno da to ¢ini.
Takvu praksu treba promijeniti i ubuduce bi kontraobavjestajne sluzbe trebale “in-
formirati relevantno cyber sigurnosno osoblje u privatnom sektoru na $to su ciljale
cyber operacije nasih neprijatelja” (ibid.: 20) kako bi se privatni sektor pripremio
i onemoguéio buduce napade. Preporucuje se vladinim tijelima da se usredotoce
na takve tehnologije ili strategije koje “dopustaju pripadnicima baze obrambene
industrije da se okrenu od pasivne obrane zasnovane na forenzici prema aktivnom
postavljanju koje ukljucuje obavjestajno azuriranje u realnom vremenu kako bi se
anticipirale mete i taktike neprijatelja” (ibid.). Ako vlada bude investirala u novu
generaciju tehnologija, “pripadnici baze obrambene industrije moci ¢e podiéi letvi-
cu tehnologija cyber obrane” (ibid.). Ako se unutar i izmedu vladinih mreza poc-
nu upotrebljavati najnovija tehnoloska rjesenja kao Sto su tamper proof protocols,
dakle protokoli koje onemogucavaju neovlasten pristup, komercijalni ¢e je svijet
slijediti u tome. Lepezu prijedloga upotpunjava onaj o potrebi uspostave modernog
sustava utvrdivanja identiteta osoba kako bi se izbjegla jedna od najgorih prijetnji
internetskoj prodaji koja proizlazi iz moguénosti krade identiteta i neovlastenog
raspolaganja osobnim podacima pohranjenim u bazama razli¢itih kompanija. Da-
kako, budu¢i da iznalazenje tih rjeSenja pretpostavlja ulaganje u dugotrajna istra-
Zivanja za koja ne postoji instantno komercijalno pokrice, tu bi zadadu trebala pre-
uzeti vlada.

Tako iskazane pozicije privatnog sektora utjecale su na odredivanje oblika su-
radnje detaljno razradenih u Planu zastite nacionalne infrastrukture koji je donijelo
Ministarstvo domovinske sigurnosti. Tu se upravo organizacije privatnog sektora
tipa ISAC navode kao kljuéne u razmjeni informacija o moguéim teroristickim i
kriminalnim djelatnostima u cyber prostoru, a zauzvrat od Ministarstva domovin-
ske sigurnosti dobivaju informacije o svemu $to bi moglo predstavljati opasnost za
funkcioniranje nacionalne kriticne infrastrukture (National Infrastructure Protec-
tion Plan, 2009: 62).

Referirajuci se ponajvise na taj dokument i na praksu javno-privatnog partner-
stva uspostavljenu kao nacin ostvarivanja ciljeva zadanih tim nacionalnim planom,
niz asocijacija ICT-industrije, medu kojima i ISA, te nevladinih organizacija i US
Chamber of Commerce predloZili su mjere pobolj$anja suradnje. Navodi se da su
koristi koje vlada ima od takve suradnje jasne, ali da su ne$to manje jasne koristi
koje ima privatni sektor. Kao u ve¢ spominjanom prijedlogu drustvenog ugovora
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koji je prezentirala ISA i ovdje se jasno iznosi stajaliSte da nije prihvatljivo da vlada
zakonskim aktima odreduje standarde ICT-industriji mimo onih do kojih su dosle
privatne kompanije nadmecudi se na trzistu. I u tom se dokumentu inzistira na uvo-
denju vladinih poticaja koji ¢e industrije izvan ICT-sektora motivirati da unaprijede
razinu cyber sigurnosti i tako pomognu ostvarivanju nacionalnih interesa. Radeci
na ostvarivanju ciljeva Plana zastite nacionalne infrastrukture, “vlada i industri-
ja moraju razviti paletu trziSnih poticaja koje vlada treba ponuditi da bi motivirala
kompanije da dobrovoljno prihvacaju dodatne sigurnosne prakse i tehnoloske in-
vesticije. Poticaji moraju biti dovoljno snazni da utjeu na ponaSanje, a da ne budu
toliko tegobni da smanje americke investicije, inovacije i stvaranje radnih mjesta”
(Improving our Nation's Cybersecurity, 2011: 12).

Kao osobito osjetljivo detektira se podrucje razmjene informacija o cyber in-
cidentima, napadima i eksploatacijama izmedu privatnog sektora i vlade. Nuzno
je da procedure razmjene budu striktno definirane, pri ¢emu je kvaliteta razmije-
njenih informacija vaznija od njihove kvantitete. Budu¢i da su ameri¢ke ICT-kom-
panije globalne, njihove interese na svjetskom trzistu moglo bi ugroziti preveliko
mijesanje vlade u funkcioniranje njihovih mreza ili pristup vladinih agencija po-
vjerljivim podacima o njihovim klijentima. U viSe navrata autori ovoga dokumenta
upozoravaju na nuznost zastite privatnosti i gradanskih sloboda. Zbog toga jav-
no-privatno partnerstvo u kojem ¢e nadzor nad prometom unutar privatnih mreza
provoditi operateri privatnog sektora, a ne vladine agencije, smatraju prihvatljivim
rjeSenjem. Na taj nacin “partnerstvo dopusta snaznu koordinaciju i uvid u informa-
cije unutar pazljivo definiranih granica, §to je u skladu sa zakonskim i ustavnim
obvezama” (ibid.: 7). Takav okvir razmjene informacija ne¢e ukljucivati “rutinsku
razmjenu podataka o prometu putem privatnih mreza, $to je vazno pitanje za gra-
danske slobode i zastitu financijskih i vlasni¢kih informacija ili intelektualnog vla-
snistva” (ibid.: 14).

Privatne se korporacije, dakle, legitimiraju kao jamac zastite privatnosti, gra-
danskih prava i intelektualnog vlasnistva koje mogu ugroziti, s jedne strane, kri-
minalni ili neprijateljski neovlasteni upadi u njihove sustave i baze podataka i, s
druge, vladine agencije. O stupnju rezerviranosti privatnog sektora prema razmjeni
informacija s drzavnim sluzbama govori i upozorenje da inzistiranje na prijavljiva-
nju sigurnosnih incidenata korporacije moze primorati “na investiranje i na odluke
o politici koja ¢e smanjiti broj incidenata o kojima treba izvjeS¢ivati radije nego na
jacanje opce sigurnosti” (Baker, Waterman i Ivanov, 2009: 29).

Industrija i sektor nevladinih organizacija slozni su u zahtjevu da vlada SAD-a
pomogne saveznickim zemljama koje se ne mogu same nositi s problemima cyber
sigurnosti i da intenzivira aktivnosti na medunarodnoj razini “za poticanje jos vece
suradnje u provedbi zakona radi u¢inkovitijeg progona i kaznjavanja cyber krimi-
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nalaca” (Improving our Nation's Cybersecurity, 2011: 18). Za razliku od suzdrza-
nosti u pogledu izravnog mijesanja vlade u poslove cyber sigurnosti korporacija ili
cijelih industrija, ocekuje se njezin agresivan angazman na medunarodnom planu.

Podrska takvim zahtjevima dolazi i iz intelektualnih i znanstvenih krugova ko-
ji nisu izravno povezani s politickim lobiranjem za interese ICT-industrije. Detalj-
no prikazavsi konstruktivisticko videnje nac¢ina uspostave medunarodnih normi,
Martha Finnemore objasnjava kreatorima americke vanjske politike da svima kojih
se to tice treba objasniti zasto se norma donosi i kakve ¢e biti koristi od njezina
prihvacanja. “U mjeri u kojoj trebaju suradivati $ire skupine, ¢iji su interesi manje
neposredno ili manje vidljivo povezani sa cyber sigurnoscu, ta prica bit ¢e kljucna.
Ljudi moraju biti motivirani da podnesu troskove prihvacanja tih normi. Treba ih
uvjeriti da su te prijetnje stvarne i da su trosSkovi neprihvacanja visoki” (Finnemo-
re, 2011: 92).

Promicanje obrazovanja o cyber sigurnosti i vladino financiranje tih obrazov-
nih programa naislo je na glasno odobravanje ICT-industrije. Pomalo eufori¢no
govori se 0 Amerikancima koji su spremni ulagati u povecanje cyber sigurnosti
svojih vlastitih uredaja te tako pomo¢i ostvarivanju ciljeva cyber sigurnosti na na-
cionalnoj razini ako im se na odgovarajuci nacin objasni zasto i kako to Ciniti. Ne
iznenaduje, stoga, superlativna ocjena tog dijela suradnje s vladom: “Javno-privat-
no partnerstvo ojacano je politikama koje pomazu obrazovati ljude o cyber sigur-
nosnim rizicima i protumjerama koje mogu poduzeti da se bolje zastite. Partner-
stvo je takoder ojacano politikama koje pomaZzu specijalistima za cyber sigurnost
da dobrovoljno unapreduju svoje vjestine” (Improving our Nation's Cybersecurity,
2011: 24).

Zamisli o nuznoj vodecoj ulozi privatnog sektora u definiranju strategija cyber
sigurnosti na nacionalnoj i globalnoj razini dominiraju u radovima $irokog kruga
eksperata koji u okviru brojnih inicijativa savjetuju vladu o izboru optimalnih poli-
tika. Prema tim autorima, na strani privatnog sektora su “iskustvo, stru¢nost i spo-
sobnosti (...) za razvijanje ucinkovitih politika i stvaranje u¢inkovitih trzi§no zasno-
vanih rjesenja gdje god je to moguce” (Gross, Daly, Lucarelli i Miksad, 2011: 106).
Zanimljivo je stajaliSte da je pitanje definiranja obvezujuce razine cyber sigurnosti
bolje rjeSavati ugovorima izmedu vlade i1 korporacija negoli zakonskom regulati-
vom. Prednost je ugovora, pokaze li iskustvo da je to nuzno, to $to oni mogu lako
biti promijenjeni bez sloZene 1 dugotrajne procedure koju zahtijeva promjena nekog
zakonskog akta. Time ¢e se vlada osposobiti za brze prilagodavanje tehnoloskim
promjenama i efikasnije ¢e §tititi svoje mreze. Uz to, svojim ¢e primjerom potaknuti
ostale sudionike na trzistu da se ponaSaju na isti nacin i da neprestano usavrsavaju
svoje sustave cyber sigurnosti. No, sljede¢i vazan aspekt inzistiranja korporacija
na izbjegavanju donoSenja zakonske regulative lezi u Cinjenici da su se “entiteti
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privatnog sektora znatno voljniji obvezati na poduzimanje vaznih akcija ili na dije-
ljenje osjetljivih informacija u kontekstu privatnih sporazuma nego putem pravila
zasnovanih na presedanima ili putem zakonodavstva. Zaklju¢no, krajnji sigurnosni
proizvod vjerojatno ée biti superioran kad je razvijen kroz sporazume privatnog za-
kona specificnog za stranke i pitanja o kojima je rije¢ nego kroz opcenitija pravila i
zakonske obveze” (ibid.: 119).

Tako dominantan i arogantan pristup privatnog sektora zasigurno otezava pro-
vedbu nacionalne politike cyber sigurnosti, ali istodobno pokazuje da je privatni
sektor aktivan u predlaganju bliske suradnje s vladom pod uvjetom da ona ne bu-
de javno ozakonjena. Stavljajuéi svoje poslovne interese iznad interesa nacionalne
sigurnosti i inzistiraju¢i na diskretnim dogovorima s vladom, izvan utjecaja javno-
sti, privatni ICT-sektor pokusava, po ugledu na svjetsku financijsku elitu, vlade i
drustva uciniti ovisnima o sebi te u tome, kad je SAD u pitanju, u velikoj mjeri i
uspijeva. Anketa medu stru¢njacima za informacijske tehnologije i sigurnost cyber
prostora pokazala je da Amerika ima najnizu razinu zakonske regulacije u uspored-
bi s drugim zemljama koje razvijaju informacijske tehnologije i implementiraju ih
u sve pore Zivota (Baker, Waterman i Ivanov, 2009: 1). A iskustvo pokazuje da je za
uspjesno suocavanje s problemima cyber sigurnosti nacionalne kriti¢ne infrastruk-
ture, u nedostatku tehnoloskog ¢arobnog Stapica, kljucna suradnja s vladama koja
podrazumijeva i stanovit stupanj regulacije. “I viSe od same regulacije, podaci uka-
zuju da je u nekim drzavama, ponajprije u Kini, blizak odnos izmedu vlade, vlasni-
ka i operatera pomogao unapredenju sigurnosti” (ibid.: 40).

Cinjenica da sudionice u hobsovskom ratu svakoga protiv svih, koji je zahva-
tio cyber prostor, bez ustezanja posezu za legislativnim sredstvima koje drzavama
stoje na raspolaganju i pred SAD postavlja pitanje do koje mjere biznisu treba omo-
guciti da utjece na formiranje politike cyber sigurnosti. Istodobno, inzistiranje na
slobodnom pristupu internetu, na zastiti privatnosti njegovih korisnika i na diskre-
cijskom pravu ICT-kompanija da odreduju standarde cyber sigurnosti u koliziji je s
nizom urgentnih potreba nacionalne sigurnosti. Javno iskazano nepovjerenje ame-
rickog privatnog sektora prema ameri¢kim vladinim agencijama i njegova suzdrza-
nost u pogledu mogucnosti donosenja zakonske regulative o obvezujucoj razmjeni
informacija o cyber incidentima s vladom na prvi su pogled u izrazitom neskladu
s njegovom spremnos$¢u na suradnju s vladama drzava koje tradicija i zakoni ne
primoravaju na pretjeranu obzirnost u pogledu postivanja nacela slobodnog trzista
i ljudskih prava, a koje se — poput Kine — pojavljuju i kao sve ozbiljniji suparnik
SAD-u na globalnom planu. No, pomnija analiza pokazuje da privatni ICT-sektor
predlaze aktivnu suradnju oko ostvarivanja ciljeva nacionalne sigurnosti, Sto u sta-
novitom smislu podrazumijeva ograni¢avanje prava na privatnost, pod uvjetom da
ta suradnja bude diskretna.
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Odgovori americke vlade

Slijedeéi politiku visoke razine uvazavanja interesa privatnog sektora, osobito
uvazavajuci zaziranje korporacija da izvjeSéuju o cyber napadima kojima su bile
izloZene 1 o Stetama koje su oni prouzrod€ili, Ministarstvo domovinske sigurnosti
iznijelo je prijedlog o uspostavi automatiziranog sustava mrezne cyber sigurnosti.
Predlaze se povezivanje svih mreza u jednu mrezu koja bi na cyber napade reagi-
rala onako kako imunoloski sustav zivog organizma reagira na pojavu bolesti. Svi
bi uredaji unutar sustava reagirali uskladeno kako bi se sustav obranio od cyber
napada i nastavio nesmetano djelovati. Klju¢no je za tu koncepciju cyber sigur-
nosti izbjegavanje uspostave bilo kakva sustava izvjeSéivanja i izlaganja korpo-
racija opasnosti od gubitka kredibiliteta. Taj dokument inzistira na stajaliStu da je
zbog sve veceg broja cyber napada na kompjutore Ministarstva obrane, vlade i pri-
vatnih kompanija u svim vitalnim sektorima gospodarstva “nuzna bolja i §ire ras-
prostranjena jedinstvena i anonimna informacija o ucestalosti i stvarnoj Steti od
cyber napada” (Enabling Distributed Security in Cyberspace, 2011: 3).

Sljedeéi vazan korak kojim je privatni sektor pokusao ucvrstiti svoje pozicije
u odnosu na izvr$nu vlast bio je pokuSaj donoSenja zakona CISPA (Cyber Intelli-
gence Sharing and Protecting Act) u travnju 2012. Tim se zakonskim prijedlogom
ispunjava zahtjev privatnog sektora za dobivanje informacija kojima raspolazu dr-
zavne obavjeStajne sluzbe. Odreduje se da ¢e direktor obavjestajne sluzbe donijeti
procedure u skladu s kojima ¢e informacije o cyber prijetnjama kojima raspolaze
obavjestajna zajednica biti podijeljene s ovlastenim osobama u privatnim kompa-
nijama, a u skladu s potrebama nacionalne sigurnosti. Isto tako striktno se odreduju
uvjeti pod kojima informacije koje entiteti privatnog sektora razmijene s drzavnim
agencijama mogu biti proslijedene drugim vladinim sluzbama, §to znaci da infor-
macije mogu biti podijeljene s drugima samo uz ograni¢enja koja je odredila pri-
vatna kompanija koja ih je dala. Informacije ne smiju biti iskoriStene za stjecanje
nepostene prednosti na trzistu. Izri¢ito je navedeno da tako podijeljene informaci-
je vlada ne moze upotrijebiti za regulativne svrhe niti one mogu biti proslijedene
drugim drzavnim tijelima ako se privatni entitet od kojega je informacija potekla s
tim ne slozi. Vlada se obvezuje da te informacije nece koristiti za druge svrhe osim
za svrhe cyber sigurnosti i nacionalne sigurnosti SAD-a. Vladi nije dopusteno da
od privatnog sektora zahtijeva razmjenu informacija niti dostavu svojih informa-
cija privatnom sektoru smije uvjetovati trazenjem uzvratnih informacija. Prekrsi li
odredbe o dobrovoljnoj razmjeni informacija s privatnim sektorom, vlada je duzna
nadoknaditi Stetu nacinjenu kompaniji ili ovlastenoj osobi. Glavni inspektor za oba-
vjestajnu zajednicu duzan je najmanje jedanput godis$nje izvijestiti nadlezne kon-
gresne odbore o nacinima upotrebe tako pribavljenih informacija za druge svrhe
osim za cyber sigurnost, o onome §to je vlada poduzela na temelju tih informacija
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te o utjecaju tako pribavljenih informacija na privatnost i gradanska prava i slobode.
Osobito je istaknuto da niSta u tom aktu ne smije biti protumaceno tako da “pruzi
dodatne ovlasti ili promijeni postojece ovlasti Ministarstva obrane (Department of
Defence), Nacionalne sigurnosne agencije ili bilo kojeg elementa obavjestajne za-
jednice da nadzire, mijenja, zahtijeva ili na drugi nac¢in usmjerava cyber sigurnosne
napore entiteta privatnog sektora ili komponente savezne vlade, drzave, regionalne
ili mjesne vlasti” (CISPA, 2012).

Vidljivo je da su zakonodavci u Predstavnickom domu Kongresa uvelike izasli
u susret privatnom sektoru. Ali Senat i predsjednik ipak nisu mogli pristati na tako
podredenu ulogu drzave u odnosu na interese privatnog sektora. Buduéi da Senat
nije prihvatio taj zakonski prijedlog, Predstavnicki dom je u travnju 2013. ponovo
stavio tu tocku na dnevni red i usvojio je, ali Senat je opet bio prepreka za donosSenje
zakona Cyber Intelligence Sharing and Protecting Act (CISPA). Tako se predsjed-
nik Obama, koji je viSe puta ponovio da ¢e staviti veto ako taj zakon dode do njega,
u ovom slu¢aju nije morao posluziti svojom ustavnom ovlascéu.

Sljedeéi povod za prosvjede zagovornika privatnosti na internetu i protivnika
utjecaja vlade na funkcioniranje mreza pruzila je naredba predsjednika od 6. srpnja
2012. godine kojom se odreduje da u slu¢aju izvanrednog stanja vlada moze pre-
uzeti kontrolu nad privatnom telekomunikacijskom tehnologijom kako bi mogla
odrzavati komunikaciju s gradanima, saveznicima i drugim drzavama. Protivnici
takva prosirenja ovlasti vlade tvrde da takvim preuzimanjem kontrole nad komu-
nikacijskom infrastrukturom u izvanrednim situacijama vlada “iskljucuje ili ogra-
nicava civilne komunikacije” (Beamon, 2012). Bijela kuca pak odgovara da je tom
odlukom samo azurirana postojeca naredba koju je jo§ 1984. potpisao predsjednik
Reagan. Nema dodatnog prosirenja ovlasti, ve¢ se samo preciziraju nacini funkcio-
niranja vlasti u slucaju prirodnih katastrofa velikih razmjera ili atomskog udara
s obzirom na nove tehnologije kojima raspolaze. To §to je ICT-sektor, zajedno s
udrugama civilnog drustva, tako ostro reagirao na predsjedni¢ku naredbu pokazuje
u kojoj mjeri privatni ICT-sektor nastoji izuzeti cyber prostor iz djelokruga vladine
regulatorne djelatnosti. Time je jasno pokazano da ¢e svaki sljedeci pokusaj zakon-
skog uredivanja cyber prostora biti predmetom odmjeravanja snaga vlade i privat-
nog sektora, ¢ak i u izvanrednim situacijama. Moglo bi se re¢i da ¢e privatni sektor
nastojati utjecati da se pojam izvanredne situacije definira tako da se ni na koji na-
¢in ne isklju¢i moguénost ostvarivanja njegovih komercijalnih interesa.

Jedan od dokumenata koje je objavio Edward Snowden bila je Predsjednicka
politicka direktiva 20, dokument s oznakom najveéeg stupnja tajnosti. Tim doku-
mentom donesenim 16. listopada 2012. godine (Presidential Policy Directive 20)

predsjednik Obama je, potaknut sve o€itijim porastom vaznosti §to su je relevantna
tijela drzavne vlasti i privatni sektor davali cyber sigurnosti, definirao ovlasti i pro-
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cedure za donoSenje odluka u vezi s postupcima koji bi zbirno mogli biti opisani
kao vodenje rata u cyber prostoru ili cyberwar.

Jedan od najvaznijih pojmova u tom dokumentu je Cyber Collection: “Postup-
ci ili povezani programi ili djelatnosti koje poduzima vlada Sjedinjenih Drzava ili
se poduzimaju u njezino ime u cyber prostoru ili putem njega, s prvenstvenom svr-
hom prikupljanja obavjestajnih podataka — ukljucujuci podatke koji mogu biti upo-
trijebljeni za buduce operacije — s kompjutora, informacijskih i komunikacijskih su-
stava ili mreza, s namjerom da ostanu neprimijeéeni” (Presidential Policy Directive
20: 2). Te operacije koje ¢e se provoditi zahvaljujuéi prikupljenim podacima defen-
zivne su operacije sa cyber uc¢incima (Defensive Cyber Effects Operations, DCEO),
“usmjerene na omogucavanje ili proizvodnju cyber u¢inaka izvan mreza vlade Sje-
dinjenih Drzava radi obrane ili zastite od neposrednih prijetnji, ili ve¢ zapocetih na-
pada ili nedobronamjernih djelovanja protiv americkih nacionalnih interesa unutar
ili izvan cyber prostora” (ibid.: 3). Jednako su vazne i ofenzivne operacije sa cyber
ucincima (Offensive Cyber Effects Operations, OCEO) koje su “usmjerene na omo-
gucavanje ili proizvodnju cyber u¢inaka izvan mreza vlade Sjedinjenih Drzava”
(ibid.). Cyber ucinci koji trebaju biti postignuti provedbom defenzivnih i ofenziv-
nih operacija definirani su kao “manipulacija, ometanje, onemogucavanje, onespo-
sobljavanje ili uniStavanje kompjutora, informacijskih ili komunikacijskih sustava,
mreza, fizicke ili virtualne infrastrukture koju nadziru kompjutori ili informacijski
sustavi te informacija koje oni sadrze” (ibid.: 2). Kako vidimo, predsjednik govori
o0 moguéem ometanju i onemogucavanju svih kompjutora i mreza koji ne pripadaju
vladi Sjedinjenih Drzava, §to se odnosi na nevladine kompjutore i mreze u Americi,
ali i na kompjutore i mreze bilo gdje u svijetu, neovisno o tome jesu li u vlasnistvu
drzava, kompanija ili fizi¢kih osoba.

Premda je u naredbi navedeno da ¢e zaduZzena tijela provoditi DCEO i OCEO
u skladu s “americ¢kim Ustavom i drugim primjenjivim zakonima i politikama Sje-
dinjenih Drzava” te sa “svojim obvezama prema medunarodnom pravu, ukljucujuci
pitanja koja se odnose na suverenitet i neutralnost te, kad je to primjenjivo, pravom
oruzanog sukoba” (ibid.: 4), iz cjeline teksta ne moze se jednoznacno zakljuditi ka-
ko ¢e se izbjeci kolizija s Ustavom i1 odredbama medunarodnog prava. Upravo su-
protno, detaljnije se govori o situacijama kada Amerika nece od drugih drzava tra-
ziti pristanak na provedbu DCEO-a i OCEO-a protiv kompjutora i informacijskih
sustava na njihovu teritoriju. Suglasnost se nece traziti u slucaju “vojnog djelovanja
koje je odobrio predsjednik i naredio ministar obrane koje dopusta neusuglasene
DCEO i OCEO”, u slu¢aju da je “DCEO poduzet u skladu s ameri¢kim prirodnim
pravom na samoobranu kako je priznato u medunarodnom pravu” te u slucaju da
je “predsjednik odredio da je izuzece postizanja suglasnosti nuzno” (ibid.: 7). Po
gnjevnim reakcijama vlada diljem svijeta, ukljucujuci i najblize europske saveznike
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Amerike, koje su uslijedile nakon $to je Snowden objavio predsjednicku naredbu i
podatke o nacinima njezine primjene, moze se pretpostaviti da su se Cyber Collec-
tion, DCEO 1 OCEO redovito provodili bez postizanja prethodne suglasnosti. A to
je, zbog naglasenog unilateralizma u vanjskoj politici i zbog prihvacanja strategije
preventivnog rata, na ¢emu je inzistirala administracija predsjednika Busha mladeg,
pridonijelo daljnjoj eroziji sustava medunarodnih odnosa zbog opravdane sumnje
da pravo na hegemoniju, koje joj je priznato u vrijeme Hladnoga rata, Amerika po-
stupno zeli preurediti u imperij.

U kontekstu rasprave o suradnji ICT-sektora i americke vlasti ta je direktiva
zanimljiva jer interese te industrije, ¢ini se, uzima u obzir u vecoj mjeri nego za-
Stitu prava na privatnost vlastitih gradana i interese drugih drzava. Navodi se da ¢e
Sjedinjene Drzave “traziti partnerstvo s industrijom, s drugim razinama vlasti kada
je to prikladno i s drugim drzavama i organizacijama da bi promicale suradnicke
obrambene sposobnosti” (ibid.: 8) i da ¢e se prilikom donoSenja odluke o primjeni
DCEO-a ili OCEO-a voditi rac¢una o rizicima “utjecaja na vanjsku politiku, bilate-
ralne i multilateralne odnose, ukljuc¢ujuéi upravljanje internetom” (ibid.: 13), ali je
znatno viSe prostora posveéeno uvazavanju interesa privatnog sektora. Odreduje se
da ¢e Ministarstvo domovinske sigurnosti i Ministarstvo trgovine suradivati s indu-
strijom “radi zastite kriticne infrastrukture na nacin koji na minimum svodi potrebu
za DCEO-om protiv zlonamjernih cyber djelovanja” (ibid.: 8). Ta formulacija ned-
vojbeno ukazuje da je uzet u obzir interes privatnog sektora do paroksizma izrazen
u zakonskom projektu CISPA. No, vlada ipak zadrzava pravo da primijeni DCEO
ako postoji neposredna opasnost. Inzistira se na koordinaciji DCEO-a, OCEO-a i
mreznih sigurnosnih sustava te na prepoznavanju mogucih nezeljenih posljedica za
koje se vlada i privatni sektor trebaju pripremiti. Vlada se obvezuje da ¢e “poduzeti
sve razumne korake za utvrdivanje i uocavanje, na prikladan nacin, entiteta privat-
nog sektora na koje bi mogli utjecati DCEO i OCEO” (ibid.: 13). Medu politickim
kriterijima za donoSenje i primjenu naredbe navodi se procjena utjecaja uocene
prijetnje te procjene mogucih povoljnih posljedica primjene DCEO-a i OCEO-a na
“privatni sektor mreznih operatera” (ibid.). Direktoru nacionalne obavjestajne sluz-
be daje se zadaca da, zajedno s drugim drzavnim sluzbama i agencijama, poduzme
korake koji ¢e “ukljuciti i osnaziti proces razmjene informacija o obavjestajno za-
snovanim cyber prijetnjama s privatnim sektorom i s medunarodnim partnerima u
interesu smanjivanja potrebe za DCEO-om” (ibid.: 17). Drzavni odvjetnik (Attor-
ney General) zaduzuje se da poduzimanje koraka za sprecavanje teroristicke djelat-
nosti na prikladan nacin koordinira s privatnim sektorom. Privatni sektor spomenut
je i u posljednjoj recenici predsjednicke direktive. Ministar domovinske sigurnosti
¢e “nastaviti voditi meduagencijske napore za razvijanje partnerstva s drugim ra-
zinama vlasti i s privatnim sektorom da se osnaZi nacionalna cyber sposobnost za
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samozastitu i, gdje je to prikladno, da se potaknu suradnicki napori za osiguranje
cyber prostora u interesu smanjivanja potrebe za DCEO-om” (ibid.: 18).

Potezi americke administracije na medunarodnom planu

Temelj za donoSenje Predsjednicke politicke naredbe 20 bila je Medunarodnu stra-
tegija za cyber prostor, dokument koji je Bijela kuca objavila u svibnju 2011. godi-
ne. Tu se najavljuje da ¢e se SAD izazovima cyber sigurnosti suprotstaviti slijedeci
svoja tradicionalna nacela, a to su temeljne politicke slobode i prava, kao §to su
pravo na slobodno izrazavanje politickih stajaliSta i pravo na slobodno udruzivanje,
pravo na privatnost i zastitu osobnih podataka od neovlastenog koristenja i pravo
na slobodan protok informacija. Komentiraju¢i potrebu zastite privatnosti koja, u
nekim okolnostima, moze biti u koliziji s interesima nacionalne sigurnosti, taj do-
kument kaze da je SAD “odlucan u osiguravanju ravnoteze izmedu dviju strana ove
jednadZzbe dajuéi provoditeljima zakona ovlasti za istrazivanje koje su im potrebne
te istodobno S§titeci prava pojedinaca odgovarajué¢im pracenjem i nadgledanjem za-
kona da bi se odrzala sukladnost s vladavinom prava” (International Strategy for
Cyberspace, 2011: 5). Dosljedno slijededi stajalista iskristalizirana tijekom viSego-
diSnjeg prakticiranja javno-privatnog partnerstva, dokument inzistira na shvaéanju
da drzave “ne biraju i ne smiju birati izmedu slobodnog protoka informacija i sigur-
nosti svojih mreza. Najbolja su rjeSenja za cyber sigurnost dinamicna i prilagodljiva,
s najmanjim utjecajem na funkcioniranje mreza” (ibid.). Firewall, za kojim posezu
neke drzave pod opravdanjem postizanja cyber sigurnosti, zapravo je onemoguca-
vanje slobodnog protoka informacija i barijera slobodnoj trgovini. Dobro postav-
ljena cyber sigurnost moze pojacati privatnost, a dobro usmjerena primjena zakona
protiv nezakonitih ponasanja moze zastititi temeljne slobode i prava. Koristenje
interneta moze uvelike pridonijeti povecanju razine obrazovanja u svijetu, raz-
voju biznisa i uspostavi mira i sigurnosti. O sigurnosti svojih mreza brinu se kom-
panije koje su njihovi vlasnici, a drzava treba intervenirati samo kad je to nuzno,
znaéi progonom i kaznjavanjem pocinitelja nezakonitih djela. Siroko medunarodno
prihvacanje takvih tipi¢no americkih pristupa cyber sigurnosti jamstvo je buduc¢no-
sti u kojoj ¢e drzave suradivati bilateralno i multilateralno te u cyber prostoru dje-
lovati odgovorno “oblikuju¢i mreze tako da ¢e otezati ometanja ili onemogucéujuci
kriminalce da djeluju iz sigurnih utocista” (ibid.: 7).

Taj strateski dokument umnogome slijedi pravce koje je u svojoj strategiji za-
crtala administracija predsjednika Busha 2003. godine u kojoj je reCeno da “Ameri-
ka mora biti spremna voditi globalna nastojanja, suradujuéi i s vladama i s industri-
jom, da osigura cyber prostor koji je vitalan za funkcioniranje svjetske ekonomije
1 trzista” (The National Strategy to Secure Cyberspace, 2003: 49). Promicuci otvo-
renu, interoperabilnu, sigurnu i pouzdanu komunikacijsku infrastrukturu “koja po-
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drzava medunarodnu trgovinu, jaCa medunarodnu sigurnost i potice slobodu izraza-
vanja i inovacije” (International Strategy for Cyberspace, 2011: 8), administracija
predsjednika Obame pokusava postici to da SAD djelatno preuzme ulogu promica-
telja novih normi odgovornog ponasanja drzava u cyber prostoru. Pritom se inzisti-
ra na tome da ve¢ davno prihvac¢ene medunarodne norme ponasanja u ratu i miru
budu primijenjene i u cyber prostoru. Prilikom oblikovanja novih normi ponasanja
u cyber prostoru ne smije se odstupiti od nacela podrzavanja temeljnih prava i slo-
boda, postivanja prava vlasni§tva, vrednovanja privatnosti, zastite od kriminala i
prava na samoobranu. Specifi¢nosti pak cyber prostora namec¢u nuznost uvazavanja
zahtjeva za globalnom interoperabilnoscu, stabilno§éu mreza, pouzdano§céu pristu-
pa mrezama, upravljanjem uz sudjelovanje svih zainteresiranih, a ne samo drzava,
i cyber sigurnosnim dubinskim promatranjem. Prava ambicija izradivaca tog doku-
menta mozda je najjasnije izrazena ovim rijeCima: “U drugoj polovici 20. stoljeca
Sjedinjene Drzave pomogle su iskovati novu poslijeratnu arhitekturu medunarodne
gospodarske i sigurnosne suradnje. U 21. stolje¢u mi ¢emo raditi na ostvarivanju te
vizije sigurnog i pouzdanog cyber prostora u tom istom duhu suradnje i kolektivne
odgovornosti” (ibid.: 11).

Kao sto je u Bushevoj strategiji naglaseno da “Sjedinjene Drzave zadrzavaju
pravo da odgovore na prikladan nacin” u slucaju takva cyber napada koji bi se mo-
gao smatrati ratnim ¢inom (7he National Strategy to Secure Cyberspace, 2003: 50),
tako 1 Obamina strategija jasno kaze da SAD zadrzava pravo “upotrijebiti sva nuzna
sredstva—diplomatska, obavjestajna, vojna i ekonomska —kao prikladna i uskladena
s primjenjivim medunarodnim pravom da bismo obranili nasu drzavu, naSe savez-
nike, naSe partnere i naSe interese” (International Strategy for Cyberspace, 2011:
14). No, dok u Bushevoj strategiji — a sasvim u skladu s dominantnim obiljezjima
djelovanja njegove administracije — nije bilo nikakvih dodatnih objasnjenja uz kon-
stataciju o zadrzavanju prava na vojni odgovor, Obamina strategija — vjerojatno po-
taknuta spoznajom o snaznom padu ugleda i utjecaja SAD-a nakon unilateralizma
primijenjenog u donosenju odluke o intervenciji u Iraku — objasnjava da ¢e se prije
odluke o primjeni vojne sile iscrpiti sve druge opcije i da ¢e se nastojati pribaviti
Siroka medunarodna podrska. U okviru priprema oruzanih snaga za izazove koji se
pojavljuju u cyber prostoru SAD ¢e se prilagoditi rastu¢oj potrebi vojske za pouz-
danim i sigurnim mrezama, graditi i ojacati postojece vojne saveze da bi se suprot-
stavio mogucim prijetnjama u cyber prostoru i prosiriti suradnju u cyber prostoru sa
saveznicima i partnerima radi ja¢anja kolektivne sigurnosti (ibid.: 20-21).

Ponavljajuéi formulacije, karakteristi¢ne za ameri¢ke rasprave o cyber sigur-
nosti, o slobodnom internetu kao podrucju inovativnosti koja omogucuje gospodar-
ski rast 1 potiCe prakticiranje gradanskih prava i sloboda te time pridonosi Sirenju
demokracije u svijetu, ta strategija naglaSava da se zbog mogucéih zloupotreba inter-
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neta ne smiju ogranicavati pristup mrezama i slobodan protok informacija. Umjesto
toga potrebno je prihvatiti osnovne norme odgovornog ponasanja u cyber prostoru
koje ¢e pripomo¢i sprecavanju nezakonitih postupaka i u¢inkovitom kaznjavanju
pocinitelja kaznenih djela. U skladu s tim upucuje se “poziv drugim drzavama i na-
rodima da nam se pridruZe u ostvarivanju ove vizije prosperiteta, sigurnosti i otvo-
renosti u naSem umrezenom svijetu. Ti su ideali kljucni za odrzavanje cyber pro-
stora kakav znamo i za zajednicko stvaranje buducnosti kakvoj tezimo” (ibid.: 25).

Naglasak je u tom dokumentu stavljen na medunarodnu borbu protiv cyber
kriminala, pa se u tom kontekstu drzave pozivaju da ratificiraju budimpestansku
Konvenciju o cyber kriminalu. Na temelju teksta Medunarodne strategije za cyber
prostor ne moze se pouzdano zakljuciti o kakvim bi modalitetima medunarodne
regulacije SAD bio spreman razgovarati kad je u pitanju cyber naoruzanje i rato-
vanje u cyber domeni. Na temelju pak Predsjednicke politicke direktive 20 jasno
je da SAD i ne pomislja na moguci medunarodnopravni okvir za regulaciju cyber
ratovanja.

Usporedimo li tekst Obamine Medunarodne strategije za cyber prostor s tek-
stom njegove tajne Predsjednicke politicke direktive 20, mozemo konstatirati da su
u ovom drugom dokumentu, koji bi trebao biti naputak za operacionalizaciju nacela
sadrzanih u strategiji, gotovo potpuno zanemarene kljucne strateske smjernice. U
strategiji se govori o slobodama i pravima, o pravu na privatnost i zastitu osobnih
podataka, dok su predmet direktive gotovo isklju¢ivo nacini ograni¢avanja tih pra-
va. Strategija isti¢e duh suradnje i kolektivne odgovornosti, najavljuje pribavljanje
Siroke javne podrske akcijama SAD-a i proSirenje suradnje sa saveznicima radi
jacanja kolektivne sigurnosti. Na kraju poziva na zajedni¢ko stvaranje buduc¢nosti
kakvoj se tezi. U direktivi je gotovo sve suprotno tome. Prikupljanje podataka u
cyber prostoru, DCEO, OCEO 1 hitna cyber djelovanja izricito su jednostrane ame-
ricke akcije usmjerene samo na odrzanje i ucvrséivanje americke vojne, ekonomske
i tehnoloske dominacije.

No, naglaseno uvazavanje interesa privatnog ICT-sektora obiljezava oba pred-
sjedni¢ka dokumenta. Pritom direktiva kao da je otvorila vrata za ostvarivanje za-
misli predstavnika privatnog sektora o diskretnim dogovorima kompanija i tijela
drzavne vlasti o suradnji na podrucju cyber sigurnosti. Interesi privatnog sektora
artikulirani u CISPA-i, zakonskom projektu koji nije dobio podrsku Senata, u tajnoj
su predsjednickoj direktivi uvazeni u daleko vecoj mjeri nego vrijednosti i nacelna
opredjeljenja iz Medunarodne strategije za cyber prostor.

I neki drugi primjeri akata koji su doneseni na temelju te strategije i uskladeni sa
zahtjevima privatnog sektora o preferiranju privatnih zakona, to jest diskretnih po-
slovnih aranzmana s drzavnom vlas¢u, a zatim uobli¢eni u tekst medunarodnog
sporazuma koji bi trebao obvezivati drzave potpisnice dozivljeni su u Sirokoj jav-
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nosti kao korak prema ugrozavanju ljudskih prava vlastitih gradana. Pakt zapadnih
vlada s velikim kompanijama implicira da su i gradani slobodnog svijeta, koji su
uvelike navikli koristiti se blagodatima interneta, detektirani kao potencijalno ne-
prijateljska instancija. Upravo su se ti gradani gréevito suprotstavili viziji prosperi-
teta, sigurnosti i otvorenosti kakva je ponudena medunarodnim sporazumom 4 C7A
¢iji je glavni sponzor bio SAD.

Nakon $to su kompanije koje su nositelji prava intelektualnog vlasnistva i au-
torskih prava uskladile stajaliSta s administracijom SAD-a, tijekom viSegodiSnjih
pregovora uskoga kruga partnerskih drzava uoblicen je Anti-Counterfeiting Trade
Agreement, ACTA. Mozemo reci da je taj dokument najzorniji primjer kojim se po-
kazuje kako se interes privatnog sektora izravno suprotstavlja onome §to je navodna
intencija zagovaratelja slobodnog interneta kao katalizatora gospodarskog napretka
1 inovativnosti. Umjesto da se prilagode naravi novog medija i dostignutim razina-
ma demokracije i slobode, privatne kompanije Zeljele su sacuvati svoje poslovne
modele razvijene prije masovne upotrebe interneta i, pod izgovorom zastite autor-
skih prava i intelektualnog vlasnistva, nametnuti gradanima ograni¢enja, zabrane i
kazne zbog koriStenja informacija plasiranih putem interneta s isklju¢ivim ciljem
povecanja svojih prihoda i onemogucavanja djelovanja inovativne konkurencije.
Usporedo s tim pokuSajem instrumentalizacije drzave u interesu odredenih indu-
strijskih sektora, a na Stetu gradana, pokuSava se ozakoniti trajna prednost razvije-
nih zapadnih zemalja u odnosu na ostatak svijeta kojemu bi bilo otezano ili onemo-
guceno koristenje tekovina globalne civilizacije.

ACTA, jedan od pokusaja implementacije Obamine Medunarodne strategije za
cyber prostor zasnovane na americ¢koj definiciji slobodnog interneta, intelektualnog
vlasnistva, trziSne ekonomije i cyber sigurnosti, dozivjela je spektakularan debakl
kad je Europski parlament 4. srpnja 2012. godine velikom ve¢inom glasova odbacio
prijedlog da se ona ratificira.

Cyber industrijski kompleks

Usporedo s afirmacijom problema cyber sigurnosti i razmatranjem moguénosti iz-
bijanja cyber rata kompanije koje su desetlje¢ima bile isporucitelji oruZja i opreme
za americku vojsku i koje su Cinile poznati vojnoindustrijski kompleks, o kojem je
prvi progovorio predsjednik Eisenhower, stvorile su cyber industrijski kompleks
(Bernard, Oberlander i Stabe, 2011; Hoyos, 2012) ili “vojno-cyber-obavjestajnu
smjesu” (Brito i Watkins, 2011: 19-20). Kad je senator Wyden upozorio da CISPA
stvara cyber industrijski kompleks (Senator: CISPA..., 2012), pogrijesio je utoliko
§to je taj dokument bio znak postojanja tog kompleksa, a ne iskaz namjere da se on
stvori. U razdoblju od 2009. do 2011. godine svaki od vode¢ih vojnih dobavljaca
kupio je jednu ili viSe ICT-kompanija specijaliziranih za proizvodnju cyber sigurno-
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snih softwarea i opreme, ukupno njih 32. Time su repertoar svoje ponude upotpunili
onim na ¢emu vlada ne §tedi. “Unato¢ napuhavanju ameri¢kog saveznog duga i po-
jacanim pozivima na fiskalnu Stednju, informacijska tehnologija i cyber sigurnost u
godinama koje dolaze ostat ¢e rastuca industrija. Americ¢ka vlada potrosila je goto-
vo 650 milijardi dolara na informacijsku tehnologiju od fiskalne godine 2002. — go-
tovo jedan i pol puta vise nego §to je potrosila na rat u Afganistanu — i rastu¢i udio
te potrosnje namijenjen je cyber sigurnosti” (Lord i Sharp, 2011: 34). To potvrduje
i podatak da je americko Ministarstvo obrane, Department of Defence, zatrazilo da
u proracunu za fiskalnu 2013. godinu za potrebe Cyber Commanda bude dodijelje-
no dodatnih 3,4 milijarde dolara, Sto je znatno povecanje u odnosu na prethodnu
godinu i iznimka u odnosu na druge korisnike, kojima su sredstva smanjena (DoD
Needs..., 2012).

Navedeni podaci upucéuju na zakljucak o zahuktaloj utrci u cyber naoruzanju.
Ne treba sumnjati da i druge utjecajne drzave barem nastoje slijediti tempo, ako ne
i ste¢i strateSku prednost. General Alexander, zapovjednik Cyber Commanda i di-
rektor Nacionalne sigurnosne agencije, to nedvosmisleno potvrduje: “Iz nase per-
spektive, ono §to vidimo jest globalna utrka u cyber naoruzanju koja se ne odvija
bez zurbe ili linearno, nego se, zapravo, ubrzava” (DoD to Expand..., 2012). Cinje-
nicu da americka administracija u svojim medunarodnim inicijativama na podrucju
cyber sigurnosti pitanje medunarodne kontrole cyber oruzja ne stavlja u prvi plan
vjerojatno je moguce objasniti procjenom da bi time moglo biti otezano ostvariva-
nje strateskih prednosti do kojih bi trebala dovesti proracunska politika koja je u
pogledu izdataka za cyber sigurnost izrazito ekspanzivna. Unato¢ deklarativnom
zauzimanju za uspostavu medunarodnopravnog okvira, SAD se eksplicitno poziva
samo na Konvenciju o cyber kriminalu, dok svoja oc¢ekivanja u vezi s uredivanjem
vojnih aspekata cyber sigurnosti na medunarodnoj razini ostavlja nejasnima. Da je
rije¢ o svjesno programiranoj suzdrzanosti, potvrduje i izjava savjetnika NATO-a
Rexa Hugesa kad je, upitan o tome Zele li doista zapadni saveznici da se potpise
medunarodni sporazum o cyber sigurnosti, odgovorio: “Sluzbeni je odgovor da, mi
zelimo da postoje pravila ponasSanja i da se primjenjuje zakon oruzanog sukoba. Ali
nesluzbeno odgovor je ne — zemlje koje imaju napredne sposobnosti Zele to sacu-
vati” (Menn, 2011a). Najvjerniji americki saveznik, Ujedinjeno Kraljevstvo, potpu-
no podrzava SAD u otklanjanju prijedloga da se postignu obvezujué¢i medunarodni
sporazumi koji bi definirali ogranicenja u utrci u cyber naoruzanju i pravila u slu-
¢aju cyber rata. Dok se takav sporazum postigne, mogla bi proéi desetljeca, a cyber
prostor bi se za to vrijeme promijenio na nacin koji je danas nezamisliv. Stoga je
na cesti’ — dogovorenoj skupini normi koje upravljaju ponasanjem u cyber prostoru.
To mora ukljuciti biznis i civilno drustvo diljem svijeta te vlade, jer je otvoren, po-
uzdan i stabilan cyber prostor koristan svima nama” (Ricketts, 2012).
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Protivnici militarizacije interneta ogorceno konstatiraju da vlade danas “na pri-
jetnje cyber ratom odgovaraju ne nametanjem normi uzajamnog suzdrzavanja, nego
uvodenjem novih tehnika ofenzivnih operacija, ukljucujuéi outsourcing tre¢im stra-
nama i kriminalnim organizacijama” (Deibert ef al., 2010: 12).

Naglasavanjem americke izlozenosti prijetnjama iz cyber prostora i, dakako,
nuznosti da se SAD tome odupre kako bi obranio ljudska prava i slobode te zadrzao
polozaj hegemona u unipolarnom svijetu stvara se atmosfera prikladna za sklapanje
privatnih zakona u odnosima izmedu ICT-industrije i vlade. Pozivanje na slobodu
interneta, zastitu inovativnosti, na privatnost i na ljudska prava pritom je, ¢ini se,
zgodan argument na koji se poziva privatni sektor kad vlada najavi donoSenje za-
konskih akata koji bi mogli ugroziti njegove interese ili mu smanjiti manevarski
prostor. Postignut je visok stupanj uskladenosti stranaka u javno-privatnom partner-
stvu o na¢inima pozivanja na zastitu nacionalnih interesa. Potvrduje to i publikaci-
ja jedne od vodecih americkih tvrtki za cyber sigurnost koja je javnost upoznala s
rezultatima viSegodiSnjeg istrazivanja internetskih napada na vise od 70 globalnih
kompanija, vlada i nevladinih organizacija. Tu se tvrdi da je rezultat cyber $piju-
naze provedene posljednjih nekoliko godina “niSta manje nego povijesno origina-
lan transfer bogatstva — pazljivo ¢uvanih nacionalnih tajni” (Alperovitch, 2011: 2).
Premda na pitanje o pravoj svrsi otudenja tih silnih petabajta podataka jos nije od-
govoreno, jasno je da se ne smije zaboraviti “kako na nacionalnu sigurnost utjece
gubitak osjetljivih obavjestajnih i obrambenih podataka” (ibid.: 3). Sve kompanije i
industrijske grane, vlade i druge organizacije koje raspolazu ikakvim vrijednim in-
formacijama neprestano su izloZene prijetnjama iz cyber prostora. Izuzete su samo
one organizacije “koje nemaju nista cijenjeno i zanimljivo $to bi bilo vrijedno kra-
de” (ibid.: 14). To je izvjesce naislo na najSiri moguéi odaziv svih vrsta sredstava
masovnog komuniciranja koja su zdusno podrzala potrebu pojacavanja obrambenih
napora u sektoru cyber sigurnosti.

Glasovi onih koji upozoravaju na to da ne bi trebalo ponavljati greske iz proslosti
1 poticati utrku u naoruzanju ako ne postoje uvjerljivi dokazi o realnim prijetnjama
nacionalnoj sigurnosti i interesima SAD-a te ako se problemi mogu rjesavati diplo-
matskim putem znatno su manje prisutni u najutjecajnijim medijima.

Precesto spominjanje cyber rata i svih metafora aktualnih u tom kontekstu pri-
donosi stvaranju mentaliteta krize, a nagla popularizacija termina cyberwar zapra-
vo je “pretekst za rjeSenja koja su nam umirovljeni obavjestajci spremni ponuditi”
(Blunden, 2010: 3). Inflaciju ratnih metafora Blunden objaSnjava time “Sto se in-
stitucije unutar vlade natjeu za financiranje i, $to je jo§ vaZznije, za kontrolu nad
internetom” (ibid.: 11). Bududi da je vecina prijetnji iz cyber prostora ipak joS nepo-
znata, Hirsh zagovornike cyber rata usporeduje sa srednjovjekovnim kartografima
koji su izvan granica poznatoga svijeta crtali cudovista i zmajeve, ali i upozorava
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da bi strah od tih ¢udovista mogao “stvoriti zmaja najveéeg od svih: stalni vojno-
cyber-industrijski kompleks koji se ne bi razlikovao od onoga na koji je upozorio
predsjednik Eisenhower u zoru nuklearnog doba” (Hirsh, 2011). Jasno uvidajuci
opasnosti koje proizlaze iz inicijativa uskladenih u okviru javno-privatnog partner-
stva, Hirsh upozorava da bi daljnje prenaglaSavanje opasnosti iz cyber prostora mo-
glo dovesti do ogranicavanja sloboda postignutih u tom prostoru i do ugrozavanja
mogucnosti ekonomskog rasta. Kao primjer moguce kobne zablude navodi cyber
napade na kompjutore Ministarstva obrane 1998. godine za koje se pretpostavilo
da ih je izveo Irak, a kasnija je istraga pokazala da su to ucinila dvojica maloljetni-
ka iz Amerike i Izraela. Ne negirajuéi potrebu da se o cyber prijetnjama argumen-
tirano raspravlja i ne iskljucuju¢i mogucénost da cyber oruzje bude upotrijebljeno
i u teroristickim napadima kao njihov dio, on zakljucuje da “cyber rat jos spada u
podrucje fikcije” (ibid.). Brito i Watkins iznose slicno stajaliste. Upozoravaju na
inflaciju prijetnje, “pojam u politickoj znanosti koji se odnosi na pokusaj elita da
stvore zabrinutost zbog prijetnje, koja zabrinutost nadilazi veli¢inu i hitnost koje bi
nezainteresirana analiza mogla opravdati” (Brito i Watkins, 2011: 2). Inflacija pri-
jetnje najcesce se proizvodi tako da mediji iznesu neku uznemirujucu informaciju o
stupnju ugrozenosti nekog vitalnog interesa SAD-a pozivajuéi se na neimenovane
vladine izvore, a politicari i vlada se u svojoj argumentaciji pozivaju na te medije.

Zaklju¢na razmatranja

Rasprave o cyber sigurnosti i cyber ratu koje se vode u Americi pokazuju kako je
sloZzeno uobliditi proturjeéne zamisli o regulaciji cyber prostora u uskladen skup
politika na unutrasnjem i na medunarodnom planu. Pritom se kljuénom pokazala
politika javno-privatnog partnerstva. Ona je dovela do toga da se kroz prizmu inte-
resa privatnog sektora definira odnos vlade prema privatnosti i prema nacionalnoj
sigurnosti. Ograni¢avanje prava na privatnost normalna je i uobicajena praksa kad
to zahtijevaju interesi nacionalne sigurnosti. U americkom slucaju ta se ogranicenja
provode ponajprije uz respektiranje interesa privatnog biznisa da njegova reputaci-
ja ne bude dovedena u pitanje objavljivanjem podataka o $tetama koje su pojedinoj
kompaniji i njezinim klijentima nanijeli cyber napadi, pri ¢emu su ti podaci kljucni
za upotpunjavanje slike o vrsti i razmjerima napravljene Stete, o ¢emu, u krajnjoj
liniji, ovisi politi¢ka odluka je li rije¢ o ratnom ¢inu protiv interesa SAD-a ili nije.
Niz inicijativa privatnog ICT-sektora te odgovori americke vlade pokazuju sloze-
nost tog uskladivanja, ali i jasnu prednost koju vlada daje interesima tog sektora u
odnosu na ustavom zajamcena prava americkih gradana i na medunarodne obveze
americke drzave.

Uvjerljivost ameri¢kog inzistiranja na slobodnom pristupu internetu i na nuz-
nosti postivanja ljudskih prava online kao i offline poljuljana je ¢injenicom posto-
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janja Predsjednicke politicke direktive 20 te sponzoriranjem medunarodnopravnih
dokumenata kao $to je ACTA. Taj je dokument ponajprije pokusaj da se financijski
interes ameri¢kih kompanija, koje raspolazu intelektualnim vlasnis§tvom i autor-
skim pravima, ali ¢ije su poslovne prakse neprilagodene moguénostima interneta
1 stecenoj razini cyber gradanskih prava, nametne cijelom svijetu na $tetu inova-
tivnosti i zaStite prava na privatnost. Dodatni je udarac americkoj uvjerljivosti ¢i-
njenica da privatni sektor koji svoje interese uspje$no namece utjecajem na artiku-
laciju americke unutarnje i medunarodne cyber politike jednako dobro suraduje s
vladama koje ne dijele vrijednosti na kojima je ta politika utemeljena i za koje se s
velikom vjerojatnoS¢u moze pretpostaviti da su izvorista prijetnji americkoj cyber
sigurnosti.

Cinjenica da je formiran cyber industrijski kompleks, a da se cyber Pearl Har-
bor nije dogodio, moze biti shva¢ena kao znak da je vlada poduzela sve kako se
takav katastrofalni dogadaj ne bi ni mogao dogoditi. No, inzistiranje privatnog sek-
tora na diskretnim cyber sigurnosnim aranzmanima s vladom, pra¢eno napadnim
plasiranjem katastrofi¢nih vizija posljedica mogucih cyber napada na americku kri-
tiénu infrastrukturu te izostankom provjerljivih podataka o razmjerima $teta poci-
njenih ve¢ izvedenim cyber napadima i o njihovim pociniteljima, otvara prostor za
pitanja je li ekspanzija proracunskih izdataka za cyber sigurnost, zapravo, poslje-
dica pogodovanja interesima ICT-industrije ili je to znak percepcije o visokoj razi-
ni ugrozenosti nacionalne sigurnosti prijetnjama u cyber prostoru. Ogranicavanje
americkih medunarodnih inicijativa na podrucje cyber kriminala te vidljivo izbje-
gavanje razgovora o iznalazenju medunarodnopravnog okvira za suzbijanje utrke
u cyber naoruzavanju i za regulaciju cyber rata uskladeno je s politikom inflacije
prijetnje. Ta politika vise pogoduje militarizaciji cyber prostora i ozivljavanju hlad-
noratovskih stereotipa negoli iskoristavanju potencijala slobode koju on nudi.

Razumljiva je zaokupljenost americke vlade i javnosti problemima cyber si-
gurnosti i mogucim nacinima odrzavanja tehnoloske superiornosti koja bi trebala
jamciti pobjedu i u cyber ratu ako do njega dode. Medutim, ne zaboravljajuéi ni na
tren opasnosti koje u cyber prostoru dolaze od drugih, kreatori politike ne bi smjeli
smetnuti s uma da je najveca katastrofa s najpogubnijim posljedicama za socijal-
nu, politicku i ekonomsku stabilnost Amerike i cijelog zapadnog svijeta, globalna
financijska kriza 2008. godine, potekla iz institucionalne jezgre liberalne hegemo-
nije. To §to su demokratski izabrane vlade u ve¢oj mjeri odgovorne financijskim in-
stitucijama negoli gradanima koji su ih izabrali viSe poti¢e na razmisljanje o sudbini
demokracije negoli §to potice njezino Sirenje i u one zemlje u kojima je jo$ nema.
Ako si demokratske vlade dopuste da prema jo$ jednoj instanciji, prema interesima
ICT-industrije, budu odgovornije nego prema svojim gradanima, moglo bi se do-
goditi da opasnost od cyber rata bude samo izlika za daljnju relativizaciju razlika
izmedu demokratskih i nedemokratskih drzava.
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Bozo Kovacevié¢

AMERICAN PUBLIC-PRIVATE PARTNERSHIP
AND CYBERSECURITY

Summary

ICT industry has decisive impact on the articulation of American national in-
terests in cyberspace. The private sector presents itself as a guardian of pri-
vacy rights against criminal intrusions and possible government’s misuse. But
in reality certain initiatives for closer cooperation between private sector and
government at the expense of privacy rights have come from ICT industry.
This article presents the evolution of public-private partnership in cyberse-
curity issues. The partnership resulted in the establishment of a military-cy-
ber-industrial complex which significantly influenced the drafting of CISPA
and ACTA documents. Presidential Policy Directive 20 expresses to a much
greater extent the interests of ICT industry than the values and purposes of /n-
ternational Strategy for Cyberspace.
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