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U radu se raspravlja o primjenjivosti tradicionalnih instituta opceg dijela
kaznenog prava na kaznena djela racunalnog kriminala. Kontinuirani razvoj i
napredak drustva za sobom nosi i nove oblike kriminala. Jedan takav oblik je i
racunalni kriminal. Racunalni kriminal usko je vezan uz racunalnu tehnologiju
i internet. Zbog globalne dostupnosti racunalne tehnologije broj Zrtava ovih ka-
znenih djela u konstantnom je porastu. Kako bi ucinkovito mogli odgovoriti ovom
novom izazovu, kazneni pravnici prisiljeni su educirati se u podrucju informaticke
tehnologije i interneta. Na zakonodavnom podrucju nuzno je da zakonske odredbe
slijede suvremene medunarodne trendove i pruZaju dovoljnu pravnu podlogu za
borbu protiv ovog oblika kriminala. U tom kontekstu rad preispituje mogu li se
klasicni instituti opceg dijela, poput nacela zakonitosti i zabrane analogije, neci-
njenja, kazZnjivosti pripremnih radnji i sl., jednostavno i bez dodatne prilagod-
be primjenjivati na djela racunalnog kriminala ili je u ovom podrucju potrebno
osuvremenjivanje. Autor analizira iznesene probleme na primjerima iz hrvatskog
i poredbenog zakonodavstva i sudske prakse. Pritom autor daje prijedloge za po-
boljsanje odredenih dijelova kaznenog zakonodavstva de lege ferenda.
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1. UVOD

Svakodnevni ubrzani razvoj drustva i napredak modernih tehnologija stav-
lja suvremeno drustvo pred mnoge izazove. Ti se izazovi odrazavaju i na ka-
zneno pravo. Jedno od podrucja gdje to posebno dolazi do izrazaja je racunalni
kriminal (engl. Computer crime, cybercrime). Pod tim pojmom, za potrebe ovog
rada, podrazumijevamo sva kaznena djela koja se odnose na racunalne podat-
ke. Naime, temeljna karakteristika racunalne tehnike jest da se ona sastoji od
prijenosa i obrade takvih podataka. Pojam rac¢unalnog kriminala je, ujedno,
Siri od pojma internetskog kriminala — potonji se odnosi samo na ona djela
racunalnog kriminala koja su poc¢injena putem interneta.'

U kaznenopravnoj literaturi najcesce se isticu Cetiri osnovna izazova koje
racunalni kriminal postavlja pred tradicionalno kazneno pravo: trazenje jedin-
stvene definicije, edukacija pravnika u informatici, potencijalni sukob kazne-
nih vlasti izmedu viSe drzava i problemi povezani s virtualnom naravi dokaza.?
Mi ¢emo upozoriti i na, po nasem misljenju, peti vazan izazov: potrebu za re-
definiranjem tradicionalnih instituta opceg dijela i njihovom adaptacijom uvje-
tima rac¢unalnog kriminal. Uvjereni smo da mnogi od tih instituta, u obliku u
kojem sada postoje u vecini kaznenih zakona, jednostavno nisu primjenjivi na
djela koja obiljezava ponajprije njihova nematerijalna priroda.

Iako je ova tema vrlo vazna zbog rastuceg broja ovakvih kaznenih djela i
velike potencijalne opasnosti koje ona u sebi nose, postoji vrlo malo radova u
svijetu koji se njome sustavno bave. U hrvatskoj literaturi, pak, taj problem
nije uopce do sada obraden. Stoga je cilj ovog rada popuniti tu veliku prazninu
i potaknuti daljnju raspravu. Rad ¢emo koncipirati kroz sljedeca poglavlja:
najprije ¢emo obraditi pitanje kr§enja zabrane analogije; zatim ¢emo govoriti
o odgovornosti za necinjenje; nakon toga ¢emo obraditi kaznjivost pripremnih
radnji i pokusaja; na kraju ¢emo upozoriti i na odredene probleme povezane sa

sudioni$tvom, sankcijama i utvrdivanjem kaznene vlasti.

2. KRSENJE ZABRANJENE ANALOGIJE

Kad govorimo o analogiji u kontekstu kaznenih djela racunalnog krimina-

la, moramo razlikovati dva osnovna pravna fenomena. S jedne strane, postoji

' Za vise pojedinosti o temeljnim pojmovima rac¢unalnog kriminala usporedi Sieber,

U., u: Sieber, U.; Briner, F.-H.; Satzger, H.; von Heintschel-Heinegg, B. (ur.),
Europdiisches Strafrecht, Nomos, Baden-Baden, 2011., § 24, r. b. 1 - 6.

Usporedi npr. Calderoni, F., The European framework on cybercrime: striving for an
effective implementation, Crime, Law and Social Change, br. 5, 2010., str. 340 — 341.
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analogija na zakonodavnoj razini. O njoj je rije¢ onda kada zakonodavac stvara
nova kaznena djela tako da kao predlozak uzme ve¢ postojeca (Idasi¢na) djela
i zatim ih modificira u skladu s potrebama suzbijanja racunalnog kriminala.
Primjerice, kazneno djelo oStecenja racunalnih podataka iz ¢l. 268. KZ-a nije
nista drugo nego poseban, modificirani oblik kaznenog djela oStecenja tude
stvari iz ¢l. 235. Kod oStecenja tude stvari objekt kaznenog djela su stvari kao
materijalni dijelovi prirode, dok su kod os$tecenja racunalnih podataka objekt
djela podaci kao dio virtualnog svijeta. Koristenje talve zakonodavne tehnike
legitimno je pravo zakonodavca i na te se slucajeve ne odnosi zabrana analo-
gije. Dapace, analogija je ovdje pozeljna jer je rije¢ o novoj vrsti kriminala i
potrebno je modificirati postojeca kaznena djela. Stoga se u njemackoj litera-
turi talkva zakonodavna tehnika preporucuje, uz upozorenje da treba postovati
zahtjev za odredenosc¢u zakonskih opisa.?

Medutim, ovakav oblik analogije nosi u sebi i potencijalnu opasnost. Nai-
me, ponekad zakonodavac na opisani nacin uvodi ili poo$trava kaznjivost rad-
nji koje uopce nisu kaznjive ili su blaze kaznjive ako su pocinjene u stvarnom
okruzenju. Takvim reguliranjem kirsi se nacelo jednakosti. Primjerice, belgijski
Ustavni sud utvrdio je povredu prava na jednakost u belgijskom Kaznenom
zakonu, koji je za kazneno djelo uhodenja putem interneta predvidao tezu
kaznu nego za opce kazneno djelo uhodenja.*

U tom kontekstu moZemo primijetiti da hrvatski KZ, u ve¢ spomenutom
¢l. 268., za kazneno djelo ostecenja racunalnih podataka predvida kaznu za-
tvora do tri godine i propisuje kaznjivost pokusaja. S druge strane, za kazneno
djelo ostecenja tude stvari u ¢l. 235. propisuje samo kaznu do dvije godine i ne
propisuje kaznjivost pokusaja. Ostaje nejasno zasto je zakonodavac procijenio
da je oStecenje racunalnih podataka pogibeljnije od ostecenja tudih stvari. Za-
nimljivo je da je zakonodavac upravo u podrucju racunalnog kriminala odlucio
na vise mjesta iskoristiti mogucnost propisivanja kaznjivosti pokusaja za djela
za koja je zaprijecena kazna zatvora do tri godine. Upitno je je li takvo prosire-
nje kaznjivosti opravdano kod svih djela iz ove skupine. Primjerice, nije jasno

zasto je kod racunalnog krivotvorenja iz ¢l. 270. propisana kaznjivost poku-

3 Vise o tome vidi Schuhr, J. C., Analogie und Verhaltensnorm im Computerstrafrecht, Am
Beispiel der Datenverinderung (§ 303a StGB und Art. 4 Convention on Cybercrime),
Zeitschrift fiir Internationale Strafrechtsdogmatik, br. 8-9, 2012, str. 441.
Weigend, T., Information society and penal law, General report, XIXth International
Congress of Penal Law Preparatory Colloquium, Verona, 2012., Section I - Criminal
Law. General Part, str. 51, 651 66.
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Saja, dok zakonodavac tu mogucnost nije iskoristio kod privilegiranog oblika
krivotvorenja novca iz ¢l. 274. st. 2.

S druge strane, postoji i analogija u sudskoj praksi. O njoj je rije¢ onda kada
sud popunjava zakonske praznine tako da stvara nova kaznena djela ili prosi-
ruje postojeca na temelju sli¢nosti s postojecim kaznenim djelima.> Takva je
analogija strogo zabranjena i predstavlja krSenje nacela zakonitosti.

U podrucju racunalnog kriminala ovakva je analogija, u nedostatku ade-
kvatnih zakonskih odredbi, relativno cesta. Ona se javlja kao posljedica na-
stojanja sudova da tipicno materijalne pojmove kao Sto su stvar, prostor i sl.
protegnu na virtualne uvjete racunalnog kriminala. To ¢emo ilustrirati na ne-
koliko primjera iz novije poredbene i domace sudske prakse.

U Nizozemskoj je Vrhovni sud potvrdio osudu za kazneno djelo teske kra-
de dvojici pocinitelja koji su prisilili jednog djecaka da im prepusti virtualni
mac i talisman, koji su u igri imali odredenu vrijednost. Pocinitelji i djecak bili
su sudionici iste internetske igre i nisu se osobno poznavali ni dolazili u kon-
takt. Djecak je uspio u igri osvojiti mac i talisman, nakon ¢ega su oni doznali
njegov identitet te ga prijetnjama (u stvarnom Zzivotu) natjerali da im prepusti
mac i talisman. U ovom slucaju Vrhovni je sud prihvatio vrlo Siroku inter-
pretaciju stvari kao obiljezja krade.® Po nasem misljenju ovaj slucaj tipican je
primjer krSenja zabrane analogije.

Nadalje, ¢ini se kako nisu rijetki slucajevi u kojima sudovi, u nedostatku
posebnog kaznenog djela racunalne prijevare, posezu za analogijom s kradom
ili teSkom kradom. Tako je u slucaju u kojem je pocinitelj neovlasteno pristu-
pio racunalnom sustavu banke preko bankomata i o$tetio banku za odreden
iznos novca koji je uzeo iz bankomata Visoki sud u Ljubljani zakljucio da je
rije¢ o slucaju pocinjenja kaznenog djela teske krade. Prema slovenskom KZ-u
za postojanje kaznenog djela teske krade trazi se da pocinitelj svladavanjem
vecih prepreka dode do stvari iz odredenog zatvorenog prostora. U tom smislu
Sud je zauzeo stajaliste da je bankomat sluzbeni prostor banke iz kojeg po-
¢initelj uzima odredeni dio novca te samim time o$tecuje banku za isti iznos

novca. Istovjetne odluke je, u dva navrata, donosio i Vrhovni sud Slovenije.”

> Takva se analogija jo$ naziva i zakonska analogija. Usporedi Novoselec, P.; Bojanic,
1., Opéi dio kaznenog prava, Pravni fakultet u Zagrebu, Zagreb, 2013., str. 71.

¢ Weigend, op. cit. u bilj. 4, str. 56.

Sepec, M., Slovenian Criminal Code and Modern Criminal Law Approach to Computer-

related fraud, International Journal of Cyber Criminology, vol. 6, br. 2, 2012., str.

994.
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Slican slucaj iz hrvatske sudske prakse pokazuje da praksa cesto luta u
podrucju racunalnog kriminala, ¢ak i onda kad ima na raspolaganju adekva-
tan normativni okvir. Rije¢ je o odluci Zupanijskog suda u Splitu, Kz 205/08
od 20. svibnja 2008. (Op¢inski sud u Omisu, K124/07), koja je ve¢ komen-
tirana u hrvatskoj literaturi. Optuzenica je usla kroz otvorena vrata u jednu
obiteljsku ku¢u u Omisu te iz Zenske torbe uzela novcanik u kojem se nalazilo
20 kuna te bankovna kartica s tajnim osobnim brojem (PIN), dok je za to
vrijeme optuzenik drzao strazu. Nakon toga, istog je dana optuzenik u cetiri
navrata na bankomatima u Omisu i Dugom Ratu podigao ukupno 1600 kuna,
dol je pritom optuzenica ¢uvala strazu. Opé¢inski sud u Omisu izrekao je pr-
vostupanjsku presudu u kojoj su optuzenik i optuzenica proglaseni krivima
za supociniteljstvo u kaznenim djelima krade (kartice) i racunalne prijevare.
Medutim, u povodu podnesenih Zalbi drugostupaniski je sud (Zupanijski sud
u Splitu) po sluzbenoj duznosti preinacio prvostupanjsku presudu te utvrdio
da su optuzenici pocinili kazneno djelo teske krade. Sud je vlastitu presudu
obrazlozio tvrdnjom da su okrivljenici uporabom kartice tekuceg rac¢una s pri-
bavljenim PIN-om za navedenu karticu provalili u zatvoreni prostor, tj. banko-
mat, uzevsi pri tomu novac s ciljem da ga protupravno prisvoje. To stajaliste s
pravom kritizira Novoselec. On upozorava da je racunalna prijevara u odnosu
prema teskoj kradi lex specialis te joj valja dati prednost. Uz to, tim djelima se
Stite razlicita pravna dobra. Takvo rjesenje je prihvaceno i u poredbenoj prak-
si.® Mozemo dodati kako je u ovakvim slu¢ajevima nedvojbeno rije¢ o kr$enju
zabrane analogije i to zato $to nije rije¢ o klasicnom zatvorenom prostoru (u
smislu teske krade), nego o tzv. kibernetskom prostoru. Kibernetski prostor
nije stvaran, nego je virtualan i stvoren je racunalnom tehnologijom.” Suklad-
no tome, ne moze se podvesti pod definiciju iz teske krade jer pocinitelj u
njega ne ulazi fizicki nego s pomocu racunala.

Smatramo da navedeni primjeri jasno upucuju na potrebu stalne adaptacije
tradicionalnog kaznenog prava zahtjevima racunalnog kriminala. Oni takoder
upozoravaju i na potrebu dodatne edukacije sudaca u podrucju racunalnog
kriminala. Jedino na taj nac¢in moze se postici adekvatno tumacenje i izbjeci

krienje zabranjene analogije.

8 Novoselec, P., Sudska praksa — Materijalno kazneno pravo, Hrvatski ljetopis za kazneno
pravo i praksu, vol. 7, br. 1, 2000., str. 237.

?  Za vise pojedinosti o pojmu kibernetskog prostora vidi Vukovi¢, H., Kibernetska
sigurnost i sustav borbe protiv kibernetskih prijetnji u Republici Hrvatskoj, National security
and the future, vol. 13, br. 3, 2012., str. 16.
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3. PROBLEM ODGOVORNOSTI ZA NECINJENJE

Pitanje odgovornosti za necinjenje u kontekstu ovih kaznenih djela u praksi
se ponajprije javlja u pogledu odgovornosti davatelja usluga informacijskog
drustva (engl. internet service-provider) za kaznena djela pocinjena u okviru in-
ternetske usluge koju on kontrolira. Prema ¢l. 2. t. 4. Zakona o elektronic-
koj trgovini (Narodne novine, br. 173/2003, 67/2008, 36/2009, 130/2011,
30/2014) davatelj usluga informacijskog drustva (dalje u tekstu: davatelj uslu-
ga) je pravna osoba koja pruza usluge informacijskog drustva. Prema ¢l. 2. t. 2.
istog Zakona usluga informacijskog drustva obuhvaca odredene usluge putem
interneta i elektronicke mreZe (npr. internetska prodaja, nudenje podataka na
internetu, reklamiranje putem interneta itd.). Sukladno tome, davatelj usluga
ima garantnu duznost poduzimati nadzorne mjere nad aktivnostima i sadrzaji-
ma koji se odvijaju u sklopu internetske usluge kojom on ravna. U slucaju pro-
pustanja ili zanemarivanja nadzora pod odredenim je pretpostavkama moguca
i kaznena odgovornost za necinjenje.

Ovo pitanje dobilo je na vaznosti 1997. godine, kada je sud u Miinchenu
osudio direktora njemacke tvrtke ComputerServe GmbH Felixa Somma na dvije
godine zatvora uz primjenu uvjetne osude zbog propustanja garantne obveze
u slucajevima Sirenja djecje pornografije putem servera za koji je ta tvrtka bila
odgovorna. Sud je ustvrdio da su tvrtka i njezin direktor imali spoznaje o
pornografskim sadrzajima koji se odvijaju na njihovu serveru te su imali teh-
nicke moguénosti zaustaviti daljnju objavu takvih sadrzaja, ali su to propustili
uciniti.'” Ta je odluka izazvala velike kritike u njemackoj stru¢noj javnosti.
Upozoravalo se da gusi slobodu kretanja podataka na internetu te da praktic-
no onemogucuje normalno funkcioniranje suvremenog internetskog sustava.
Iako je u povodu zalbe ta presuda preinacena u oslobadajucu, slucaj je skre-
nuo pozornost na ovu problematiku i potaknuo mnoge rasprave u njemackoj
kaznenopravnoj literaturi. Pocelo se inzistirati na tome da se pretpostavke
klasi¢ne odgovornosti za necinjenje ponovno razmotre i prilagode okolnostima

racunalnog kriminala.'!

10 Za detalje i kritiku presude vidi Kuner, C., Judgment of the Munich Court in the
“CompuServe case” (Somm case); dostupno na: http://www.kuner.com/data/reg/somm.
html (24. 8. 2014.).

Usporedi Sieber, U., Verantwortlichkeit im Internet, Technische Kontrollmoglichkeiten und
multimediarechtliche Regelungen, C. H. Becksche Verlagsbuchhandlung, Minchen,
1999., 1. b. 431 — 435.
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Za odgovornost davatelja usluga za necinjenje potrebno je dokazati da po-
stoji njegova garantna duznost. Sporno je u ¢emu je temelj takve duznosti. Od
svih poznatih temelja garantnih duznosti u literaturi se raspravlja o dvama koji
mogu biti relevantni u ovakvim situacijama. To su duznost na temelju pret-
hodne opasne radnje i duznost nadzora nad izvorom opasnosti u vlasti pocini-
telja. Duznost na temelju prethodne opasne radnje u pravilu nece biti moguce
uspostaviti zato $to prethodna opasna radnja mora biti protupravna i mora
stvoriti neposrednu opasnost za objekt radnje.'> Omogucavanje pristupa inter-
netu ili omogucavanje pohrane podataka, naprotiv, nisu protupravne radnje
niti se njima stvara neposredna opasnost nastupa posljedice iz bic¢a kaznenog
djela. To je stajaliste potvrdio i njemacki Savezni sud."® Nesto je slozenija si-
tuacija s garantnom duznos¢u nadzora nad izvorima opasnosti koji su u vlasti
pocinitelja. Otvaranje pristupa internetu ne dovodi automatski i do konstitui-
ranja ove garantne obveze, nego se traze i dodatne pretpostavke. Talko se trazi
da se u javnosti stvorilo povjerenje da ¢e odredeni garant kontrolirati odredeni
izvor opasnosti te da se od njega ocekuje izvrSavanje radnji zastite kroz dulje
razdoblje. Takoder je potrebno da je rije¢ o takvom podrucju u kojem nadzor
od strane drzavnih tijela prakticno nije moguce provesti. To ¢e, u pravilu, biti
slucaj kod onih oblika internetske komunikacije kod kojih je za pristup odre-
denim podacima potrebna pristupna lozinka. Tada je nadzor od strane drzave
onemogucen pa je razumno ocekivati da davatelj usluga sprijeci pocinjenje
kaznenih djela. Ipak ¢e i ta osnova garantne duznosti u praksi iznimno rijetko
dodi u obzir i to stoga Sto e se uvijek traziti postojanje neposredne opasnosti
koja dolazi od samog izvora opasnosti, a ne od strane tre¢ih osoba. Primjerice,
vlasnik kuce nece biti kaznjen za necinjenje ako ne ukloni nacisticke grafite
sa svoje kuce, a da ih pritom nije napisao on nego trece osobe. Jednako tako,
davatelj usluga u pravilu ne bi trebao biti kazneno odgovoran ako treci zlorabe
njegov internetski sustav.'*

Kako je vidljivo, garantnu duznost davatelja usluga bit ¢e moguce usposta-
viti samo iznimno i u vrlo ogranicenom opsegu. Ako se takva duznost ipak us-
postavi, tada se traze i daljnje pretpostavke. To su sposobnost za radnju, uzroc-
nost necinjenja i mogucnost da se od garanta zahtijeva poduzimanje odredene
radnje. Sposobnost za radnju podrazumijeva da davatelj usluga ima na raspo-

To je slucaj u primjeru mladic¢a koji daje heroin svojoj djevojci, nakon ¢ega ona
padne u komu. Usporedi Novoselec, Bojani¢, op. cit. u bilj. 5, str. 146.

13 Usporedi Sieber, op. cit. u bilj. 11, str. 500.

4 Ibid., str. 501 — 503.
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laganju adekvatne mehanizme pomocu kojih moze zaustaviti nezakonite rad-
nje korisnika servera. Uzrocnost znaci da postoji visok stupanj vjerojatnosti'>
da bi poduzimanje trazenih radnji sprijecilo nastupanje posljedice. Moguc¢nost
da se od garanta zahtijeva poduzimanje odredene radnje pretpostavlja vaganje
dvaju pravnih dobara. S jedne strane postoji interes drustva za zaStitom od
kaznenih djela te zastita djece i maloljetnika, a s druge zastita slobode govora
i izrazavanja misljenja te zastita slobodnog protoka informacija putem inter-
neta.'® U tom smislu relevantan je ¢l. 15. Direktive 2000/31/EZ Europskog
parlamenta i Vijeca od 8. lipnja 2000. o pojedinim pravnim aspektima usluga
informatickog drustva na unutarnjem trzitu, posebice elektronicke trgovine.
Taj clanak propisuje da drzave ¢lanice moraju zabraniti svaku vrstu presretanja
ili nadziranja komunikacija svima koji nisu posiljatelji ili primatelji, osim u slu-
¢aju zakonitog ovlastenja. Time se zapravo uspostavlja jedan oblik iskljucenja
kaznene odgovornosti za davatelje usluga. Ipak je to iskljucenje ograniceno
na dva nacina. Prije svega, davatelj usluga ne moze se pozivati na iskljucenje
odgovornosti ako njegov doprinos prelazi ono §to je minimalno potrebno za
funkcioniranje mreze. Ako bi on, pak, inicirao prijenos podataka ili bi na neki
nacin modificirao podatke, tada se viSe ne bi mogao pozivati na ovaj privilegij.
S druge strane, davatelj usluga nece se moci pozvati na iskljucenje kaznene
odgovornosti ni kada je bio pravodobno informiran (od strane drzavnih tijela
ili drugih korisnika mreze) o postojanju nezakonitog sadrzaja u svojoj domeni,

ali nije poduzeo pravodobne mjere za uklanjanje tog sadrzaja.!”

4. KAZNJIVOST PRIPREMNIH RADNJI I POKUSAJA

Kod kaznenih djela racunalnog kriminala uobicajeno je propisivati kaznji-
vost pripremnih radnji u nesto ve¢em obujmu nego $to je to slucaj kod vecine
ostalih kaznenih djela. Razlog za takvu zakonodavnu praksu lezi u virtualnom
karakteru ovih kaznenih djela, zbog ¢ega su moguci problemi u dokazivanju
povrede ili ugrozavanja zasticenih pravnih dobara. Zato je potrebno kazneno-
pravnu zastitu pomaknuti u $to raniji stadij.'® Siroko kaznjavanje pripremnih
radnji zahtijeva i ¢l. 6. Konvencije o kibernetickom kriminalu.

5 U pitanju je vjerojatnost koja granici sa sigurnosc¢u. Usporedi Novoselec, Bojanic,
op. cit. u bilj. 5, str. 160.

Za vise pojedinosti o ovim pretpostavkama vidi Sieber, op. cit. u bilj. 11, str. 503
- 505.

7 Weigend, op. cit. u bilj. 4, str. 62 - 63.
18 Ibid., str. 60.
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Ovakav pristup prihvatio je i hrvatski zakonodavac pa je u ¢l. 272. predvi-
dio kazneno djelo zlouporabe naprava. Tim kaznenim djelom inkriminiraju se
razliciti oblici pripremnih radnji poduzetih radi ostvarivanja nekog od ostalih
kaznenih djela iz glave protiv ra¢unalnih sustava, programa i podataka (Glava
XXV)."” Mozemo primijetiti i jednu nelogi¢nost u pogledu propisane kazne.
Naime, u st. 1. koji se odnosi na poduzimanje odredenih radnji radi priprema-
nja kaznenih djela iz ¢l. 266. — 271. zakonodavac je propisao kaznu zatvora do
tri godine. S druge strane, istu je kaznu propisao i za kaznena djela iz ¢l. 267.
- 270. (ometanje rada racunalnog sustava; ostecenje racunalnih podataka; ne-
ovlasteno presretanje racunalnih podataka i racunalno krivotvorenje), dok je
za kazneno djelo iz ¢l. 266. (neovlasteni pristup) za temeljni oblik propisao
kaznu zatvora do jedne godine. Iz tog proizlazi da je zakonodavac u podrucju
kaznjavanja izjednacio pripremne radnje i dovrseno kazneno djelo, a u slucaju
cl. 266. st. 1. cak i propisao strozi okvir za pripremnu radnju nego za dovrseno
djelo! Takvo rjesenje je nelogi¢no i pravno neodrzivo ako se ima u vidu da su
pripremne radnje jos uvijek vrlo udaljene od dovrSenja kaznenog djela i povre-
de (ili ugrozavanja) zasti¢enog pravnog dobra. Zato bi de lege ferenda trebalo
preispitati navedene kaznene okvire.

U pogledu kaznjivosti pokusaja ve¢ smo napomenuli da je hrvatski zako-
nodavac na vise mjesta propisao kaznjivost pokusaja iako je rije¢ o kaznenim
djelima za koja je zaprijecena kazna zatvora u trajanju kracem od pet godi-
na. Zakonodavac je to ucinio kod kaznenih djela neovlastenog pristupa, ome-
tanja rada racunalnog sustava, o$tecenja racunalnih podataka, neovlastenog
presretanja racunalnih podataka te racunalnog krivotvorenja. Iz toga se moze
zakljuciti da je zakonodavac ova djela ocijenio kao vrlo opasna i pogibeljna
za dru$tvo. Zanimljivo je da zakonodavac nije nigdje predvidio mogucnost
djelotvornog kajanja. Smatramo da bi de lege ferenda trebalo razmisliti i o uvo-
denju takve mogucnosti kod ovih kaznenih djela, na nacin kako je to u¢injeno
primjerice kod kaznenih djela protiv okolisa (¢l. 213.).

S obzirom na virtualni karakter djela racunalnog kriminala moguce je da
¢e u nekim slucajevima biti tesko razgraniciti pocetak (kaznjivog) pokusaja od
(nekaznjive) pripremne radnje. Mislimo da ¢e to osobito do¢i do izrazaja kod
prijevara putem elektronicke poste koje se provode tako da pocinitelj uputi
vrlo velik broj elektronickih poruka razlic¢itim i najc¢es¢e nasumicno odabra-

nim primateljima. U tim e-pismima on od njih trazi da mu daju podatke o

¥ Usporedi Turkovi¢, K. i dr., Komentar Kaznenog zakona, Narodne novine, Zagreb,
2013., str. 346.
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svojim bankovnim rac¢unima kako bi im mogao isplatiti dobitak od igara na
srecu, kako bi im ponudio da daju donaciju u dobrotvorne svrhe i sl. lako se
na prvi pogled ¢ini bezazlenim, istrazivanja pokazuju da na deset tisuca posla-
nih poziva najmanje jedna osoba nasjedne na prijevaru.?’ Kod takvih prijevara
¢ini nam se spornim u kojem trenutku pocinitelj izlazi iz stadija nekaznjivih
pripremnih radnji i ulazi u stadij kaznjivog pokusaja. Je li to ve¢ u trenutku
kad salje elektronicku po$tu na vise razlicitih adresa ili tek u trenutku kad mu
netko od adresata uistinu i odgovori, odnosno posalje trazene podatke pa on
otpocne s daljnjim racunalnim operacijama kojima ¢e sebi pribaviti protuprav-
nu imovinsku korist? Po nasem misljenju, valja se opredijeliti za drugo rjese-
nje. Hrvatski KZ u ¢l. 34. dopusta da se pocetkom pokusaja smatra i radnja
koja prostorno i vremenski neposredno prethodi ostvarenju bic¢a. To znaci da
izmedu takvih radnji i bica ne smiju viSe stajati neke bitne meduradnje.?' U
ovom slucaju pocinitelju predstoji viSe bitnih meduradnji. Takoder, smatramo
da se u ovako ranom trenutku jo$§ ne moze govoriti o ispunjenosti pokusajne
namjere jer pocinitelj, koji je poslao elektroni¢ku postu na mnogo adresa, jos
nema u vidu konkretnog ostecenika. Za oblikovanje potrebne namjere je, po
nasem misljenju, nuzno da pocinitelj zna tko je ostecenik. To ¢e, pak, biti mo-
guce tek onda kada mu ostecenik da potrebne podatke.

5. OSVRT NA PROBLEME SUDIONISTVA, SANKCIONIRANJA I
ODREDIVANJA KAZNENE VLASTI

U nastavku ¢emo posvetiti pozornost jo§ nekim problemima koji do sada
nisu bili u vecoj mjeri raspravljani u kaznenopravnoj literaturi, a po nasem su
misljenju vrlo vazni jer mogu izazvati nedoumice u tumacenju kada su u pita-
nju ova kaznena djela. Ti problemi se odnose na sudionistvo, sankcioniranje te

na otezano odredivanje kaznene vlasti drzava.

5. 1. Sudioni$tvo

Pitanje sudionistva ve¢ smo djelomicno dotaknuli kada smo govorili o
pretpostavkama odgovornosti davatelja usluga za necinjenje (vidi pod 3.). Na

20 Usporedi Hartikainen, E. 1., The Nigerian Scam: easy money on the internet, but from
whom?, 2006., dostupno na: http://www.academia.edu/2375357/The_Nigerian_
Scam_easy_money_on_the_Internet_but_for_whom_Michicagoan_2006 (24. 8.
2014.).

2 Novoselec, Bojani¢, op. cit. u bilj. 5, str. 299 — 300.
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ovom ¢emo mjestu samo upozoriti da je, u slucajevima u kojima dolazi u obzir
kaznena odgovornost davatelja usluga, potrebno razgraniciti je li rije¢ o po-
¢initeljstvu necinjenjem ili pomaganju necinjenjem. Odluku o tome ne treba
temeljiti na kriteriju vlasti nad djelom, kao $to je slucaj kod c¢injenja. Naime,
vlast nad djelom ovdje nije prikladno mijerilo jer ona pretpostavlja cinjenje
kao altivno sudjelovanje u oblikovanju tijeka zbivanja. Naprotiv, mjerilo treba
traziti u tome postoji li garantna duznost za sprjecavanje posljedice. Ako je
odgovor pozitivan, tada treba prihvatiti pociniteljstvo, a u suprotnom poma-
ganje. U slucaju davatelja usluga rijec je, prema tome, o pociniteljstvu. Daljnje
je pitanje je li u pitanju supociniteljstvo ili paralelno pociniteljstvo. Smatramo
da treba prihvatiti stajaliste po kojem je rijec¢ o paralelnom pociniteljstvu izme-
du osobe koja je postavila nezakonit sadrzaj i davatelja usluga koji taj sadrzaj
nije uklonio jer nedostaje zajednicka odluka kao nuzna pretpostavka supoci-
niteljstva. K tome, bilo bi teoretski nedosljedno prosudivati djelovanje jednog
supocinitelja prema kriteriju vlasti nad djelom, a propustanje drugog prema
drugim kriterijima.*?

U kontekstu sudioniStva moguca je i jedna vrlo specifi¢na situacija po-
srednog pociniteljstva. Ona se moze javiti u slucajevima slanja racunalnih
virusa putem elektronicke poste, kada je za aktiviranje virusa potrebno da
primatelj otvori takvu postu. U takvim situacijama najcesce ¢e primatelj biti
u zabludi o stvarnom sadrzaju te nece biti svjestan da svojom radnjom omogu-
¢ava virusu da ude u zasticeni sustav. U takvom slucaju, po nasem misljenju,
valjalo bi uzeti da je posiljatelj virusa posredni pocinitelj koji koristi zabludu
primatelja. Potonji je samo sredstvo koje se nalazi u zabludi o bi¢u. Ta zabluda
u ovakvim slucajevima iskljucuje njegovu kaznenu odgovornost. Drukcije bi,
dakako, bilo ako bi primatelj postupao s izravnom ili neizravnom namjerom.
Tada bi bila rije¢ o supociniteljstvu.

5. 2. Sankcije

Sankcioniranje racunalnog kriminala predstavlja poseban problem. S obzi-
rom na to da je rije¢ o netipi¢nim kaznenim djelima za koja je u pravilu potreb-

no napredno informaticko znanje, tradicionalne sankcije poput kazne zatvora

22 Za viSe pojedinosti o problemima supociniteljstva necinjenjem vidi Bojani¢, 1.,
Pociniteljstvo kao viast nad djelom, Hrvatsko udruzenje za kaznene znanosti i praksu i

Ministarstvo unutarnjih poslova Republike Hrvatske, Zagreb, 2003., str. 170 - 173.
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ili novcane kazne cesto nece biti adekvatne.” Stoga je ovo podrucje kaznenog
prava vrlo podobno za razvoj novih, specifi¢nih sankcija. Pritom treba voditi
ra¢una o nacelu razmjernosti i ogranic¢enju kaznenopravne prisile.

U pogledu postojanja specificnih sankcija za podrucje racunalnog kriminala
poredbeni sustavi cesto predvidaju razli¢ite mjere oduzimanja tehnickih naprava
ili blokiranja internetskih podataka. Primjerice, u Belgiji sud ima na raspolaga-
nju mjeru kojom moze onemoguditi pristup podacima koji predstavljaju kazne-
no djelo ili su produkt kaznenog djela ili su protivni javnom redu i moralu. U
tom smislu sud moZze narediti davatelju usluga ukidanje odredenih internetskih
stranica. U francuskom i turskom pravu postoje mjere kojima se odredenim oso-
bama moze zabraniti koriStenje interneta na odredeno vrijeme.**

Kada smo govorili o kaznjivosti pripremnih radnji, upozorili smo na nelo-
gicnost u propisivanju kaznenih okvira za pojedina djela racunalnog kriminala
(vidi pod 4.). Na ovom ¢emo mjestu spomenuti da je hrvatski Kazneni zakon
predvidio u ¢l. 75. novu sigurnosnu mjeru zabrane pristupa internetu u traja-
nju od Sest mjeseci do dvije godine. Ta mjera ce se izreci pocinitelju koji je ka-
zneno djelo pocinio putem interneta ako postoji opasnost da ¢e zlouporabom
interneta ponovno pociniti kazneno djelo (¢l. 75. st. 1.). O izricanju ove mjere
sud ¢e obavijestiti i regulatorno tijelo nadlezno za elektronicke komunikacije
koje ¢e, zatim, osigurati provodenje mjere (¢l. 75. st. 4.). U obrazlozenju ovog
clanka navodi se kako je mjera uvedena radi onemogucavanja pocinitelja da
ostvaruju kriminalnu djelatnost putem interneta te da su takve mjere trend u
poredbenom zakonodavstvu. Prakti¢na posljedica mjere je u tome da osudenik
nece moci sklopiti ugovor o uslugama interneta, pri ¢emu ce se on i dalje moci
koristiti racunalom te primati i slati elektronicku postu putem programa u
offline obliku.* Uz navedeno, kod odredenih kaznenih djela (npr. racunalnog
krivotvorenja iz ¢l. 270. ili racunalne prijevare iz ¢l. 271.) zakonodavac je
predvidio i obvezu suda da odredi uni$tavanje podataka koji su nastali poci-
njenjem kaznenog djela.

23 Za istrazivanje korelacija izmedu izrecenih kazni i pocinjenih kaznenih djela kod

kibernetskog kriminala u SAD-u vidi Marcum, C. D.; Higgins, G. E.; Tewksbury,

R., Doing Time for CyberCrime: An Examination of the Correlates of Sentence Lenght in the

United States, International Journal of Cyber Criminology, vol. 5, br. 2, 2011., str.

825 - 835.

2* Vidi Weigend, op. cit. u bilj. 4, str. 64.

2 Turkovi¢ i dr., op. cit. u bilj. 19, str. 110. Za kritiku te mjere vidi Cvitanovi¢, L.;
Glavi¢, 1., Uz problematiku sigurnosne mjere zabrane pristupa internetu, Hrvatski ljetopis
za kazneno pravo i praksu, vol. 19., br. 2, 2012, str. 891 - 916.
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Valja imati na umu jos jednu vaznu okolnost kod ovakvih kaznenih djela:
mnoga od njih ¢ine maloljetni pocinitelji (ili ¢ak djeca!), koji su vjesti u sluze-
nju racunalom i internetom te puno vremena provode za racunalom. U takvim
slucajevima bit ¢e potrebno prilagoditi sustav maloljetnickih sankcija posebno-

stima racunalnog kriminala.

5. 3. Sukob kaznenih vlasti

Vec smo istaknuli kako je jedna od osnovnih znacajki racunalnog kriminala
njegov nematerijalni ili virtualni karakter. Ta ¢injenica moze izazvati proble-
me oko utvrdivanja kaznene vlasti pojedine drzave ako se uzme u obzir da
posljedice kaznenog djela mogu nastupiti u vise drzava te da je ponekad tesko
utvrditi iz koje je drzave pocinitelj. Ovaj se problem odrazava i na procesnom
planu kroz pitanje jurisdikcije.

Iz tih razloga bilo bi dobro kod ovih kaznenih djela izbjegavati tradici-
onalne kriterije poput drzavljanstva pocinitelja i Zrtve ili vezivanja uz teritorij
pocinjenja. Umjesto toga, smatramo da bi se rjeSenje moglo traziti u propi-
sivanju posebnog oblika univerzalne jurisdikcije za najteza djela iz podrucja
racunalnog, internetskog i kibernetskog kriminala. Na taj bi se nacin izbjeglo
da pocinitelji produ nekaznjeno. Dakako, prihvacanje takvog modela pretpo-

stavlja i potrebu harmonizacije zakonodavstava u tom podrucju.

6. ZAKLJUCAK

Na prethodnim stranicama obradili smo problem primjenjivosti klasi¢nih
koncepata opceg dijela kaznenog prava na djela racunalnog kriminala. Rijec je
o temi koja u hrvatskoj kaznenopravnoj literaturi do sada nije bila obradivana,
dok je u poredbenoj literaturi bila zastupljena samo fragmentarno. Pitanjima
iz ovog podrucja bavili su se uglavnom njemacki autori.

Obradili smo probleme povezane s nacelom zakonitosti i kr$enjem zabranje-
ne analogije, odgovornos$cu davatelja usluga informacijskog drustva za neprava
kaznena djela necinjenjem, kaznjivosti pripremnih radnji i pokusaja, sudionis-
tvom, sankcijama i uspostavljanjem kaznene vlasti. Uz te probleme moguce je
govoriti i 0 mnogim drugima, poput odgovarajuceg definiranja ovih kaznenih
djela i uskladivanja pravnih sustava u pogledu njihove regulacije, zatim pitanja
razloga iskljucenja protupravnosti, oblika krivnje, zastare itd. Ta bi izlaganja,
medutim, daleko premasila opseg naseg rada. Zato smo se odlucili usredotociti
samo na one institute koje smo smatrali najvaznijima u kontekstu predmetne
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teme. Pritom smo prikazali odredena rjesenja iz poredbenog zakonodavstva i
upozorili na neke slucajeve iz poredbene sudske prakse. Takoder smo kriticki
komentirali i domace zakonodavstvo te smo davali prijedloge de lege ferenda
tamo gdje smo to smatrali svrhovitim. Pojedina pitanja koja smo otvorili, po-
put razgranicenja pripremnih radnji od pokusaja kod prijevare putem e-poste,
razgranicenja pojedinih oblika sudioni$tva kod odgovornosti davatelja usluga,
posrednog pociniteljstva kod slanja virusa putem e-pisama te potrebe za prila-
godavanjem maloljetnickih sankcija nisu do sada uopce bila raspravljana ni u
domacoj ni u stranoj kaznenopravnoj literaturi.

Imajuci u vidu slozenost i sveobuhvatnost iznesene problematike smatramo
da je pitanje redefiniranja tradicionalnih kaznenopravnih koncepata i njihove
adaptacije na suvremene uvjete racunalnog kriminala podobno da bude pred-
met posebne i sustavne razrade u okviru neke buduce doktorske disertacije.
Stoga se nadamo da ¢e ovaj rad skrenuti pozornost hrvatske kaznenopravne
znanosti na problematiku racunalnog kriminala i potaknuti bogatu znanstve-

nu raspravu u blizoj buduénosti.
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Summary
Igor Vuleti¢”

THE APPLICABILITY OF TRADITIONAL CONCEPTS OF SUB-
STANTIVE CRIMINAL LAW TO COMPUTER CRIMES

The paper discusses the applicability of traditional concepts of the general part of
substantive criminal law to computer crime. With the continuous development of the
society come new forms of crime. One such form is computer crime.

Computer crime is closely connected to computer technology and the Internet. The
number of victims is increasing. In order to combat this dangerous type of crime lawyers
must be educated in the field of computer technology and the Internet.

It is also necessary that legal provisions follow modern trends and provide an adequate
legal framework to fight this form of crime. This paper raises the question whether or not
such traditional institutes of the general part, such as the principle of legality, omission,
preparatory acts etc. can be simply and without any adaptation applied to computer
crime. The author analyses these problems on certain examples from Croatian and
comparative case-law and gives suggestions for improvement of Croatian legislation de
lege ferenda.
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