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Poticanje integracije u globalnom drustvu u nastajanju, gospodarsko i kulturno povezivanje s ostat-
kom svijeta, svekoliki razvoj stvara nove mogucnosti kao i nove rizike. S jedne strane brisu se granice
i povecava se mobilnost ljudi, protok roba, kapitala, te druge gospodarske aktivnosti. Brz razvoj di-
gitalne, informacijske i komunikacijske tehnologije, sveprisutnost Interneta, postali su nasa svakod-
nevnica i njihovog utjecaja esto nismo ni svjesni. Rastuca povezanost infrastruktura prometnih,
energetskih, zdravstvenih i drugih podrucja s informacijskim tehnologijama, povecava ranjivost
modernog drustva. Koliko god tehnologija svijet ucinila naprednijim i sigurnijim, otvorila je vrata
nekim novim dimenzijama kriminala. Kompleksnost stvaranja sigurnosnog okruZenja iznimno ra-
ste. Bez pouzdanih sustava osiguranja osoba i imovine, ugroZene su brojne svakodnevne aktivnosti.
Znacajan cimbenik pri postizanju sigurnosti je identifikacija osobe. Do sada se provjera identiteta
vrsila iskljucivo pomocu sigurnosnih zaporki, kartica, pin kodova i viastorucnih potpisa, no to u da-
nasnje vrijeme postaje sve nepouzdanje i ogranic¢avajuce. Biometrija svakodnevno postaje sve ¢esci
oblik autentifikacije u razlicitim sferama Zivota.

Svaka biometrijska metoda ima svoje prednosti i nedostatke, a sam izbor ovisi o primjeni. No unato¢
dostignu¢ima biometrije, treba imati na umu da je ona samo jedan od alata koji se moZe koristi u
sustavu identifikacije te da ne postoji savrsena metoda koja ne podlijeze pogreskama. Posebno je
vazno naglasiti da u pozadini stoji robusna tehnicka infrastruktura kojom se vrsi analiza, pohrana
podataka u bazu, usporedivanje, daljnja distribucija i da pristup takvim sustavima zahtijeva po-
stavljanje posebni sigurnosnih protokola. Pitanja cuvanja pohranjenih biometrijskih podatka, pita-
nja sigurnosti i distribucije podataka te tko sve ¢e imati pravo koristiti podatke su pitanja na koje
zajednicki trebaju dati odgovor Celnici drZava unije. Postojec¢a zakonska regulativa je dobar temelj
za uredenje navedenih pitanja.

Kljuéne rijeci: informacijski sustavi, informacijska sigurnost, sigurnosni rizik, prevencija rizika, za-
konska regulativa, biometrija, biometrijski sustavi.

1. Uvod

Globalizacija mijenja svijet i donosi posve novu dimenziju u svim sferama drustva politic-
kim, ekonomskim, socioloskim, financijskim i tehnoloskim. Poticanje integracije u globalnom
drustvu u nastajanju, gospodarsko i kulturno povezivanje s ostatkom svijeta, svekoliki razvoj
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stvara nove mogucnosti kao i nove rizike. S jedne strane brisu se granice i povecava se mobil-
nost ljudi, protok roba, usluga, kapitala, te druge gospodarske aktivnosti. Sire se ideje i infor-
macije preko Interneta i putem ostalih medija diljem svijeta, osvjescuje se kulturoloska razno-
likost, Sire se vidici i svijest o ljudskim pravima i demokraciji. Tehnolo3ke inovacije i know how
dostupnije su no ikada, nudedi nove prilike i napredak. S druge strane globalizacija donosi i
nove opasnosti. Rastuca povezanost infrastruktura prometnih, energetskih, zdravstvenih i
drugih podrugja s informacijskim tehnologijama, povecava ranjivost modernog drustva.

Brz razvoj digitalne, informacijske i komunikacijske tehnologije, sveprisutnost Interneta,
postali su nasa svakodnevnica i njihovog utjecaja ¢esto nismo ni svjesni. O nama se svakod-
nevno prikupljaju podaci poradi identifikacije: u bankama, trgovinama, zdravstvenim usta-
novama, skolama, fakultetima, drustvenim mrezama. Mnogi ni ne razmisljaju o nac¢inu upo-
rabe prikupljenih podataka, koliko su podaci o nama sigurni, koliko i tko se brine o zastiti
nasih identiteta, tko je sve ovlasten za pristupanje nasim podacima, kolika je mogucnost
zlouporabe podataka.

Koliko god tehnologija svijet ucinila naprednijim i sigurnijim, toliko je na drugu stranu
ostavila mogu¢nost vecoj dostupnosti podacima, zadiranju u privatnost osobe, zlouporabi
podataka. Otvorila je vrata nekim novim dimenzijama kriminala, jer se i pocinitelji sve ¢eS¢e
koriste sofisticiranim tehnikama i metodama. Kompleksnost stvaranja sigurnosnog okruze-
nja iznimno raste a, tu biometrijske metode u sustavu zastite, imaju klju¢nu ulogu. Danas se
biometrijske znacajke uglavnom opisuju kroz slijedecée osobine: jedinstvenost, stalnost, uni-
verzalnost, prihvatljivost, prikupljivost. Osim navedenih znacajki, pri evaluaciji biometrijskih
metoda potrebno je voditi racuna o svrsi sustava, o troskovima analize biometrijskih znacajki
i o cijeni sustava. Tehnologija i sigurnost kroz godine se u pravilu sustizu ciklicki (nastoje ici u
korak) — napredak neke tehnoloske ili industrijske grane dode do kriti¢ne toc¢ke u kojoj razina
sigurnosti opadne, nakon ¢ega se daljnji razvojni napori ulaZzu upravo u povecanje njezine
sigurnosti i pouzdanosti.

2, Sigurnost informacijskih sustava

Kako bismo analizirali sigurnost i nadzor infromacijskih sustava i ulogu biometrije nuzno
je prvenstveno pojmovno definirati informacijski sustav (eng. Information System - IS) defini-
ra se kao strukturirani sustav u kojem su medusobno povezani hardveri, softveri, telekomu-
nikacijske mreZe a, ljudi ih grade i njima upravljaju u svrhu prikupljanja podataka, njihove
pohrana, obrade i daljnje distribucije, te da isti budu dostupni ovlastenim korisnicima. [27]
Informacijski sustav dio je gotovo svakog poslovnog sustava, neovisno koju vrstu poslovnih
procesa podrzava ili veli¢ini organizacije u kojoj funkcionira, IS je klju¢ni element poslovanja.
Svakako da je njegova povecana uloga i vaznost popracena galopiraju¢im rastom i primje-
nom informacijske komunikacijske tehnologije (eng. Information and Communication Tech-
nology - ICT). Cilj IS-a je prikupljanje, obrada, pohrana, ¢uvanje i distribucija informacija po-
trebnih pri izvodenju poslovnih procesa i upravljanju poslovnim sustavom. Uobicajeni su
dijelovi IS-a sustav za obradu transakcija, upravljacki izvjestajni sustav, sustav za potporu i
odlucivanje i sustav uredskog poslovanja. IS djeluje unutar poslovnom sustava, a na taj nacin
omogucuje mu da je u interakciji sa internom i eksternom okolinom organizacije.[7]
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Djelovanje IS-a upotpunjuje se primjenom ICT i s njima povezanim potrebnim programi-
ma, procedurama, uputama, algoritmima i znanjem kojima se informacijske tehnologije po-
krecu, s ciljem izvrSavanja poslovnih zadataka i ciljeva.

Ljudi su sastavni dio IS-a (eng. lifeware) koji primjenom znanja formaliziraju poslovno
okruzenje u podatke, procedure, informacije, algoritme, te uskladuju primjenu ICT-a i pro-
gramske podrske, ispunjavaju poslovne zadatke i funkcije (kao Sto su dostavljanje i ¢uvanje
podataka neophodnih za odlucivanje, odrzavanje procesa te razvoj i neprekidnost poslova-
nja). U IS-u se opisuje, preslikava poslovni sustav, drugim rijecima, predstavlja njegov infor-
macijski model. Svi elementi poslovnog sustava kao sto su podaci, aktivnosti, zadaci, funkci-
je, izvrsitelji, procedure, preslikavaju se na model IS-a gdje ih dijelimo na:[20]

- modele podataka - definira podatke koji nastaju ili se koriste u poslovnom sustavu

- modele procesa — definira procese ili funkcije koje se odvijaju u poslovhom sustavu

- model izvrsitelja — definira one elemente koji obavljaju funkciju u poslovnom sustavu

Znacajno je istaknuti i temeljne aktivnosti poslovnog sustava:

1.izvrSavanje poslovnih procesa, pri tom se misli na osnovnu djelatnost nekog poslovnog
sustava, (neovisno o djelatnosti i veli¢ini organizacije), odnosno sve one poslove koji se
u njemu obavljaju (npr. nabava sirovine i energije, proizvodnja, daljnji plasman proi-
zvoda, razne marketinske i financijske transakcije itd);

2. upravljanje poslovnim sustavom, pri tom se misli na to kako svaki poslovni sustav (ne-
ovisno radi li se o drzavnim tijelima ili pravnoj osobi) nastoji izgraditi dobar informacij-
ski sustav koji ¢e dati podlogu za brzo i kvalitetno odlucivanje.

Navedene aktivnosti podupire neka vrsta informacijskog sustava. Efikasnost i uopce
funkcioniranje nekih poslovnih procesa bili bi nezamislivi bez koristenja informacijsko komu-
nikacijske tehnologije. Kako je ve¢ navedeno, IS se definira kao dio tj. preslika poslovnog su-
stava a ¢ine ga potrebna infrastruktura, koju cine svi potrebni fizicki uredaji i oprema, kojim
upravlja ¢ovjek s ciljem Sto efikasnijeg izvrsavanja poslovnih ciljeva. IS-e razlikujemo prema
njihovoj kompleksnosti: na jednostavne, slozene i inteligentne I1S-e. Prema njihovom opsegu
postoje: IS-e na razini drustva, republike, Zupanije, regije itd. Prema podrucju primjene: I1S-e
odlucivanja, nabave, prodaje, itd.

2.1. Informacijska sigurnost kao integralni dio sigurnosti informacijskih sustava

Proces informacijske sigurnosti sastoji se od propisane sigurnosne politike koja obuhvaca
niz mjera i metoda implementiranih u obliku organizacijskih i tehnickih kontrola u poslovne
procese, odredene pravne osobe ili drzavnog tijela.

Pojam informacijske sigurnosti definira se kao stanje povjerljivosti, cjelovitosti i raspolo-
Zivosti podatka, koje se postize primjenom propisanih mjera i standarda informacijske sigur-
nosti te organizacijskom podrskom za poslove planiranja, provedbe, provjere i dorade mjera
i standarda. [31] Pod pojmom sigurnosti podrazumijeva se zastita informacijskog sustava od
velikog broja prijetnji, kako bi se osigurao poslovni kontinuitet, smanjio rizik na prihvatljivu
razinu. Svakodnevno se organizacije suocavaju s brojnim sigurnosnim prijetnjama poput ra-
¢unalnih prijevara, racunalnog hakiranja sustava, $pijunaze, zlo¢udnog koda pa do onih iza-
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zvanih elementarnim nepogodama kao 3to su potresi, poplave itd. Stete mogu biti velikih
razmjera, a informacijska sigurnost jednako je vazna javnim i privatnim organizacijama. Mje-
re kojima se stiti ovakav oblik sigurnosti opca su pravila zastite podataka koji se realiziraju na
fizickoj, tehnickoj ili organizacijskoj razini. Sami standardi informacijske sigurnosti su organi-
zacijske i tehnicke procedure te rjeSenja namijenjena sustavnoj i ujednacenoj provedbi pro-
pisanih mjera informacijske sigurnosti. Zastita podrazumijeva provodenje mjera poradi osi-
guranja sigurnosti IS-a.

Nadzor informacijskog sustava moze se definirati kao niz poduzetih radnji u sustavu pro-
vjere ucinkovitosti sustava zastite. Informacijska sigurnost se postize postavljanjem, imple-
mentacijom i primjenom odgovarajucih kontrola, koje se odnose na sigurnosnu politiku,
procese, procedure, strukturu organizacije i funkciju sklopovske i programske opreme. U tom
kontekstu, politika informacijske sigurnosti, predstavlja skup dokumenta kojima se utvrduju
mjere i standardi informacijske sigurnosti koje je potrebno primijeniti kako bi se osigurala
sigurnost sustava, zastitila povjerljivosti, cjelovitosti i raspoloZivosti podataka te ujedno i ras-
polozZivosti i cjelovitosti informacijskih sustava u kojima se ti podaci obraduju, pohranjuju ili
prenose.

Dokumenti sigurnosne politike predstavljaju izjavu ili o¢itovanje odgovornih osoba (upra-
ve tvrtke/Celnici drzavnih tijela) o uvjerenju, ciljevima i razlozima te opcenitim nacinima kako
dodi do Zeljenih postignuca u podrucju informacijske sigurnosti, i to u obliku kratkog konci-
znog dokumenta na opcenitoj razini, bez specifi¢nosti i detaljnih opisa. Dokumenti sigurno-
sne politike predstavljaju hijerarhijski strukturirani skup propisa koje se, pored opisanog krov-
nog dokumenta, uobicajeno sastoji i od razine standarda (obvezuju¢ih zahtijeva), razine pro-
cedura (obvezujuci postupci) te od razine smjernica ili naputaka (preporuceni nacini realizaci-
je standarda i procedura). Primjenom odgovarajucih sigurnosnih standarda osigurava se si-
gurnost unutar razli¢itih poslovnih sustava i korisnickih okruzenja. Pod pojmom informacijske
sigurnosti nuzno je promatrati Siru sliku, drustvo i informacijski prostor u cjelini, uvazavajudii
uskladujudi razlike i potrebe informacijske sigurnosti u razlic¢itim sektorima drustva.

2.2. Podruéja informacijske sigurnosti

Sukladno ZIS-u podrugja informacijske sigurnosti predstavljaju podjelu informacijske si-
gurnosti na pet podrudja s ciljem sustavne i u¢inkovite realizacije donosenja, primjene i nad-
zora mjera i standarda informacijske sigurnosti: sigurnosna provjera, fizicka sigurnost, sigur-
nost podatka, sigurnost informacijskog sustava i sigurnost poslovne suradnje.

2.2.1. Sigurnosna provjera

Sigurnosna provjera je podrucje informacijske sigurnosti u okviru kojeg se utvrduju mje-
re i standardi informacijske sigurnosti koji se primjenjuju na osobe koje imaju pristup klasifi-
ciranim podacima. Osobe trebaju biti ovlastene te su obvezne ishoditi uvjerenje o sigurno-
snoj provjeri (cetifikat). Sukladno Zakonu pravne osobe koji koriste klasificirane podatke
stupnja tajnosti ,Povjerljivo”, “Tajno” i ,Vrlo tajno’, duzne su ustrojiti: [31] popis osoba koje
imaju pristup klasificiranim podacima i registar zaprimljenih certifikata s rokovima vazenja
certifikata.
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2.2.2. Fizicka sigurnost

Sukladno ZIS-u, fizi¢ka sigurnost definira se kao podrucje informacijske sigurnosti u okvi-
ru kojeg se utvrduju mjere i standardi informacijske sigurnosti za zastitu objekta, prostora i
uredaja u kojem se nalaze klasificirani podaci. Takoder, tijela i pravne osobe koje rukuju klasi-
ficiranim podacima stupnja tajnosti,Povjerljivo’, “Tajno” i ,Vrlo tajno’, duzne su izvrsiti kate-
gorizaciju objekata i prostora na sigurnosne zone, propisane mjerama i standardima infor-
macijske sigurnosti. [31]

2.2.3. Sigurnost podataka

Sigurnost podataka je podrucje informacijske sigurnosti za koje se utvrduju mjere i stan-
dardi informacijske sigurnosti koje se primjenjuju kao opce zastitne mjere za prevenciju, ot-
krivanje i otklanjanje Stete od gubitka ili neovlastenog otkrivanja klasificiranih i neklasificira-
nih podataka. Prema ZIS-u, tijela s javnim ovlastima i pravne osobe koje koriste klasificirane i
neklasificirane podatke u svom djelokrugu, duzni su primijeniti procedure o postupanju s
klasificiranim i neklasificiranim podacima, o sadrzaju i nacinu vodenja evidencije o izvrsenim
uvidima u klasificirane podatke te nadzoru sigurnosti podataka, propisanim mjerama i stan-
dardima informacijske sigurnosti. [31]

2.2.4. Sigurnosna dokumentacija informacijskog sustava

Sigurnosna dokumentacija informacijskog sustava obvezujudi je dokument za vlasnika
informacijskog sustava koji se definiraju mjere informacijske sigurnosti i odgovornosti unu-
tar informacijskog sustava. Sigurnosnu dokumentaciju cine: a) dokumentacija sigurnosne
procjene rizika informacijskog sustava, b) specifikacija sigurnosnih zahtjeva sustava, ) speci-
fikacija sigurnosnih zahtjeva povezivanja sustava i d) sigurnosne operativne procedure.

Struktura i elementi sigurnosne dokumentacije propisane su odredbama ZSIS-a i objav-
ljeni na internet stranicama ZSIS-a.

2.2.5. Sigurnost poslovne suradnje

Sigurnost poslovne suradnje je podrucje informacijske sigurnosti u kojem se primjenjuju
propisane mjere i standardi informacijske sigurnosti za provedbu natjecaja ili ugovora s kla-
sificiranom dokumentacijom koji obvezuju i pravne i fizicke osobe koje ostvaruju pristup ili
postupaju s klasificiranim i neklasificiranim podacima. [31]

2.3. Prijetnje informacijskom sustavu

Sigurnost informacijskog sustava moze biti ugrozena na vise nacina a mogu se podijeliti
na slijededi nacin: [27] djelovanje ljudi (nenamjerna i namjerna prijetnja), oprema (mehanic-
ka ostecenja, prestanak napajanja opreme) i prirodne nepogode (potresi, poplave, pozari).
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2.3.1. Kategorije napada

U osnovi, napadi su sve akcije usmjerene na ugrozavane sigurnosti informacijskog susta-
va, pod tim se misli na informacije, ra¢unalni sustava i samu mrezu. Postoje razli¢ite vrst na-
pada, ali generalno se mogu podijeliti na: [20] presijecanje, prekidanje komunikacijskog ka-
nala (eng. interruption), presretanja informacija u komunikacijskom kanalu (eng. intercepti-
on), izmjena informacija (eng. modificiation) i proizvodnja (eng. fabrication).

Kad se govori o definiranju sigurnosnih zahtijeva obavezno se uzimaju u obzir tri najvaz-
nije kategorije: procjena rizika, propisani zakoni, te skup ciljeva, nacela i poslovnih zahtijeva
organizacije.

2.4. Sigurnosni rizik i procjena rizika

Prilikom procjene rizika uzima se u obzir poslovna strategija organizacije i njezini ciljevi.
Kroz samu procjenu rizika identificiraju se moguce prijetnje imovini organizacije i stupanj
ranjivosti. Takoder, odreduje se i vjerojatnost pojava prijetnji i njihov utjecaj na rad organiza-
cije te eventualnu procjenu Stete. [24] Sigurnosni rizik definira se kao mogu¢nost realizacije
nekog nezeljenog dogadaja. Nezeljeni dogadaj moze utjecati na:

- povjerljivost (eng. confidentiality) se odnosi na zastitu odredenih sadrzaja, od bilo ka-

kvog namjernog ili nenamjernog otkrivanja neovlastenim osobama;

—integriteta (eng. integrity) - mora osigurati konzistentnost informacija i onemoguciti
bilo kakve neovlastene promjene sadrzaja;

- raspolozivost (eng. availability) informacijskih resursa podrazumijeva da su sve relevan-
tne informacije, u za to vremenski prihvatljivom terminu, raspoloZzive odgovaraju¢im
(ovlastenim) subjektima

Pod pojmom ,ranjivosti sustava” podrazumijevaju se svi propusti i slabosti sustava sigur-
nosti koji omogucuju provodenje eventualnih nedopustenih aktivnosti. Ranjivosti sustava
najcesce se povezuju s propustima programskog koda, no mogudi su i mnogi drugi propusti
kao Sto su propusti u dizajnu samog sustava, propusti u implementaciji i odrzavanju sustava,
neprikladan odabir tehnologije i alata itd. Bez adekvatno provedene analize ranjivosti, goto-
vo je nemoguce odrediti sigurnosni rizik.

2.4.1. Upravljanje sustavima informacijske sigurnosti

Sustav upravljanja informacijskom sigurnos¢u (engl. Information Security Management
System — ISMS) dio je sveukupnog sustava upravljanja, utemeljen na pristupu upravljanju ri-
zicima, s ciljem uspostavljanja, provodenja, pracenja, revidiranja, odrZzavanja i unaprjedivanja
informacijske sigurnosti. [24] Temelj ISMS-a je upravljanje rizikom.

Upravljanje rizikom (eng. Risk Managment) je relativno nova disciplina u podrucju infor-
macijskih sustava, koja je proizasla iz potrebe standardizacije i formalizacijom postupka ve-
zanih uz upravljanje sigurnoscu. Proces upravljanja rizicima sastoji se od tri faze :[24] procje-
na rizika (eng. Risk Assessment), umanjivanje rizika (eng. Risk Mitigation) i ispitivanje i analiza
(eng. Evaluation and Assessment).
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Upravljanje rizicima, kako je ve¢ navedeno, kao proces predstavlja identifikaciju onih ¢im-
benika koji mogu negativno utjecati na povjerljivost, integritet i raspolozivost informacijskih
resursa, kao i njihova analiza u smislu vrednovanja pojedinih resursa i troskova njihove zastite.
Kao krajnji korak procesa je poduzimanje odgovarajucih zastitnih mjera koje ¢e identificirani
sigurnosni rizik svesti na prihvatljivu razinu, u skladu sa poslovnim ciljevima organizacije.

Najvazniji i prvi korak kod upravljanja rizicima je identifikacija, tj. klasifikacija informacij-
skih resursa. Pod pojmom informacijski resursi podrazumijevaju se oni resursi koje organiza-
cija koristi u svrhu ostvarivanja svojih poslovnih ciljeva, to su sklopovlje, programi, mreze,
ljudski resursi i podatci. Neadekvatna klasifikacija resursa moze cijeli proces odvesti u krivom
smjeru, ¢ime se gubi njegov znacaj i smisao. Odabir kontrola ovisi prije svega odluka ovisi o
top menadZmentu organizacije o dokumentima sigurnosne politike te o predvidenim finan-
cijskim sredstvima tj budZetom. Upravljanje informacijskom sigurno$¢u zahtijeva aktivno
ucedce svih djelatnika organizacije.

Osim osnovnih zahtjeva koje proces upravljanja sigurnos¢u sustava mora osigurati, treba
naglasiti i pojmove koji su usko vezani uz implementaciju sigurnosnih kontrola, a to su: iden-
tifikacija - podrazumijeva predstavljanje korisnika unutar sustava, autentifikacija - podrazu-
mijeva proces dokazivanja identiteta korisnika, autorizacija - proces koji se korisniku odobra-
va ili zabranjuje pristup odnosno koristenje odredenih resursa unutar sustava, zastita i mo-
gucnost pracenja.

2.5. Pravno uredenje informacijske sigurnosti RH

Smisao pravnog uredenja informacijske sigurnosti je postizanje adekvatnih sigurnosnih
kriterija na razini drzave. Procesom uvodenja informacijske sigurnosti, izmedu ostaloga, osu-
vremenjen je sustav sigurnosne klasifikacije dokumenata i ujednacen nacin postupanja s
podacima, takoder su razgraniceni podaci u vlasnistvu drzavne uprave od javnih podataka,
te uvedene jasne i transparentne procedure objavljivanja u tijelima drzavne vlasti. Temelj
postojecem zakonodavnom okviru po pitanjima informacijske sigurnosti dao je Nacionalni
program informacijske sigurnosti predstavljen 2005. godine. Nacionalni program dao je
okvir za niz aktivnosti usmjerenih zakonskom reguliranju pitanja informacijske sigurnosti te
definirao i nadleznosti pojedinih tijela po pojedinim pitanjima. Mnoga od tih rjeSenja ugra-
dena su i u postojeci Zakon o informacijskoj sigurnosti. [31]

Mjere informacijske sigurnosti propisuju se uredbom koju donosi Vlada Republike Hrvat-
ske, a standardi za provedbu mjera propisuju se pravilnicima koje donose celnici sredisnjih
drzavnih tijela za informacijsku sigurnost. Vlada donosi uredbe i za primjenu odredaba Zako-
na o obradi posebnih kategorija osobnih podataka i odredaba o uspostavi evidencije zbirki
osobnih podataka. Uredbama se propisuje nacini pohranjivanja i posebne mjere tehnicke
zastite posebnih kategorija osobnih podataka te nacin vodenja evidencije koja sadrzi temelj-
ne informacije o zbirci osobnih podataka.

Postojeca zakonska regulativa koja regulira pitanja informacijske sigurnosti u RH: Zakon
o informacijskoj sigurnosti [31], Zakon o zastiti osobnih podataka [32], Zakon o pravu na
pristup informacijama [35], Zakon o sigurnosno - obavjestajnom sustavu RH [33], Zakon o
tajnosti podataka [34], Zakon o sigurnosnim provjerama [36], Zakon o elektronickoj ispravi
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[371, Uredba o sigurnosnoj provijeri za pristup klasificiranim podacima [28], Uredba o mjera-
ma informacijske sigurnosti [29], Uredba o nacinu oznacavanja klasificiranih podataka, sadr-
zajuiizgledu uvjerenja o obavljenoj sigurnosnoj provijerii izjave o postupanju s klasificiranim
podacima [30].

2.5.1. Sredisnja tijela RH za informacijsku sigurnost

Sukladno Zakonu o informacijskoj sigurnosti, sredisnje tijelo nadlezno za pitanja informa-
cijske sigurnosti je Ured vijeca za nacionalnu sigurnost dok za tehni¢ka pitanja informacijske
sigurnosti je nadlezan Zavod za sigurnost informacijskih sustava — dalje ZSIS. Za poslove pre-
vencije i otklanjanja problema vezanih uz sigurnost racunalnih mreza u Republici Hrvatskoj
nadlezan je CARNet CERT (www.cert.hr), zasebna ustrojstvena jedinica pri Hrvatskoj aka-
demskoj i istrazivackoj mrezi CARNet. [31] Nadzor nad zastitom i obradom osobnih podataka
vrsi Agencija za zastitu osobnih podataka kao neovisno i samostalno tijelo.

1) Ured Vijeca za nacionalnu sigurnost je sredisnje drzavno tijelo za informacijsku sigur-
nost koje koordinira i uskladuje donosenje i primjenu mjera i standarda informacijske
sigurnosti u Republici Hrvatskoj i u razmjeni klasificiranih i neklasificiranih podataka
izmedu Republike Hrvatske i stranih zemalja i organizacija. Njegova funkcija temelji se
na trajnom uskladivanju propisanih mjera i standarda informacijske sigurnosti u Repu-
blici Hrvatskoj s medunarodnim standardima i preporukama informacijske sigurnosti
te sudjeluje u nacionalnoj normizaciji podrucja informacijske sigurnosti. Takoder, sura-
duje s mjerodavnim institucijama stranih zemalja i organizacija u podru¢ju informacij-
ske sigurnosti te koordinira medunarodnu suradnju ostalih tijela i pravnih osoba. [31]

2) Zavod za sigurnost informacijskih sustava — dalje ZSIS, predstavlja sredi$nje drzavno
tijelo za tehnicka podrugja sigurnosti informacijskih sustava u tijelima i pravnim osoba-
ma. [31] Funkcija ZSIS-a trajno je uskladivanje standarda tehnickih podru¢ja sigurnosti
informacijskih sustava u RH s medunarodnim standardima i preporukama te sudjeluje
u nacionalnoj normizaciji podru¢ja sigurnosti informacijskih sustava. ZSIS je takoder
nadlezan za upravljanje kriptomaterijalima koji se koriste u razmjeni klasificiranih po-
dataka izmedu drzavnih tijela i stranih drzava i organizacija te koordinaciju prevencije
i otklanjanja problema vezanih uz sigurnost ra¢unalnih mreza u drzavnim tijelima. ZSIS
obavlja i poslove sigurnosne akreditacije informacijskih sustava u suradnji s Uredom
Vijeca za nacionalnu sigurnost.

3) Nacionalni CERT, zasebna je ustrojstvena jedinica koja se ustrojava u Hrvatskoj akadem-
skoj i istrazivackoj mrezi (CARNet). CERT je nacionalno tijelo za prevenciju i zastitu od ra-
¢unalnih ugroza sigurnosti javnih informacijskih sustava u RH. Funkcija CERT-a je uskladi-
vanje postupanja u slucaju sigurnosnih ra¢unalnih incidenata na javnim informacijskim
sustavima nastalih u RH, ili u drugim zemljama i organizacijama, kad su povezani s RH.
CERT uskladuje i rad tijela koja rade na prevenciji i zastiti od racunalnih ugroza sigurnosti
javnih informacijskih sustava u RH te odreduje pravila i nacine zajednickog rada.[31]

4) Agencija za zastitu osobnih podataka kao neovisno i samostalno tijelo, ima svojstvo
pravne osobe i za svoj rad je odgovorna Hrvatskom saboru. Agencija ima nadzorne
ovlasti, ovlasti intervencije i savjetodavnu ulogu.
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2.5.2. Primjena pravila zastite podataka Europske unije i njenih ¢lanica

Europska unija je utemeljena je na nacelima slobode, demokracije, postivanja ljudskih
prava i temeljnih sloboda te vladavine prava, nacela koja su zajednicka svim drzavama ¢lani-
ce. Direktivom Europskog parlamenta i Vije¢a Europske zajednice o zastiti pojedinaca u svezi
s obradom osobnih podataka i slobodnim kretanjem tih podataka [8] osnazuju se i prosiruju
nacela zastite prava i sloboda pojedinca, posebno prava na privatnost koje su sadrzane u
Konvencijom 108, usvojenoj od strane Vijeca Europe. [41]

Direktiva ima za cilj ukloniti prepreke na protok osobnih podataka koji zahtijevaju visoku
razinu zastite temeljnih prava (posebno prava na privatnost) u drzavama ¢lanicama te uskla-
divanje razlicitih zakonskih rjeSenja o zastiti podataka u drzavama ¢lanicama EU-a. Ujedno
predstavlja pravnu podlogu za biometrijske tehnologije. Nacela ugradena u Direktive svaka
zemlja ¢lanice morala je ukljuciti u nacionalne zakone. RH-a kao punopravna ¢lanica je tako-
der uskladila svoje zakone pa je tako Zakon o zasiti osobnih podataka temeljni dokument
koji se regulira nacin i uvjeti obrade osobnih podatka, obrada posebnih kategorija osobnih
podataka, obvezu obavjestavanja ispitanika, povjeravanje poslova, iznosenje osobnih poda-
taka iz RH-e. Nadalje, zakonom se ureduje pitanje ¢uvanja osobnih podataka, za Sto su odgo-
vorni voditelji zbirki osobnih podataka i korisnici, a, oni su ujedno zaduZeni za poduzimanje
tehnickih, organizacijskih i kadrovskih mjera zastite osobnih podataka. Zakonom o pravu na
pristup informacijama propisuju se uvjeti pod kojima je potrebno osigurati pravo na pristup
informacijama.

2.5.3. Mjere, norme i standardi koji ureduju informacijsku sigurnost

Razlikuju se mjere i standarde informacijske sigurnosti koji se utvrduju za klasificirane i
neklasificirane podatke, sukladno stupnju tajnosti, broju, vrsti te ugrozavanju klasificiranih i
neklasificiranih podataka na odredenoj lokaciji. Sukladno ZIS-u mjere i standardi informacij-
ske sigurnosti definiraju se kao niz mjera kojima se $titi ovakav oblik sigurnosti a predstavljaju
opca pravila zastite podataka koja se realiziraju na fizickoj, tehnickoj ili organizacijskoj razini.
Sami standardi informacijske sigurnosti su organizacijske i tehnicke procedure i rjesenja na-
mijenjena sustavnoj i ujednacenoj provedbi propisanih mjera informacijske sigurnosti. [31]

Mijere i standardi informacijske sigurnosti utvrduju se za klasificirane i neklasificirane po-
datke i njima se utvrduju minimalni kriteriji za zastitu klasificiranih i neklasificiranih podataka
u tijelima i pravnim osobama. [18] Mjere i standardi informacijske sigurnosti utvrduju se su-
kladno stupnju tajnosti, broju, vrsti te ugrozama klasificiranih i neklasificiranih podataka na
odredenoj lokaciji uz obvezu trajnog provodenja sigurnosne prosudbe ugroza za klasificira-
ne podatke stupnja tajnosti,Povjerljivo”, ,Tajno” i ,Vrlo tajno”. [31]

ZIS nadalje definira mjere i standarde informacijske sigurnosti na nacin da obuhvacaju:
nadzor pristupa i postupanja s klasificiranim podacima, postupanje prilikom neovlastenog
otkrivanja i gubitka klasificiranih podataka, planiranje mjera prilikom izvanrednih situacija,
ustrojavanje posebnih fondova podataka za podatke klasificirane u Republici Hrvatskoj te za
klasificirane podatke koje je predala druga drzava, medunarodna organizacija ili institucija s
kojom Republika Hrvatska suraduje. [18] Takoder, mjere i standardi informacijske sigurnosti
za zastitu neklasificiranih podataka utvrduju se u skladu s mjerama i standardima zakonom
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propisanim za zastitu osobnih podataka gradana, dok se mjere i standardi informacijske si-
gurnosti za zastitu stupnja tajnosti ,Ograni¢eno” utvrduju uz prethodnu provjeru primjene
propisanih mjera i standarda za neklasificirane podatke i primjenu mjera i standarda propisa-
nih za stupanj tajnosti,Ogranic¢eno” [31]

2.5.4. Medunarodna udruga za normizaciju

Medunarodna udruga za normizaciju (eng. International Standards Organization - 1SO) i
Medunarodno elektrotehnicko povjerenstvo (eng. International Electrotechnical Commission
- IEC) zajedno ¢ine sustav za medunarodnu normizaciju i standardizaciju. Svjetsko je udruze-
nje nacionalnih tijela za normizaciju, koje je sluzbeno pocelo djelovati 1947. godine, a danas
okuplja 148 zemalja. Na podrucju informacijske tehnologije, ISO i IEC su osnovali zajednicki
tehnicki odbor (eng. Joint Technical Committee — JTC), ISO/IEC JTC. Glavni je zadatak tehni¢-
kog odbora priprema medunarodnih standarda.

U zahtjevima koje propisuju norme, utvrduje koriStenje procesa planiranja, provedbe,
provjere i dorade (engl. Plan, Do, Check, Act - PDCA), pri uspostavi i koristenju ISMS-a.

Pri tome proces predstavlja skup meduzavisnih akcija i aktivnosti koje se provode s ciljem
postizanja predodredenog skupa proizvoda, rezultata ili usluga. [21] Standard sadrZi strukturi-
rani set smjernica i specifikacija za pomoc¢ organizacijama u razvoju sustava upravljanja infor-
macijskom sigurnosc¢u. Norme su javno objavljene specifikacije koje u kontekstu informacijske
sigurnosti propisuju metodologiju za pojedine aspekte informacijske sigurnosti. Certifikat i
samo certificiranje vrse ovlastene, akreditirane kuce, sukladno propisanoj normi, a sam certifi-
kat je potvrda da je neka organizacija definirala i aktivirala efikasne procese zastite svih resursa
informacijskog sustava te da je uskladena s propisanim dokumentima sigurnosne politike.

Za zastitu neklasificiranih podataka, drzavna tijela i pravne osobe utvrduju i primjenjuju

odgovarajuci skup mjera informacijske sigurnosti, sukladno normama za upravljanje infor-
macijskom sigurnoscu, HRN ISO/IEC 27001 i HRN ISO/IEC 27002. [42]

Sukladno navedenom norme za sigurnost informacijskih sustava su slijedece: 1ISO/IEC
27001:2005 (eng. Information security management systems — Requirements), bivéa norma BS
7799-2 - ovo je osnovna norma za informacijsku sigurnost, definira kako postaviti temelje za
sustav upravljanja informacijskom sigurnos¢u u organizaciji bilo koje vrste, ISO/IEC
27002:2007 (eng. Code of practice for information security management), bivsa norma ISO/IEC
17799) - ovo su provedbene smjernice za bilo koju od 133 preporucane mjere zastite (kon-
trole) - koristi se zajedno sa normom ISO/IEC 27001, ISO/IEC 27005:2008 (eng. Infromation
security risk management) nastala na temelju norme BS 7799-3, NIST SP 800-30 (eng. Risk
management guide for infromation technology sytems), BS 25999-2:2007 (eng. Specification for
business continuitey management), NIST SP 800-100 (eng. Infromation securty handbook: Agu-
ide for managers), ISO/IEC 24762:2008 (eng. Guidelines for infromation and comunications teh-
nology disaster recovery services). Standardi ISO/IEC 17700 (27002:2007) i 27001 ne isklju¢uju
se medusobno, naprotiv, nadopunjavaju se.

3. Biometrijske tehnologije i njihova uloga u sigurnosti informacijskih sustava

Rije¢ biometrija dolazi od starogrckog bios = ,Zivot” i metron =,mjera”. Prema definiciji
biometrija je znanost o postupcima za jedinstveno prepoznavanije ljudi, na temelju uspore-
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divanja jednog ili vise urodenih tjelesnih obiljezja, ili obiljezja covjekovog ponasanja. [6] Bio-
metrija je kao tehnika identifikacije poznata od davnina. Stari Egipcani su vrsili razli¢ita mje-
renja tijela za identifikaciju, u Babilonu se otisak prsta na glinenoj plocici koristio za poslovne
transakcije, a u Kini je bila u upotrebi jos od XIV stoljeca. Kineski trgovci su uz pomo¢ tinte i
papira radili otiske dlanova i stopala u svrhu razlikovanja male djece. Dok su na istoku od
davnina koristili neke od metoda identifikacije i tehnike razlikovanja dviju osoba, na zapadu
se tek 1883. godine biljeze prvi pokusaji biometrije.

Francuski policijski sluzbenik i znanstvenik Alphonse Bertillon je razvio prvi antropome-
trijski sustav kasnije nazvan Bertillonageov sustav. Taj prvi znanstveni sustav nasao je Siroku
primjenu u identifikaciji kriminalaca i prijestupnika. Sustav se temeljio na preciznom mjere-
nju dimenzija tijela, duzine i Sirine glave te evidentiranjem osobnih obiljezja osobe kao $to su
razne tetovaze, oziljci i deformacije tijela.[16] Sustav Bertillon se koristio sve dok njegovi pro-
pusti u radu nisu postali ocigledni. Problemi koji su se javljali, naj¢eSce su bili vezani uz neu-
jednacene postupke mjerenja, nedovoljnoj preciznosti kod mjerenja i velikoj promjenjivosti
ljudskog tijela tijekom godina. Sustav je suzavao broj pocinitelja, ali nije davao tocan rezultat.
Brzi razvoj tehnologije povecao je i potrebu za sigurnijim nacinima identifikacije osoba a
ujedno je i poboljsao metode uzimanja biometrijskih znacajki. Biometrijske metode su po-
stale puno sloZenije i preciznije.

3.1. Biometrijske tehnologije, utvrdivanje identiteta osobe i identifikacijska
obiljezja

Individualna obiljeZja, fizicke posebnosti ono su $to nas razlikuje jedne od drugih. Identi-
tet su sva ona nepromjenjiva obiljeZja koja ¢ine odredenu osobu ili predmet, Zivotinju druga-
¢ijom. Individualnost je skup individualnih obiljeZja koje nas ¢ine drugacijim od drugih. [17]
Identifikacija je postupak kojim se usporeduje podudarnost ili razlicitost izmedu objekata
koji se usporeduju. Sam postupak fizicke provjere identiteta osobe, podrazumijeva sve one
postupke koji se provode na nacin da se javne isprave ili podaci iz baze podataka usporeduju
s podacima ili izgledom osobe. [17] Postupak identifikacije i autorizacije se ogranicava na:
Nesto Sto posjedujete, nesto sto znate i nesto (fizicki) osobno. [27] Postupka identifikacije
osobe lako se provodi u slu¢ajevima kad se samo provjerava vjerodostojnost podataka, puno
slozeniji postupak je u slucajevima kada je identitet osobe nepoznat ili u slu¢ajevima kad se
radi o umrloj osobi ¢iji identitet nije poznat.

3.2. Pohrana, obradas i verifikacija biometrijskih podataka

Razvojem tehnologije, posebno rac¢unalne klasicne biometrijske metode dozivljavaju
punu afirmaciju. Suvremena biometrijska identifikacija temelji se na prepoznavanju odrede-
nih biometrijskih znacajki te usporedivanjem s pohranjenim uzorkom u podatkovnom obli-
ku unutar baze podatka odredenog sustava. Najvazniji element u procesu prepoznavanja
uzoraka je digitalizacija. Prema slici 1, za potrebe ra¢unalne obrade, podatke dobivene skeni-
ranjem i sl. potrebno je prevesti u digitalni format s kojim racunalo moze raditi. Proces u ko-
jem se analogni signal pretvara u digitalni te prepoznaje programskom opremom. Analogni
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signal se pretvara u digitalni koristenjem elektroni¢kog konvertera (eng. Digital Audio — video
Converter — DAC). [6]

Da bi se neka osoba mogla identificirati, njezine biometrijske znacajke prvo se pohranju-
ju u bazu podataka, zatim se analiziraju, a ako su podaci nedostatni, sustav odbija zahtjev ili
se daju daljnje instrukcije za poboljsanje kvalitete. Predlo3ci se potom spremaju, sto se moze
raditi na dva nacina: decentralizirano (na ¢ip karticu ili PC) i centralizirano (u bazu podataka,
odnosno arhivu predlozaka).

Ovisno o kvaliteti sustava bice potrebno prikupiti i pohraniti viSe predlozaka buduci da je
svaki na svoj nacin unikatan zbog utjecaja raznih faktora tijekom registracije. [6]

Slika 1. Obrada i pohrana biometrijskih uzoraka [ 49]

Biometrijski Pohrana -

podaci predloska
Baza podataka

Ocitavanje
na uredaju

Slika 2. Verifikacija na osnovu biometrijskih podataka [ 50]
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Kako se vidi na slici 2, u sustavu se vrsi verifikacija biometrijskih podataka. Nakon sto je
izvrien procesa registriranja biometrijskih znacajki i pohrana u bazu podataka, u sustavu sli-
jedi proces utvrdivanja identiteta osobe. Neovisno o kojim bijometrijskim znacajkama se radi
otisku prsta, skenu oka, mreznice i sl. Sustav za verifikaciju zaprima biometrijski uzorak po-
hranjen u bazu te temeljem njega kreira probni predlozak baziran na algoritmu sustava iden-
tifikacije. Nakon toga vrsi se usporedba na principu 1:1 gdje sustav usporeduje probni pred-
lozak s prije spremljenim podacima korisnika i trazi podudaranje. Verifikacijski biometrijski
sigurnosni sustav moze sadrzavati od nekoliko desetaka, pa sve do nekoliko milijuna registri-
ranih identifikacijskih podataka. [21]
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3.3. Biometrijske metode prepoznavanja

Postoje razliciti nacini identifikacije, autentifikacije, pin kod za kreditnu karticu, pin za
mobitel, ¢ip karticu za e-bankarstvo, svi oni na svoj nacin traze potvrdivanje identiteta osobe.
Prepoznavanje i autentifikacije se uglavnom vrsi pomocu identifikacijskih dokumenata te-
meljeno na sigurnosnom klju¢u kao standardnoj metodi. Obzirom na porast sigurnosnih za-
htijeva i pad pouzdanosti standardnih metoda identifikacije, koristenjem biometrijskih me-
toda prepoznavanja, otklanja se moguénost zlouporabe te umanjuju navedeni nedostaci.
[14] Prema navodima stru¢njaka koji se bave razvojem bimetrijskih metoda, isticu se slijede-
ce karakteristike biometrijskih metoda:

Prednosti biometrijskih metoda identifikacije su: biometrijski parametri su one individu-
alne osobine koje nas definiraju, a ¢ine razli¢itima od drugih; biometrijske parametre je tesko
kopirati i krivotvoriti.

Biometrijske karakteristike su: fizioloske i ponasajne. Biometrijske metode su: kontaktne i
nekontaktne.

Idealna biometrijska karakteristika je: [14] univerzalnost — svaka osoba posjeduje tu ka-
rakteristiku, jedinstvenost — svaka osoba je jedinstvena, trajnost — karakteristika mora biti
stalna tijekom vremena kao, npr. 3arenica oka, dok se lice osobe ili glas mijenjaju starenjem
osobe, prikupljivost — karakteristika se moze lako izmjeriti i kvantitativno izraziti, npr.potpisi
i prepoznavanje lica, prihvatljivost — karakteristika kojom se mjeri spremnost korisnika za
prikupljanje biometrijskih karakteristika, izvedljivost — opisuje preciznost, brzinu i robusnost
sustava za prikupljanje biometrijskih uzoraka, skalabilnost — oznacava fleksibilnost sustava
odnosno sposobnost da se prilagodi povecim zahtjevima i troskovi - vazan su faktor uspo-
redbe. Cine ih trokovi potrebni za hardversku i softversku opremu te troskovi daljnjeg odr-
Zavanja i licenciranja.

3.1.1. Fizioloske biometrijske karakteristike

Tehnike mjerenja lica se u novije vrijeme koriste kao metode biometrijske autentifikacije,
gdje racunalo usporeduje korisnikovu trenutnu dohvacenu sliku s pohranjenom slikom.
Izgled lica, poput Cela, ociju, usta i nosa uvjetovan je i gradom kostura glave, lica, raspore-
dom muskulature. Na licu (slika 3) je moguce mjeriti i usporedivati preko 80 obiljezja koje se
ne mijenjaju tijekom godina, kao sto su razmak ociju, Sirina nosa, dubina o¢nih udubljenja,
jagodice, vilica, brada itd. Navedeni klju¢ni detalji se mjere (naj¢esce samo njih 20-ak), te se
formira numericki digitalni kod koji predstavlja lice u bazi podataka. [22]

Kad govorimo o dvodimenzionalnim algoritmima za usporedbu lica, najpoznatije su me-
tode: algoritam svojstvenih lica, metoda kojom se usporeduje lice osobe s unaprijed unese-
nim i pohranjenim slikama ljudskih lica. Druga poznata metoda je algoritam facijalne metri-
ke, metoda kojom se analizira polozaj i relativna udaljenosti izmedu dijelova korisnikova lica
(nosa, usta i ociju) te informacije o njima zapisuju se u predlozak. [6] Dvodimenzionalni algo-
ritmi se lako mogu zavarati podmetanjem slike legitimnog korisnika. Kvaliteta prepoznava-
nja ovisi o kutu upada svjetlosti na lice korisnika i promjeni kuta gledanja u kameru. Problem
predstavlja i promjenjivost lica starenjem, razli¢ite osobe mogu imati vrlo sli¢na lica, mijenja-
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Slika 3. Tehnike mjerenja lica [ 51] Slika 4. Termogram lica [52 ]

njem frizure, nacina Sminkanja, izraza lica i brade ili nosenjem naocala. Zbog nepouzdanosti
i nepreciznosti dvodimenzionalne metode se malo koriste u identifikaciji. Trodimenzionalni
algoritmi analiziraju i pohranjuju 3D karakteristike i veli¢ine dijelova lica. Na taj nacin se izbje-
gavaju problemi koji karakteriziraju dvodimenzionalne metode jer svojstva trodimenzional-
nog modela ne zavise o izrazu lica, trenutnom psihi¢ckom stanju, nac¢inu Sminkanja, zakrenu-
tosti glaveisl.

Termogram lica (slika 4) je relativno nova biometrijska metoda. Lice svako ¢ovjeka proze-
to je razgranatim mrezama krvnih Zila. MreZa krvnih Zila je jedinstvena za svakog ¢ovjeka, ¢ak
i u slucaju kada sa radi o blizancima. Iz nje se Siri toplina koje se mozZe ocitovati infracrvenom
kamerom. Dobiveni uzorci su jedinstveni i za razliku od metoda prepoznavanja lica slike se
mogu prikupljati neovisno o osvjetljenju okoline. Ovakvim postupkom dobiva se snimka,
koja se naziva termogram, a jedinstven je za svaku osobu ¢ak i kad se radi o blizancima. Zbog
visoke toc¢nosti i brzine obrade podataka pogodna je za identifikaciju. Iz razloga $to je opre-
ma skupa nema Siru primjenu. [22]

Slika 5. Otisak prsta - papilarne linije [ 53]

Kratak razmak
izmedu grebena

Za otisak prsta (slika 5) moze se reci da je najstarija i najpoznatija koristena metoda auten-
fikacije. Metodom analize pojedinosti analiziraju se relativni polozaji individualnih karakteri-
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stika otiska prsta kao Sto su: zavrseci grebena, bifurkacije (mjesta na kojima se dvije linije
spajaju u jednu), uzorak izbocina i udubljenja na povrsini jagodice prsta, a nastaje sakuplja-
njem mrtvih, otvrdnulih stanica, koje se neprekidno u slojevima ljuste sa povrsine prsta.
Oblik i formacija otiska ovise o prvotnim uvjetima razvoja embrija. Otisci prstiju su jedinstve-
ni za svaki prst osobe, ukljucujudi i jednojaj¢ane blizance. Otisak prsta u primjeni je jedna od
najdostupnijih i najcesce koristenih biometrijskih metoda. Postoje tri tehnike za skeniranje
otisaka prstiju: opticki cita¢, silicijski ¢ita¢ i ultrazvuéni Citac.

Razli¢itih obiljezja otiska prsta je veliki broj, medutim nedostatak je moguc¢nost koristenja
umjetno napravljenih otisaka prstiju neke osobe (pomocu voska, gela i sl). Radi zastite od ta-
kve mogucnosti, savrieniji uredaji uz skeniranje otisaka, mjere i protok krvi. Koristenjem me-
tode uzimanja otisaka vise prstiju u procesu prepoznavanja, povecava se i sigurnost metode.

AFIS (eng. Automated Fingerprint Identification System) je sustav automatizirane identifi-
kacije otisaka prstiju. Pogodan za implementaciju u karti¢ne sustave (magnetne, smart ili
opticke kartice) te se uvodenjem ove metode u postojece sustave za identifikaciju (osobne
karte, vozacke dozvole, putovnice, kreditne kartice...) povecava pouzdanost tih sustava.[19]
Nekoliko drzava u USA provjera otiske prstiju kod prijava ljudi za socijalne povlastice (drzava
New York ima preko 900 000 ljudi u takvom sistemu). [12]

Slika 6. Geometrija dlana [ 54]

Geometrija dlana (slika 6) jednostavna, ne preskupa tehnika, ali i niskog praga to¢nosti.
Cesto upotrebljavana na mjestima gdje je velika protoé¢nost. Omogucava velike baze uzora-
ka sustavima koji zahtijevaju mali biometricki uzorak (nekoliko byte-ova). Mali troskovi i da-
nasnja elektronika omogucili su proizvodnju komercijalno dostupnog uredaja. Nedostatak
je to $to nakit na ruci, nedostatke dijela prstiju ili izostanak prstiju imaju veliki utjecaj na to¢-
nost prilikom verifikacije osoba. Bulatov, Jambawalikar, Kumar i Sethia definirali su 30 mjera
koje se promatraju prilikom analize dlana (duljine, Sirine, polumjeri donjeg i gornjeg dijela,
opsezi i povrsine prstiju, te povrsina dlana bez prstiju). [5]

Sarenica oka (slika 7) formira se od Ill do VIIl mjeseca nakon za¢e¢a (pigment do 1. godine
Zivota), ne mijenja se tijekom Zivota (osim u slu¢aju ozljede) i ne podlijeze starenju, svaka je
razlicita, kirurski ju je nemoguce krivotvoriti. Sukladno navedenom, prepoznavanje osobe
pomocu 3arenice jedna je od najsigurnijih biometrijskih metoda, a moze se koristiti i u prisut-
nosti naocala i kontaktnih le¢a.[22]
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Slika 7. Tehnika prepoznavanja Sarenice oka [55] Slika 8. Mreznica [56]

idni Zivac

Sarenica

Ova metoda nije 100% pouzdana. Grupa njemackih istrazivaca uspjela je prevariti jednu
od komercijalnih verzija uredaja za prepoznavanje tako sto su visokokvalitetnu sliku oka ispi-
sali pomocu pisaca visoke rezolucije, te u sredini probusili rupu. Tako je uredaj za dobivanje
slike Sarenice vidio ,zivu” zjenicu. [12]

Mreznica (slika 8) je tkivo ziv¢anih stanica koje se nalazi u straznjem dijelu oka. Jedinstve-
na je svaku osobu zbog mreze krvnih kapilara kojima je prozeta, ne mijenja se tokom Zivota
osim u sluc¢ajevima glaukoma i dijabetesa. Slika mreZnice dobiva na nacin da se laserska in-
fracrvena svjetlost usmjeri u unutrasnjost oka. Reflektirana svjetlost sadrzZi podatke o poloza-
ju kapilara.

Ova biometrijska metoda osigurava najvecu to¢nost prepoznavanja. Ovo je ujedno i naj-
skuplji nacin identifikacije jer je oprema kojom se vrsi skeniranje mreznice jako skupa. Skeni-
ranje mreznice traje 10-15 sekundi. Negativnost ove metode je njena odbojnost jer zahtijeva
prodiranje laserske svjetlosti u oko osobe. Ima veliku primjenu u vojnim objektima, te po-
dru¢jima visokog stupnja sigurnosti (policijske postaje, zatvori, nuklearne elektrane, osjetljivi
laboratoriji). [26]

Slika 9. Ostaci lubanje [57]

Prema slici 9, iz koje su vidljivi ostaci zubala, kada je rije¢ o identifikacijskoj odontologiji
rijec je o dva aspekta, traseoloskom i identifikacijskom. Prvi se odnosi na identifikaciju osoba
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temeljem tragova zuba (ugriza, odgriza i sl) pronadenih na mjestu dogadaja, a drugi se od-
nosi na identifikaciju osoba i mrtvih tijela. Usporedba statusa zubala pronadenog mrtvog ti-
jela nepoznate osobe vrsi se sa statusom zubala iz zubnih kartona, rendgenskih snimaka
zubala, medicinske dokumentacije o preboljenim traumamaili bolestima i sl. Osim utvrdiva-
nja identiteta mrtve osobe moze se raditi i o identifikaciji pocinitelja i/ili zrtve koji je ostavio
tragove zubi na drugoj osobi ili predmetima. [14] U postupku klasi¢ne identifikacije gleda se
broj zubi, njihov polozaj i raspored, veli¢ina, razmak a zatim i osobitost zubi i zubala. Mogu se
koristiti i tragovi stomatoloskih zahvata poput popravaka, plombi, kruna, mostova i proteza.
[22] Ova metoda ima ogranic¢enu uporabu ako ne postoje centralizirane i azurirane baze po-
datka $to je slu¢aj u RH.

Oblik uha i struktura hrskavog tkiva na povrsini uha razli¢iti su medu osobama, ali za njih
ne mozemo reci da su jedinstvena osobina. Ta metoda je jo$ u razvoju, te su potrebna dodat-
na istrazivanja da bi se utvrdila pouzdanost metode mjerenja vektora duljina izbocenih toca-
ka na povrsini od lokacije grani¢nih znakova uha. Nedostatak je $to je u slucaju prekrivenosti
uha kosom, tehnika neprimjenjiva. [22]

Mirisi koje emitira ljudsko (ili Zivotinjsko) tijelo, razliciti su za svaku jedinku. Biometrijski
sustavi, bazirani na ovoj metodi, vrie analizu preko kemijskih senzora, od kojih je svaki osjet-
ljiv na odredenu grupu aromatskih smjesa. Sustav je vrlo skup i,elektronicki nos” razvijan je
za trazenje droge i eksploziva, odnosno, kao osjetljivija zamjena za pse. Ipak, sustav je nasao
i primjenu u biometrijske svrhe kod nekoliko privatnih kompanija u Japanu i u Britanskoj
ambasadi u Buenos Airesu. [48] Nedostatak je utjecaj kemijskih tvari na kvalitetnu detekciju
mirisa (sapuni, parfemi, losioni, i sl.)

Analiza DNK (slika 10) jedna od najznacajnijih i najpouzdanijih biometrijskih metoda
identifikacije. 99,5% DNK molekule je zajedni¢ko svim ljudima i to podrucje DNK naziva se
nekodirajuce podrucje, dok preostalih 0,5% predstavlja kodiraju¢a podru¢ja koja su visoko
varijabilna (polimorfna), te ¢ine svaku osobu jedinstvenom.

Analiza DNK koristi se u mnogim podru¢jima istrazivanja, a najzanimljivija primjena je u
podru¢ju kriminalistike i sudske medicine gdje se analiza DNK koristi za utvrdivanje identite-
ta nepoznate osobe, dokazivanje roditeljstva, posmrtnu identifikaciju ostataka mrtvog tijela,
odredivanje spola osoba, odnosno za traseolosku identifikaciju (identifikacija osoba koji su u
svezi s kaznenim djelom analiziranjem tragova bioloskog podrijetla pronadenih na mjestu
dogadaja), te kriminalisti¢ka istrazivanja kaznenih djela, ali i za dokazivanje neopravdano
osudenih zatvorenika. [15] Nedostaci DNA metode se ogleda u tome $to je to dugotrajan i
skup proces analize koji ukljucuje stru¢no osposobljene osobe, DNA uzorci su osjetljivi, lako
se oneciste. [13]

3.1.2. Ponasajne biometrijske karakteristike

Svaka osoba ima jedinstven rukopis, za potpis se moze reci da je on kao neka vrsta otiska
prsta osobe, koji se moze iskoristiti u identifikaciji osobe. Ova metoda nije sigurna jer potpis
se razvija i mijenja tijekom vremena, pod stalnim je utjecajem fizickog i emocionalnog stanja.
Postoje dva pristupa identifikacije potpisa: staticki — promatra se geometrija potpisa i dina-
micki — promatra se geometrija potpisa, te brzina i putanja.
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Slika 10. DNK analiza [58]
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Glas nije jedinstvena karakteristika. Cilj autentifikacije glasom jest utvrditi tko je govornik
usporedujuci pohranjeni uzorak s trenutnim. Oslanja se na karakteristike glasa, a ne na izgo-
vor pojedinih rijeci. Karakteristika glasa ovisi o gradi glasnica, grla i usne Supljine, ali i o nau-
¢enim karakteristikama (tempu i stilu govora). Kako bi se mogla obaviti usporedba potrebno
je pri registraciji od korisnika zatraziti da izgovori neku frazu.

Takav sustav je podlozan prijevarama u kojima se glas legitimnog korisnika snimi i kasni-
je reproducira pri autentifikaciji. Sustav je osjetljiv na buku a glas varira o raspolozenju kori-
snika o njegovoj dobi, bolest, sl. Nedostatak je podloznost promjenama osobe kao $to su
(bolest, mutacija, problemi sa zubimai sl.), lako je imitirati. Predstavlja metodu koja se najvise
koristi za identifikaciju putem telefona. [13]

Slika 11. Dinamika tipkanja [59]

Tehnika koja se razvila za vrijeme Il svjetskog rata, kad je utvrdena razlika u dinamici tip-
kanja (slika 11) kod radiotelegrafista. Predstavlja nenametljivu tehniku koja se temelji na du-
ljini drzanja pojedine tipke, razmaku izmedu dvaju pritisaka tipki kao i ukupnog vremena.
[22]
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Slika 12. RFID - radio frekvencijska identifikacija [60]

Grani¢no biometrijsku tehnologiju, najmanje privlacnu, predstavljaju RFID implantati
(eng. RFID Chip Implants) i koriste se u ekstremnim situacijama kao potpora ostalim metoda-
ma biometrije. Radi se o ¢ipu ugradenom ispod koze, koji sadrzi unikatan identifikacijski broj
zajedno s ostalim podacima i privilegijama nositelja ¢ipa. Cip je pasivan i energiju dobiva
bezi¢no od samog Citaca u trenutku ocitanja, te s tom energijom 3alje podatke u svojoj me-
moriji nazad c¢itacu. To su tehnologije koje su ve¢ nasle svakodnevnu primjenu usprkos ne-
kim svojim nedostacima. [44]

Slanost tkiva je novija tehnologija koja koristi elektroniku i ljudsko tkivo. Slanost tkiva
(eng. Body Salinity) je nadogradnja tehnologije u nastajanju koju razvija IBM, a to je prijenos
podataka preko koZe. Na osnovi frekvencijskih odziva elektrolita u tkivu sustav autentificira
korisnika, nakon ¢ega se dodatni podaci mogu poslati kroz kozu s neke elektronike koja dodi-
ruje kozu bilo gdje drugdje na tijelu. Ugradivanje elektronike u tijelo ovdje nije potrebno. [44]

Slika 13. Metoda prepoznavanja krvnih Zila [61]
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Prepoznavanije zila (slika 13) na gornjoj strani ruke (eng.Vein Pattern Recognition) jedna je
od takvih metoda kod koje se snimaju vece Zile na straznjoj strani ruke. Koristi se infracrveno
osvjetljenje kojim se lako uocavaju zile pod kozom i zato se koristi za prepoznavanje Zila na
bilo kojem dijelu tijela. Prednost ovakve metode leZi u Cinjenici da pozicije Zila ostaju nepro-
mijenjene kroz Zivot i ne mogu se izbrisati ili jednostavno falsificirati. [25]

Pulsiranje krvotoka (eng. Blood Pulse) je srodna metoda, ali ona koristi i slike iz vidljivog
podrugja, te usporeduje uzorak u vidljivom i infracrvenom dijelu spektra koji stvaraju ele-
menti koze. Usporeduju se dubina na kojoj se nalaze kapilare i njihova brojnost, povrsinski
pigmenti, pulsiranje krvnih Zila i nakupine proteina u tkivu. [6]

4. Percipiranje biometrije od strane Sire javnosti i primjena biometrijskih
metoda u praksi

Na 15. kongresu o informacijskoj tehnologiji, odrzanom u svibnju 2006 godine, industrij-
ske vode su pozvane na prosirenje definicije ,sigurnosti” kako bi se obuhvatili novi trendovi
globalizacije i novog sudaranja ekonomskih, politickih, potrosackih sila te zahtijevaju vise
odgovornosti od poduzeca i vlada. Otvara se niz pitanja kako uspostaviti ravnotezu na jednu
stranu novonastalih trendova otvorenog globalnog trzista, brisanja granica a na drugu zasti-
ta nacionalne sigurnosti, zastita od kriminala, terorizma, ilegalnih migracija itd.

Kako osigurati pozitivnu identifikaciju ljudi i roba, a da se pri tom u potpunosti garantira
sigurnost njihovih podatka, postivanja ljudskih prava i sloboda, prava na privatnost te uzeti
u obzir razli¢itost kulturolosku, etnicki, vjersku, razli¢itost zakonske regulative i razvijenosti
pojedinih zemalja. Identitet i identifikacija znacajan je ¢imbenik pri postizanju sigurnosti.[2]
Kako u realnom svijetu postici ravnotezu izmedu osobne privatnosti i sigurnosti s obzirom na
nacionalne visenamjenske identifikacijske sustave.

Fokusirajuci se na elektronicki identitet, ulogu e-uprave i vaznost oc¢uvanja privatnosti,
posve je jasno da pred vladama zemalja stoji velika odgovornost i zadatak u osiguranju sigur-
nosti. Tu se biometrija javlja kao sigurnija i pouzdanija metoda od svih tradicionalnih metoda
identifikacije. No unato¢ dostignuc¢ima biometrije, treba naglasiti da je ona samo jedan od
alata za identifikaciju i uzeti u obzir da i biometrijski identifikacijski sustavi podlijezu pogres-
kama i da nisu savrseni.

Posve je nevazno hoce li se elektronicka identifikacija vrsiti putem biomterijskih metoda
kao $to su skeniranje Sarenice oka, otiskom prsta ili ¢e se koristiti pametne kartice i sl. Vazno
je naglasiti da u pozadini stoji robusna tehnicka infrastruktura kojom se vrsi analiza podata-
ka, pohranjivanje u bazu podatka, usporedivanje, daljnja distribucija i da to zahtijeva postav-
ljanje posebnih sigurnosnih protokola. Informaticka infrastruktura postaje vazna i od vital-
nog nacionalnog znacaja, poput infrastruktura Zeljeznice, energetskog sustava i sl.

Voditeljica Odjela za povjerenje i sigurnost Europske komisije gospoda Sentucci, navodi:
JIdentitet je jedno od najtezZih pitanja koje treba rijesiti zajedni¢kim snagama, zahtijevati ce se
zajednicko istrazivanje i novi zakonodavni okvir”. Nadalje, navodi da je ,cyberspace prostor po-
stao velik i neogranicenih mogucnosti, sloZenija drustvena mrezZa u kojoj ljudi igraju razli¢ite ulo-
ge, razlicitih identiteta i pseudonima, lozinki i korisni¢kih imena”. [23]
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Neovisno je liosoba u cyberspace u interjekciji s vladinim institucijama, on —line trgovina-
ma, ili prijateljima postavljaju se slijedeca pitanja:
1. kako mozete biti sigurni da je to bas ta osoba za koju se netko predstavlja?
2. kako osoba moze biti sigurna ¢e njeni privatni podaci biti koriSteni u mjeri kojoj ona
zeli?
3. kako upravljati sigurnos¢u osobe koja uspostavlja vise razli¢itih odnosa i radnji putem
interneta?

4. koliko je cyberspace sigurno i zasticeno okruzenje i omogucuje li ukoliko je to potreb-
no hitnu pomo¢ putem intervencije policije?
5. koje mjere i standardi su potrebni za pouzdanost, povjerenje i zastitu privatnosti?

Ova pitanja su vazna jer se sudaraju osobno percipiranje sloboda cyber - prostora i sigur-
nosne politike (neovisno radi li se o pojedincima ili pravnim osobama) s sigurnosnim politi-
kama ostalih sudionika, $to naglasava potrebu pregovora o zajednickoj sigurnosnoj politici.
Studija kojom se sastojalo utvrditi percipiranje javnosti pojma identiteta, provjere i metode
provjere identiteta, razlike u poimanju privatnosti i dijeljenje osobnih podataka, upravljanje
podacima, obuhvacala je analizu podataka o preferencijama ljudi koji Zive u Cetiri razlicite
regije u svijetu (Latinska Amerika, Sjeverna Amerika, Europa i Azija - Pacifik). [9] Studijom se
svako nastojalo dobiti misljenje javnosti o metodama identifikacije i narusavaju li biometrij-
ske metode njihova prava na privatnost.

Mnoge organizacije djeluju na globalnom trzistu i kako bi im se osiguralo djelovanje van
nacionalnih granica javlja se potreba upravljanja identitetom. Vazno je da organizacije i vla-
de prilikom izgradnje metoda identifikacije ne krse kulture, drustvene i eticke senzibilitete
nacije ili regija svijeta.

Ispitanici su uglavnom spremni podijeliti znacajni dio osobnih podataka kako bi dokazali
ili potvrdili svoj identitet. Medutim, sklonosti pojedinaca su razli¢ite u pojedinim zemljopi-
snim regijama. Pojedinci u Sjevernoj Americi, Europi i Aziji — Pacifiku spremniji su podijeliti
osobne podatke s vladom nego organizacijama nasuprot ispitanika u Latinskoj Americi. Ispi-
tanici svih regija su spremni podijeliti vie osjetljivi osobnih podataka ako bi se stvorilo ,je-
dinstveno - viSenamjensko uvjerenje o identitetu” koje bi se moglo koristiti u razlicite svrhe
ali samo uz potvrdu da bi se radilo o snaznijoj verifikaciji i sigurnosti podataka. Prema ispita-
nicima, najvaznije funkcije za visenamjensko uvjerenje o identitetu bi bilo: prilikom prijevoza
(zrakoplovi, vlakovi, autobusi), prelazak granice, pristup javnim mjestima (stadionima, zra¢-
nim lukama) i pristup Internet ra¢unu. Jako mali broj ispitanika koristenje viSenamjenskog
identiteta bi koristilo priliko ulaska u domove, na radno mjesto, kao zamjena za klju¢ auto-
mobila, mobitela.

Podatci koje su ispitanici spremni podjeli su ime i prezime, adresa, telefonski broj, dok su
najmanje spremni podijeliti podatke koji uklju¢uju rasu, religiju i broj kreditne kartice. Vecina
ispitanika bi voljela da se uvjerenje o identitetu nalazi na osobnoj iskaznici, a prijedlog o
pohrani biometrijskih podataka na ¢ipu implantat unutar njihov tijela, prihvatljiv je svega
10% ispitanika. Po pitanju sigurnosti osobnih podataka, u prosjeku, ispitanici svih regija vje-
ruju da bankarske institucije imale najvisu razinu zastite i provjere osobnih podataka, dok
vecina ima najmanje pouzdanje i vjeru u policiju i ostale pravosudne organe.
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Vedina ispitanika svih regija pozitivno prihvaca uporabu biometrijskih metoda u svrhu
provjere identiteta, dok su najpozeljnije metode za prepoznavanje glasa i otiska prsta, a naj-
manje pozeljna metoda je skeniranje lica, skeniranje 3arenice ili oka. Glavni razlog prihvaca-
nja biometrijskih metoda od strane ispitanika je po njihovom misljenju, prakti¢nost (ne mo-
raju pamtiti zaporke), u¢inkovitost (brzina provjere) i dokaza identiteta. Navedeni razlozi
neprihvacanje biometrijskih metoda u sustavu identifikacije, prije svega su sumnja kako ove
tehnologije rade a onda strah od gubitka privatnosti, gubitka identiteta.

Elektronske identifikacije i upravljanje identitetima su posve novi koncept za vecinu ljudi,
koji zbog nedovoljne educiranosti, razumijevanja, osjecaju strah i nesigurnost. Znacajni pro-
blemi koji se takoder javljaju su nejednaki stavovi medu drzavama, nejednaka razvijenost i
neujednacenost zakonske regulative, prakse i tehnologije. No, pitanja o identitetu i identifi-
kaciji kao i pitanja upravljanja identitetima, sigurnosti svakim danom biti ¢e sve vise.

Nakon 11. rujna 2001 godine, ne samo u Americi nego diljem svijeta, pojacava se osjecaj
nesigurnosti, ranjivosti i poja¢anog straha od terorizma. Terorizam i medunarodni kriminal su
takoder poprimili globalne razmjere te postaju ozbiljna prijetnja medunarodnoj zajednici.
Amerika je od tad pojacala razinu sigurnosne kontrole, pokretac je usvajanja biometrijskih
metoda i drugih tehnika prilikom grani¢ne kontrole. Kako se i Europa suocava sa sli¢nim pro-
blemima treba se zauzeti zajednicki, koherentan pristup uvazavajudi pri tom sve prije nave-
dene potrebe i senzibilitet razlic¢itih zemalja, utiru¢i tako put doista integriranoj i sigurnoj
regiji i svijetu. Uvodenje i $iru primjenu biometrije u svakodnevnom Zivotu u Europi uzroko-
vala je odluka EU-a za provedbu biometrijskih znacajki (lica i otiska prsta) u putovnici EU-a.
Samo snimanje otiska prsta postaje nuzan korak za sve vise procesa a, koristenje ove metode
je sve zastupljenije i u civilnoj primjeni

4.1. Primjena biometrijskih metoda

Biometrijski sustav nudi nekoliko prednosti u odnosu na tradicionalne sheme identifika-
cije i autentifikacije. Oni su sami po sebi pouzdaniji od lozinkom utemeljene autentifikacije,
biometrijske znacajke ne mogu biti izgubljene ili zaboravljene (lozinka se moze izgubiti ili
zaboraviti), tesko ih je kopirati, dijeliti i distribuirati (dok lozinka moze biti objavljena na ha-
kerskim web stranicama), zahtijevaju od osobe da bude prisutna u vrijeme provjere dok to
nije slucaj sa lozinkama (posjednik lozinke uopée ne mora biti vlasnik iste). Svaka biometrij-
ska metoda ima svoje prednosti i nedostatke, a sam izbor ovisi o primjeni. Niti jedna biome-
trijska metoda ne udovoljava u potpunosti svim zahtjevima (npr. da je u potpunosti to¢na,
prakti¢na i da ne iziskuje velika financijska ulaganja). [12]

Primjena biometrijskih sustava moze se podjeli u tri skupine:

1. komercijalne aplikacije kao $to su pristup racunalnim mrezama, elektronska sigurnost
podataka, e-trgovina, pristup bankomatima, kreditne kartice, kontrola fizickog pristu-
pa, uredsko poslovanje, u¢enje na daljinu, podrucju sigurnosti, zastite i nadzora infor-
macijskih sustava itd.,;

2. aplikacije drzavnih institucija kao $to su nacionalne osobne iskaznice, putovnice, vo-
zacke dozvole, socijalno i zdravstveno osiguranje, pristup sluzbama s visokom razinom
sigurnosti;
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3. medicinsko - forenzi¢ke aplikacije poput onih za utvrdivanje identiteta nepoznate oso-
be, posmrtna identifikacija ostataka mrtvog tijela, u svrhu traseoloske identifikacije i
kriminalistickog istrazivanja kaznenih dijela, utvrdivanje ocinstva, dokazivanje roditelj-
stva, aplikacija za identifikaciju terorista u svrhu kaznenog progona itd. Za traseolosku
analizu primjena analize DNA od velike je vaznosti za identifikaciju osoba koje su u
svezi pocinjenja kaznenog dijela, analiziranjem tragova bioloskog podrijetla pronade-
nih na mjestu dogadaja (krv, sprema, dlake, slina, urin, tkiva, stanice i ostale tjelesne
izlucevine).[20] Nadalje, koristi se odontologija kod utvrdivanja identiteta temeljem
statusa zubala (utvrdivanje pocinitelja kaznenog djela ili slu¢ajevi utvrdivanja identite-
ta mrtve osobe). Poznata primjena biometrijske analize je daktiloskopija (analiza otiska
prstiju i dlanova te analiza papilarnih linija u slucaju identifikacije pocinitelja kaznenog
djela ili slu¢ajevi utvrdivanja identiteta mrtve osobe). AFIS sustav je moderni ra¢unalni
sustav za automatiziranu obradu otisaka papilarnih linija prstiju i dlanova, a u svojoj
bazi podataka sadrzi pohranjene otiske.[19]

Biometrijske metode u sustavu sigurnosti, zastite i nadzora informacijskih sustava zajed-
nic¢ke su za sve tri skupine primjene (komercijalne aplikacije, aplikacije drzavnih institucija i
medicinsko - forenzicke aplikacije). U ovom podrucju biometrijske metode koriste se za: za-
Stitu osobnih racunala, telefona i interneta; ogranicavanje neovlastenog pristupa radnim
mjestima i skladistima; autentifikacija pristupa prilikom e-bankarskih transakcija; sprjecava-
nje krada i krivotvorenja pri financijskim transakcijama; osiguranje granicnih prijelaza; osigu-
ranje aerodromskih terminala; biometrija je svoju primjenu pronasla u osiguranju banaka; te
osiguranje pristupa podrucjima visokog stupnja sigurnosti (policijske postaje, vojne institu-
cije, zatvori, nuklearne elektrane, osjetljivi laboratoriji), nadalje u izradi putnih isprava kao $to
su putovnice i pomorske isprave. Primjenu biometrije nalazimo ¢ak i medu drustvenim mre-
zama kao sto je Facebook, Google, Yahoo itd.

Primjeri biometrijskih primjena:

a) sustav provjere otisaka prstiju proizveden od tvrtke Digital Persona, Inc, koristi se za

ra¢unalne mreZe i prijavu

b) otisak prstiju koristi se na prodajnim mjestima (POS) terminalima, proizveden od tvrtke

Indivos, Inc, koji provjerava kupce i ubrzava plac¢anje u maloprodajnim trgovinama,
restoranima i menzama
¢) brava otisaka prstiju koristi se na ulaznim vratima proizvedena od strane BioThentica
Corporation koristiti za ograni¢avanje pristupa prostorijama

d )imigraciju i naturalizaciju ubrzava usluga sustava (INSPASS), koji je instaliran na glavnim
zra¢nim lukama u SAD-u, temelji se na metodi provjere geometrije ruke, sustav je razvila
tvrka Recognition Systems, Inc. i znacajno smanjuje vrijeme obrade imigracije [13]

e) grani¢ni prolazni sustav koristi metode provjere i prepoznavanja 3arenice u London-
skoj zra¢noj luci Heathrow [43]

f) Zracna luka Ben Gurion u Tel Avivu (lzrael) koristi Express kartice za ulazak u kioske
opremljene metodom provjere geometrije ruke [13]

g) Kanadska CATSA (eng. Canadian Air Transport Security Authority) koristi programe iden-
tifikacijskih kartica za kretanje ograni¢enim podrucjima zrac¢nih luka. RAIC (eng. Re-
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stricted Area Identification Card) a sluzi se biometrijskim podacima otisaka prstiju i ske-
niranjem Sarenice za verifikaciju identiteta pojedinaca koji imaju dozvoljen pristup
ogranic¢enim podrucjima [47]

h) Zra¢na luka u Sydneyu je prva u svijetu uvela sustave SmartGate, kiosci koji imaju mo-
gucnost skeniranja fotografije sa putovnice i elektronickog usporedivanja s licem oso-
be koja drzi putovnicu [39]

i) Berlinska zrac¢na luka prva u Europi uvodi sustave za prepoznavanje lica pod nazivom
Zn-Face. Sustavi se koriste za osiguranje osjetljivih podru¢ja zra¢ne luke, pohranjiva-
njem podataka registriranog osoblja na smart karticu s ve¢ poznatim postupkom iden-
tifikacije i kontrole pristupa [46]

j) FacePass sustav iz Viisage se koristi u POS verifikacijskim aplikacijama poput bankomata
s$to uklanja potrebu za PIN-om [13]

k) (eng. Identix Touch Clock) sustav analize otiska prsta koristi u aplikacijama za provjeru
radnog vremena djelatnika [13]

[) Danas banke $irom svijeta biometriju koriste kao nesto uobicajeno, a primjena joj je vrlo
siroka. U Japanu je vecina bankomata opremljeno sustavima za prepoznavanje otiska
vena ili prsta. U Cileu i Brazilu danas su svi osobni dokumenti biometrijski, dok je prvi
biometrijski bankomat u Europi instaliran sredinom 2011. u Poljskoj (BPA SA Bank) [40]

m) Biometrijska putovnica je javna isprava u svojoj strukturi sadrzi elektronicki ,nosac”
podataka - ¢ip, koji je skriven unutar putovnice. Unutar ¢ipa putovnice pohranjuju se:
osobni podaci nositelja putovnice (ime, prezime, drzavljanstvo, datum rodenja, poda-
tak o spolu, oznaka za vrstu putne isprave, oznaka drzave, broj putovnice, osobni iden-
tifikacijski broj, datum izdavanja i datum isteka valjanosti putovnice i tijelo koje je pu-
tovnicu izdalo) i biometrijski podaci nositelja putovnice (digitalizirana slika lica i otisci
dva kaziprsta). Biometrijsku putovnicu RH-a je uvela poradi uskladivanja s meduna-
rodnim standardima sigurnosti putnih dokumenata, kao elementa sigurnosti granica
i putovanja. Biometrijska putovnica ima znacajne prednosti nad dosadasnjom hrvat-
skom putovnicom: pruza jos vecu zastitu od prijevarne zlouporabe i neovlastenih iz-
mjena; smanjuje rizik od krade identiteta”; pospjesuje zastitu hrvatske granice putem
brze provjere nositelja hrvatskih putovnica koji ulaze u zemlju [45]

n) Drustvene mreZe kao $to je npr. Facebook na lezeran nacin kroz zabavu i druzenje, uz
suglasnost samih korisnika, koristi takoder biometrijske metode i na taj nacin stvara
bazu podataka ,dosje” o svakom korisniku. Aplikacija za prepoznavanje lica moze u
gomili fotografija prijatelja pronaci osobu koju traZite, bez obzira na kut snimanja slike.
Mozete doznati podatke koliko ste ¢esto na mrezi, tko su vam najdrazi i prijateljiionis
kojima naj¢esce komunicirate, tko vas prati, niz na oko bezazlenih podataka;

0) Google, izmedu ostalog, koristi biometriju za analizu u¢inkovitosti oglasavanja na web
stranici mjeredi kod ispitanika kretanje ociju, pokrete misa, mozdane funkcije i ostale
mjerljive znakove paznje i ¢itanja. Dobivena statistika im sluzi za mjerenje efektivnosti
marketinske kampanje prije nego je uopce i zapocela. Google nije bio prvi. Yahoo! se
takoder sluzi marketinskim biometrijskim metodama
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Sigurnost cijelog sustava je dobra koliko najslabija njegova karika - zaporka. Kona¢no,
kada se zaporka dijeli sa kolegom, ne postoji nacin da sustav zna tko je stvarni korisnik. Isto
tako, postoje mnogi problemi sa klju¢evima, karticama za identifikaciju. Na primjer, kljucevi i
kartice mogu se dijeliti, umnozavati, izgubiti ili biti ukradeni a, i napada¢ moze napraviti,ma-
ster” klju¢ koji moze otvoriti mnoga brave. Znatno je teZe za kopiranje, dijeljenje i distribuci-
ju biometrijskih znacajki.

Biometrijska znacajka ne moze biti izgubljene ili zaboravljene, osoba u trenutku identifi-
kacije mora biti osobno prisutna. Tesko je krivotvoriti biometrijske znacajke. Nadalje, svi ko-
risnici sustava imaju relativno jednak stupanj sigurnosti i jedan racun nije lakse probiti nego
bilo koji drugi. Biometrija uvodi nevjerojatnu pogodnost za korisnike (korisnik vise ne mora
pamtiti visestruke, dugacke i kompleksne zaporke niti ih mijenjati) zadrzavajuci dovoljno vi-
sok stupanj sigurnosti.

Za napad na biometrijske sustave, treba generirati (ili steci) velik broj biometrijskih uzo-
raka (npr. otisaka prstiju), 5to je puno teze nego 3to je generirati veliki broj pinova/zaporki.
Sustav moze kombinirati vise razlicitih bimoetrijskih metoda npr.kombinirati lice i otisak pr-
sta osobe ili otiske vise prstiju ¢cime se dodatno povecava sigurnost pristupa sustavu.

5. Analiza primjene biometrijskih metoda naspram tradicionalnih metoda
sigurnosti, zastite i nadzora informacijskih sustava

Tradicionalni dostupne tehnologije su metode temeljene na znanju (npr, PIN-ove i zaporke)
i token-based metode (npr. kljuceve i kartice). Vecina korisnika postavlja svoje zaporke na teme-
lju rijeci ili brojki kojih se lako mogu sjetiti, kao $to su imena i rodendani ¢lanova obitelji, omilje-
ni film ili glazbene zvijezde (provedena anketi je pokazala da od 1200 britanskih uredskih dje-
latnika, gotovo polovica je odabrala svoje ime, ime ku¢nog ljubimca, ili jednog ¢lana obitelji kao
zaporku, drugi temelje svoje zaporke na imenima kao $to su Darth Vader i Homer Simpson).
Takve zaporke lako je ,probiti” po nagadanju ili pomocu jednostavnog brute force napada. [13]

lako je moguce, pa ¢ak i pozeljno, da korisnici posjeduju razli¢ite zaporke za razlicite apli-
kacije i mijenjaju ih Sto ¢esdce, vecina ljudi koristi istu zaporke za razli¢ite aplikacije i rijetko ili
gotovo nikada ih ne mijenja. Ako je ugrozena jedna zaporka, to moze dovesti do povrede
sigurnosti ostalih aplikacija. Na primjer, haker moze stvoriti laznu internetsku stranicu koja
korisnicima omogucava slobodnu registraciju na web putem korisni¢ckog imena i zaporke.
Haker moze onda pokusati koristiti isto ime i zaporke za napad korporativnih racuna korisni-
ka, a najvjerojatnije i uspjeti u tome. Dulje zaporke su sigurniji, ali teze ih je pamtiti, neki ko-
risnici ih zapisuju na dostupnim mjestima (npr. na “post-it” note) i sakriju ga ispod tipkovnice.
Jake lozinke tesko je zapamtiti i rezultiraju ve¢im brojem Help Desk poziva. Nadalje, haker
treba razbiti samo jednu zaporku medu svim zaposlenicima kako bi dobio pristup Intranetu
tvrtke i tako, jedna slaba zaporka ugrozava cjelokupni sustav tvrtke. [13]

Koristenje biometrijskih metoda pokazalo se sigurnije i pouzdanije od koristenja bilo koje
tradicionalne metode identifikacije ali svakako treba uzeti u obzir da i navedeni sustaviimaju
svoje nedostatke, ogranicenja i slabosti. Kao $to je ranije spomenuto, razina to¢nost sustava
identifikacije i provjere putem otiska prsta, usporena je i otezana ukoliko sustav radi uspo-
redno veliki broj analiza (npr. u ameri¢koj zra¢noj luci prosjec¢no u danu prode 200 000 tisuca
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putnika, sustav ¢e imati 99% Sanse za hvatanje kriminalaca ali takoder ¢e zbog preopterece-
nja, sustav imati minimalno 200 laznih uzbuna). [12] Nadalje, ako se koristilo lice kao metoda
identifikacije umjesto otisaka prstiju, broj laznih uzbuna ce biti znatno vedi, s obzirom na
prili¢no nisku to¢nost sustava identifikacije lica, osobito u sredinama gdje vlada velika guzva,
gdje su razliciti svjetlosni uvjeti, osoba moze prekriti lice da se ne vidi itd.

Biometrijski sustavi ne mogu jo$ uvijek u potpunosti samostalno precizno podrzavati
identifikacijske provjere. U takvim poluautomatskim aplikacija, biometrijski sustav samo ge-
nerira alarm koji poziva na blize (ru¢no) ispitivanja pojedinca i alarm na izravno provjeru radi
li se zaista 0 mogucoj kriminalnoj osobi ili teroristi. Uspjesne instalacije biometrijskih sustava
u razli¢itim podrucjima djelovanja ne znaci da ¢e biometrija u potpunosti rijesiti sve sigurno-
sne problem. Jasno je da postoji dosta prostora za poboljsanje biometrijskih metoda, istrazi-
vaci ne rjeSavaju samo probleme vezane uz smanjenje stope pogresaka, oni takoder traze
nacine kako bi se poboljsala iskoristivost biometrijskih sustava.

Biometrijski sustavi koji u radu koriste bilo koji pojedina¢nu biometrijsku znacajku imaju
sljedeca ogranicenja: [13]
1. kod provjere glasa - buka u pozadini, iskrivljenost glasa od hladnoce ili bolesti ili straha,
2. kod provjere otiska prsta, prsti mogu biti sa oziljkom ili posjekotinom, masni, vlazni ili
npr.senzor za ocitavanje nije Cist,
3. kod provjere lica, postoji mogucnost nepovoljnih uvjeta okoline, guzva, losa rasvjeta,
prikrivenost lica, los kut snimanija lica, sli¢cnosti geometrije lica,

Ranjivosti biometrijskog sustava su: napada¢ moze prijevarom dobiti pravo pristupa su-
stavu, analizirati osjetljive podatke kao $to su medicinske evidencije, mijenjati podatke, bri-
sati, ukljucujudi i biometrijske znacajke; ovlasteni korisnici mogu vrsiti zZlouporabu pristupa i
tvrditi da je napad izvrsen iz vani npr. bankovni sluzbenici mogu mijenjati financijske podat-
ke o kupcu; administratori baza mogu namjerno mijenjati biometrijske parametre sustava
kako bi omogucili zZlonamjerne upade iz vani; napada¢ moze prisiliti legitimnog korisnika
(npr.uz prijetnju vatrenim oruzjem) da mu odobri pristup sustavu; napada¢ moze preplaviti
resurse sustava do tocke gdje legitimnom korisniku pristup moze biti onemogucen (npr. po-
sluzitelj koji obraduje zahtjeve pristupa moze se bombardirati s velikim brojem laznih zahti-
jeva, ¢ime se opterecuju svi racunalni resursi i sprje¢ava obrada valjanih zahtijeva).

Biometrijski sustav kao i drugi sigurnosni sustavi je ranjivi na brojne neprijateljske napa-
de, vazno je rijesiti pitanje sigurnog dizajna bimetrijskog sustava. Naime, jedan od sigurnih
nacina je kombiniranje bimetrijske autentifikacije i kriptografskih tehnika. Stvaranjem kom-
binirano biometrijski kriptografskog kljuca koji je kritografski siguran (npr. nece uljezima ot-
kriti informacije o biometrijskim znacajkama ili o kriptografskom klju¢u) dok legitimnom
korisniku omogucava pristup sustavu. U tradicionalnoj simetri¢noj kriptografiji, ako Sifriranje
i desifriranje nije putem identi¢nog kljuca, operacija desifriranja ¢e proizvesti niz slucajnih i
beskorisnih podataka. U slucaju biometrijskih identifikatora legitimni korisnik je ,klju¢” u
kontekstu kriptografskog sustava. [27]

Upravo poradi navedenih ograni¢enja i ranjivosti sustava naglasava se potreba koristenja
multimodalnih biometrijskih sustava.[11] Neka od ograni¢enja nametnuta od strane unimo-
dalnog biometrijskih sustava mogu se rijesiti koristenjem vise biometrijskih znacajki (poput
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lica i otiske prstiju osobe ili viSe prstiju osobe). Ovi sustavi su takoder u stanju zadovoljiti
stroge zahtjeve izvedbe nametnute od strane raznih aplikacija [8]. Multimodalni biometrijski
sustavi rijesio problem nejedinstvenosti, bududi da se koristenjem visestrukih znacajki osi-
gurali dovoljnu pokrivenost stanovnistva. Nadalje, multimodalni biometrijski sustavi pruzaju
,€ng. antispoofing” protuprovalne mjere, otezavajuci uljezu istovremeno laziranje vise bio-
metrijskih znacajki legitimnog korisnika. Sustav osigurava da se ,uzivo” korisnik identificira i
da je uistinu prisutan na mjestu i u trenutku identifikacije.

Multimodalni Biometrijski sustavi su dobili punu pozornost u novijim istrazivanjima. Bru-
nelli i sur. [4] opisuju multimodalni biometrijski sustava koji koristi osobine lica i glasa poje-
dinca za identifikaciju. Njihov sustav kombinira odgovarajuce rezultate pet razli¢itih uvjeta
koji djeluju na glasovne mogucnostii lice da se dobije jedan sveukupni rezultat koji se koristi
za identifikaciju. Bigun i sur. razvijaju statisti¢ki okvir na temelju Bayesian statistike za inte-
graciju podataka prezentiranih po govoru (text-ovisna) i lice podaci korisnika.[1] Hong i sur.
rade kombinacije lica i otisaka prstiju za identifikaciju osoba [10].

5.1. Eticka strana biometrijskih metoda

Tanka linija je izmedu nuznosti poradi opce sigurnosti i krdenja prava na privatnost i za-
jamcene slobode. Svjetski mocnici kreiraju trend neophodnosti nadziranja, identifikacija,
strozih kontrola, opravdavaju ga ¢injenicom da je globalni terorizam u porastu a biometrijski
sustavi bi djelovali preventivno u sustavu sigurnosti, nadzora i kontrole. Nalazimo li se pod
teretom pretjerane sigurnosti, zadire li ,veliki brat” u ljudsku slobodu i privatnost ili je takav
nadzor zaista opravdan poradi sveopceg dobra i sigurnosti ?

Takoder se postavlja pitanje identifikacije ljudi koji nisu u mogucnosti identificirati se
(npr.djeca, starije osobe koje pate od demencije) ili drugih ranjivih skupina (osobe s invalidi-
tetom, ovisnici o drogama, imigranti), postavljaju se eti¢ka pitanja jer se radi o populaciji koja
nema ili je bitno umanjene sposobnosti odlucivanja i davanja pristanka na identifikaciju. Za-
Stita osobnih podataka unutar informacijskih sustava danas postaje jedno od najznacajnijih
drustvenih pitanja i ima iznimno znacajnu ulogu. Nedopusteno otkrivanje podataka o osob-
nim znacajkama poput spola, nacionalne pripadnosti ili pak nekog od biometrijskih podata-
ka mogu negativno utjecati na pojedinca. [3] DNK biometrijske znacajke mogu otkriti Sirok
spektar medicinskih informacija o pojedincu uklju¢ujudi i potencijalne bolesti, moZze nam
otkriti $to pojedinac pije, uzima li drogu, podatke o trudnoci, ¢ime se povecava rizik od dis-
kriminacije i zlouporabe podataka.

Uvijek ¢e biti pojedinaca i grupacija koje nece prihvacati biometrijske sustave kao opciju
identifikacije, bilo iz vjerskih, ideoloskih razloga, ili brige za zdravlje ali drustvo nece dopusti-
ti pojedincima da svojim ponasanjem kompromitiraju i dovedu u pitanje cijeli ,sigurnosni”
sustav. Biometrija i biometrijski sustavi ve¢ su danas toliko razvijeni da vise ne postoji se-
gment drustva u kojem se ne pojavljuju.

6. Zakljucak

Provedenom analizom raspolozivih podataka koji obraduju navedenu problematiku,
analizirana su tri usko povezana podrucja:
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1. pojam informacijskog sustava, podrucje informacijske sigurnosti i sto je odreduje, si-
gurnosnih rizika i procjenu rizika, te upravljanje informacijskom sigurnosc¢u:

neovisno o kojem se poslovnom sustavu radi (velicini sustava ili djelatnosti koju obavlja) go-
tovo je nezamislivo njegovo funkcioniranje bez podrske informacijskog sustava. Razina kom-
pleksnosti informacijskog sustava, upravljanje sustavom informacijske sigurnosti, procjena
rizika, efikasnost i funkcionalnost samog sustava u potpunoj je ovisnosti o odlukama i po-
stavljenoj sigurnosnoj politici same organizacije u skladu s propisanim zakonima. Informacij-
ski sustavi organizacija, bilo da se radi o drzavnim tijelima ili pravnim osobama svakodnevno
su izloZeni sigurnosnim napadima, a upravljanje sigurnosnim rizikom jedan je od temeljnih
elemenata upravljanja sigurnos¢u informacijskog sustava i smanjenje rizika na prihvatljivu
razinu.

Uvodenje informacijske sigurnosti ne podrazumijeva samo propisivanje sigurnosne do-
kumentacije sa sigurnosnim protokolima i procedurama, nego zahtijeva i strogo provodenje
istih. Dobro postavljen sustav sigurnosti informacijskog sustava podrazumijeva kontinuirano
planiranje i evaluaciju sigurnosne politike, proces prac¢enja rezultata analize sigurnosnih inci-
denata te prijavu slabosti sustava, procjenu rizika. Nuzno je sustavno uskladivati, nadzirati,
educirati osoblje i koordinirano provoditi propisane mjere i standarde sukladno zakonu i
propisanoj sigurnosnoj politici. U suprotnom, propisani dokumenti sigurnosne politike gube
smisao i ostaju samo hrpa propisanih protokola i procedura a informacijski sustav ostaje po-
sve nezasticen.

2. Pravno uredenje informacijske sigurnosti, sredisnja tijela nadlezna za informacijsku si-
gurnost u RH, primjena pravila zasite podatka Europske unije i njenih ¢lanica, sustav
normizacije informacijskih sustava te propisane norme za sigurnost informacijskih su-
stava:

smisao pravnog uredenja informacijske sigurnosti je postizanje adekvatnih sigurnosnih kri-
terija na razini drzave. Doneseni zakoni odreduju pravni okvir informacijske sigurnosti. S va-
ze¢im zakonima moraju se uskladiti svi propisani dokumenti sigurnosne politike ostalih su-
bjekata. U RH jasno su postavljenja sredisnja tijela nadlezna za pitanja informacijske sigurno-
sti. EU takoder postavlja zakonodavni okvir informacijske sigurnosti, zastiti osobnih podatka
a, sve Clanice unije imaju obvezu sa propisanim direktivama uskladiti nacionalne zakone.
Direktive imaju za cilj ukloniti prepreke na protok osobnih podataka koji zahtijevaju visoku
razinu zastite temeljnih prava, posebno prava na privatnost u drzavama ¢lanicama. Poticanje
integracije, brisanje granica, povecavaju se gospodarske aktivnosti, Siri se trziste, povecava
se mobilnost ljudi, roba, usluga i kapitala a to sobom donosi napredak i nove mogucénosti ali
i rizike. No, tu se pojavljuju problemi i pitanja kako uslijed novonastalih trendova, otvorenog
trzista i brisanja granica u uniji na ujedinjenom podrucju, uspostaviti ravnotezu i pomiriti
razlike izmedu nacionalnih i zajednickih interesa.

U kontekstu informacijske sigurnosti i slobodnog protoka bimetrijskih podataka, postav-
lja se pitanje kako uspostaviti sigurnosni okvir na razini unije uvazavajuci ljudska prava i slo-
bode, prava na privatnost a pri tom pomiriti razlicitosti ¢lanica kulturoloske, etnicke, vjerske.
Posebni problem koji se javlja je jo$ uvijek neujednacenost zakonskih regulativa, praksa i
tehnoloska razvijenost ¢lanica. U zajednickom interesu svih ¢lanica trebalo bi biti postavlja-
nje jedinstvenog zakonskog okvira unutar unije, uvazavajuci nacionalna zakonodavstva te
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eticka nacela, prava i slobode svakog pojedinca. Posebno se naglasava potreba ujednacava-
nja standarda.

3. Pojam biometrije, povijest i razvoj biometrije, biometrijske metode, biometrijske susta-
ve, percipiranje biometrije od strane Sire javnosti, primjena biometriskih metoda, pred-
nosti i nedostaci biometrijskih metoda nasuprot tradicionalnih metoda identifikacije,
eticka strana biometrijskih sustava:

koristenje biometrijskih metoda pokazalo se sigurnije i pouzdanije od koristenja bilo koje
tradicionalne metode identifikacije. Bez pouzdanih sustava osiguranja osoba i imovine,
ugrozene su brojne svakidasnje aktivnosti. Znacajan ¢imbenik pri postizanju sigurnosti je
identifikacija osobe. Provjera podataka mora biti brza, pouzdana, sigurna i da ne zadire u
privatnost osobe. Do sada se provjera identiteta vrsila isklju¢ivo pomocu sigurnosnih zapor-
ki, kartica, pin kodova i vlastoru¢nih potpisa, no to u danasnje vrijeme postaje sve nepouzda-
nje i ogranic¢avajuce. Biometrija svakodnevno postaje sve ¢esci oblik autentifikacije u razlici-
tim sferama Zivota pa ja tako koristenje automatiziranog sustava radi prepoznavanja necijeg
identiteta, pracenjem njegovih fizickih karakteristika ili ponasanja, ve¢ duze vrijeme dio
stvarnosti.

U radu je prikazan razli¢it nacin percipiranja pojedinaca pojma identifikacije, provjera i
metoda provjere, i dalje je za vecinu elektronska identifikacija posebno putem biometrijski
znacajki i upravljanje identitetima, jo$ uvijek nov i nepoznat koncept te nemaju dovoljno
povjerenja. Nedovoljna prihvatljivost, strah i sumnja pojedinaca u navedene metode uglav-
nom proizlazi iz nedovoljnog poznavanja metodologije prikupljanja biometrijskih uzoraka
koje bi svoju primjenu imale u sustavu identifikacije, nadalje i sumnja kako ovi sustavi rade,
gdje i tko ¢e se podatke Cuvati te strah od zlouporabe osobnih podataka, gubitka privatnosti
i identiteta. | ovdje se kao znacajan problem pojavljuje nejednakost stavova drzava, nejedna-
kost i neujednacenost zakonske regulative, prakse i tehnologije.

Upravo je identitet i identifikacija znacajni sigurnosni ¢cimbenik preko kojeg vlade drzava,
nadlezna ministarstva, agencije u ¢ijoj je nadleznosti osiguranje nacionalne sigurnosti, vide
rjeSenje problema brisanja granica i svi promjena koji sobom nosi globalizacija. Biometrijski
sustavi, neovisno kojom biometrijskom metodom se sluze, pokazali su se kao sigurna, pouz-
dana, brza metoda identifikacije spram tradicionalnih metoda identifikacije (pomocu zapor-
ki, pametnih kartica itd). Svaka biometrijska metoda ima svoje prednosti i nedostatke, a sam
izbor ovisi o primjeni. No unato¢ dostignuc¢ima biometrije, treba imati na umu da je ona
samo jedan od alata koji se moze koristi u sustavu identifikacije te da ne postoji savriena
metoda koja ne podlijeze pogreskama. Posebno je vazno naglasiti da u pozadini stoji robu-
sna tehnicka infrastruktura kojom se vrsi analiza, pohrana podataka u bazu, usporedivanje,
daljnja distribucija i da pristup takvim sustavima zahtijeva postavljanje posebni sigurnosnih
protokola. Tu se opet otvaraju slijedeca pitanja u nadleznosti koje institucije e biti ¢uvanje
pohranjenih biometrijskih podatka, pitanje sigurnosti distribucije podataka i tko sve ¢e ima-
ti pravo koriStenja podataka. Postojeca zakonska regulativa je dobar temelj za uredenje na-
vedenih pitanja.

Biometrijski sustavi su u tolikoj mjeri razvijeni da su ve¢ pronasli svoju Siru primjenu u
drustvu. Primjerice od osiguranja banaka, ustanova sa visokim stupnjem sigurnosti, granic-
nih prolaza, zra¢nih luka itd. U kontekstu koristenja biometrijskih metoda u sustavu sigurno-

143



Marija Boban, Mirjana Perisic¢

sti, zastite i nadzora informacijskih sustava biometrijske metode se takoder primjenjuju, u
svim aspektima (komercijalnim aplikacijama, aplikacijama drzavnih institucija i medicinsko
- forenzi¢kim aplikacijama) poslovanja. Koriste se za zastitu osobnih rac¢unala, telefona, pri-
stupa mreZzama, neovlastenog pristupa uredima, skladistima, sprjeCavanju krada i krivotvo-
renja pri financijskim transakcijama itd. Sira primjena ovisi o razvijenosti drzave, same orga-
nizacije, postavljenoj sigurnosnoj politici organizacije, procjeni rizika organizacije i spremno-
sti na ulaganja u modele zastite. Odabir modela sigurnosne zastite ovisi takoder i o dostu-
pnosti i cijeni sustava na trzistu.

Stoga, temeljem navedenog iznosimo slijedece zakljucke:

1. globalizacija mijenja svijet i donosi posve novu dimenziju u svim sferama drustva, po-

litickim, ekonomskim, socioloskim, financijskim i tehnoloskim;

. brz razvoj digitalne, informacijske i komunikacijske tehnologije, sveprisutnost Interne-

ta snazno utjecu na drustvo, koliko god sobom nose napredak otvaraju se i nove di-
menzije nesigurnosti koju sobom nosi poveéana dostupnost podataka;

. nedostatak zakonskog uredenja primjene biometrijskih tehnologija pri cemu isticemo

prijedlog dopune postojeceg zakonskog okvira i pravne definicije biometrije kao ele-
menta sigurnosti, zastite i nadzora informacijskih sustava;

4. potreba za stvaranjem sigurnosnog okruzenja postaje sve kompleksnija i zahtjevnija;

. bez uvodenjem sustava informacijske sigurnosti nemoguce je osiguranje funkcionira-

nja poslovnih sustava i sustava upravljanja te svodenja rizika na prihvatljivu razinu;

. organizacije (neovisno radi li se o drzavnim tijelima ili pravnim subjektima) trebaju

sustavno vrsiti uskladivanje, nadzor i koordinirano provoditi propisane standarde i
mjere sukladno zakonu i propisanoj sigurnosnoj politici;

. bez pouzdanih sustava osiguranja osoba i imovine, ugrozene su brojne svakodnevne

aktivnosti. Znacajan ¢imbenik pri postizanju sigurnosti je identifikacija osobe. Provjera
podataka mora biti brza, pouzdana, sigurna i da ne zadire u privatnost osobe.
Koristenje biometrijskih metoda pokazalo se sigurnije i pouzdanije od koristenja tradi-
cionalnih metoda identifikacije;

svaka biometrijska metoda ima svoje prednosti i nedostatke, a sam izbor ovisi o po-
dru¢ju primjene. Unato¢ dostignuéima biometrije, treba imati na umu da je ona samo
jedan od alata koji se moze koristi u sustavu identifikacije, da ne postoji savrsena me-
toda koja ne podlijeZze pogreskama.

10. Biometrijski sustavi su pronasli svoju Siru primjenu u drustvu, od osiguranja banaka,

ustanova sa visokim stupnjem sigurnosti, grani¢nih prolaza, zra¢nih luka itd.

11. Biometrijske metode identifikacije poboljsale su sigurnosna rjesenja za kontrolu gra-

ni¢nih prolaza, pitanja migracije.

12. U sustavu sigurnosti, zastite i nadzora informacijskih sustava biometrijski sustavi tako-

der imaju Siru primjenu u svim aspektima poslovanja.

13. Sira primjena biometrijskih sustava ovisi o razvijenosti drzave, same organizacije, po-
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ulaganja u modele zastite. Odabir modela sigurnosne zastite ovisi takoder i o dostu-
pnosti i cijeni sustava na trzistu.

14. U kontekstu informacijske sigurnosti i slobodnog protoka podatka na razini Europske
unije javlja se potreba da ¢lanice zauzmu jedinstveni stav oko pitanja biomerijskih
sustava, uvazavajuci pri tom razli¢itosti stavova, nacionalnih zakonodavstava, prakse i
tehnologije.

15. Naglasava se potreba ujednacavanja standarda za kvalitetu prikupljenih biometrijskih
znacajki (npr.slika lica, slika otiska prsta itd.).

16. Potrebno je uvrstiti dodatne sigurnosne protokole i zahtjeve kako bi se pobolj3ala si-
gurnost i nemogucénost neovlastenog pristupa, te mogucnost krivotvorenja i falsifici-
ranja.
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Summary
BIOMETRICS IN SAFETY, PROTECTION AND SURVEILLANCE OF INFORMATION SYSTEMS

Encouraging integration into emerging global society, economic, and cultural connections with the
rest of the world, the overall development is creating new opportunities and new risks. On one side
are deleted borders and increased mobility of people, the flow of goods, capital, and economic acti-
vity. The rapid development of digital information and communication technology, the ubiquity of
the Internet, has become a part of we usually often are not aware of their impact. The growing
connectivity infrastructure, transport, energy, health and other areas with information technologi-
es, increases the vulnerability of modern society. As much as technology has made the world safer
and more advanced, it has opened the door to some new dimensions of crime. The complexity of
creating a secure environment is extremely growing. Without a reliable system of security of persons
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and property are threatened in many everyday activities. A significant factor in achieving security is
to identify the person. Until now, the identity checks were made solely by means of secure passwor-
ds, card, pin codes and personal signatures, but that nowadays is becoming more restrictive and
distrustful. Biometrics is an increasingly common form of authentication in different spheres of life.

Each biometric method has its advantages and disadvantages, and the choice depends on the
application. But despite the achievements of biometrics, it should be remembered that it is only one
of the tools that can be used in the identification system and that there is no perfect method that is
not subject liable to errors. It is especially important to emphasize the complex technical infrastruc-
ture that is in the background, which are analyzed and data storage in a database, checking data,
further distribution of data, and that access to such systems requires a special set of security proto-
cols. Questions of keeping the biometric data stored, security and distribution of data and control
that will be entitled to use the information are questions that need to provide a common response
of the Heads of State Union. Existing legislation is a good basis for the regulation for these issues.

Keywords: information systems, information security, security risk, risk prevention, legislation, bio-
metrics, biometric systems.
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