UDK:343.98

doc. dr. sc. Zvonimir Ivanovié,
Kriminalististi¢ko policijska akademija Beograd

PITANJE POSTUPANJA SA DIGITALNIM DOKAZIMA U
SRPSKOM ZAKONODAVSTVU

Nakon uvodenja novih koncepata, od strane zakonodavca, u oblasti
visoktehnoloskog kriminala i time kreiranja novog okruzenja
za postupanje policije u Srbiji, kroz stvaranje potpuno novih
subjekata ucesnika u postupku i komplementarnih ovlascéenja za
iste, prvobitna euforija je splasnula. Postavila su se nova pitanja
i pojavile su se nove prepreke u postupanju sa novim oblikom
kriminala — visokotehnoloskim kriminalom.U okvirima ovakvih
koncepata mi se bavimo pitanjima policijskih ovlaséenja u vezi
obrade mesta dogadaja i sprovodenja uvidaja, te izuzimanja
digitalnih - elektronskih tragova sa takvog mesta i pretresanja
racunara. Ova oblast je definisana u srpskom zakonodavstvu na
vise razlicitih mesta u legislativi krivicno — procesnog prava, Sta
vise postoje podzakonski akti narocito u Ministarstvu unutrasnjih
poslova Republike Srbije koji se bave odredenim aspektima ove
oblast ii to u vecem obimu i zahvatu no bilo koji drugi pravni
akt u zakonodavstvu RS. Ovo je veoma razumljivo iz razloga koji
propuste u ovakvoj oblasti nacinjene od strane policije mogu
podi¢i na mnogo visi nivo nego u bilo kojoj oblasti. U ovom
clanku autor je kriticki orijentisan prema postojecim zakonskim
konceptima i prakticnim problemima proizilazeé¢im iz poznatih
pitanja, dok pokusava da pruzi odredena resenja i odgovori na
odredena sporna pitanja. On to cini kroz komparativau analizu
i naucno istrazivanje analize sadrzaja zakonodavievih napora,
prakticnih implikacija i implmentacija sa uobicajenim i poznatim
problemima i pitanjima.

Kljucne reci: visokotehnoloski kriminal, sajber criminal,
pretresanje i privremeno oduzimanje, uvidaj, elektronski dokazi,
digitalni prostor

1. UVOD

U savremenom srpskom zakonodavstvu i1 njegovom dosadasnjem
razvoju moguce je prepoznati nekoliko nelogi¢nosti u oblasti vezanoj za obradu
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digitalnih tragova krivi¢nog dela u razli¢itim okruZenjima. Obzirom da danaSnja
komunikaciona sredstva ukljuc¢uju u velikoj veéini sluc¢ajeva i svakojake oblike
dodatnih elektronskih moguénosti savremeni naucni i stru¢ni krugovi ukazuju
na probleme u vezi sa pra¢enjem ovakvih komunikacionih uredaja. Problemi se
u najvecoj meri svode na pribavljanje odnosno proces obrazlozenog zahtevanja
naredbi suda (kao Cuvara ljudskih prava) za odredivanje posebnih dokaznih radnji
u vidu preduzimanja aktivnosti od strane organa gonjenja u pogledu nadzora nad
komunikacijama, tajnog pracenja i snimanja, ratunarskog pretrazivanja licnih
podataka. U svakom od ovih slu¢ajeva re¢ je o posebnim dokaznim radnjama'®.
U prakticnom smislu veoma interesantno je razumeti redosled, duZznosti,
mogucnosti kombinatorike procedura i okolnosti pod kojima akteri svih strana

'Posebne dokazne radnje mogu se odrediti prema licu za koje postoje osnovi sumnje da je u¢inilo krivi¢no
delo iz ¢lana 162. Zakonika o krivicnom postupku (“SL. glasnik RS”, br. 72/2011, 101/2011,
121/2012, 32/2013 1 45/2013) (ZKP), a na drugi nacin se ne mogu prikupiti dokazi za krivi¢no gonjenje
ili bi njihovo prikupljanje bilo znatno otezano. Posebne dokazne radnje se izuzetno mogu odrediti i prema
licu za koje postoje osnovi sumnje da priprema neko od kriviénih dela iz stava 1. ovog ¢lana, a okolnosti
slu¢aja ukazuju da se na drugi nacin kriviéno delo ne bi moglo otkriti, spreciti ili dokazati ili bi to izazvalo
nesrazmerne teskoce ili veliku opasnost. Prilikom odlu¢ivanja o odredivanju i trajanju posebnih dokaznih
radnji organ postupka ¢e posebno ceniti da li bi se isti rezultat mogao posti¢i na nacin kojim se manje
ogranic¢avaju prava gradana

2 Za krivi¢na dela za koja je posebnim zakonom odredeno da postupa javno tuZilastvo posebne nadleZnosti
(¢l. 162 ¢l. 1 st. 1 ZKP); kao i za dela navedena u €l. 162. st. 1 ta¢ 2, tj. tesko ubistvo (¢l. 114 Krivicnog
zakonika - KZ), otmica (¢l.134 KZ), prikazivanje, pribavljanje i posedovanje pornografskog materijala
i iskoriS¢avanje maloletnog lica za pornografiju (¢l. 185 st. 2 i 3 KZ), iznuda (¢lan 214. stav 4. KZ),
falsifikovanje novca (¢l. 223 st. 1 do 3 KZ), pranje novca (¢l. 231 st. 1 do 4 KZ), neovla$éena proizvodnja
i stavljanje u promet opojnih droga (Cl. 246 st. 1 do 3 KZ), ugrozavanje nezavisnosti (¢l. 305. KZ),
ugrozavanje teritorijalne celine (¢l. 307 KZ), napad na ustavno uredenje (¢l. 308 KZ), pozivanje na nasilnu
promenu ustavnog uredenja (¢l. 309 KZ), diverzija (¢l. 313 KZ), sabotaza (¢l. 314 KZ), $pijunaza (¢l. 315
KZ), odavanje drzavne tajne (¢l. 316 KZ), izazivanje nacionalne, rasne i verske mrznje i netrpeljivosti (¢l.
317 KZ), povreda teritorijalnog suvereniteta (¢l. 318 KZ), udruzivanje radi protivustavne delatnosti (¢l. 319
KZ), pripremanje dela protiv ustavnog uredenja i bezbednosti Srbije (¢l. 320 KZ), teska dela protiv ustavnog
uredenja i bezbednosti Srbije (¢l. 321 KZ), nedozvoljena proizvodnja, drzanje, noSenje i promet oruzja i
eksplozivnih materija (¢l. 348. st. 3 KZ), nedozvoljeni prelaz drzavne granice i krijuméarenje ljudi (¢l. 350
st. 2 1 3 KZ), zloupotreba sluzbenog polozaja (¢l. 359 KZ), trgovina uticajem (¢l. 366 KZ), primanje mita
(¢l. 367 KZ), davanje mita (¢l. 368 KZ), trgovina ljudima (¢l. 388 KZ), uzimanje talaca (¢l. 392 KZ); za
kriviéno delo iz ¢l. 98 st. 3 do 5 Zakona o tajnosti podataka; sprecavanje i ometanja dokazivanja (¢l. 336
st. 1 KZ) ako je ucinjeno u vezi sa krivicnim delom iz €l. 162 st. 1 ta¢. 1 i 2 ZKP. Posebna dokazna radnja
iz ¢lana 183 ZKP (prikriveni islednik) moze se odrediti samo za krivi¢no delo iz ¢l. 162 st. 1 ta¢ 1. .Pod
uslovima iz ¢lana 161. ovog zakonika posebna dokazna radnja iz ¢lana 166 ZKP (tajni nadzor komunikacije)
moze se odrediti i za sledeca krivi¢na dela: neovlasc¢eno iskoris¢avanje autorskog dela ili predmeta srodnog
prava (Cl. 199 KZ), oste¢enje racunarskih podataka i programa (¢l. 298 st. 3 KZ), racunarska sabotaza (¢l.
299 KZ), racunarska prevara (Cl. 301 st. 3 KZ) i neovlaséeni pristup zasti¢enom ra¢unaru, racunarskoj mrezi
i elektronskoj obradi podataka (¢l. 302 KZ). Italik fontovi u navedenim sitacijama vezani su za krivi¢na dela
Visokotehnoloskok kriminala u kojima po prirodi stvari mora biti digitalnih tragova, ali kao §to smo videli
to nije obavezan slucaj za prikupljanje digitalnih tragova.

3 Kao posebne dokazne radnje organa gonjenja za otkrivanje i dokazivanje kriviénih dela iz ¢lana 162 ZKP,
uz kontrolisanu isporuku i ra¢unarsko pretrazivanje podataka (¢l. 178-180 ZKP), nacionalno zakonodastvo
predvida i simulovane poslove (174-177 ZKP), a kao posebne mere organa gonjenja za otkrivanje i
dokazivanje krivicnih dela iz ¢l. 162 ZKP prikrivenog islednika (183-187 ZKP) i okrivljenog saradnika
(320-326 ZKP), odnosno osudenog saradnika (327-330).
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u postupku mogu delovati. NadleZznosti razli¢itih subjekata: pripadnika policije,
tuzilastva ali i funkcionalnih oblika suda u razli¢itim fazama postupka mogu
biti problem o kojem se moze razmatrati, no idemo redom. Da bi u ,,obi¢nom*
ili klasicnom kriminalitetu mogli primeniti bilo koju od posebnih dokaznih
radnji krivicna dela koja su predmet kriminalistiCke kontrole i obrade treba
,ukomponovati“ u dela koja su propisana zakonodavstvom kao dela na kojima
se moze primeniti posebna dokazna radnja. Dakle, ovakvo zadiranje u slobode 1
prava ¢oveka i gradanina mogucée je samo ako su u pitanju ,,teSka“ krivi¢na dela,
1 to prvenstveno ona koja su nadleznosti tuzilaStava posebne nadleznosti ili ona
koja su enumerativno navedena u ¢l.162. Od ovoga postoji jedan izuzetak koji
je predviden ¢l. 164 ZKP*.U ostalim situacijama to nije moguce, ali je moguce
koristiti klasicne dokazne radnje, ali neke operativno takticke u pribavljanju
materijala za krivi¢ni postupak i postupanje organa u predistraznom postupku,
i istrazi. U svakom slucaju, neophodno je u ovim okvirima postupati prema
pravilima pozitivnog zakonodavstva, obzirom da ZKP u ¢1.16, odnosno 84, uvodi
definisanje nezakonitih dokaza®. Znac¢ajno je razumeti u kojim okvirima se ovde
razmatra domasaj nadzora nad privatnos$¢u pojedinaca. Da li je moguce razlikovati
viSe nivoa zastite sloboda i prava sopstvenih gradana i gradana drugih drzava koji
deluju protiv drzave ¢ija su drustva ugroZena delovanjem stranih lica, organizacija
ili lica koja im sluze? Da li se u tom smislu mozemo ugledati na neke starije
demokratije koji ovakve situacije razlikuju Stite¢u unutrasnji poredak od dejstava

* Ako je preduzimanjem posebnih dokaznih radnji prikupljen materijal o krivi¢nom delu ili u¢iniocu koji
nije bio obuhvacen odlukom o odredivanju posebnih dokaznih radnji, takav materijal se moze koristiti u
postupku samo ako se odnosi na krivi¢no delo iz ¢lana 162. ovog zakonika.

5 Dokazivanje se definise ¢lanom 15. ZKP, po kojem se dokazi prikupljaju i izvode u skladu sa ZKP. Teret
dokazivanja optuzbe ZKP je fokusirao na tuziocu. Sud izvodi dokaze na predlog stranaka. Sud moze dati
nalog stranci da predlozi dopunske dokaze ili izuzetno sam odrediti da se takvi dokazi izvedu, ako oceni
da su izvedeni dokazi protivre¢ni ili nejasni i da je to neophodno da bi se predmet dokazivanja svestrano
raspravio. Ovim se u primeni nacela raspravnosti i adversarijalnom postupku ubacuju elementi istraznog
postupka. U svakom sluc¢aju ZKP propisuje i ocenu dokaza i utvrdivanje ¢injenica ¢lanom 16. Po njemu
se sudske odluke ne mogu zasnivati na dokazima koji su, neposredno ili posredno, sami po sebi ili prema
nadinu pribavljanja u suprotnosti sa Ustavom, ovim zakonikom, drugim zakonom ili opSteprihvac¢enim
pravilima medunarodnog prava i potvrdenim medunarodnim ugovorima, osim u postupku koji se vodi zbog
pribavljanja takvih dokaza. Sud je u tom cilju duzan da nepristrasno oceni izvedene dokaze i da na osnovu
njih sa jednakom paznjom utvrdi ¢injenice koje terete ili idu u korist okrivljenom. Izvedene dokaze koji su
od znacaja za donosenje sudske odluke sud ocenjuje po slobodnom sudijskom uverenju. Presudu, ili reSenje
koje odgovara presudi, sud moze zasnovati samo na ¢injenicama u ¢iju je izvesnost uveren. Sumnju u
pogledu ¢injenica od kojih zavisi vodenje krivicnog postupka, postojanje obelezja krivicnog dela ili primena
neke druge odredbe krivicnog zakona, sud ¢e u presudi, ili resenju koje odgovara presudi, resiti u korist
okrivljenog. Takode, definiSe i nezakonite dokazi ¢lanom 84. Po istom dokazi koji su pribavljeni protivno
¢lanu 16. stav 1. ZKP ne mogu biti kori$¢eni u krivicnom postupku. Nezakoniti dokazi se izdvajaju iz spisa,
stavljaju u poseban zapecaceni omot i Cuvaju kod sudije za prethodni postupak do pravnosnaznog okoncanja
krivi¢nog postupka, a nakon toga se uniStavaju i o tome se sastavlja zapisnik. Izuzetno od stava 2. ovog ¢lana,
nezakoniti dokazi se ¢uvaju do pravnosnaznog okonc¢anja sudskog postupka koji se vodi zbog pribavljanja
takvih dokaza. Ovde vidimo najaci domasaj teorije o plodovima otrovnog drveta, ali u nasoj teoriji, i slicnim
pravnim sistemima (npr.Nemacka) sve vise se govori i 0 primeni teorije neizbeznog nalazenja dokaza, koja
je suprotna prvopomenutoj. Videti vise u Bajovi¢, V. Nacelo utvrdivanja materijalne istine, Pravni zivot br.9,
tom I, knjiga 539, godina LIX, UdruZenje pravnika Srbije, Beograd, 2010., str. 657-668
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stranih drzava, organizacija ili lica koja im sluZze (npr. SAD). Pitanje postupanja
sa digitalnim tragovima bi¢e definisano kao oblik analiticke delatnosti koja bi
predstavljala aktivnost organa postupka na osnovu preduzete radnje (operativno —
takticke, dokazne ili posebne dokazne radnje) i nadovezujuéu na nju. Dakle, ovde
je u pitanju u sustini relikt preduzete radnje koja je nosilac dokaznih informacija,
ali ¢iji osnov preduzimanja se razlikuje. U igri su i obezbedenje lica mesta, i
uvidaj i pretresanje i oduzimanje predmeta pa, logi¢no i posebne dokazne radnje:
najces¢e — tajni nadzor komunikacija, racunarsko pretrazivanje podataka, tajno
pracenje 1 snimanje.

Ovde se radi o primeni odredenih tekovina demokratskog drustva i razvoja
instituta Evropskih demokratskih drzava, ali i teoretskih koncepata sistema koji
su izvrsili uticaj na nase zakonodavstvo u prihvatanju novih instituta. U tom
smislu, naravno, od velikog znacaja je i konsultovati praksu Evropskog suda
za ljudska prava u Strazburu (ESLJP) u pogledu pojedinih reSenja. Ne bi nas
zacudilo da nasSi zakonodavci neretko idu 1 dalje u postavljanju pojedinih uslova
od Evropske konvencije za zastitu ljudskih prava i osnovnih sloboda® (EKLIJP).
U tom svetlu je, takode, od znacaja i analiza nase prvne prakse u ovoj oblasti koja

......

aktuelnoj sceni.

2. RADNJEKOJEDOPRINOSE OBAVLJANJUAKTIVNOSTI
NA RASVETLJAVANJU I DOKAZIVANJU DELA

Sa procesnog aspekta, uvidaj predstavlja veoma vaznu dokaznu radnju
koju preduzima organ kriviénog postupka po sluzbenoj duznosti, kada je za
utvrdivanje ili razjasnjenje kakve vazne Cinjenice potrebno neposredno opazanje
organa postupka. Neposredno opazanje se vrsi culom vida ali 1 drugim ¢ulima,
pri ¢emu se mogu koristiti odredena sredstva, kao $to su hemijska sredstva,
fotoaparat i sl., koja omogucavaju da se tragovi u¢ine vidljivim i da se fiksiraju. U
ovoj situaciji narocito je interesantno razmotriti racunar i kao sredstvo fiksiranja
digitalnih tragova, i njegovu upotrebu od strane organa postupka, ali i u smislu
sredstva obrade i analize. Samo opazanje organa krivicnog postupka moze biti
prac¢eno i odredenim merenjima, opisivanjem, uporedivanjem i fiksiranjem, kako
bi neposredno saznate ¢injenice mogle posluziti kao dokaz pravno relevantnih
i drugih ¢injenica. Ove aktivnosti organ postupka moze raditi sam ili uz pomo¢
strucnih lica, ¢ijom pomoci ¢e on potpunije razumeti stanje i situacije na licu mesta.
Opisano ¢e imati uticaj i na dalji tok razvoja dogadaja u pogledu rasvetljavanja
sluc¢aja. Utvrditi neku ¢injenicu pomoc¢u uvidaja znaci uveriti se (ustanoviti) da
ona postoji ili ne postoji na osnovu neposrednog opazanja, a razjasniti znaci
neposredno opaziti neke osobine ili odnos predmeta ili tragova krivicnog dela,
koji sluze da se razjasni (shvati) postojanje ili nepostojanje kakve za postupak

¢ http://www.echr.coe.int/Documents/Convention_BOS.pdf poslednji put pristupljeno 10.03.2015
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vazne ¢injenice’. Preduzimanjem radnji koje imaju dokazni znacaj, dakle, stvara
se odgovarajuéi ¢injeni¢ni sklop koji omoguéuje javnom tuziocu da donese
dovoljno osnovanu odluku u pogledu daljeg postupanja (donosenje naredbe o
sprovodenju istrage ili u pogledu optuzenja)®. Ipak, pri preduzimanju dokaznih
radnji jasno je da mnoge operativno takticke ili potrazne radnje omogucavaju
sprovodenje radnji koje imaju dokazni znacaj.

U pogledu dokaznih radnji neophodno je razmoriti pitanje uvidaja
racunara, obzirom na to da je zakonodavac uvodec¢i posebnu radnju pretresanja
uredaja za automatsku obradu podataka, kao i opreme na kojoj se cuvaju ili se
mogu cuvati elektronski zapisi (za koju je predvideo da se preduzima na osnovu
naredbe suda i, po potrebi, uz pomo¢ stru¢nog lica, prema ¢l.152, st.3. ZKP)
otvorio novo poglavlje u radu sa ovakvim uredajima u procesnom smislu.
Problem koji se ovde moze potencirati se vezuje za shvatanje uredaja koji u ovom
radu mozemo generalno odrediti kao racunar® jer se isti moze shvatiti i kao
komunikaciono sredstvo sa kojeg se u trenutku obrade (u smislu obezbedenja lica
mesta, uvidaja i pretresanja) i ostvaruje komunikacija, koja moze obuhvatiti i
nadleznosti drugih subjekata i nadleznosti organa drugih drzava. Generalno ova
radnja bi se mogla odrediti, prema najSirem obliku zahvatanja (zadiranja u prava
1 slobode), skupnim nazivom pretresanje racunara i uredaja nosilaca digitalnih
tragova. U naSoj konstelaciji radnji u ZKP ovo nije ni potrazna radnja ni posebna
dokazna radnja, ve¢ dokazna radnja. Za ovu radnju neophodna je naredba suda
(sudije za prethodni postupka) a na obrazloZeni predlog javnog tuZioca. U ovom
smislu kao blazi oblik zadiranja u slobode i1 prava pojavio bi se uvidaj, a i dalje
kao dokaznaradnja. Jos blazi oblik bi imala radnja obezbedenja mesta kriminalnog
dogadaja, koja predstavlja preduslov vrSenja uvidaja, kao potrazna ili operativno
takticka mera i radnja. Najvisi stepen uslova koji se moraju ispuniti od strane
organa gonjenja vezuje se za posebne dokazne radnje zbog njihovih nacina
vr$enja i invazivnosti u slobode i prava ¢oveka. U tom smislu za predmet naseg
interesovanja vezuju se radnje automatskog racunarskog pretrazivanja li¢nih i sa
njima vezanih podataka, kao i tajni nadzor komunikacija. U tom smislu jos jedna
mera predstavlja do sada nepoznatu meru u nasem zakonodavstvu a vezuje se za
ovu kombinaciju elemenata (racunar, komunikacije, lociranje) to je pribavljanje
evidencije ostvarene komunikacije, koriS¢enje baznih stanica ili lociranje mesta
sa kojeg se obavlja komunikacija, prema ¢1.286. st.3. to je nalog sudije za
prethodni postupak. Izdaje se na obrazlozeni predlog javnog tuzioca od strane

7 Priruénik za primenu novog ZKP, ur. Bejatovi¢, S. Skuli¢, M. Tli¢, G. 2013, Beograd, Fiducija Misija
OEBS u Srbiji. str.83.

8 U tom smislu i drugih odluka kao npr. odluku o sprovodenju finansijske istrage, kao i u pogledu moguéeg
angazovanja jedinice za finansijske istrage (JFI) u cilju obezbedenja dokaza (a kasnije i podnosenja zahteva
za trajno oduzimanje imovine, ili da prvobitna saznanja oceni kao netacna i odustane od daljeg postupka).
9 KZ u ¢l.112, pod nazivom znadenje izraza definige: (33) RaCunar je svaki elektronski uredaj koji na osnovu
programa automatski obraduje i razmenjuje podatke. (34) Racunarski sistem je svaki uredaj ili grupa
medusobno povezanih ili zavisnih uredaja od kojih jedan ili viSe njih, na osnovu programa, vrsi automatsku
obradu podataka.
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pomenutog sudije. I ovde je lestvica za postizanje kriterijjuma pribavljanja
formalnih uslova za sprovodenje mere na dovoljno zna¢ajnom nivou. Samo za
uvidaj nije neophodna nareba radi vrSenja radnje. Smisao ovakve radnje postoji
naroc¢ito obzirom na cilj 1 logiku vrSenja uvidaja, naime neposredno Culno
opazanje u ovakvim sluc¢ajevima bilo bi i viSe nego potrebno za ocuvanje
¢injeni¢nog stanja aktivnih prozora i komunikacija na datom racunaru u
specificnom momentu u vremenu. U tom smislu posebno je znacajno, sa aspekata
koje zahteva procesno pravo, ispuniti pravnim normama predvidene uslove u
cilju vrSenja odredenih posebnih dokaznih radnji ili dokazne radnje pretresanja,
a u svrhu obezbedenja dokaza. U pogledu digitalnih dokaza hitnost je od
presudnog znacaja. U cilju potpunijeg shvatanja posebno je znacajno razlikovati
granice uvidaja kao dokazne radnje na racunaru od pretresanja racunara. Uz ovo
treba napomenuti i da je moguce uvesti u razmatranje ovom prilikom i druge —
potrazne ili operativno takticke radnje, kao one koje doprinose sprovodenju ovih
radnji. Uvidaj racunara ne bi bio nista drugo do uvidaj pokretnih stvari koji bi
sprovelo stru¢no lice, ¢ijim bi se radnjama, koje su prilikom sprovodenja ovakve
dokazne radnje radnje koje sluze spre¢avanju nastanka nepovratnih izmena i
oStecenja podataka u racunaru, odnosno u mreznom okruzenju. U skladu sa
postoje¢om sudskom praksom ova radnja moze biti veoma lako definisana. U
ovom pravcu idu ¢ak i podzakonski akti u Srbiji'®. U pogledu primera iz sudske
prakse nije se smatralo pretresanjem pregledanje sms poruka na telefonu'!, a
kako mozemo na tome dalje razmatrati, nije se postavljalo pitanje problema
nadzora komunikacije (posebne dokazne radnje), u vise razli¢itih postupaka koji
su se povodom datog predmeta vodili'?. Analogijom izvedenom iz ovog slu¢aja
moguce je mnoge stvari zakljuciti, u pravcu pitanja vrSenja uvidaja na raCunarima,
ali pri tom moramo voditi ra¢una i o ¢injenici da je nakon ovih odluka sudske
prakse donet novi ZKP. U njemu je prvi put regulisano pretresanje uredaja za
AOP 1 nosilaca digitalnih dokaza. Takode ovim zakonikom je predvideno i
vr$enje uvidaja na stvarima. Razlika uvidaja i pretresanja i ovde moze biti veoma

19 Treba napomentuti da je obaveznom instrukcijom o prikupljanju i obezedenju elektronskih dokaza MUP
RS od 26.02.2013. god. sriktno propisano ko je i kada nadlezan za postupanje i obezbedenje dokaza u
elektronskom obliku, za krivi¢na dela koja se gone po sluzbenoj duznosti, bez obzira koja krivicna dela su
u pitanju,

' Presuda Okruznog suda u Cacku K. 96/07 od 15. oktobra 2007. godine i presuda Vrhovnog suda Srbije
Kz-1-2678/07 od 18. februara 2008. godine) - Bilten sudske prakse Vrhovnog suda Srbije, br. 1/2008,

12 Logika kojom se rukovodilo u ovom smislu mogla se vezati za momenat kada se uvid u komunikaciju
vrsi (dakle ne u trenutku vrSenja komunikacije), mogucnost izlaganja javnom mestu telefona i poruka na
njemu, dostupnost svima. Ali bez obzira na opravdanje u pitanju su oblici komunikacije izmedu dvaju osoba
inter partes, ali se moze dedukovati i o logici da je komuniakcija u pitanju res inter alios acta $to jeste
problemati¢no ako se postavlja pitanje prava uvida u takve. Ovde je moguce zakljucivati i o pogresnoj logici
sudske odluke u pogledu sms poruka i ostvarivanja uvida od strane organa postupka. U svakom slucaju
postavlja se pitanje domasaja odredenih radnji organa postupka, ali i u pogledu cilja i smisla dokazne radnje
uvidaja. Prosto mora se razumeti potreba hitnog postupanja kod preduzimanja dokazne radnje uvidaja koja
bi obezbedila predmete i tragove od osteéenja izmene ili gubitka, a $to je pretezni znacaj postupka, a $to
predstavlja ratio legis 1 drugih slucajeva o kojima ¢e kasnije biti re¢i — npr. pretresanje lica i uzimanje
tragova i uzoraka bioloskog porekla.
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precizna, naime, kada bi govorili o pretresanju lica, stana i ostalih prostorija ili
prevoznih sredstava onda govorimo o potpunijem i znacajnijem zadiranju u
privatnost lica, koja su u osnovi preduzimanja radnje lica ¢ije se stvari, stanovi ili
intimni delovi tela pretresaju radi pronalaZenja lica ili predmeta za kojim se traga.
Pretresanje predstavlja daleko temeljniju radnju u odnosu na uvidaj u svom
zahvatu (mada neki autori ukazuju da je neophodno da radnju uvidaja u vecini
slucajeva prati i pretresanje)'. Smisao pretresanja i jeste direktno zadiranje u srz
predmeta pretresanja, pa u tom cilju ¢ak i oste¢enja stvari koje se pretresaju (pod
preciznim zakonskim uslovima ¢1.157. st.2. ZKP). U pogledu razmatranja ove
problematike kod pretresanja racunara, tableta, telefona ili drugih uredaja za
obradu podataka, zadiranje u privatnost bi obuhvatilo primenu mnogih alatki
kojima se sustinski vrSe dubinske pretrage ili ,,secira® sadrzina memorije (i
kratkotrajne i dugotrajne — RAM, ROM i tvrdih diskova)'*. Pomenute alatke idu
od pretrazujucih do onih kojima se sadrzina svih memorijskih jedinica duplicira
1 ¢uva kao ukupna kopija memorijskih modula na raunaru ili uredaju za
elektronsku obradu podataka, neki govore o pravljenju idealne kopije (goustovanju
ili kreiranju imidza) tvrdog diska i trenutnog sadrzaja RAM memorije, ali ni ovo
nije kraj memorijskih obuhvatanja. Znacajno je napomenuti da svaki uredaj
ostavlja odreden trag na uredaju sa kojeg nesto izuzima (u digitalnom smislu),
osim u slucajevima posebno opremljenih write-blocker elementima. Moguce je u
tom smislu vrsiti 1 ,,seciranje” stanja mrezne komunikacije kroz snimanje
potpunog protoka mreznog saobracaja, koji obuhvata ukupnu komunikaciju
uredaja koji se posmatra i svih drugih komunikacionih medija koji sa njim u tom
trenutku ostvaruju taj saobracaj. Ovo vec jeste pitanje nadzora komunikacije's.
Poslednje o cemu se govorilo ipak se razlikuje u odnosu na uvidaj. Analogiju
koju ovde mozemo koristiti vezaéemo za sli¢na postupanja prilikom vrSenja
uvidaja u fizickom svetu. Naravno ukoliko uvidaja ne bi bilo u materijalnom
okruzenju, svi uticaji iz spoljnjeg sveta bi uticali na uniStenje, oStecenje izmenu
tragova 1 predmeta nastalih izvrSenjem krivicnog dela. Hitnost i neophodnost
reagovanja ovde je od presudnog uticaja u cilju obezbedenja objektivnih i pravih
izvornih dokaza. Zasto bi se ovakve okolnosti razlikovale u elektronskom
okruzenju? Nije li elektronsko okruzenje jo$ vise podlozno izmenama, oStecenju
1 uniStenju digitalnih tragova? Upravo otud i1 potreba da se razmatra pitanje
sprovodenja digitalnog uvidaja, koji bi se sprovodio prema svim uredajima za
automatsku obradu podataka. Naime, problemi vezani za okolnosti koje se mogu
pojaviti prilikom pretresanja stana i ostalih prostorija sve vise su od znacaja
prilikom zaticanja uredaja za automatsku obradu podataka u takvim sluc¢ajevima.
U ovom slucaju jedino $to se mora definisati jeste odgovornost lica za postupanje

13 Videti Simonovi¢, B. Kriminalistika, 2012, Kragujevac

14 Obavezna instrukcija MUP o kojoj je bilo reci razlikuje racunare, telefone, PDA uredaje i mreznu opremu
kao objekte kod kojih se obezbeduju digitalni tragovi.

15 Garancija iz €lana 41. Ustava Srbije po kojoj je ,tajnost pisama i drugih sredstava komuniciranja
nepovrediva“ a odstupanje od tajnosti dozvoljeno ,,samo na osnovu odluke suda“.
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sa ovakvim dokaznim materijalom, i ucvrS¢ivanje lanca dokazivanja, ¢emu
stremi pomenuta obavezna instrukcija MUP RS. Savremeni nacin zivota diktira
sve Siru 1 znacajniju upotrebu informacionih tehnologija i sve vise uredaja
ukuljucenih u svakodnevni Zivot Coveka. Posebno je u tom smislu problemati¢no
oc¢uvanje onih podataka koji nose epitet nestalnosti, konkretno informacija i
podataka koji se nalaze u radnoj memoriji ovih uredaja RAM (eventualno cache)
ili ROM memoriji. Njihova postojanost je kratka, a oni nose 1 sadrze informacije
o poslednjim pregledanim materijalima sa interneta ili poslednjim izmenama
pojedinih dokumenata ukoliko paméenje nije izvrSeno (ili program nije podesen
na automatsko pamcenje). Namernim ili slu¢ajnim gasenjem uredaja ili
obaveznom instrukcijom o postupanju sa digitalnim dokazima MUP RS!®
predvidenih ,,Cupanja“ iz naponskih instalacija radi prekidanja nekih procesa
dolazi do nepovratnog gubitka ovih podataka. Motivacija kreatora obavezne
instrukcije je bila da se sprece moguce negativne posledice po dokazni materijal
ali u ovom slucaju je mozda upravo to problem, no to treba razmotriti na licu
mesta, Sta viSe obavezna instrukcija je za cilj imala kontrolu Stete koju pripadnici
policije opste nadleznosti mogu naneti. U ovakvim slu¢ajevima specijalizovan i
struno osposobljen radnik moze preduzeti mere koje su pracene njegovim
sluzbenim beleskama, bez bojazni da ¢e neSto pogresiti, a $to je implicirano
obaveznom instrukcijom davanjem ovlaséenja SSIM i odeljenju za borbu protiv
VTK.

3. ULOGA STRUCNOG LICA

Prilikom preduzimanja uvidaja organ postupka ¢e po pravilu zatraziti
pomoc¢ strucnog lica forenzic¢ke, saobracajne, medicinske ili druge struke, koje
¢e, po potrebi, preduzeti 1 pronalazenje, obezbedivanje ili opisivanje tragova,
izvrSiti potrebna merenja i snimanja, saciniti skice, uzeti potrebne uzorke radi
analize ili prikupiti druge podatke. Na opisani nacin stru¢no lice samo pomaze
organu postupka da kvalitetno obavi uvidaj, dok organ postupka neposredno
opaza Cinjenice 1 zapisni¢ki ih konstatuje. Tragovi i predmeti do kojih se
doslo uvidajem, kasnije najces¢e bivaju predmet vestacenja. Medutim, kad
organ postupka pre sprovodenja uvidaja oceni da bi prisustvo vestaka bilo od
koristi za davanje nalaza i misljenja, na uvidaj moZe pozvati veStaka, umesto
ili pored stru¢nog lica. U toku sprovodenja uvidaja, veStak moze predloziti
da se razjasne pojedine okolnosti (¢l. 120 st. 4. ZKP) za koje smatra da su od
vaznosti za njegovo davanje nalaza i mi§ljenja. U ovom slu¢aju mozemo govoriti
1 0 angazovanju stru¢nog savetnika za okrivljenog i oStecenog. To takode
podrazumeva 1 mogucénost uces¢a ovih lica kako u uvidaju tako i1 pretresanju
racunara'’. Da bi navedena lica mogla da iskoriste zakonom predvideno pravo

16 Obavezna instrukcija o prikupljanju i obezbedenju elektronskih dokaza od 26.02.2013.god.
17 Istraznom uvidaju mogu prisustvovati oSteCeni, okrivljeni, njegov branilac i stru¢ni savetnik
(¢l. 300 st. 3 ZKP), takode i raspravnom uvidaju (¢l. 404 st. 3).
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da prisustvuju uvidaju, organ kriviénog postupka ih mora obavesti o vremenu
1 mestu njegovog sprovodenja. Zbog vremena u kome se preduzima i izrazite
hitnosti, istraznom uvidaju ne moze prisustvovati, po logici stvari, nepoznati
osumnjiceni i drugi za njega vezani subjekti'®. Navedena lica koja prisustvuju
uvidaju imaju pravo da predloze prikupljanje pojedinih dokaza, da traze odredena
objasnjenja, kao 1 da zahtevaju da se unesu u zapisnik eventualne primedbe na
rad organa postupka. Veci problem bi mogao biti prisustvo tolikog broja lica na
mestu dogadaja, ¢cime se moze uticati i na kvalitet i postojanje odnosno o¢uvanje
predmeta i digitalnih tragova, pa bi onda mogli razmisliti o tolikom angazovanju
lica. Sa druge strane moguce je tako nesto preduprediti kvalitetnim 1 adekvatnim
oblicima dokumentovanja preduzetih radnji na mestu dogadaja. Ono §to uvidaj
racunara (uredaja za automatsku obradu podataka 1 nosioce digitalnih podataka)
¢ini drugacijim u odnosu na svaku drugu stvar i u odnosu na pretresanje jeste
moguénost adekvatnog i potpunog evidentiranja svih mera i radnji na mestu i
okruzenju (virtuelnom) vrSenja ove radnje. Smisao ovakvog oblika evidencije
jeste sprecavanje mogucénosti prigovora nepravilnog postupanja od strane organa
postupka. Ovakava aktivnost omogucéava dalje analize nakon vrSenja uvidaja, a
takode daje 1 mogucénost razlikovanja sa pretresanjem kao dokaznom radnjom.
Registracija aktivnosti moze biti viSestruka, kroz audio vizuelno snimanje
aktivnosti stru¢nog lica prilikom postupanja u pogledu pregleda i vrSenja
uvidaja racunara (AOP) ili pretresanja, ali neophodno je da ovakvu aktivnost
prati i zapisnicki oblik registracije (preporuka je da se bez obzira na bilo kakvu
zapisnicku evidenciju ipak sastavlja i sluzbena beleska) aktivnosti stru¢nog lica u
smislu potpunijeg objasSnjenja postupanja. Organ postupka u tom smislu angazuje
lica koja imaju strucnost i1 specijalizovana znanja u postupanju sa uredajima za
AOP odnosno digitalnim tragovima.

Ovako obezbedeni predmeti i tragovi kao i1 zabeleZeno stanje raCunara
kasnije mogu posluziti u vesStacenju ali i pretresanju racunara (uredaja za AOP
odnosno nosioca digitalnih podataka), jer se time moze smanjiti vreme potrebno
za odlucivanje o tome koji delovi opreme ¢e biti koriS¢eni i koje tehnike
upotrebljene za pretresanje racunara. Sa druge strane moguce je 1 prilikom
vrSenja uvidaja napraviti idealnu kopiju ra¢unara i svih njegovih memorijskih
periferija, bez menjanja sadrzaja (pomocu razlicitih uredaja i softverskih resenja,
npr. Ncase, FTK Imager i sl.), ili drugog oblika uticaja na racunar, koja moZze
imati viSestruku ulogu. Jedna od veoma znacajnih uloga ovakve idealne kopije
ili imidZza memorije jeste 1 uporedivanje sa stanjem racunara koji se pretresa u
nekom kasnijem momentu, ali ima mnogo drugih plodotvornih oblika kori§¢enja
ove kopije. Interesantno je ovde postaviti pitanje granica zadiranja u slobode i
prava Coveka 1 gradana u slucaju kada se pravi idealna kopija, obzirom da ima
teoreticara koji smatraju da je pravljenje isto vezano za pretresanje a ne za uvidaj.
Mi ¢emo ipak ograniciti naSe shvatanje na druge oblike evidentiranja aktivnosti

18 Priruénik, str.83.
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prilikom vrSenja uvidaja a idealnu kopiju prepustiti pretresanju'®.

U cilju analize i uporedivanja odredaba ZKP u vezi uvidaja interesantno
je razmotriti odredbe vezane za uvidaj lica. Prilikom preduzimanja uvidaja
lica, okrivljenog ili nekog drugog lica, mogu se pod zakonskim uslovima uzeti
uzorci bioloSkog porekla radi analize (¢l. 141) i uzorci za forenzicko-tehnicku
analizu (¢l. 142). Ove odredbe ne uslovljavaju aktivnosti pristankom lica (bez
obzira da li je osumnjiceni ili drugo lice), dakle, viSe se ne postavljaju uslovi
vezani za druge subjekte — u prethodnom ZKP naredba ili odobrenje suda (tada
u funkcionalnom obliku istraznog sudije), pristanak lica Ciji se bioloSki uzorci
uzimaju. Novi ZKP daje prostor zakljucivanja o prevashodnosti (preteZnosti
znacaja) interesa postupka, te da organi gonjenja u opravdanim momentima mogu
ipso facto preduzimati invazivne radnje prema subjektima u postupku, zadiruci
dublje u njihovu privatnost, usled preteZnijeg znafaja utvrdivanja odredanih
¢injenica u postupku od zastite privatnosti. Ove mere su potkrepljene i drugim
pravnim aktima, npr. Ustavom Republike Srbije. Prikazano rezonovanje takode
ide u prilog vrSenju uvidaja racunara i uredaja za AOP. Zakonikom je predviden
1 uvidaj stvari. Predmet uvidaja stvari su pokretne i nepokretne stvari. lako to
nije posebno predvideno kao kod uvidaja lica, uvidaj stvari se preduzima ako je
za utvrdivanje ili razjaSnjenje neke Cinjenice u postupku potrebno neposredno
opazanje organa postupka. U tom smislu za odredene stvari neophodno je
prisustvo stru¢nog lica, ¢ime se omogucava pitanje stru¢no obavljenog uvidaja
na racunaru ili drugom uredaju za AOP. Stvari mogu biti u posedu okrivljenog
ili drugih lica. Nije potrebno da okrivljeni ili drugo lice bude vlasnik tih stvari ili
da ima kakvo drugo stvarno pravo nad tim stvarima, dovoljno je da stvari budu u
njihovom faktickom posedu.

Svako je duzan (a ne samo drzavni organi) da organu postupka omoguci
pristup stvarima i pruzi potrebna obavestenja®. Ukoliko se steknu zakonski
uslovi, pokretne stvari nad kojima se vrsi uvidaj mogu biti privremeno oduzete.
Nekada je za vrSenje uvidaja potrebno da organ postupka ude u stanove, zgrade
ili druge prostorije. U tim sluc¢ajevima, da bi se izvrsio uvidaj stvari, potrebna je
naredba suda o pretresanju (€l. 155) a u slucaju racunara naredbe za pretresanje
racunara ili da se drzalac s tim saglasi (¢l. 158 st. 1 tac. 1).

U smislu komentara u ovakvom slucaju moguce je razmatrati ratio
legis prethodno pominjane norme o uzimanju bioloskih uzoraka radi analize
odnosno uzorci za forenzicko — tehnic¢ku analizu. U cilju razmatranja vidimo
da je logika koja je postavljena u ovoj normi zanemarena u sluc¢aju raunara, ali
prakti¢no treba ukazati zakonodavcu da se u buduénosti moze slediti. Naime,

19 Upravo moguénost koris¢enja u kasnijoj analizi pruza razli¢ite moguénosti zloupotrebe, pa tako se
preporucuje ogranicen krug lica koji to mogu raditi uz striktne dozvole pristupa prilokom ovakve analize.
U tom cilju neophodno je propisati standardne operativne procedure koje bi u ovoj oblasti uvele red u
postpanju svih nadleznih organa.

20 Postoje zemlje u kojima je predvidena aktivna obaveza lica koje je drzalac stvari predaje, ali i kod racunara
obaveza omogucéavanja pristupa zasSticenom racunaru ili mrezi, koja je snabdevena i sankcijom zatvora
ukoliko to obavezano lice ne uradi. U pitanju je npr. Velika Britanija.
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ako racunar predstavlja pokretnu stvar, i ako postoji neophodnost zastite dokaza
digitalne prirode, ne moze postojati prerogativ zastite privatnosti i licnih i
porodi¢nih prilika. Interes rasvetljavanja dogadaja i istrage prevazilazi ove
stubove zaStite analogno bioloSkim uzrocima. Naime ako postoji nesSto Sto bi
imalo prerogativ privatnosti to su uzorci bioloske prirode — iz takvih uzoraka se
terminalne bolesti, razne genetske anomalije, moguénosti nekompatibilnosti sa
partnerom, nepostojanje veze izmedu zakonskih roditelja i potomaka i sl. U tom
cilju od interesa je razmotriti 1 slede¢e odredbe. Uzimanje bioloSkih uzoraka i
druge medicinske radnje mogu se primeniti i prema drugom licu kad je potrebno
utvrditi postojanje traga ili posledice krivicnog dela na tom licu. Do ovog
saznanja moze se do¢i prilikom vrSenja uvidaja lica (¢l. 134 st. 2). I uzimanju
bioloskih uzoraka ili medicinskim radnjama moZe se pristupiti i bez pristanka
lica, izuzev ako bi nastupila kakva §teta po njegovo zdravlje. Uzimanje uzoraka
bioloskog porekla i medicinske radnje preduzimaju se na osnovu naredbe javnog
tuzioca ili suda. Preduzimanje ovih radnji poverava se stru¢nim licima iz oblasti
medicine. Uzorci za forenzicko-geneticku analizu su tragovi biloskog porekla
koji sluze za utvrdivanje DNK otiska. Zakonikom su predvidena dva slucaja u
kojima je dopusteno uzimanje uzoraka za forenzi¢ko-geneticku analizu (¢l. 141
ZKP.): (1) radi otkrivanja ucinioca krivicnog dela ili utvrdivanja drugih vaznih
¢injenica 1 (2) uzimanje uzoraka od osudenog lica radi registracije. U prvom
slu¢aju, uzimanje biloskih uzoraka za forenziCko-geneti¢ku analizu moguce
je radi radi otkrivanja ucinioca krivi¢nog dela ili utvrdivanja drugih ¢injenica
u postupku, Sto je fakticko pitanje koje procenjuje organ postupka. Uzimanje
uzoraka u ove svrhe moZe narediti javni tuzilac ili sud. S obzirom na njihovu svrhu
(otkrivanje ucinioca), potreba za uzimanjem ovih uzoraka najces¢e ¢e nastati u
predistraznom postupku i fazi istrage, a moguca je 1 na glavnom pretresu radi
utvrdivanja identiteta okrivljenog ili drugih vaznih ¢injenica. Uzorci se uzimaju:
(1) sa mesta izvrSenja krivi¢nog dela i drugog mesta na kome se nalaze tragovi
krivicnog dela; (2) od okrivljenog i oSte¢enog, i bez njihovog pristanka, izuzev
ako bi nastupila kakva §teta po njihovo zdravlje; (3) od drugih lica ako postoji
jedna ili viSe karakteristika koja ih dovodi u vezu sa krivi¢énim delom.

U drugom slucaju, bioloskiuzorci za forenzi¢ko-geneticku analizu uzimaju
se od osudenih lica kome je izrecena krivi¢na sankcija koja se sastoji u liSenju
slobode. Uzimanje ovih uzoraka nareduje sud po sluzbenoj duznosti u odluci o
izricanju krivi¢ne sankcije. Razlozi pravne sigurnosti i pretpostavka nevinosti
nalazu da se uzimanju uzoraka moze pristupiti tek posto presuda ili reSenje o
izricanju krivi¢ne sankcije stane na pravnu snagu. Ovaj bioloski uzorak se moze
uzeti samo od osudenih lica za koja je uzimanje uzoraka za forenzickogeneticku
analizu izri€ito propisano. Prema zakonu, uzorci za forenzicko-geneticku analizu
mogu se uzeti: (1) od okrivljenog kome je za krivi¢no delo u¢injeno sa umisljajem
izreCena kazna zatvora preko jedne godine; (2) od okrivljenog koji je oglasen
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krivim za krivi¢no delo protiv polne slobode (posto se sva krivi¢na dela protiv
polne slobode mogu izvrsiti samo sa umisljajem, suvi$no je uneto u procesni
zakonik klauzula da ta dela moraju biti umisljajno izvrSena) i (3) od lica kome je
izreCena mera bezbednosti obaveznog psihijatrijskog le¢enja. Ako zakonodavac
daje ovakva ovlas¢enja organu postupka u slucajevima uzimanja uzoraka, $ta ga
to sprecava u slucajevima uvidaja racunara? U tom smislu moguce je kontemlirati
na analogiji opisanog, da je ova odredba bespotrebno postavljena sa znatno
viS$im standardom u cilju zastite racunara, odnosno sadrzaja na njemu i drugim
uredajima za AOP nego Sto je to slucaj sa genetskim bioloSkim materijalom
odnosno uzorcima za forenzicko — tehnicku analizu.

U smislu razmatranja jo$ jedne vrste uvidaja predvidene ZKP — om od
posebnog znacaja za digitalne dokaze je pitanje Uvidaja mesta. Predmet uvidaja
mesta je, u stvari, ono mesto koje se u kriminalistici oznacava kao ,,lice mesta®,
a to je mesto izvrSenja krivicnog dela (mesto gde je radnja krivicnog dela
preduzeta ili gde je nastupila posledica), kao 1 svako drugo mesto na kojem se
mogu naci predmeti ili tragovi krivicnog dela (€l. 136 st. 1). U smislu ovoga
veoma je interesantno razmotriti virtuelni prostor, kao okruzenje u kojem je
moguce vrsiti uvidaj. Lancerote, BudimpesStanska konvencija o sajber kriminalu?!
propisuje svojom odredbom ¢1.21, moguénost vrSenja presretanja komunikacije,
istina ova mera kao jedan od oblika zastite ima obaveznost postojanja naredbe
za ovakvu aktivnost. Dodatni problem je postojanje nadleznosti drugih drzava
1 potreba postojanja zahteva za uzajamnu pravnu pomo¢, ¢ije trajanje je veoma
dugo. Poslednje pomenuto je u suprotnosti sa potrebama hitnosti u slu¢ajevima
obezbedenja digitalnih — vremenski krhkih podataka, te je i u tom slu¢aju moguce
razmiSljati o postojanju potrebe da i u takvim slu¢ajevima podcrtsmo uvodenje
nekih elemenata radnje uvidaja.

Uvidaju mogu prisustvovati ovlaséeni tuzilac, oSteCeni, okrivljeni 1
njegov branilac, i to kako istraznom, tako i raspravnom uvidaju. Da bi navedena
lica mogla da iskoriste zakonom predvideno pravo da prisustvuju uvidaju,
predvidena je obaveza za organa krivicnog postupka da ih obavesti o vremenu
1 mestu njegovog sprovodenja, izuzev ako postoji opasnost od odlaganja. Ova
moguénost je u slucaju digitalnih tragova veoma prisutna. Ako navedena lica,
koriste¢i zakonsko pravo, prisustvuju uvidaju, ona imaju pravo da budu aktivna,
tj. da stavljaju konkretne predloge, da traze odredena objasnjenja, kao i da
zahtevajuda se unesu u zapisnik odredeni ¢injeni¢ni podaci 1 njihove eventualne
primedbe na rad organa krivicnog postupka. Prisustvo stru¢nog savetnika je ovde
veoma imanentno obzirom da postoji specificnost okruzenja i potrebna znanja za
razumevanje postupanja strucnih lica u toku vrSenja ovakvog uvidaja.

2! http://conventions.coe.int/Treaty/ Commun/Que VoulezVous.asp? CL=ENG&NT=185 poslednji
put pristupljeno 10.03.2015.
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4. ZAKLJUCAK

Opisane radnje prikazane su u svetlu aktuelnog stanja u procesnoj 1
kriminalisti¢koj materiji u vezi sa pribavljanjem dokaza. Kao $to se moze videti
iz priloZenog u pitanju su kompleksni oblici aktivnosti ¢ija polazna osnova jeste
dobro postavljena, ali se u praksi postavljaju razli¢iti problemski momenti. Podela
radnji na aktuelne potrazne, dokazne i posebne dokazne radnje, ali 1 ovlaséenja
predvidena drugim zakonima, obzirom na problematiku jeste neophodna
ali takode usloznjava postupanje svih organa a posebno organa postupka.
Neophodno je da organ postupka u svakom momentu zna osnov postupanja,
a za to su zaduZeni pored procesnih odredaba (ZKP) i Zakon o policiji, a kao
Sto smo videli 1 odredeni podzakonski akti — obavezna instrukcija, bar kada je
u pitanju postupanje policije. No, u ovom smislu policija se i javlja kao organ
postupka predviden ZKP —om koji u nadleznosti ima obezbedenje predmeta 1
tragova na mestu krivicnog dogadaja, prvi u dodiru sa reliktima krivi¢énog
dela. Kompleksnost zivotnih okolnosti zahteva dobro poznavanje propisa, ali i
sposobnost snalazenja u razli¢itim slozenim situacijama i1 dogadajima. Upravo
u tim momentima je od krucijalnog znacaja Sta kada i kako preduzeti, sa jasnim
pravnim osnovom i nedvosmislenim postupanjem u okviru datih ovlaséenja. Ovo
omogucava pravljenje adekvatne kriminalisticke kombinatorike u postupanju
organa postupka a sve u cilju efikasnijeg i adekvatnijeg rasvetljavanja krivi¢nog
dela i hvatanja njegovog ucinioca. Stavovi doktrine i stru¢ne javnosti se u
odredenim momentima moraju suceljavati kao u prikazanom u ovom tekstu 1
smatramo da je nau¢ni doprinos razmatranja ovih pitanja vrlo znacajan za
primenu u praksi, time i pretendujemo da ukazivanjem na slabosti pomerimo
ukupno stanje makar 1 korak unapred. U tom smislu nadamo se da smo postigli
smisao razmatranja digitalne analize i njen procesni zna¢aj u ovom radu.
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Summary

Issue of dealing with digital evidence in Serbian legislative

After the introduction of new legislative concepts for hi-tech crimes and
creating new environment in Serbian policing practice, through founding of new
subjects and complemental jurisdictions for them, initial euphoria has gone. We
have faced new questions and new obstacles in tackling of new crime, cybercrime.
In that concept we are addressing issues of police power to process the crime
scene and to search and seizure digital — electronic evidence. This area is defined
on different levels in contemporary Serbian criminal procedure legislative;
moreover there are bylaws especially in Ministry of Interior of Republic of
Serbia which deal with some aspects of this area more thoroughly than any legal
act in Serbia. That is very understandable because of the impact that omissions in
this field made by police can produce more problems than any other mistake. In
this paper authors are critically oriented to existing legal concepts and practical
problems arising from known issues, while trying to present some solutions to
existing problems and issues. This is done by comparative analysis and scientific
research of content analysis of legislative efforts, practical implications and
implementations with common and known problems and issues.

Keywords: hi-tech crime, cybercrime, search and seizure, processing of
crime scene, digital evidence, electronic or digital space
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