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SAZETAK: Organizacije u kojima se upotrebljavaju racunala i mreze za podrsku vitalnim poslov-
nim procesima trebaju osigurati odgovarajuce radno okruzenje za njih. Ne ucine Ii to, mogu dovesti
do povecanja troskova poslovanja uzrokovanog Cestim zastojima. Od vremena njihovog nastanka,
IKT centri suoCeni su s univerzalnom prijetnjom - pozarima. OpseZna uporaba sustava za zastitu od
pozara u IKT centrima ne proizlazi iz visoke vjerojatnosti pojave pozara, niti od znacajne opasnosti
za zivot ljudl, vec prije svega zbog mogucih poslovnih Steta uzrokovanih pozarom. Stoga je nuzno
razmotriti potencijal i posljedice prekida u poslovanju neovisno o potencijalu za materijalnu Stetu
uzrokovanu pozarom u IKT centrima. Ovaj rad predstavlja problematiku zastite od pozara IKT cen-
tara i zakonske obveze u Federaciji Bosne i Hercegovine.

Kljucne rijeci: /KT centri, zastita od poZzara, informacijska sigurnost, zakonske obveze

uvoD

Tijekom godina, informacijsko-komunika-
cijske tehnologije (IKT) postale su sastavni dio
mnogih aktivnosti koje su elementi kriticne in-
frastrukture u svim organizacijskim sektorima,
bilo javnim, privatnim ili dobrovoljnim. Sirenje
interneta i drugih elektronickih mreznih usluga,
te danasnje mogucnosti sustava i aplikacija, Cine
da organizacije postaju sve vise ovisne o pouz-
danim i sigurnim IKT infrastrukturama i usluga-
ma. Poremecaj IKT-a moZze predstavljati strateski
rizik za ugled organizacije i njezinu sposobnost
za izvrSavanje poslovnih operacija.

Elementarne nepogode, djela terorizma, teh-
noloske nesrece i ekoloski incidenti jasno su po-
kazali da ni javni niti privatni sektor nisu imuni
od kriza, bilo namjerno ili nenamjerno izazva-

*Dr. sc. Haris Hamidovic (haris.hamidovic@eki.ba), MKF EKI Sa-
rajevo, DZemala Bijedica bb (do 133), 71000 Sarajevo, Bosna i Her-
cegovina.

nih. Posljedice incidenata se razlikuju i mogu
biti dalekosezne. Ove posljedice mogu ukljuci-
vati ljudske Zrtve, gubitak imovine ili prihoda ili
nemogucnost isporuke proizvoda i usluga o koji-
ma moZze ovisiti strategija, ugled ili cak opstanak
organizacije. Kako ovisnost o informacijsko-ko-
munikacijskim tehnologijama nastavlja rasti, za
ocekivati je da ce IKT objekti postati primarne
mete za sabotaZe i paljevine (NFPA 75, 2013.).

PoZzari u IKT centrima i drugim kriticnim
objekatima koji sadrze elektronitku opremu ce-
5Ci su nego bilo tko shvaca ili je spreman da ih
prizna u kriticnu infrastrukturu industrije. Vecina
pozara su malog intenziteta, rijeseni od lokalnog
osoblja, i ne prijavljuju se nadleznim tijelima.
Medu profesionalcima za zastitu od pozara sma-
tra se da se samo oko 40 % poZzarnih incidenata
prijavljuje, dok je preostalih 60 % poZara nere-
gistrirano (Treyger, 2012.).

Ovaj rad predstavlja problematiku zastite od
pozara IKT centara i zakonske obveze u Federa-
ciji Bosne i Hercegovine.
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OPCA OPASNOST

PoZar predstavlja optu opasnost, a moze se
pojaviti u svim mjestima i prostorima u kojima
ljudi Zive i rade i u kojima se nalaze materijalna
i druga dobra i imovina. PoZzar je opasnost koja
je postojala u svim razdobljima ljudske povijesti
i postojat te dok postoji ljudska civilizacija. Ta-
kva sudbina poZzara zasnovana je na Cinjenici $to
ne postoje sredstva i mjere koje mogu eliminirati
mogucnost nastanka pozara za sva vremena. To
nije moguce iz razloga $to postoje razni uzroci
nastanka pozara, kao $to su djelovanje covjeka,
razne vrste tehnoloskih procesa u gospodarstvu,
proizvodnim i drugim djelatnostima, uporaba
raznih izvora topline u svim drustvenim subjek-
tima i kucanstvima, kao i odredene prirodne po-
jave, kao $to su grom i slicno.

Da bi se drustvo moglo na organiziran i plan-
ski nacin ucinkovito boriti protiv pozara, bilo je
nuzno da se ovo podrucje pravno uredi. Pravno
uredivanje je nuzno iz razloga sto se u borbi pro-
tiv pozara moraju angazirati svi drustveni faktori
(i privatni i javni sektor), jer pojedinatna anga-
Ziranja ne mogu rijesiti ovaj problem. Upravo ti
razlozi nametnuli su potrebu da se ovo podrucje
regulira zakonom, jer se samo zakonom za sve
drustvene faktore mogu utvrditi prava i obveze
za sudjelovanje u borbi protiv poZzara i da se
odredi nacin tog sudjelovanja. Zbog toga je na
razini Federacije Bosne i Hercegovine donesen
poseban propis za ovo podrucje, a to je Zakon o
zastiti od poZzara i vatrogastvu (u daljnjem tekstu:
Zakon o poZzaru).

Zastita od poZzara predstavlja preventivu, jer
je njezina osnovna funkcija da spretava nasta-
nak poZara. Da bi se mogao ostvariti taj cilj, Za-
kon o pozaru utvrdio je dvije vrste mjera zastite,
i to: opCe mjere i posebne mjere zastite. Zada-
tak tih mjera sastoji se u tome da se one moraju
provoditi unaprijed, tj. prije nastanka poZzara. To
znaci da se kod svake vrste imovine moraju pro-
voditi propisane mjere zaStite za sprecavanje iz-
bijanja poZara na imovini za koju su predvidene
preventivne mjere.

Zakon o pozaru nije propisao sve vrste mje-
ra zaStite od poZzara koje se mogu provoditi, vet
su utvrdene samo one mjere koje su vazne za
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ukupan sustav zastite od pozara. To znaci da je
zakon ostavio dovoljno prostora da svaki subjekt
zastite od pozara odredi i druge mjere zastite od
pozara koje su prema procjeni subjekta zaStite
potrebne za zastitu njihovih gradevina i drugih
materijalnih dobara i imovine. Vlastite mjere za-
Stite od pozara svaki subjekt odreduje na osnovi
svoje procjene ugrozenosti od pozara. Ta pro-
cjena mora pokazati koje sve mjere zastite od
pozara treba provoditi da bi se zastitila njihova
imovina. Na taj nacin svaki subjekt zastite od po-
Zara ima obvezu da primjenjuje mjere zastite od
pozara regulirane zakonom, ali i vlastite mjere
zastite koje subjekt zastite odredi na osnovi vrste
izvora opasnosti za izbijanje pozara u gradevi-
nama i drugim objektima pravnih osoba (Lepu-
Sina, 2014.).

UZROCI POZARA U IKT CENTRIMA

Americka Savezna komisija za komunikaci-
je (Federal Communications Commission - FCC)
provela je istraZzivanje o uzrocima poZzara u te-
lekomunikacijskoj industriji, te identificirala
sljedecih sedam osnovnih uzroka poZzara u tele-
komunikacijskim objektima (Federal Communi-
cations Commission Network Reliability Coun-
cil, 1993.):

* pozari inicirani unutar telekomunikacijske

i periferne opreme

e pozari koji ukljutuju elektroenergetsku
opremu

e vendor/izvodat pokrenuti poZzari (npr. za-
varivanje)

o telekomunikacijsko osoblje uzrokovalo
pozar (npr. pusenje)

e prirodni uzroci (npr. oluje)

e uzrok izvan telekomunikacijske gradevine
(npr. zapaljenje smeca)

e pozari unutar gradevinskog sustava (npr.
dizala).

Prema istrazivanju americke Nacionalne
agencije za zastitu od pozara (National Fire
Protection Association - NFPA), najvise poZzara
unutar IKT centara uzrokovano je u elektrona-
ponskom sustavu — u 46 % slucajeva. Drugi Cesti
uzrocnici pozara u IKT centrima su elektronicka
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oprema (33 %) te rashladni i ventilacijski sustavi
(15%); (Hall, 2012.).

Elektricna postrojenja (uredaji, voditi, ele-
menti elektricnog kruga i sl.) mogu prouzrociti
poZzar na tri nacina, i to zbog oslobadanja topli-
ne, iskrenja ili elektricnog luka. Pri svim tran-
sformacijama jedne vrste energije u drugu, za
Sto sluze elektricni uredaji, oslobada se toplina
kao gubitak energije koja predstavlja potenci-
jalnu poZarnu opasnost u okruzenju zapaljivih
tvari. Ako je elektricni vodi¢ nedovljno dimen-
zioniran, moze se pregrijavati prilikom protje-
canja struje. Pregrijavanje vodita moZze biti tako
intezivno da pored uniStenja elektritne izola-
cije, ako je to izolirani vodit, moZe izazvati i
paljenje. Greske i kvarovi, kao naprimjer, kratki
spojevi i zemljospojevi mogu, takoder, izazvati
pozare. Ovdje pored topline mogu nastati iskre i
elektricni lukovi (Nikoli¢, Petrovi¢, 1979.).

Bitno je napomenuti da se na temelju ¢lana
34. Zakona o poZzaru za elektricne instalacije i
uredaje utvrduje obveza projektiranja, izradiva-
nja, postavljanja, uporabe i odrzavanja tako da
opasnost od pozara ili eksplozije bude svedena na
najmanju mogucu mjeru dosljednom i pravilnom
primjenom odgovarajucih mjera propisanih zako-
nom, tehnickim normativima i standardima koji se
odnose na ta pitanja, kao i uputama proizvodaca.
Pod odgovarajucim mjerama podrazumijevaju se
mjere koje se direktno ili indirektno mogu dovesti
U vezu sa zastitom od poZara i spretavanjem iza-
zivanja ili Sirenja pozara ili eksplozija, a $to je u
funkciji zastite ljudi i materijalnih dobara.

PODLOZNOST ELEKTRONICKE
OPREME OSTECEN)U

Robin (20170.) identificira tri klju¢na uzro¢ni-
ka ostecenja elektronicke opreme kao posljedice
pozara:

1) Toplinsko ostecenje

e Ostecenje informacijsko-komunikacijske
opreme moze zapoceti pri duljoj izloZze-
nosti opreme okolisnoj temperaturi od
79,4 °C, s povetanjem stupnja oStecenja
daljnjim povisenjem okoliSne temperature
i vremena izloZzenosti.

e OsteCenja na magnetskim trakama, fleksi-
bilnim diskovima i slicnim medijima mogu
zapoceti pri duljoj izlozenosti temperatu-
ri iznad 37,8 °C. Stete koje se pojave pri
temeparturama izmedu 37,8 °C i 48,9 °C
opcenito se mogu uspjesno sanirati, dok
se Sanse za uspjesno saniranje Steta ubrza-
no smanjuju s trajnijom izlozenosti okolis-
noj temperaturi iznad 48,9 °C.

* OsteCenja na diskovima mogu zapoceti s
duljom izloZenosti okolisnoj temperaturi
iznad 65,6 °C, s porastom stupnja oSteCe-
nja s daljnjim povisenjem okolisne tempe-
rature.

2) Netermalno ostecenje uzrokovano produk-
tima izgaranja

Uz oslobadanje topline u poZzaru se razvija-
ju i velike kolitine dima koji je najcesci uzrok
stradavanja zatecenih osoba (u 80 % slucajeva) i
ostecenja komunikacijske opreme (u 95 % sluca-
jeva). Istrazivanja i terenska iskustva pokazala su
odnos izmedu akumulacije cink klorida (produk-
ta izgaranja) na elektronickim komponentama i
ostecenja telekomunikacijske opreme. Troskovi
restauracije telekomunikacijske opreme uz na-
kupinu cink klorida iznad 600 pg/in2 prelaze
cijenu same telekomunikacijske opreme, bez
jamstva dugorotne pouzdanosti.

Najvaznija informacijsko-komunikacijska
imovina koja treba biti sacuvana nakon poZzara
su korporativni mediji (organizacijske baze po-
dataka). Ozbiljno ostecenje diskovnih Citaj/pisi
glava i mehanizma pogona trake je vjerojatno
ako se pokusava raditi s medijima koji nisu Cisti.
“Head-crash” uzrokovan Cesticama na povrsini
diska nece ostetiti samo pogon, vet dovesti i do
gubitka podataka.

3) Netermalno osteCenje uzrokovano djelo-
vanjem sredstva za gasenje pozara

Agensi za gaSenje pozara ne bi trebali uzro-
kovati teska oStecenja informacijsko-komunika-
cijske opreme. Iskustva sudskih vjestaka poka-
zuju da su i u Federaciji Bosne i Hercegovine
evidentirani slucajevi kada je slutajno osloba-
danje pojedinih agensa za gaSenje pozara uzro-
kovalo tesko ostecenje informacijsko-komunika-

49



H. HAMIDOVIC: Zastita od poZara IKT centara

SIGURNOST 58 (1) 47 - 54 (2016)

cijske opreme. U tri predmetna slucaja radilo se
o agensima koji su smjernicom BS 6266:2011
eksplicitno oznateni kao sredstva koja imaju po-
tencijal za oSteCenje osjetljive elektronicke opre-
me i kao takva nisu preporucena za uporabu u
IKT centrima.

NFPA 76 smjernice navode da se agensi za
gaSenje pozara kao $to su oni koje sadrze suhe
kemijske tvari ili korozivne vlaZne agense ne
bi trebali upotrebljavati u bilo kojem podrut-
ju koje sadrzi vrijednu komunikacijsku opre-
mu, kao i da se ugradnja automatskih sustava
za gasenje pozara preporucuje samo ako nije
moguce postici visoku razinu gradnje, uporabe,
odrzavanja i upravljanja telekomunikacijskim
objektom u smislu odgovarajucih preporuka
NFPA 76 norme.

PROCJENA UGROZENOSTI OD
POZARA

Procjena ugrozenosti od poZzara predstavlja
posebnu djelatnost (misaono razmatranje) u ko-
jem se analiziraju i procjenjuju Cetiri vrste pita-
nja, i to:

* prvo pitanje odnosi se na odredivanje i

analizu svih izvora opasnosti koji mogu
dovesti do nastanka poZzara,

e drugo pitanje odnosi se na odredivanje
mjera zastite od pozara koje treba podu-
zimati zbog spretavanja nastanka pozara
i njegovog Sirenja u odnosu na oznatene
izvore opasnosti za nastanak poZzara (pre-
ventivna zastita),

* treCe pitanje odnosi se na odredivanje
mjera zastite od poZzara koje treba poduzi-
mati na gasenju pozara i spasavanju ljudi
i materijalnih dobara ugrozenih pozarom
(operativna zastita),

e Cetvrto pitanje odnosi se na mjere zastite
koje treba provoditi na sanaciju posljedi-
ca koje nastaju od poZzara.

Pravna osnova za izradu procjene ugrozeno-
sti od pozara u Federaciji Bosne i Hercegovine
jest Metodologija za izradu procjene ugrozeno-
sti od poZzara objavljena u SluZzbenim novinama
Federacije BiH.
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Metodologija upucuje na primjenu u svije-
tu prihvacenih numerickih metoda, kao Sto su:
TRVB 100, Euralarm, Gretener, DOW Index i
slitcne. Numericke metode sluze za izratuna-
vanje rizika od poZzara i pozarne ugrozenosti za
pretpostavljene poZzare na podrucju lokaliteta na
kojem se nalaze gradevine i prostori u kojima
pravna osoba obavlja svoju djelatnost. Numeric-
ka analiza poZzarne ugrozenosti treba pokazati
stupanj ugrozenosti odredenog lokaliteta od po-
zara kako bi se prema toj Cinjenici planirale i
provodile odgovarajute mjere zastite od pozara
koje imaju preventivnu ulogu.

U nastavku se ras¢lanjuju temeljne znatajke
metode Euralarm — metodologijom preporutene
brojcane metode za analizu pozarne ugrozenosti
u poslovnim i preteZito poslovnim gradevinama.

Temeljne znacajke metode Euralarm

Metodom Euralarm utvrduju se posebne mje-
re zaStite od poZzara koje treba provesti u anali-
ziranim poZzarnim sektorima, a posebno se uka-
zuje na potrebu ugradnje stabilnog automatskog
uredaja za gasenje pozara.

Euralarm temelji se na dvjema pretpostavkama:

* da pozar moze ugroziti gradevinu, te

e da poZar moze ugroziti sadrzaj u grade-
vini.

Koja od tih dviju pretpostavki dominira ili
su, pak, moguce obje, ovisi i koje Ce se posebne
mjere zastite od pozara provoditi. Kada se radi o
ugrozenosti gradevine, tada valja rasclaniti dva
glavna ucinka koji su medusobno suprotni:

* intenzitet i moguce trajanje poZzara, te

e otpornost na vatru glavnih i nosivih kon-
strukcija objekta.

Kada se govori o ugrozenosti sadrzaja grade-
vine, misli se na to da je u gradevinu smjestena
skupa oprema, odnosno da poZzar moZze ugrozi-
ti ljude koji stalno ili povremeno borave u njoj.
Zato se ukupna pozarna ugrozenost izratunava
za dvije vrijednosti koje zajedno predstavljaju
zajednitku ugrozenost: za gradevinu (ugroze-
nost gradevine - UQG) i za sadrzaj (ugrozenost
sadrzaja - US). Na temelju izratuna ugrozenosti
odreduju se posebne mjere zastite od poZzara.
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Kada su izratunate vrijednosti za UG i US,
unose se kao ordinata, odnosno apscisa u dija-
gram protupozarnih mjera. Svakoj kombinaciji
izmedu UG i US odgovara jedna tocka u odre-
denom polju dijagrama, ¢€iji pojednostavljeni
prikaz je predstavljen na slici 1 (Purt, 71972.).

UG o

VELIKI
AUTOMATSKI SISTEM 2A DVOSTRUKA ZASTITA-
GASENJE POZARA AUTOMATSK) SISTEM 2A
GASENJE POZARA |
SISTEM ZA DOJAVU
PO2ARA
RLZIK
UGROZENOSTI
GRADEVINE
PRIIELAZNG PODRUCJE: IZBOR
1ZMEDU JEDNOSTAVNIEG ILI
SKUPLJEG A SIGURNLEG
SISTEM ZA DOJAVU
NISU POTREBNE PO
POSEBNE MJERE
MALI o
MALI RIZIK UGROZENOSTI SADR2AIA VELKI US

Slika 1. Dijagram protupozarnih mjera

Figure 1. Diagram showing fire protection measures

Rasclanjenost dijagrama protupozarnih mjera
temelji se na iskustvenoj prosudbi u odredivanju
mjera za smanjenje pozarne ugrozenosti, a osim
toga postupak je prakticki provjeren na vetem
broju primjera.

Za procjenu glede provedbe posebnih pro-
tupozarnih mjera, pozarna ugrozenost sadrzaja
smatra se prilicno nezavisnom od poZarne ugro-
Zenosti gradevine. IzraCun poZzarne ugrozenosti
sadrzaja jednostavniji je od izratuna poZzarne
ugrozenosti gradevine i dobiva se uglavnom ako
se odgovori na sljedeta pitanja:

* Kolika je kod nastanka poZzara neposredna
opasnost za ljude koji se eventualno zadr-
Zavaju u gradevini?

e Kolika je neposredna opasnost kod na-
stanka poZara za imovinu koja je jako vri-
jedna, nenadoknadiva ili izricito osjetljiva
na sredstva za gasenje?

¢ Koliko se za oboje jos povetava opasnost
zbog eventualnog zadimljenja?

Dobivena vrijednost ugrozenosti sadrzaja, na
temelju Euralarm metode, znacajno utjeCe na
odluku o izboru automatskih sustava za dojavu

pozara, dok se izbor automatskih sustava za ga-
Senje pozara moze smatrati funkcijom dominan-
tno ovisnom o parametru ugrozenosti gradevine.

MJERE ZASTITE OD POZARA
IKT CENTARA

Prilikom donosenja odluke o izboru mje-
ra protupozarne zastite IKT centara, posebi-
ce ugradnje stabilnog automatskog uredaja za
gasenje pozara, potrebno je dodatno slijediti
smjernice za procjenu rizika predstavljene nor-
mom BS 6266:2011 Fire protection for electro-
nic equipment installations, uzevsi u obzir da je
odluka o izboru automatskog sustava za gaSenje
pozara u ovim okruzenjima funkcija vrijednosti
opreme, ali i potencijala za prekid poslovanja
koji se ne razmatra Euralarm metodom.

Kriticnost podrucja IKT centara kategorizira
se na temelju norme BS 6266:2011 pomocu ovih
elemenata:

e redundantnost opreme i dostupnost za-
mjene

e planovi kontinuiteta poslovanja

e razine tolerancije prekida u radu

e okolisni operativni zahtjevi specificni za
pojedine sustave.

IKT centri mogu se generalno svrstati u 4 ka-
tegorije ugrozenosti od poZzara: niska, umjerena,
visoka i kriticna. Njihove znacajke su sljedece:

a) Umjerena

e Oprema je standardna i ne moze se
odmah zamijeniti.

* Poslovne operacije mogu se prenijeti
na drugu lokaciju.

¢ Prekid poslovnih operacija moZze se to-
lerirati u srednjorocnom razdoblju.

b) Visoka

e Oprema nije standardna i ne moze se
zamijeniti u kratkom razdoblju.

* Poslovne operacije ne mogu se pre-
nijeti na drugu lokaciju bez robusnog
plana oporavka.

* Prekid poslovnih operacija moZe se to-
lerirati kratko razdoblje.
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c) Kriticna

* Oprema je vrlo skupa, namjenski izra-
dena i nije lako zamjenjiva.

* Poslovne operacije ne mogu se lako
prenijeti na drugu lokaciju.

e Prekid poslovnih operacija e najvje-
rojatnije imati znatajne negativne po-
sljedice.

Ako brze akcije gasenja pozara nisu vjerojat-
ne, izbor automatskog sustava za gaSenje pozara
je obvezan za IKT centre iz umjerene kategorije
ugrozenosti. Za IKT centre iz visoke kategorije
ugrozenosti automatski sustav za gasenje pozara
je obvezan ako ne postoji robustan plan oporav-
ka od katastrofa, dok je za IKT centre iz krititne
kategorije ugrozenosti automatski sustav za ga-
Senje pozara uvijek obvezan.

Bitno je napomenuti da, za razliku od britan-
ske norme BS 6266, americka NFPA 75 norma
propisuje obveznu upotrebu sustava aktivne za-
Stite u IKT centrima na nacin da:

e [KT centri smjesteni u objektima za koje
se zahtijevaju sprinkler sustavi moraju biti
opremljeni automatskim sprinkler sustavi-
ma.

e [KT centri koji se nalaze u objektima za
koje se ne zahtijevaju sprinkler sustavi
moraju biti opremljeni automatskim sprin-
kler sustavima ili sustavima sa clean agen-
tom, ili sa oba.

e Tamo gdje postoji kriticna potreba za za-
Stitu podataka u procesu, smanjenje oste-
cenja opreme i olaksSavanje povratka ser-
visa, treba razmotriti uporabu clean agent
sustava u IKT centrima, bez obzira je li se
unutar gradevine zahtijevaju ili ne zahtije-
vaju sprinkler sustavi.

Automatski uredaji za detekciju poZzara mo-
raju biti instalirani u IKT centrima u skladu sa
obje navedene norme - BS 6266, NFPA 75. To je
i opravdano s obzirom na terenska iskustva koja
pokazuju da je direktna materijalna Steta uzro-
kovana pozarima u IKT centrima u prosjeku bila
niza za oko 60 % ako su na lokaciji bili instalira-
ni uredaji za detekciju pozara (Hall, 2012.).
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AUTOMATSKI SUSTAVI ZA
GASENJE POZARA

Razvoj stabilnih sustava za gasenje poZzara s
automatskim djelovanjem u uskoj je vezi s op-
¢im tehnoloskim razvojem u kojem su se znatno
povecale opasnosti od pozara, Cije gasenje je
testo neizvedivo bez upotrebe takvih stabilnih
sustava.

Mnoge prednosti koje ovi sustavi imaju jesu
u postupku gasenja (neovisnost o ljudskom fak-
toru, brzo zapocinjanje gasenja, ucinkovito ga-
Senje bez opasnosti za ljudske Zivote, odsutnost
panike kod nastanka poZara i sl.). Dokazana dje-
lotvornost tih sustava koja se temelji na jednom
od osnovnih natela za uspjes$no gaSenje poZzara,
a to je pravodobno zapocinjanje akcije gasenja,
ima za posljedicu viSu razinu zastite ljudskih Zi-
vota i materijalnih dobara.

Ovisno o vrsti dobara koja se Stite i razlicitih
klasa poZzara koji mogu nastati, za gaSenje poza-
ra primjenjuju se razliciti stabilni sustavi.

ProtupoZzarna zastita IKT centara ima za cilj
zastitu ljudskih Zivota, ali i zastitu vrijednih in-
formacija, imovine, te omogucavanje kontinuite-
ta poslovanja. 1z tog razloga se normom NFPA 75
preporucuje posebna pozornost prilikom izbora
sredstva za gasenje koje bi trebalo biti neskodlji-
vo za ljude i opremu, te da ne ostavlja nikakav
trag na povrsinama prostora u kojem je izvrseno
gaSenje — upotreba tzv. ,clean agent” sredstava.

LoSa strana ovih sredstava je u tome Sto su
za ucinkovito gasenje potrebne dosta precizne
koncentracije, $to proracun sustava cini vrlo
slozenim u nekim okolnostima pa zbog toga
proizvodaci sustava vode poseban nadzor nad
projektantima sustava, a po potrebi provjeravaju
projekt i sami projektiraju sustave (Carevic, Ju-
kic, Sertic, Simara, 2002.).

Osim toga, ,clean agent” sustavi su “one-
shot” dizajn sustavi, tj. ako poZar ne bude uga-
Sen prilikom inicijalnog djelovanja sustava,
ne postoji druga Sansa. Ovaj sustav ne moze
se upotrebljavati dok se ponovo ne napuni ili
poveze s back-up izvorom. Zbog toga se u po-
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sebno osjetljivim situacijama preporucuje kom-
biniranje ,clean agent” sustava i ,pre-action”
sustava za gaSenje vodom koji bi se aktivirao
ako se djelovanjem ,clean agenta” pozar ne
stavi pod kontrolu. Sustavi za gaSenje vodom
mogu nastaviti gasiti vatru dok poZzar ne bude
doveden pod kontrolu. lako je vrlo vjerojatno
da Ce se na taj nacin ostetiti elektronitka opre-
ma, ovo je viSe siguran nacin zastite gradevin-
ske strukture.

ZAKLJUCAK

Donosenje Zakona o zatiti od pozara i va-
trogastvu pridonijelo je u odredenoj mjeri una-
predenju i poboljsanju ukupnog stanja zastite od
pozara u Federaciji Bosne i Hercegovine. Medu-
tim, analize su pokazale da je i dalje prisutno
neshvactanje znacaja i uloge zastite od poZzara u
suvremenim uvjetima privredivanja.

U odnosu na mjere zaStite od poZzara posto-
ji veliki broj razlicitih propisa, tehnickih stan-
darda i normativa. Kadrovi koji se na bilo koji
nacin bave poslovima zastite od pozara moraju
se upoznati sa svim propisima, standardima i
normativima u kojima su regulirane mjere zasti-
te od poZzara za koje su oni nadlezni. Samo se
na takav natin moze pravilno postupati u plani-
ranju i provodenju odgovarajucih mjera zastite
od poZzara.

PoZarno preventivne mjere moraju se provo-
diti od faze projektiranja do faze pustanja u ek-
sploataciju svakog tehnoloSkog sustava i procesa
vezanog uz pojedine grane djelatnosti. Isto tako i
za vrijeme eksploatacijskog vijeka istih, preven-
tivnim odrzavanjem i ispitivanjem.

Organizacije u kojima se upotrebljavaju ra-
cunala i mreze za podrsku vitalnim poslovnim
procesima trebaju osigurati odgovarajuce radno
okruzenja za njih. Ne utine li to, mogu pove-
cati troskove poslovanja uzrokovane Cestim za-
stojima.

Od vremena njihovog nastanka, IKT centri
suoceni su s univerzalnom prijetnjom - poZzari-
ma. OpseZna upotreba sustava za zastitu od po-

zara u IKT centrima ne proizlazi samo iz visoke
vjerojatnosti pojave pozara, niti od znacajne
opasnosti za Zivot ljudi, vet prije svega zbog
mogucih poslovnih Steta uzrokovanih pozarom.
Stoga je nuzno razmotriti potencijal i posljedi-
ce prekida u poslovanju neovisno o potencijalu
za materijalnu Stetu uzrokovanu pozarom u IKT
centrima. Medunarodne norme NFPA 75 i BS
6266 pruzaju smjernice u vezi s protupozarnom
zastitom IKT centara, uzimajuci u obzir speci-
ficna obiljeZja ovih okruZzenja.
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FIRE PROTECTION IN ICT CENTRES

SUMMARY: Organizations that use computers and networks to support their vital business pro-
cesses should provide adequate working environment for them. Failure to do so may lead to an
increase in operating costs caused by frequent interruptions. From the time of their creation, ICT
centres face a universal threat - fire. Extensive use of the fire protection system in ICT centres
does not derive from a high probability of fire occurrence or from significant danger to human
life, but it is primarily intended to curb potential damage to the business that may be caused by
fire. It is therefore necessary to discuss the likelihood and consequences of the business interrup-
tion, independently of the potential damages that may be caused by fire in ICT centres. This
paper presents the key issues in fire protection in ICT centres and the relevant legal obligations
in force in the Federation of Bosnia and Herzegovina.

Key words: /CT centres, fire protection, information security, legal obligations
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