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SAZETAK

Internet je najveci izum u povijesti ovjeanstva koji je ostavio najdublji trag
u 20. stolje¢u, a definitivno i obiliezio buduénost. Sve viSe postaje metafora
svjetske pismenosti, tj. viestine i znanja pomocu kojeg se do informacija dolazi
na najbrzi i najlaksi moguci nacin, bez obzira gdje se nalazila.

Svakodnevno se raspravlja o zlouporabi Interneta, ali najéesce se rasprave
vode o upadima vandala, hackera, takmi€ara i $pijuna u sigurnosne sustave
vlade, sustave zastite, te "sijanju" virusa po razli¢itim sajtovima i na elektronsku
postu. Takve pojave nisu za podcjenjivanje, ali ratunala imaju svoje obrambene
mehanizme kojima se takvi ispadi mogu djelomiéno ili potpuno ograniciti

Jedan od takvih mehanizama je i firewall, komponenta ili skupina
komponenata koje ograniavaju pristup izmedu zasti¢ene mreze i Interneta, ili
izmedu dva medusobno odvojena dijela mreze. FireWall je siguran nacin zastite
mrezZe, koji segmentira i &titi nau internu mrezu od opasnosti i mogucih uljeza
od strane Interneta, ima nekoliko osnovnih namjena, a najée$¢e predstavija
tocku pomoéu koje se interna mreza spaja na Internet. lako je Firewall jako
dobar oblik zastite od mogucih hakera iz vanjskoga svijeta, ipak ne predstavlja
kompletno sigurnosno rjesenje, stoga se za maksimalnu zastitu koriste kombi-
nacije tehnika zastite.

Kljuéne rijeci: firewall, hakeri, vandali, takmicari, $pijuni, rizik, resursi,
reputacija, Packet Filtering system, host, proxy servisi, Bastion Hostom,
usmjerivaci, Screen Subnet Architecture, ratunalo utvrda.

1. UVOD

Internet danas predstavlja veliki tehnolo$ki napredak, omogucuje pristupi
objavljivanje neograni¢enog broja informacija, ali isto tako predstavija i
opasnost jer pruza moguénost za unidtenje informacija na puno sofisticiranije
novije, nacine, pa je to jedan od razloga zasto se s vremenom pocinje
razmidljati i o zastiti vlastitih informacija, odnosno samog raéunala. Pri tome
moramo imati na umu da se svakako uz pitanje sigurnosti vezu i pitanja tipa:
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Sto Zelimo zaStiti na naSem sustavu, kakav tip napada moZemo odéekivati i koji
tip zastite mozemo primjeniti?

No, prije nego kazemo sve $to moZemo s vatrozidom (engl. Firewall)
trebamo znati zbog ¢ega nam je potreban, a prije nego ga poénemo koristiti
potrebno je znati Sto u stvari Zelimo zastititi? Zapravo, posve je sigurno kad
smo spojeni na Internet izloZzeni su riziku nasi podaci u radunalu, samo
racunalo, a takoder i nasa reputacija.

Isto tako bitno je znati protiv ¢ega se Zelimo zastititi Postavijaju se
jednostavna pitanja, kao na primjer, 8to nas u stvari zabrinjava, koje su to vrste
napada s kojima se na Internetu moZemo susresti, 0 kakvim je napadadima
rije¢, zatim &to je s nezgodama koje su uzrokovane ljudskom glupodéu i
neznanjem. Obzirom na vrstu napada postoji mnogo vrsta i na¢ina na koje se ti
napadi mogu provesti, no imamo tri osnovne kategorije, a to su: neovlasteni
pristup, blokiranje servisa i krada informacija. Sto se tite vrsta napadaga,
razlikujemo: hakere iz zabave, vandale, takmi€are i $pijune. Neovlasteni pristup
koji je uzrokovan ljudskom glupo$¢u i nezgodama, takoder je nesto od ¢ega se
Zelimo zastititi.

Firewall predstavlja komponentu ili skupinu komponenata koje
ogranicavaju pristup izmedu zasticene mreze i Interneta, ili izmedu dva
medusobno odvojena dijela mreZe. U daljem tekstu istaknut ¢emo protiv dega
nas vatrozid moze i protiv ¢ega nas ne moze zastititi.

2. VRSTE RIZIKA
2.1. Podaci

Nasi podaci posjeduju tri karakteristike koje bi trebalo zastititi, a one su:
tajnost - ne Zelimo da svi raspolazu nasim informacijama. Pojedine informacije
na nasem sistemu za nas predstavljaju iznimno znadéenje i ne Zelimo ih djeliti s
drugima, integritet — ne Zelimo da se na$i podaci neovlasteno mijenjaju te
raspoloZivost — sigurno Zelimo koristiti nase resurse u potpunosti, a ne dijeliti ih
s nekim nepozvanim.

Mnoge organizacije vazne tajne drZze na svojim korporacijskim serverima
(dizajn proizvoda, patenti, financijski podaci, podaci o osoblju,..) $to predstavija
Cesto veoma veliki rizik. Medutim ponekad je relativno jednostavno razdvojiti
podatke po stupnju vaznosti, pa ih tako i tretirati. Pretpostavimo da to mozemo
bezbolno napraviti i da podatke koji nam ne predstavljaju tajnu, izloZimo bez
ikakvih zastita prema okolini. Medutim i tada moramo razmisljati o slijedeéa dva
faktora, a to su resursi i reputacija.

lako podaci nisu tajni, ne Zelimo da netko nase podatke mijenja ili brige. U
tom slu¢aju mogu nezeljene informacije dospjeti na nase racunalo, kao $to se
podaci mogu i obrisati $to dovodi do financijskih trodkova i nedostupnosti
Zeljenim informacijama.
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Kompjuterski kriminal je u mnogome drugaciji od ostalih oblika kriminala
zato 3to je ponekad samu radnju veoma tesko detektirati. Ponekad ¢e nam
trebati jako puno vremena da otkrijemo da nam je netko neovlasteno pristupio
sistemu, a nekada to ne¢emo niti saznati. Cak i ako netko neovlasteno pristupi i
ne ugini nista, potro$iti ¢emo vremena i vremena da provjerimo da on stvarno
nije nista uginio. Ako napada¢ unisti sve, znamo da je bio, utvrdimo nadin
upada u sistem i otklonimo ga, dignemo back up, popravimo $ta se popraviti da
i radimo dalje.

2.2.Resursi

Vedina nas Zeli koristiti samostalno svoje racunalo. Ako pak damo
slobodno na koridtenje kompjutersko vrijeme ili diskovni prostor, obi¢no
o&ekujemo dobar publicitet i zahvalu za to. Ako mi potro§imo svoje vrijeme i
novac na svoje kompjuterske resurse, nase je i pravo da njima slobodno
raspolazemo.

Napadaci se obi¢no brane da koriste samo viSak resursa, a njihov upad
srtve ne kosta. Kao prvo ove tvrdnje su potpuno nesuvisle jer je nametniku jako
tesko odrediti koji su resursi za vlasnika vi$ak, tako da se samo oni koriste.
Nametnik nam ne moze vratiti nae resurse kada ih trebamo nazad. (sli¢na je
situacija kad npr. posjedujemo neki predmet koji trenutno ne koristimo, ali to
nije razlog da nam ga netko uzme, jer nam taj predmet moze zatrebati svaki
trenutak.) Drugo, ako i ne koristimo nase resurse to ne znadi da ih netko ima
pravo koristiti kao da su prirodni resursi, ili resursi koje svakako treba koristiti
jer ¢e inace propasti neiskoristeni.

2.3. Reputacija

Nametnik se pojavi na Internetu s nasim identitetom, pa sve Sto radi
izgleda kao da mi radimo. Koje su posliedice? Vlasnici hostova ili njihovi
advokati poginju tu osobu nazivati i pitati zasto pokuSava uci nepozvano u
njihov sistem. Poneki sajtovi su pogeli ozbilino razmisljati o zastiti svojih
strojeva kada je njihovo administratorsko osoblje pocelo dobivati upite od vojnih
i policijskin &lanova drustva o problemu upada u vojni sistem s njihova
raéunala. Nametnik koji se predstavlja kao mi moZe jednostavno poslati poruku
elektronickom pos$tom kao da smo je mi poslali. Ako neke osobe prihvate i
vjeruju tim porukama, mogu nam uzrokovati dosta Stete, a mi ¢emo potrositi
jako puno vremena i Zivaca da sve sudionike uvjerimo u laznost te poruke. Sve
to predstavlja jako veliko naru$avanje nase reputacije.

Ako nametnik i ne koristi na§ identitet, sam neovlasteni pristup nasem
raéunalu nije dobar za nasu reputaciju. To rusi povjerenje korisnika prema
sigurnosti i postojanosti nasih podataka. Mnogi nametnici mogu iskoristiti nase
raéunalo kao izvor distribucije razligitog piratskog i pornografskog materijala,
&to takoder moze nesagledivo utjecati na nadu reputaciju.
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Danas, na svjetskoj rac¢unalnoj mrezi postoje razli¢iti nacini ugrozavanja,
od kojih nam se valja zastititi, a to je od: napada, napadaca i neovlastenog
pristupa.

3. NAPAD

Danas postoji mnogo tipova napada na sustav, kao i mnogo nacina da ih
kategoriziramo, a za potrebe ovog rada razvrstati ¢emo ih u tri osnovne
kategorije, i to: neovlasteni pristup, blokiranje servisa, krada informacija.

3.1. Neovlasteni pristup

Najcesca vrsta napada na na$ sustav je neovlasteni pristup, kod kojega
napada¢ moze nesmetano koristiti nase racunalo. Vecina napadaca koristit ¢e
nase racunalo kao standardni tip korisnika. Napadadi raspolazu s vise mogucih
nacina dobivanja pristupa racunalu:

Socijalne grupe napada - napadac otkrije ime nekoga tko visoko kotira u
kompaniji, nazove sistem administratora, pretvara se da je ta osoba, te trazi
hitnu promjenu lozinke, radi nekog bitnog i neodgodivog posla.

Jednostavni pokuSaji pogadanja naziva i lozinka - isprobaju se sve
moguce kombinacije naziva i lozinki.

Kompleksni nacin - kod kojih ne trebamo znati ni naziv ni lozinku.

Firewall pomaze pri prevenciji neovilastenih pristupa u velikom broju
slu¢aja. Idealno gledano, moze sprijeciti sve vrste pristupa za koje ne treba
koristiti naziv racunala i lozinku. Propisno konfiguriran on smanjuje broj
racunala kojima se moze pristupiti izvana, pa su stoga osjetljivi na pogadanje i
socijalni napad. Mnogi koriste firewall da bi implementirali jednom koriStene
lozinke, €¢ime se onemogucuje pogadanje lozinke kao i prisluskivanje paketa, te
njihovo ponovno slanje. Ako se i ne Koristi ova opcija firewall ¢e nam
predstavljati kontrolno mjesto preko kojega ¢emo moci detektirati napade
pogadanjem.

3.2. Blokiranje servisa

Premda neki slu¢ajevi elektroni¢ke sabotaze obuhvacaju destrukciju ili shut
down opreme i podataka, znatno ¢esce se javlja zasipanje opreme nekorisnim
informacijama. Nametnik zasipa sistem ili mrezu s porukama, procesima ili
mreznim upitima tako da se ni jedan stvaran i normalan posao ne mozZe obaviti.
Sistem ili mreza tros$i sve svoje vrijeme odgovarajui na poruke i zahtjeve,
nemajuci vremena i mogucnosti da bilo koju od njih zadovolji..

Skoro je nemoguce zastititi se od svih vrsta onemogucenja upotrebe
servisa. Na primjer mnoga racunala blokiraju korisnicke racune nakon
odredenog broja neuspjesnih prijava. To onemogucava napadace da pogadaju
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naziv raéuna i lozinku dok je ne pogode. Na drugi nacin daju napadacima lagani
nadin onesposobljavanja servisa, onesposobljavajuci sve accounte na racunalu
pomocu odredenog broja neuspjednih pokusaja.

Ovaj tip napada obi¢no koriste nametnici koji su ljuti na nas ili Zeljni osvete,
a takvih na svu sre¢u nema puno.

3.3. Krada informacija

Neki oblici napada dopustaju napadacu da dobije podatke bez da je ikada
direktno pristupio nasem racunalu. Napadadi koriste Internet servise za
iznudivanje informacija, pomocu kojih nagovaraju korisnike servisa da daju im
povjerljive informacija ili da ih daju krivim ljudima. Mnogi su Internet servisi
dizajnirani za koristenje na LAN i nemaju nivo sigurnosti koji bi trebali imati da
bi se mogli bez opasnosti i sigurno koristiti preko Interneta.

Postoje dva nacina krade informacija:

Aktivna krada informacija - osobe koje Zele doé¢i do osobnih informacija
mogu jednostavno nazvati i pitati (pretvarajuci se da su netko tko bi to trebao
znati).

Pasivna krada informacija — kad osoba koja Zeli do¢i do podataka
prisluskuje nasu telefonsku liniju.

Slitno osobe koje Zele doéi do elektronickih informacija, mogu: aktivno
ostvariti upit za njih, tj. pretvaraju¢i se da su sistem ili osoba koja im ima
pristup, pasivno osluskivati mrezu, tj. &ekajuéi da se pojavi zeljena informacija.

Prislugkivanje telefona donjeti ¢e nam poneku interesantnu informaciju,
ali globalno gledano jako puno utro$enog vremena s mnostvom nekorisnih
informacija. Isto tako osluskivanje mreze (sniffers) je veoma efektno kod
otkrivanja lozinke, ali se znatno rijede koristi za dobivanje drugih tipova
informacija. Dobivanje specificnih informacija zahtjeva znatno veéu paznju i
strpljenje, ili informaciju o tome kada ¢e se odredeni tip informacija pojaviti na
odredenom mjestu.

Prisluskivanje kompjuterskih mreza znatno je jednostavnije od
prislugkivanja telefonskih linija. Promet koji se uspostavlja s Internetom prolazi
kroz veliki broj lokalnih mreza i svaka od njih moZe predstavljati mogucu tocku
rizika. Davaoci usluga prikljuéenja na Internet i javno dostupni sistemi
predstavljaju veoma popularne mete za nametnike. Programi za osluskivanje
smijesteni su tamo gdje mogu dati jako dobre rezultate posto je jako velik protok
“informacija na takvim mjestima. '

Postoji nekoliko uspje$nih nacina zastite protiv krade informacija. Propisno
konfigurirani firewall predstavija jako dobru zastitu od ljudi koje Zele pristup
informacijama koje mi ne Zelimo dati. Jednom kada odlué¢imo dati odredene
informacije na Internet jako ih je teSko zastititi. Firewall $titi informacije unutar
mreze, a ne moze zastititi informacije koje idu izvan nje.
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4. NAPADACI

Postoji mnogo razli¢itih nac¢ina na koje mozemo grupirati vrste napadaca.
Bez obzira na grupiranje svi napadaci djele neke zajednicke karakteristike. Oni
ne zele biti uhvacéeni, pa se skrivaju. Ako uspiju probiti sistem svakako ¢e zZeljeti
sacuvati mogucnost pristupa sistemu, kreiraju¢i dodatni nagin pristupa, da u
slu¢aju otkrivanja, njihov nacin probijanja zastite ostane alternativni nacin
pristupa sistemu.

Hakeri. Oni iz zabave predstavljaju grupu ljudi koja neovlasteno pristupa
tudim kompjuterima iz Ciste dosade. Oni pristupaju traZzeci interesantne
podatke, ili jednostavno zato $to im je zabavno koristiti tude racunalo.
Najéesce uniste podatke, ili naprave Stetu iz neznanja ili Zelje da prikriju svoju
prisutnost, a naj¢esée napadaju javno dostupna racunala: davatelje Internet
usluga, drzavne institucije, javne web stranice

Vandali. Oni najce$¢e neovlasteno pristupaju tudim racunalima i Zzele
nanjeti $to vecu stetu, zato Sto uzivaju u tome ili im se vlasnik iz nekog razloga
zamjerio. U vecini slu€aja brisanje podataka i oSte¢enje opreme i nije najgora
stvar koju nam neko moze uginiti. Ponekad je znatno nezgodnije prikriveno i
dugotrajno djelovanje koje je teSko detektirati i popraviti. NaZalost, gotovo je
nemoguce zaustaviti otkrivenog vandala, tj. ako vam netko zeli nauditi prije ili
kasnije ¢e naci nacin na koji moze to uciniti, ako posjeduje potrebno znanje i
upornost. Pojedini tip napada je atraktivan za vandale, ali ne i za druge tipove
hakera. Na primjer onemogucenje rada servisa je interesantno vandalima, ali
ne i hakerima kojima je interesantnije da je va$ stroj u pogonu i nesmetano
radi.

TakmicariTo je grupa hakera koja iz Cisto takmiCarskih pobuda
neovlasteno pristupa sistemima, hvaleé¢i se brojem razbijenih sistema i
razlicitos¢u njihovih operativnih sistema. Oni obi¢no odabiru sisteme od Sto
veceg znacenja, da bi njihov neovlasteni pristup dao veliki publicitet, a samim
time i njih proslavio u hakerskoj zajednici. Takoder oni neovlasteno pristupaju
svemu Cemu se moze pristupiti, tragaju¢i za kvantitetom, a ponekad i
kvalitetom. Njih ne zanima ni$ta §to imamo na svojem sistemu, niti o kojoj se
vrsti sistema radi. Sigurno je da kradu informacije i poku$avaju ih naknadno
upotrijebiti, na primjer razmjenjujuci ih s hakerima. Ostavljaju si obi¢no otvoreni
put za naknadni neovlasteni pristup. To je tip hakera kojeg éemo otkriti dugo
nakon njegova neovlastena pristupa nasem sistemu. Otkriti éemo to postepeno,
zamjedujuci razliCite najasne stvari na nasem rac¢unalu ili é¢emo shvatiti kada ¢e
nas druga firma ili viadina institucija optuZiti za neovla&teni pristup s nasega
racunala, ili ¢e nam pak netko poslati kopiju nasih privatnih podataka, koju je
netko nasao na hakerskom ra¢unalu na drugoj strani svijeta. _

Spijuni. Veéina ljudi koja krade, to radi da bi do$la do novaca, ili vrijednosti
koje se mogu dobro unov¢iti. Ako nadu tajne za koje misle da ih mogu dobro
unovéiti, mogu to pokusati napraviti, ali to nije njihov glavna djelatnost. Spijune
je znatno teze otkriti nego klasi¢an neovlasteni pristup ostalih napadaca. Krada
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informacija ne ostavlja nikakav ozbiljniji trag i $pijune je jako teSko detektirati
odmah. Netko tko pristupi nasem sistemu, kopira podatke i napusti ga bez
ikakve &tete jako je tedko zamijetljiv. Prakti¢ki gledano, mnogim organizacijama
jako je tesko onemoguciti $pijunsko djelovanje u bilo kojem obliku. Mjere
opreza koje je potrebno preduzeti da bi se zastitile osjetljive informacije na
raéunalima su veoma kompleksne, skupe i teske, pa se koriste na mjestima
gdje se nalaze stvarno kritiéno osjetljive informacije. Mjere opreza ukljucuju
elektromagnetsko oklapanje, potpunu kontrolu pristupa te ne dozvoljavaju
nikakvo spajanje na nesigurne mreze.

5. NEOVLASTENI PRISTUP

Cesto se moze dogoditi da naivni i neupuéeni korisnici uzrokuju blokadu
sustava ili zabunom obrisu vazne informacije ili po$alju krive informacije na
krivu adresu.

Firewall-ovi nisu konstruirani i ne mogu stititi kompanije od takvih tipova
incidenata, uzrokovanih ljudskim greskama ili nestru¢no$éu. Na Zalost Cesto
rezultati sludajnih gresaka, kao i neovladtena pristupa hakera mogu dovesti do
istih kobnih rezultata, kao $to je gubitak informacije ili davanje informacija
krivim osobama.

Osim &to se moramo zastititi od mogucih vanjskih napada od strane
neovlastenih osoba, moramo se maksimalno zastititi i od gre$aka uzrokovanih
ljudskim neznanjem i nestruéno$éu. Da bi se ti tipovi gres$aka otklonili moramo
posvetiti maksimalnu paznju $kolovanju djelatnika, kao i unutarnjoj sigurnosnoj
regulativi.

6. METODE ZASTITE RACUNALA
6.1. Model bez zastite
Najjednostavniji nagin zastite je da se sistem ostavi bez ikakve dodatne
zastite, odnosno ostavi se samo minimalna zastita koju dobivamo po defaultu s

operativnim sistemom.

6.2. Zastita temeljena na neznanjima

Koriste¢i ovaj nadin, pretpostavljamo da je sistem siguran iz gistoga
razloga zato $to za njega nitko ne zna (ne zna za njegovo postojanje, sadrzaj,
mijere sigurnosti i sve ostalo). Ovaj model Eesto je kratkotrajan, iz jednostavnog
razloga $to postoji jako mnogo nagina da se stroj na mrezi nade i prepozna kao
zgodna meta.
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Mnogi ljudi smatraju da i ako ih moguéi hakeri vide na mreZi nece ih dirati
iz Gistoga razloga jer se radi o malim kompanijama ili privatnim racunalima, dok
u stvari realnost je potpuno drugacija. Vecgina hakera ne mari mnogo o tipu
mete, nego o njihovoj raznolikosti i koli¢ini. Za njih male kompanije i ku¢na
racunala predstavljaju lake mete. Vjerojatno se na takvom racunalu nece
zadrzati dugo, ali samim neovlastenim pristupom i njegovim prikrivanjem, mogu
izazvati veliku Stetu.

Za normalno funkcioniranje raéunala na bilo kojoj mreZi, a tako i Internetu,
administrator mora proé¢i kroz minimalnu proceduru registracije, a samim time
te minimalne informacije postaju dostupne skoro svakome tko je prisutan na
mrezi.

Svaki put kada ta ista raculala koriste servise koji stoje na raspolaganju na
Internetu, viasnici tih servisa dobiti ¢e informaciju o dotiénom rac¢unalu. Hakeri
motre na sva takva nova raéunala nadajuéi se da ona nemaju jo$ provedenu
potpunu sigurnosnu zastitu. Mnoga racunala takoder u pozdravnoj poruci
ispisuju i naziv operativnog sistema, te njegovu verziju, $to uvelike olaksava
posao eventualnome hakeru.

Hakeri stoga imaju dosta vremena da isprobaju sve moguce nacine
obstrukcije ra¢unala, tako da za ovu metodu ne mozemo reci da je pametan
sigurnosni izbor.

6.3. Zastita racunala

Najvjerojatnije, najcesce koristeni model kompjuterske sigurnosti je zastita
raéunala. Sa ovim modelom mozemo nezavisno osigurati zastitu za svako
ra6unalo posebno. MoZzemo otkloniti sve poznate standardne nedostatke
vezane za pojedini operativni sistem.

No, glavna smetnja efikasnom koristenju metode zastite racunala je
suvremeno kompjutersko okruzenje koje obuhvaca:

Racunala od razlicitih proizvodaca, svaki sa svojim operativhim sistemom,
a samim time svaki sa svojim vlastitim sigurnosnim problemima.

Racunala od istoga proizvodacda, Gesto se dogada da imaju isti operativni
sistem, ali s razligitim verzijama od kojih svaka dolazi sa svojim specifi¢nim
sigurnosnim problemima.

Raéunala od istog proizvodaca, s istim operativnim sistemom, istom
verzijom operativnoga sistema, ¢esto su razli¢ito konfigurirana, (neki servisi
rade, a neki ne) sto ponovo moze dovesti do razlicitih vrsta problema.

lako su sve masine potpuno identi¢ne njihova koli¢ina &ini Citav posao
administracije dosta te$kim. MoZe se dogoditi da tokom te administracije dode
do greske, ali ako i do njih ne dode i dalje se javlja otvoreno pitanje da li su
stvarno svi problemi otklonjeni ili ¢e se vremenom javiti neki novi, koji ¢e
zahtjevati dodatnu zastitu i administriranje.

Model zastite raéunala je dobar oblik zastite za male korporacijske mreze ili
korporacije s izvanrednim sigurnosnim zahtjevima. Svakako bi svaka kompa-
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nija trebala ukljuéiti odredeni stupanj zastite ratunala u svoj sigurnosni model.
Glavni problem samoga modela zastite racunala je 8to uz malu cijenu kostanja
unosi velika ograni¢enja korisnicima i velike administrativne zahtjeve.

lako se zalazemo za model mrezne sigurnosti preporu¢amo jako dobro
provedenu zastitu raunala koja su od ve¢eg znacenja za kompaniju, kao i ona
koja su spojena direktno na Internet.

6.4. Zastita mreza

Kako na$a mreza raste tako raste i kompleksnost administriranja svih
ratunala. Osnovna odlika mreznoga modela sigurnosti je kontrola pristupa
mrezi, koja obuhvaca kontrolu pristupa pojedinim racunalima, kao i servisima s
odredenih destinacija te gradnju firewall-a, pri ¢emu Zeli zastititi svoje interne
resurse i mrezu.

6.5. Metoda zastite putem Internet Firewall

FireWall je veoma siguran nacin zastite mreze, koji segmentira i titi nasu
internu mrezu od opasnosti i mogucih uljeza od strane Interneta, a ima nekoliko
osnovnih namjena: ograni¢ava ljude da mogu uéi u nadu mreZzu samo kroz
strogo kontroliranu toéku, sprije¢ava hakere da se priblize ostalim oblicima
zastite unutar mreZe, ogranic¢ava ljude da izlaze iz lokalne mreZe kroz strogo
kontroliranu tocku

Najéesée predstavija tocku pomoéu koje se interna mreza spaja na
Internet. Sav dolazni i odlazni promet prema i od Interneta prolazi kroz firewall.
Koristeéi se tom &injenicom koristimo ga kao slavinu ili filter kojim ¢emo
kontrolirati, te propustati ili ne specifican tip prometa. Kada god dode do bilo
kojeg zahtjeva za specifiénim tipom prometa (mail, ftp, telnet) takav promet se
propusta ili blokira zavisno o predefiniranim pravilima koja pak ovise o politici
zadtite odredene kompanije. Politika zastite je ovisna o specifiénostima
odredene kompanije i razli¢ita od kompanije do kompanije.

Firewall predstavlja separator, filter i analizator. Fizicka implementacija
ovisi od kompanije do kompanije, a najéeSce objedinjuje niz hardverskih
(router-a, kompjutera) i softwerskih komponenti (specijalni programski paketi).
Postoje razli¢iti nacini konfiguracije opreme, a oni ovise o politici zastite, te
raspolozivim sredstvima.

Firewall je jako rijetko fizicki jedan elemenat opreme, iako su se u novo
vrijeme pojavili novi komercijalni produkti koji teze za time da se svi elementi
dobroga firewall-a objedine u jednom fizickom uredaju.

Najcesce firewall predstavlja niz nezavisnih uredaja koji ne moraju imati
iskljucivu namjenu za sigurnost mreze. lako se u vecini sluajeva koristi za
zastitu od Interneta, kod velikih kompanija mogu se Koristiti i za separaciju
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6.5.1. Uloga Firewall-a

Firewall moze napraviti mnogo na zastiti ratunala od toga da zastitu mreze
fokusira u jednu mreznu totku, koristi zastitu kroz ogranienje korisnika i
servisa te zastite koja podrazumjeva biljezenje svih aktivnosti iz mreze i u
mrezu.

Zastita mreze fokusirana u jednoj mreZnoj tocku. Firewall nam daje velike
moguénosti kontrole prometa koji prolazi kroz tu jedinstvenu tocku mreze.
Fokusiranje sigurnosti na takvu jednu pristupnu tocku znatno olakSava
administraciju.

Zastita kroz ogranicenje korisnika i servisa. Mnogi servisi koje ljudi Zele
koristiti na Internetu &esto su dosta nesigurni. KoriStenjem firewall-a mi
ograni¢avamo koristenje servisa na samo one koji su sigurni i provjereni, te
odgovaraju definiranoj politici zastite kompanije.

Zastita bilieZenjem svih aktivnosti iz mreze i u mrezu. Posto firewall
predstavlja jedinstvenu totku kroz koju se ostvaruje promet iz mreze i prema
mrezi, on predstavlja dobro mjesto skupljanja informacija o prometu prema
vanjskoj mrezi i od nje.

6.5.1.1. Mane Firewall-a

Firewall je jako dobar oblik zastite od moguéih hakera iz vanjskoga svijeta,
ali ne predstavlja kompletno sigurnosno rie$enje. Ako Zelimo potpunu zastitu
moramo objediniti razligite tipove zastite u jedanu jedinstvenu cijelinu: zaStita
racunala + fiziéka zastita + obrazovanje korisnika. No, Firewalla vas ne moze
zastititi od: nestagnih korisnika unutar mreze, veza koje ne idu preko njega,
novopronadenih nacina provale i virusa.

Firewall nas ne moze zastititi od nestasnih korisnika unutar mreze. Firewall
moze zastititi sistem od slanja osjetljivih informacija mreZom izvan kompanije.
Ali isti korisnik moze Zeljene informacije prebaciti na disk, traku ili ispisati na
papir. Ako je haker stvarno unutar nase mreze, firewall nam ne moze nikako
pomodi. Korisnici koji se nalaze unutar nase mreze mogu lako ukrasti
informacije, ostetiti resurse, bili hardwerske, bilo softwerske, modificirati
program ili bazu, a da nikada ne pristupe firewall-u. Od uljeza iznutra treba se
zaétititi internim mjerama sigurnosti, kao $to je zastita racunala, fizicka zastita,
te obrazovanje korisnika.

Firewall nas ne moze zastititi od veza koje ne idu preko njega. lako on
uspjesno &titi i prati sve veze koje idu preko njega, ne moze nista uciniti s
prometom koji ide mimo njega. Firewall ne moze udiniti ba$ nista ako haker
uspije doéi do nade kompanije preko ragunala povezanog preko modema. Zato
nije éudno &to vecina kompanija zabranjuje spajanja PC putem modema na
Internet. Tako je &esta pojava da tehnicki eksperti postavijaju, straznja vrata u
njihovu mrezu, posto postoji veliki broj restrikcija takvoga pristupa preko
Interneta. Medutim takve konekcije, ma koliko god bile tajne predstavijaju veliku
opasnost sigurnosti mreze.
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Firewall nas ne moZe potpuno zastititi od novo pronadenih nacina provale.
Firewall je konstruiran tako da nas &titi od poznatih tipova provala, a esto nas
mozZe zasdtititi i od novih tipova, na nacin da propu$tamo samo poznate i
provjerene tipove servisa ¢ime izbjegavamo moguénost da koristenje nekog
novog i nesigurnog servisa dovede do narusavanja sigurnosti. Periodicno ljudi
otkrivaju nove nedostatke i nacine da iskoriste ve¢ uveliko koristene i
pro&esljane servise, kao i primjene nove tehnike i nacine upada.

Firewall nas ne moZe zatititi od virusa. Firewall ne moze zaétititi nadu
mrezu i racunala od mogucih virusa. Premda mnogi firewall-ovi skeniraju sav
dolazni promet. To se uglavnom svodi na skeniranje zaglavlja paketa
(odredivanje porta i IP adrese), a ne samog sadrZaja paketa. Ako koristimo i
znatno sofisticiranije tipove firewalla (proxy), detekcija virusa bi bila jako
dugotrajan i mukotrpan posao. Postoji previse razli¢itih vrsta virusa i naCina da
se oni sakriju tako da bi to stvarno bilo jako tesko odrediti. Detekcija virusa u
slugajnom paketu koji prolazi kroz firewall takoder bi bila veoma teska, zato
§to:treba odrediti: da li je paket dio programa, kako bi trebao program izgledati,
da je promjena uzrokovana virusom

Cak i prvi od zahtjeva predstavija izazov. Vecina firewall-a su “masine” za
zastitu raznolikog tipa s raznolikim izvrénim formatima. Paketi poslani pomocu
mail-a, ili usernet-a mogu takoder biti prisutni u nekoliko razli€itih formata.

Radi svih ovih razloga, firewall-u je jako teSko detektirati viruse i oni se
&esto produ mimo njega bez obzira kako dobro on bio izveden.

Ako napravio savr§enu zastitu od virusa u sklopu firewall-a, i da ne postoji
moguénost da se virusom ra¢unala zaraze pomoéu nekog drugog izvora
zaraze. Ne mozemo se nikako zastititi od nekih znatno ¢esc¢ih izvora zaraze
tipa: skidanja softvera modemom, softwera donesenog na disketi ili disku od
kuée ili s drugoga izvora, originalnog softwera koji je zaraZzen virusom u tvornici.

Najpraktiéniji nagin zastite od virusa je zastita vezana za racunalo, tako da
se na sva raéunala ili grupu radunala od posebnog interesa postavi
odgovarajuci softver za zastitu od virusa, te pravovremena edukacija korisnika
o opasnosti od virusa, njegovim posljedicama, te mjerama protiv njega.

7. KORISTENJE KOMBINACIJA TEHNIKA ZASTITE

Pravo rjedenje za firewall je rijetko obuhvacéeno koristenjem jedne tehnike,
nego najéesée obuhvacéa niz tehnika, €ija bi kombinacija omogucila rijeSenje
veéine znanih nedostataka i problema. Vrsta problema uvelike ovisi o tome koje
servise Zelimo osigurati nagim korisnicima i koji nivo rizika pritom Zelimo
preuzeti. Neke protokole (Telnet, SMTP) moguce je znatno bolje stititi koristedi
filtriranje paketa, dok neke tipa (FTP, WWW, Archie, Gopher) znatno bolje je
izvesti pomocu proxy-ja. Proxy servisi su specijalizirane aplikacije ili serverski
programi koji se izvr$avaju na rac¢unalu u sklopu firewall-a, bilo da se radi o:
raéunalu s dva mreZna adaptera, od kojih je jedan spojen na internu, a drugi na
exsternu mrezu ili racunalu koji ima jedan mrezZni adapter (racunala koja
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posjeduju jako dobru zastitu, jer su najizloZzenija otvorenom vezom prema
Internetu - bastion host ), kojem se moze pristupiti i s Interneta i s interne
mreze.

Ti programi prihvacaju korisni¢ki zahtjev od starne Interneta (na primjer,
FTP ili Telnet) i prosljeduju ih, zavisno o sigurnosnoj politici do stvarnih servisa.
Veéina danas koristenih firewall-ova koristi kombinaciju ovih dvaju tehnika.
Najéesce koristene arhitekture firewall-a danas su:

Raéunalo s dva mrezna suéelja. Takvo ragunalo predstavlja router izmedu
mreZa koje su spojene na njegove interface-e i vrsi usmjeravanje |IP paketa s
jedne strane mreze na drugu i obrnuto. Medutim ako Zelimo da takvo racunalo
radi kao firewall moramo onemoguditi opciju direktnog prosliedivanja To
prakticki znadi da radunala s jedne i druge strane ne mogu direktno
komunicirati nego samo preko proxy servera koji se nalaze implementirani u
firewall-u na raéunalu. Direktan promet izmedu njih je blokiran.

Mrezna arhitektura za firewall s radunalom s dvije mrezne kartice je jako
jednostavna i definirana je tako da se racunalo nalazi izmedu dvaju mreza
(Intraneta i Interneta) i svaka od njih je spojena na jedan interface.

Screened Host Archicture. To je arhitektura koja se sastoji od routera koji
djeli eksternu od interne mreze i radunalom (bastion hostom) koji se nalazi
unutar interne mreze. Kod ove arhitekture primarna zastita osigurana je
pomocu filtriranja paketa, gdje filtriranje paketa onemogucava komunikaciju
mimo proxy servera. Bastion host se nalazi unutar interne mreze. Filtriranje
paketa na ulaznom usmjerivatu je definirano tako da raéunala izvan interne
mreze vide jedino bastion host i samo dio dopustenih servisa. Bilo koji sistem
koji pokusa pristupiti internim sistemima ili servisima mora se spojiti na ovo
racunalo.

Usmjerivaé mora biti konfiguriran tako da za interna radunala, te dio
servisa koji nemaju proxy servere na bastion hostu dopustaju direktan pristup
na Internet, a za sve ostale servise ga onemogucuju. To se moze kombinirati
zavisno o vrsti servisa, te sigurnosnoj politici kompanije, tako da odredeni
servisi i raéunala imaju direktan pristup, a drugi samo preko proxy servera.

Medutim usporedujuéi ovu arhitekturu s na primjer sliede¢om opisanom
nalazimo i neke nedostatke. Glavni od njih je, da ako napada¢ uspije probiti
radunalo utvrdu, ne ostaje nista drugo od sigurnosne opreme i mjera na
njegovom putu prema ostatku interne mreze. Screen Subnet Arhitecture. Ova
metoda dodaje jo$ jedan nivo sigurnosti na prethodno opisanu metodu. Sastoji
se od dva usmjerivaga i proxy servera medu njima. MreZa koja se formira na taj
nadin izmedu njih naziva se perimeter mreza i predstavija dodatan stupanj
sastite interne mreze od eksterne. Znadi jedan usmjerivaé spojen je na vanjsku
mrezu i perimeter, a drugi na unutarnju i perimeter mrezu.

“Ragunalo utvrda” prestavija najosjetljiviju totku nasSe mreze posto je
direktno izlozeno prema potencijalnim napadacima. Bez obzira na sve nase
napore da zastitimo to radunalo ono ¢e Dbiti napadano jer je samom
arhitekturom predvideno za to. Jednom kada se provali to racunalo Citava

112




Dubravka Simunovié¢: Zastita racunalnih resursa pomocu Internet Firewall
Sjemenarstvo 19(2002)1-2 str. 101-115

interna mreZa ostaje nezastiéena, naravno osim zastite samih racunala koja je
obi¢no jako slaba.

Spajajuéi  “‘radunalo utvrdu” na obrambenu mreZu, te tako izolirati od
unutarnje mreze, mozemo smanjiti opasnost i rizik koji nastaje probojem na
“radunalo utvrdu”. Probojem radunala omoguéujemo napadadu pristup dijelu
servisa, ali ne svim.

Da bi se napadac kod ove arhitekture probio do interne mreze, treba probiti
oba usmjerivata. Ako napada¢ nekako i probije “radunalo utvrdu’, nema
direktni pristup na internu mrezu nego mora probiti i unutarnji usmjerivac.

Nivo obrambene mreze. Obrambena mreza je dodatni nivo sigurnosti
izmedu vanjske i unutarnje mreze. Ako napada¢ uspjesno probije prvi stupanj
zastite nase mreze (prvi usmijerivaé) na raspolaganju nam ostaje dodatna
zastita (drugi usmijerivac).

Kod vec¢ine mreza moguce je s bilo kojeg radunala u mrezi promatrati sav
promet prema svim racunalima u doti€énoj mrezi. Naravno to ovisi o tipu mreze
koji se lokalno koristi (Ethernet, Token-ring, FDDI), kao i o internoj organizaciji
iste. Podto se u veéini slu¢ajeva koristi jedan od gore navedenih tipova mreza,
oslugkivaé (SNIFER) jako lagano moze doci do velike koli¢ine informacija, kao
$to je npr. lozinka (naravno ako nije provedena enkripcija, a najcesce nije). Ako
i ne moze doci do lozinke on moze jako lagano vidjeti sadrzaj neke osjetljive
datoteke, kojoj korisnici pristupaju ili je prenose mrezom.

Interni promet (izmedu dva radunala interne mreze) nece se pojaviti u
obrambenoj mrezi, pa ¢e i interni promet biti znatno sigurniji u slu¢aju da dode
do probijanja “ragunala utvrde”, dok ¢e naravno promet od vanjske mreze i
prema njoj i dalje ostati vidljiv.

"Racunalo utvrda”. Ovo ragunalo je spojeno na obrambenu mrezu i
predstavlja glavnu pristupnu tocku unutarnje mreze prema vanjskom svijetu
(npr. za protokole kao 3to su FTP, SMTP, DNS). Veza prema vanjskom svijetu
moze biti izvedena na dva nadina: definiranjem filtriranja, tako da unutarnja
racunala imaju direktni pristup prema vanjskim, postavijanjem proxy servera na
radunalu utvrdi, omogu&ujuéi internim klijentima da pristupaju vanjskim
serverima posredno preko proxy-ja (pritom treba paziti da interna racunala
mogu komunicirati samo preko proxy-ja s vanjskim svijetom).

Na “radunalu utvrdi” vrte se najée$ce dvije vrste servera, a to su: speci-
jalizirani proxy serveri za (FTP, HTTP,...) te standardni servisi sa viastitim
predefiniranim proxy serverom (SMTP).

Unutarnji usmjerivaé. Unutarnji usmjerivadi imaju usnovnu namjenu Stititi
unutarnju mrezu od vanjske i obrambene mreze. Na unutarnjem usmijerivacu
provodi se vegina filtriranja paketa naseg firewall-a. On dopusta komunikaciju
selektiranih servisa iz vanjskog svijeta prema unutarnjem i obrnuto. To su
servisi koje nasa kompanija moze nesmetano koristiti bez opasnosti koristeci
samo filtriranje paketa, a ne i upotrebu proxy-a. Nivo sigurnosti i sama definicija
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sigurnog koristenja servisa, jako je razliCita i nezavisna od kompanije do
kompanije. Servisi koji se obi¢no ukljuéuju u direktnoj komunikaciji prema van
su Telnet, Ftp, Wais, Archie, Gopher, SMTP.

Servisi koji su obi€no dopusteni izmedu racunala utvrde i interne mreze
¢esto nisu dopusteni i izmedu Interneta i nase interne mreze. Razlog limitiranja
servisa izmedu “racunala utvrde” i unutrasnje mreze su reduciranje broja
raunala, ali i servisa na njima koji mogu biti napadnuti od strane “ra¢unala
utvrde” ako ono bude napadnuto.

Vanjski usmijerivaé ili pristupni usmijerivaé S&titi obrambenu i unutarnju
mrezu od vanjske, a propusta skoro Citav promet prema van. Najces$ce su
pravila filtriranja paketa skoro identi€na na oba usmjerivada, tako da se greske
na jednome od usmijerivaca jako ¢esto preslikavaju i na drugi usmjerivac.

Jedina posebna pravila na vanjskim usmjeriva¢ima, su ona koja stite
racunala na obrambenoj mrezi, a to su “raéunalo utvrda” i unutarnji usmijerivac.
Medutim to i nije toliko bitno jer su sami strojevi jako dobro zasti¢eni svojom
internom zastitom, premda redudancija uvijek dobro dode.

Za podrsku proxy servisa, unutarnji ¢e usmjerivaé dopustiti unutarnjim
raCunalima slanje nekih protokola sve dok ona komuniciraju s “racunalom
utvrdom”, a vanjski usmjeriva¢ ¢e propustati promet prema van sve dok taj
promet dolazi od “racunala utvrde”.

Jedan od sigurnosnih zadac¢a koje vanjski usmijeriva¢ moze uspje$no
provesti je blokiranje svih paketa koji dolaze iz vanjske mreze, a najceSce se
javljaju radi krivotvorenih paketa ili paketa koji su pogre$no usmjereni kroz neki
pozadinski kanal i pri tom zaobilaze firewall. Takvi se paketi pretvaraju da
dolaze od strane unutarnje mreze, a ustvari dolaze od strane vanjske.

8. ZAKLJUCAK

Kod same zastite sustava problem je u tome kako zastititi sustav, jer sama
zastita moze unijeti odredena ogranic¢enja u radu korisnika. Sam cilj dobre
zastite bio bi maksimizirati zastitu uz minimalni utjecaj na komociju korisnika.

U cijeloj pri¢i postoji jo$ jedan faktor koji ne mozemo izostaviti, a to je
cijena same provedbe odredenog nivoa zastite samog sustava.

MozZemo konstatirati da je u ljudskoj prirodi da stvarima koje nam nisu od
direktnog utjecaja u radnom procesu ne pridajemo toliko vaznosti koliko bi u
stvari trebali. Veéina ljudi probleme minorizira sve do trenutka dok se nesto ne
dogodi, a tada je obi¢no veé kasno.

Mi ne zelimo neovlasten pristup racunalu i koristenje nasih informacija
koje se kasnije mogu prodati nekome Spijunu ili konkurentskoj firmi. Stoga
treba maksimalno zastititi pristup nasoj unutrasnjoj mrezi od strane Interneta
¢ime ¢emo maksimalno otezZati pristup podacima, te uciniti pristup $to skupljim i
rizicnijim.
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PROTECTION OF COMPUTING RESOURCE WITH INTERNET FIREWALL

SUMMARY

Internet is the biggest invention in a history of mankind which was
annotated 20. century and for surely mark future. Internet became a
metaphor of world literacy and knowledge that can give us
informations in the most fastes and easiest way no matter where they
are.

People talk every day about misuse of Internet, but we most
discuss about attack of vandals, hackers and others attackers in a
security system of government and "seeding" of viruses in an e-mail
and websites. But computers have their defensive mechanism wich
can localize and withhold that attacking. One of that mechanism is
firewall, component or group of components which can localize an
approach between protected network and Internet, or two separated
parts of network. Firewall is very trust way of protection but firewall
isn't complitely security solution and because that we must use
combination of protection.

Key words: Firewall, proxy, hackers, vandals,spy, Bastion
Hostom, Screen Subnet Architecture, risk, router, stronghold
computer

9. LITERATURA - REFERENCES

1. Cheswick, W. R.; Bellovin, S. M. Firewalls and Internet Security: Repelling the Wily Hacker,
Addison-Wesley, 1994. (20.04.2002.)

2. Chapman, D.; Zwicky, Elizabet D. Building Internet firewalls, O'Reilly & Associates, Inc. -
http://www.oreilly.com/catalog/fire2/

3. Linux Network Administrators Guide, Chapter 9. TCP/IP Firewall, http://www.tidp.org/LDP/nag2/x-
087-2-firewall.html

Adrese autora - Authors' addresses: Primljeno - Received:
Dubravka Simunovié, dipl. ing. 03. 02. 2002.
Agronomski fakultet Sveucilista u Zagrebu

Zavod za matematiku i informatiku

Svetosimunska 25

10000 Zagreb

Croatia

115




	101
	102
	103
	104
	105
	106
	107
	108
	109
	110
	111
	112
	113
	114
	115

