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SazZetak:

Uocavanjem utjecaja psihickih procesa covjeka na njegovo
ponasanje, te razvojem psihologije kroz 20. i 21. stoljece,
posebice bihevioralne psihologije, pocele su se razvijati i metode
kojima je bio cilj otkriti i dokazati da neka osoba ne govori istinu.
Metode su primarno razvijane za potrebe dokazivanja u sudskim
postupcima. Do danas su se razvile brojne metode, neke manje,
aneke vise znanstveno utemeljene, kojima se nastoji temeljem
verbalnih i/ili neverbalnih indikatora uspjesno otkriti govori li
neka osoba istinu ili ne. Za potrebe primjene tih metoda u praksi,
odnosno njihovo legalno koristenje u slucajevima u kojima bi
one mogle biti od koristi korporacijama radi smanjenja rizika
u poslovanju i prevencije Stete, nuzno je da se one kao poseban
instrumentarij predvide u odgovarajucim aktima korporacija i
da budu u skladu s pravnim propisima, odnosno da se njihova
primjena uklopi u odgovarajuéizakonski okvir. Stoga ce se u ovom
radu razmotriti mogucnosti njihovog propisivanja u spomenutim
korporativnim aktima, nacini na koji bi se one mogle koristiti, kao i
mogucnosti njihove uskladenosti s postojeéim zakonskim okvirima
s ciljem ostvarivanja probitaka korporacija u smislu unapredenja
korporativne sigurnosti.

Kljucne rijeci: pravni propisi, metode za detekciju laganja,
korporativna sigurnost
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1. Uvod

U kompanijama se svakodnevno odvija intenzivna poslovna komunikacija
koja je vezana uz poslovne procese. Takvu komunikaciju treba jasno razlikovati
od one komunikacije u kojoj se informacije od zaposlenika prikupljaju iz
sigurnosnih razloga, kako bi se prevenirao nastanak nekog Stetnog dogadaja za
kompaniju ili kako bi se istraZile okolnosti nekog Stetnog dogadaja, kako bi se
utvrdile odgovorne osobe i prikupila saznanja o svim relevantnim ¢injenicama
vezanim uz dogadaj 1 dokazi potrebni za pokretanje odgovarajuc¢ih sudskih
ili drugih postupaka. Upravo ¢e ti oblici komunikacije odnosno prikupljanja
informacija unutar kompanija biti predmet razmatranja ovog rada i to s aspekta
pravnih temelja za takve aktivnosti. Posebna paznja ¢e biti posvecena strucnoj
analizi tih oblika komunikacije u smislu utvrdivanja vjerodostojnosti prikupljanih
informacija odnosno detekciji laganja.

Dogadaje tijekom kojih moze do¢i do prouzrocenja Stete u kompanijama
1 prema njezinim zaposlenicima mozemo bazi¢no razvrstati na one koji nastaju
pocinjenjem kaznenog djela ili prekrSaja, povredama unutarnjih poslovnih i
sigurnosnih procedura, povredama ugovornih odnosa, nepostivanje metickih
nacela u poslovanju kompanija.

Stetu koja moZe nastati najéesée dijelimo na materijalnu i nematerijalnu, te
direktnu i1 indirektnu. Zakon o obveznim odnosima (Narodne novine, broj: 35/05,
41/08, 125/11,78/15)u €l. 1046. definira Stetu (lat. damnum) kao umanjenje necije
imovine (lat. damnumemergens, obi¢na Steta, materijalna Steta) i sprjecCavanje
njezina povecanja (lat. lucrumcessans, izmakla korist), ali 1 nanosenje drugome
fizickog ili psihickog bola ili straha (nematerijalna Steta). Direktnom Stetom se
smatra ona Steta koja je neposredno i isklju¢ivo nastala kao posljedica Stetnog
dogadaja, dok je indirektna Steta ona koja je posredna posljedica nekog Stetnog
dogadaja, odnosno direktne Stete.

U pravnoj teoriji Steta se definira i kao Stetnom radnjom prouzrocena
povreda necijeg subjektivnog prava ili interesa (Vedris, Klari¢, 1995:432.).

Pod spomenutim prikupljanjem informacija za potrebe prevencije
Stetnih dogadaja, za potrebe ovog rada, uzeti ¢e se u obzir one aktivnosti
koje se poduzimaju kada nakon odgovarajuc¢ih analiza rizika ili sigurnosnih
prosudbipostoji vjerojatnost nastupanja Stetne posljedice za poslovne procese,
imovinu kompanije i zaposlenike, te se tim mjerama i radnjama sprjecava
nastupanje takvih posljedica. Dok se pod istrazivanjem Stetnih dogadaja smatraju
radnje koje se poduzimaju kada je otkriveno da je nastupio odredeni Stetni
dogadaj za kompaniju, a ovlastene osobe, ovisno o vrsti dogadaja, u kompaniji
poduzimaju odgovarajuce istrazne mjere i radnje, kojima istrazuju Sto se tocno
dogodilo, na koji nacin, tko je poc€initelj tese prikupljaju €injenice za pokretanje
odgovarajucih postupaka. Osim normativnog reguliranja prikupljanja informacija
potrebno je uzeti u obzir i normativno uredenje drugih radnji koje se poduzimaju
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s informacijama kao $to su obrada i procjena vjerodostojnosti prikupljenih
informacija posredstvom odgovaraju¢e metodologije i tehnologije.

Jedino unaprijed 1 kroz normativne akte korporacija, propisana svrha
1 nac¢in prikupljanja, obrade i procjene vjerodostojnosti informacija, koji su u
skladu s drugim relevantnim vaze¢im pravnim propisima, osigurava se uredenost
sustava kroz jasnocu i transparentnost postupanja u poslovanju, poznavanje
prava i duznosti zaposlenika, a time i bolja zastita interesa i prava korporacije
kao poslodavca, kvalitetnije i profesionalnije preveniranje i istrazivanjestetnih
dogadaja. Takoder, takvim propisivanjem se osigurava poStivanje normi u
praksi s ciljem da prikupljene informacijei dokazi budu formalno i materijalno
(sadrzajno) odgovarajuci za eventualne kasnije potrebe vodenja sudskih i drugih
postupaka (primjerice disciplinskih postupaka, otkaza ugovora o radu, koji bi
takoder u pojedinim slu¢ajevima mogli prerasti u radno - pravni spor). Pravna
uredenost pridonosi standardizaciji, profesionalnosti i kvaliteti poslovanja
kompanija, a time i njihovoj poslovnoj stabilnosti.

2. Postojece pravne osnove za prikupljanje informacija od
zaposlenika kompanija

U uvodnom dijelu rada naznacena je vaZnost odgovarajuceg pravnog
propisivanja svrhe i nacina prikupljanja, obrade 1 procjene vjerodostojnosti
prikupljenih informacija. Na taj se naCin uz ve¢ spomenute benefite koje imaju
kompanije, osigurava postivanje nacela zakonitosti i ljudskih prava, ¢ime se
pridonosi pravnoj sigurnosti.

U razmatranju pravnih osnova moguceg koriStenja metoda za detekciju
laganja za potrebe korporativne sigurnosti, a temeljem prikupljenih informacija
od zaposlenika u kompanijama, Sto je glavna odrednica ovog rada, vazno je
prethodno razmotriti kako je prikupljanje informacija od osoba regulirano u
pojedinim relevantnim,domaéim pravnim propisima.

U radnom pravu, Zakonom o radu (Narodne novine, broj: 93/14, u
daljnjem tekstu ZOR), nije propisan nacin prikupljanja obavijesti poslodavca od
zaposlenika za koje se, primjerice, sumnja da su pocinili neki Stetni dogadaj,
nepravilnost, odnosno povredu koja proizlazi iz radnog odnosa. Kao primjer
se moze navesti ¢l. 115., 116., 119. ZOR-a kojim se regulira otkaz uvjetovan
skrivljenim ponaSanjem radnika (propisuje se i slucaj teze povrede obveze iz
radnog odnosa ili druge vazne ¢injenice zbog koje radni odnos vise nije moguc).
Podzakonskim aktima, poput pravilnika o radu i kolektivnim ugovorima dalje se
podrobnije rjeSavaju pitanja povreda koje proizlaze iz radnog odnosa. U slucaju
radno-pravnog spora primjenjuju se odredbe Zakonom o parnicnom postupku.

U gradanskom parnicnom procesnom pravu Zakonom o parni¢nom
postupku (Narodne novine, broj: 53/91, 91/92, 58/93, 112/99, 88/01, 117/03,
88/05, 02/07, 84/08, 123/08, 57/11, 148/11, 25/13, 89/14, u daljnjem tekstu
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ZPP), propisuju se procesne radnje kojima se prikupljaju obavijesti od osoba
za potrebe vodenja parnice. Ne propisuje se prikupljanje obavijesti od osoba u
smislu izvida Stetnih dogadaja, kao §to se primjerice to ¢ini kod kaznenih djela
¢iji izvidi se propisuju Zakonom o kaznenom postupku (Narodne novine, broj:
152/08, 76/09, 80/11, 121/11, 91/12, 143/12, 56/13, 145/13, 152/14, u daljem
tekst ZKP) 1 prekrsaja Ciji se izvidi propisuju PrekrSajnim zakonom (Narodne
novine, broj 107/07,39/13, 157/13, 110/15, u daljnjem tekstu PZ). ZPP propisuje
dokaznu radnju saslusavanje svjedoka u postupku ¢l. 243. — 247. ZPP-a, kao i
dokaz sasluSanjem stranaka u ¢l. 264. — 271. ZPP-a. O tim procesnim radnjama
vodi se zapisnik, kao 1 o svim drugim radnjama poduzetim na rocistu. Izjava
stranke ili njezinog zakonskog zastupnika moze se podnijeti u podnesku sudu ili
dati usmeno na zapisnik kod parni¢nog suda (¢l. 106. ZPP-a).

Vezano uz kazneno postupovno pravo treba navesti kako je Drzavno
odvjetnistvo samostalno tijelo drzavne vlasti, koje je sukladno Zakonu o drzav-
nom odvjetniStvu (Narodne novine, broj: 76/09, 153/09, 116/10, 145/10, 57/11,
130/11, 72/13, 148/13, 33/15 1 82/15, u daljnjem tekstu ZKP) ovlasteno i duzno
postupati protiv pocinitelja kaznenih i drugih kaznjivih dijela, poduzimati pravne
radnje radi zastite imovine Republike Hrvatske, kao 1 podnositi pravna sredstva
za za$titu Ustava i zakona. U kaznenim predmetima postupa protiv pocinitel-
ja kaznenih djela za koje se progoni po sluzbenoj duznosti ili po prijedlogu, te
radi ostvarivanja te funkcije ima ovlasti i duznosti propisane ZKP-om. Drzavni
odvjetnik poduzima izvide kaznenih djela i nalaze policiji poduzimanje izvida
te provodenja odgovaraju¢ih mjera i radnji. Temeljem ¢l. 206g. st. 1. ZKP-a
moze u svrhu prikupljanja potrebnih obavijesti pozivati osobe, a 0 ¢emu sastavl-
ja zapisnik. Takoder, izmedu ostalih ovlasti, temeljem ¢l. 206h i €l. 208. ZKP-a,
moze naloziti policiji prikupljanje obavijesti tijekom provodenja izvida kaznenih
djela. U ¢€l. 207. st. 1. t. 3. ZKP-a se za potrebe provodenja izvida kaznenih dje-
la, navodi pravo i duznost policije da u slucaju osnova sumnje da je pocinjeno
kazneno djelo za koje se progoni po sluzbenoj duznosti, prikupe sve obavijesti
koje bi mogle biti od koristi za uspjesno vodenje kaznenog postupka. Nacin pri-
kupljanja obavijesti od gradana od strane policije propisan je u ¢l. 208. ZKP-a.
Prikupljanje obavijesti od gradana svakako predstavlja jednu od najvaznijih
policijskih ovlasti bez koje obavljanje policijskog posla ne bi bilo zamislivo. Ta
ovlast propisana je ¢l. 13. st. 1. t. 3. Zakona o policijskim poslovima i ovlastima
(Narodne novine, broj: 76/09, 92/14; u daljnjem tekstu ZPPO) i detaljnije u ¢l
36. — 39. istog Zakona. Pravilnikom o nacinu postupanja policijskih sluzbenika
(Narodne novine, broj: 89/10, 76/15) dalje se razraduju odredbe ZPPO-a, a u ¢l.
58. - 59. poblize se razraduje prikupljanje obavijesti od gradana uz prikrivanje
svojstva policijskog sluzbenika. U Sirem smislu, osobito kada se radi o zastiti
kompanija koje su od nacionalnih interesa ili su od znac¢aja za kriti¢nu nacionalnu
infrastrukturu vaznu ulogu u prikupljanju obavijesti imaju i sluzbenici sigurnos-
no-obavjestajnih agencija.
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Nadalje u prekrsajnom postupovnom pravu, prema PZ-u, nadlezno
drzavno odvjetnistvo kao ovlasteni tuzitelj temeljem ¢l. 110. PZ-a, postupa u
prekrSajnom postupku sukladno ovlastima odredenim PZ-om, pa izmedu drugih
ovlasti, drzavni odvjetnik moZe naloziti policiji prikupljanja obavijesti tijekom
provodenja izvida prekrSaja. Izvidi prekrSaja propisani su ¢l. 148. PZ-a prema
kojem su ovlastene osobe tijela drzavne uprave u okviru svoje nadleznosti
za provodenje nadzora (primjerice razne inspekcije), pa i policija ako postoji
sumnja da je pocinjen prekrsaj, izmedu ostaloga, prikupljaju sve obavijesti koje
mogu biti od koristi za vodenje prekrsajnog postupka. U tom smislu mogu traziti
potrebne obavijesti od gradana uz sastavljanje odgovaraju¢e dokumentacije
(sluzbena biljeska, zapisnik) o utvrdenim Ccinjenicama i1 okolnostima. Pri
ispitivanju osoba u svojstvu svjedoka propisano je ¢l. 173. PZ-a da se smisleno
primjenjuju odgovaraju¢e odredbe ZKP-a vezane uz ispitivanje svjedoka u
kaznenom postupku.

Uz policiju, privatni detektivi takoder imaju ovlast prikupljanja obavijesti
od gradana. S obzirom na prirodu poslova privatnih detektiva, prikupljanje
informacija jedan je od glavnih alata koji oni koriste u svom radu. Prema Zakonu
o privatnim detektivima (Narodne novine, broj: 24/09) kojim se odreduje njihova
djelatnost i ovlasti, u ¢l. 9. se propisuje da privatni detektiv moZze prikupljati
obavijesti i informacije od osobe koja mu ih je voljna dati. Radi se o Sirokoj
lepezi informacija tj. o podacima o nestalim osobama ili osobama koje se skrivaju
od stranke, osobama koje su napisale ili poslale anonimna pisma, osobama koje
iznose klevete, uvrede ili nesto iz osobnog, obiteljskog ili poslovnog zivota $to
moze Skoditi necijoj Casti ili ugledu, osobama koje su stranci prouzrocile Stetu,
predmetima koji su izgubljeni ili ukradeni, dokazima koji su stranci potrebni
za osiguranje ili ostvarivanje prava ili povlastica koje ostvaruje pred sudbenim
ili drugim tijelima drzavne vlasti te druStvima ili udrugama, o ¢injenicama i
okolnostima koje se odnose na osobni polozaj gradana i njihov imovinski status,
kaznenim djelima koja se progone po privatnoj tuzbi te o njihovim pociniteljima,
te o povredama radnih obveza ili radne discipline. 1z toga jasno vidimo znacajnu
ulogu privatnih detektiva upravo u segmentu korporativne sigurnosti.

Jasno je razgrani¢eno obavljanje poslova i primjenjivanja ovlasti koje
su u nadleznosti policije, sigurnosnih sluzbi ili pravosudnih tijela, od poslova
1 primjene ovlasti privatnih detektiva koji ne mogu obavljati poslove tih sluzbi
niti primjenjivati njihove ovlasti, izuzev promatranja, pratnje i fotografskog
snimanja na javnom mjestu.

Osobe koje obavljaju poslove privatne zastite (zaStitari i ¢uvari), duzne
su prema ¢l. 28. st. 3. Zakona o privatnoj zastiti (Narodne novine, broj: 68/03,
31/10, 139/10) odmah obavijestiti policiju o svim saznanjima koja ukazuju na
pocinjenje kaznenog djela, na pocinitelje kaznenog djela ili na predmete koji su
posluzili/nastali po¢injenjem kaznenog djela, odnosno prekrSaja s elementima
nasilja. Radi se o neposrednim osobnim zapazanjima ili informacijama koje su
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one Cule kroz obavljanje zaStitarskog posla, a ne i ovlasti za aktivno prikupljanje
obavijesti.

Uz ovlastenike za prikupljanje informacija sukladno pojedinim zakonskim
aktima treba spomenuti 1 nadlezne zaposlenike kompanija. Ovisno o unutarnjoj
organizaciji kompanije to mogu biti djelatnici pravne sluzbe, kadrovske sluzbe,
nadlezni rukovoditelji, ali i sve CeS¢e menadzeri korporativne sigurnosti i
djelatnici organizacijskih oblika za korporativnu sigurnost u kompanijama.
Djelokrug rada navedenih djelatnika kompanija u pravilu je skromno normativno
reguliran 1 uglavnom proizlazi iz opisa poslova radnih mjesta. Ipak pojedine
kompanije imaju vrlo korektne interne akte o djelokrugu rada tih zaposlenika.
Upravo ova kategorija osoba ¢e biti predmet glavnih razmatranja u ovom radu.

3. Osnovne metode prikupljanja, obrade i procjene vjerodostojnosti
informacija od zaposlenika za potrebe korporativne sigurnosti

Kao §to je vec ranije navedeno, ovlastene osobe u kompanijama prikupljaju
informacije od zaposlenika iz sigurnosnih razloga, odnosno u svrhu prevencije
Stetnih dogadaja 1 nastanka Stete, te u slucajevima kada su Stetni dogadaji
vecnastupili, kako bi se prikupile relevantne informacije i dokazi vezani uz Stetni
dogadaj, utvrdile odgovorne osobe 1 nadoknadila eventualna Steta prouzrocena
kompaniji.

Informacije vezane uz prevenciju Stetnih dogadaja, prikupljaju se tijekom
sigurnosnog intervjua kojeg ovlaStena osoba u kompaniji vodi skandidatima za
pojedina radna mjesta ili zaposlenicimakoji su u radnom odnosu u kompaniji.

Sigurnosni intervju najcesce se vodi s kandidatima prije zaposljavanja
na odgovarajuce radno mjesto u kompanijama kako bi se utvrdilo zadovoljava li
kandidat odgovarajuce sigurnosne standarde za radno mjesto i procijenilo hoce li
procese i tajnost podatka o njihovom odvijanju (poslovne tajne), kao i eticka
pravila poslovanja kompanije. Sigurnosni intervju moze se provoditi samostalno
ili u sklopu intervjua prilikom zapoSljavanja (pre-employmentinterview).
Provode ga stru¢njaci za korporativnu sigurnost u kompaniji.

Vaznost sigurnosnog intervjua osobito dolazi do izrazaja prilikom
popunjavanja pojedinih radnih mjesta u kompanijama (tzv. positionof trust)
na kojima postoji veci rizik za prouzrocenje Stete kompaniji odnosno gdje bi
posljedice mogle biti ozbiljnije naravi. Radi se o radnim mjestima najvisih
rukovodnih struktura, razvojnim i istrazivackim radnim mjestima, mjestima gdje
se raspolaze s povjerljivim poslovnim informacijama, ali i radnim mjestima kao
Sto su tajnice, vozaci i drugo osoblje vezano uz najvise rukovodne strukture.

Sigurnost, odgovornost, profesionalnost i lojalnost kompaniji, uz stru¢ne
kvalifikacije, presudna je prilikom donoSenja odluke o povjeravanju odredenih
vrsta povjerljivih poslova pojedinim zaposlenicima, koji bi odavanjem povjerljivih

112



L. Milivojevi¢, J. Pavliek - PRAVNI TEMELJI KORISTENJA METODA ZA DETEKCIJU
LAGANJA U KORPORATIVNOJ SIGURNOSTI, str. 107 - 120

poslovnih podataka i tajni primjerice konkurentskim kompanijama, mogli uciniti
nesagledivu Stetu kompaniji u kojoj rade i njezinim drugim zaposlenicima.

Osim sigurnosnih intervjua prilikom popunjavanja pojedinih radnih
mjesta vazno je obavljati periodi¢ne provjere za pozicije od povjerenja, a time
obavljati i sigurnosne intervjue sa zaposlenicima na tim mjestima.

Uz sigurnosni intervju, za prikupljanje obavijesti od zaposlenika koristi
se 1 istrazni intervju. Radi se o primjeni posebnih taktika vodenja ispitivanja
koje imaju primarnu ulogu prikupljanja $to vece koli¢ine informacija o nekom
segmentu dogadaja istodobno vode¢i racuna o kvaliteti tih informacija. Cilj
istraznog intervjua je otkriti Stetan dogadaj za kompaniju, razjasniti okolnosti
dogadaja, utvrditi odgovorne osobe i pronaéi odgovarajuce dokaze.

Osim neposrednog intervjuiranja zaposlenika za prikupljanje informacija
od zaposlenika u preventivne ili istrazne svrhe mogu se koristiti posebno
konstruirani upitnici koje zaposlenici popunjavaju, a iz kojih se mogu osim u
svrhe prikupljanja obavijesti raditi i procjene vjerodostojnosti tih informacija.
Postavljanjem posebnih vrsta pitanja, odnosno sastavljanjem testova moze se
posti¢i visoka razina pouzdanosti u procjeni vjerodostojnosti ¢injenica o kojima
se zaposlenik ocCitovao.

Kao oblik prikupljanja informacija moguce je i sastavljanje pisanih
izjava od strane zaposlenika na to¢no odredene okolnosti i dogadaje. Pri tome je
vazno voditi racuna o odredenim pravilima prema kojima se takve izjave trebaju
sastaviti, a osobito o eliminaciji sugestivnog utjecaja i kontaminaciji iskaza od
strane intervjuera kako bi se dobio $to kvalitetniji iskaz za buduce analize.

Treba naglasiti visoku eliminacijsku vrijednost koriStenja upitnika 1
pisanih izjava kada je medu veéim brojem osoba potrebno razluciti tko su
potencijalni svjedoci, a tko pocinitelj. Istovremeno se i upitnik i pisanje izjave
moze primijeniti prema ve¢em broju osoba. Naravno, potom slijedi ekspertna
analiza sadrZaja upitnika 1 izjava koja ipak traje odredeno vrijeme. Upitnike je
moguce proslijediti i popuniti putem e-maila, §to je joS jedna od odlika njihove
ekonomicnosti 1 jednostavnosti u prakti¢noj primjeni.

Informacije prikupljene od osoba analiziraju se, obraduju, sravnjuju s
postoje¢im evidencijama pa se u tu svrhu mogu koristiti postojeée evidencije
kompanije (kadrovska evidencija, evidencija ulaska i1 izlaska iz odredenih
prostora, osobni dosjei za zaposlenike, spisi o ranijim Stetnim dogadajima 1 dr.)
kao i javno dostupne baze podataka. U svrhu obrade podataka mogu se koristiti
razliCiti softverski alati.

Svako postupanje ovlastenih osoba kompanije ili predstavnika drzavnih
tijela, a vezano uz istrazivanje Stetnih dogadaja trebalo bi biti evidentirano u
sluzbenim dokumentima i spisima.

U njima bi trebalo navesti sve mjere i1 radnje koje poduzimaju tijekom
prikupljanja informacija, zabiljeziti sve relevantne informacije kao i rezultate
provedene analize vjerodostojnosti prikupljenih informacija, unijeti druge
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potrebne podatke ibiljeske, sve do okoncanja postupanja u konkretnom slucaju.
U spis predmeta prilagati ¢e i dokaze prikupljene tijekom postupanja.

Informacije prikupljene od zaposlenika ponekad nemaju dovoljnu
spoznajnu vrijednost tako da ih je potrebno dodatno analizirati, usporedivati,
dopunjavati, procjenjivati. U pogledu procjene vjerodostojnosti informacija na
raspolaganju subrojne metode koje se mogu koristiti utu svrhu. Mozemo spomenuti
metode poput Analize ponaSanja tijekom intervjua (BehaviourAnalysisintervju
- BAI) i Metode utvrdivanja stvarnosti (RealityMonitoring - RM), te odredene
metode koje se koriste za procjenu vjerodostojnosti izjava poput Analize
valjanosti izjave (StatementValidityAssessment - SVA) 1 u okviru te metode
Kriterijska analiza sadrzaja iskaza (Criteria-BasedContentAnalisys - CBCA),
kao 1 Znanstvenu analizu sadrzaja iskaza (ScientificContetntAnalysis - SCAN).
Na kraju treba spomenuti i poligrafsko testiranje kao metodu za procjenu
vjerodostojnosti iskaza koja je najvise u upotrebi policije, a koristi se i u
privatnom sektoru za potrebe poligrafskog ispitivanja zaposlenika. S obzirom
da je, za razliku od naprijed spomenutih metoda, poligraf relativno invazivno
sredstvo potrebno je preciznije regulirati njegovo koristenje u kompanijama.

Poligraf sluzi za psihofiziolosku identifikaciju obmane 1 njime se biljeze
fizioloske reakcije neke osobe tijekom iskazivanja lazi. Kod poligrafa najcesce
se koristi test kontrolnih/komparativnih pitanja koji se odvija u pet faza (postoji
1 drugi testovi poput testa prikrivenih informacija, testa sa relevantnim i
irelevantnim pitanjima), na koje osoba koja se poligrafski ispituje daje odgovore,
a pri tome sam uredaj biljezi promjene koje tijekom odgovaranja na pitanja
nastaju u provodljivosti 1 otpornosti koze ispitanika, krvnog tlaka, disanja,
frekvencije otkucaja njezinog srca i druge. Rezultati testiranja kod osoba koje
lazu su drugaciji od osoba koje govore istinu u odnosu na fizioloske reakcije i
razinu anksioznosti koju su osobe dozivjele prilikom testiranja.

Pri procjeni vjerodostojnosti verbalne 1 neverbalne komunikacije
tijekom intervjua moze se koristiti Analiza ponasanja tijekom intervjua kojom
se postavljaju standardizirana pitanja na nacin da se kod osumnji¢enog izazove
reakcija u ponaSanju, pri ¢emu osobe koje lazu drugacije reagiraju i odgovaraju
na pitanja od osoba koje govore istinu pa tako postoji veca vjerojatnost da e se
u njihovom ponasanju javiti neverbalni znakovi koji mogu ukazivati na laganje.

Za procjenu verbalne komunikacije moZe se koristiti 1 Metoda
utvrdivanja stvarnost kojom se provjerava realnost necijeg sjecanja s obzirom
da je znanstveno potvrdeno da osoba koja je realno prozivjela neki dogadaj ima
sje¢anja o detaljima tog dogadaja i1 daje puno viSe informacija, iskazuje emocije
koje je prozivjela, pruza osjetilne informacije, te detaljnije prostorne i vremenske
informacije vezane uz dogadaj u kronoloSkom slijedu. S osobom se vodi intervju
koji se snima, a kasnije se 1 saCinjava stenogram koji se analizira po prethodno
spomenutim kriterijima. Metoda se moze koristi i kod analize pisanih izjava
osoba, no prvenstveno se koristi za analizu usmenih izjava, jer iz prakse proizlazi
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da se navedenim postiZe bolji u¢inak u primjeni te metode.

Pri procjeni vjerodostojnosti pisanih izjava koriste se metode poput
Kriterijske analize sadrzaja iskaza kao sastavnice Analize sadrzaja izjave te
Znanstvene analiza sadrzaja iskaza. Obje metode za procjenu vjerodostojnosti
izjava, CBCA i SCAN, temelje se na hipotezi njemackog psihologa Undeutscha
da se izjave o istinitim dogadajima, znaci one koje potjecu iz sje¢anja osobe,
razlikuju po kvantiteti 1 kvaliteti sadrzaja od izjava koje su zasnovane na
izmisljenim dogadajima (tzv. Undeutcheva hipoteza — istinit iskaz se razlikuje
od laznog po strukturi, sadrzaju i kvaliteti). Takoder, obje metode se temelje
iskljuc¢ivo na analizi izjave osobe bez analize ponaSanja osobe i govora njezinog
tijela (verbalne/neverbalne komunikacije). Osnovni predmet analize je struktura
1 sadrzaj izjave neke osobe kojom se otkriva da li osoba pokuSava prikriti neke
¢injenice, govori li istinu 1 koliko zna o samom dogadaju. Postoji odredena
slicnost SCAN-a i CBCA, a koja se sastoji u tome da se obje metode zasnivaju
na indikatorima koje se traze u okviru izjave i temeljem kojih se procjenjuje
vjerodostojnost izjave. U CBCA izjava osobe razmatra se po 19 kriterija kojima
se sustavno procjenjuje vjerodostojnost izjave te se vrSi procjena rezultata
analize sadrzaja temeljem kriterija primjenom ek liste za procjenu istinitosti
izjave. U SCANU se koristi ukupno 13 indikatora. U nekoliko kriterija se te
metode i podudaraju (npr. kronolosko izjavljivanje, nebitne informacije, spontane
ispravke, nemoguc¢nost dosjecanja), no kriteriji se tumace na razli¢ite nacine u
procjeni vjerodostojnosti izjave.

Za primjenu metoda za detekciju laganja tijekom intervjua odnosno
analizu pisanih izjava osoba potrebna su specijalisticka znanja i1 vjestine koje se
nakon teorijske podloge dodatno trebaju usavrSavati kroz prakti¢nu primjenu.Za
primjenu navedenih metoda od izuzetne vaznosti je njihova odgovarajuca pravna
osnova, odnosno pravna reguliranost kroz normativne akte.

4. Prijedlog propisivanja pravnih osnova KoriStenja
metoda za detekciju laganja i prikupljanja informacija za potrebe
korporativne sigurnosti de lege ferenda.

Nakon kratkog pregleda metoda koje se mogu koristiti za prikupljanje,
obradu i procjenu vjerodostojnosti informacija treba reci nesto i potrebi stvaranja
kvalitetnih pravnih temelja za njihovu primjenu u praksi. Ne ulazeéi u pravne
odredbe koje se odnose na drzavna tijela, obzirom da su ta pitanja relativno
sveobuhvatno rijeSena kroz posebna zakonska rjeSenja, treba razmotriti pravne
temelje za ove radnje kada ih poduzimaju menadzeri korporativne sigurnosti u
kompanijama i drugi zaposlenici kompanija.

Prije svega je vazno stvaranje jasnih zakonskih preduvjeta za prikupljanje
informacija u temeljnom pravnom propisu iz podrué¢ja radnog prava, a to je Zakon
o radu. Ve¢ smo na pocetku konstatirali da to pitanje nije na odgovarajuci nacin
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rijeSeno u Zakonom o radu. Upravo bi taj Zakon u svojim odredbama, trebao
predvidjeti mogucnost da se u slucajevima kada nije doslo do pocinjenja kaznjive
radnje Cije bi istrazivanje bilo u nadleznosti nekog drzavnog tijela, ve¢ o Stetnom
dogadaju za kompaniju, mogu od zaposlenika prikupljati i analizirati informacije
kojima bi se razjasnile okolnosti dogadaja. Takoder je vazno predvidjeti i
mogucnost prikupljanja i obrade informacija u svrhu prevencije Stetnih dogadaja.
Takve radnje bi mogli obavljati specijalizirani zaposlenici kompanije ili bi za
njihovo provodenje mogli biti angazirani privatni detektivi koji opet postupaju
po posebnom zakonu. Obveza davanja informacija o pitanjima koja se odnose
na poslovanje, ali i kooperativnosti u istrazivanju Stetnih dogadaja mogla bi
biti 1 predmetom ugovora o radu koji bi zaposlenici potpisivali s kompanijom.
Naravno da je pri prikupljanju informacija 1 daljnjim postupanjima s takvim
informacijama vazno poStivati najvise standarde zastite ljudskih prava i neprisilni
karakter takvih procedura. Vazan segment postupanja s informacijama vezanim
uz poslovanje kompanije je i zastita poslovne tajne. Uz normativno uredenje
koriStenja metoda za prikupljanje i1 obradu informacija bilo bi potrebno urediti
i dokumentiranje informacija odnosno moguénost glasovnog i video snimanja
intervjua uz pristanak intervjuirane osobe. Pristanak na snimanje ili popunjavanje
specijalnih upitnika trebao bi biti pisani.

Normativni okviri detaljnije bi trebali biti razradeni kroz interne akte
kompanija. Internim aktima kompanija, koji trebaju biti utemeljeni na Zakonu o
radu, precizno bi se:

e propisale svrhe i slucajevi u kojima bi se prikupljale informacije
od zaposlenika

e definirali ovlastenici za prikupljanje informacija, njihove ovlasti,
mjere i radnje koje mogu poduzeti (procedure postupanja)

e nacini prikupljanja informacija i metode koje bi se koristileza
prikupljanje, obradu i procjenu vjerodostojnosti iskaza/izjava
zaposlenika, odnosno dobivenih informacija (koriStenje ranije
u tekstu opisanih metoda za detekciju laganja, nacCina njihovog
provodenja, analize i upotrebe rezultata)

e prava i obveze zaposlenika od kojih se prikupljaju informacije
(razlozi za koriStenje 1 naCini koriStenja baza podataka o
zaposlenicima, obveza davanja relevantnih informacija od
strane zaposlenika ovlastenim osobama kompanije na zahtjev
uz prethodnu pisanu izjavu zaposlenika o pristanku na davanje
informacija, pisani pristanak na audio i video snimanje tijeka
provodenja intervjua sa zaposlenikom i sl.)

e zaStita (tajnost) prikupljenih podataka

e mogucénosti daljnje uporabe prikupljenih informacija.

U razmatranju prava i obveza zaposlenika kompanije od kojih se
prikupljanju informacijebilo bi potrebno propisatiobvezu pribavljanja pisane
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suglasnosti za prikupljanje informacija, kao i davanja pisane suglasnosti za
slu¢ajeve u kojima se procjeni da bi intervju sa zaposlenikom bilo potrebno
video 1 audio snimiti, kako bi se izbjegli kasniji moguci problemi povezani s
optuzbama oko prisile na davanje informacija, iznudivanja iskaza i pogresnih
interpretacijanecijih rije¢i ili konteksta iskaza. Prikupljanje relevantnih
informacija od zaposlenika uunaprijed propisanim slucajevima za Cije potrebe
se one prikupljaju bi trebalo biti dragovoljno. Pruzanje relevantnih informacija
trebalo bi biti od interesa zaposlenicima, no ono je ujedno i obveza zaposlenika
kojom doprinose zastiti sigurnosti kompanije u kojoj rade. Postoji moguénost da
se ta obveza uvrsti u obliku odgovarajucih odredbi u ugovor o radu koji se sklapa
sa zaposlenikom prilikom zasnivanja radnog odnosa u kompaniji. Tada bi osoba
svojim potpisom kojim potvrduje sklapanje ugovora o radu, ujedno i unaprijed
dala pristanak na prikupljanje informacija od nje na nacin i uslu¢ajevimakoji bi
unaprijed bili propisani prethodno spomenutimpravnim aktom kompanije, kojim
bi se uredivala sva pitanja vezana uz prikupljanje i procjenu vjerodostojnosti
informacija za potrebe korporativne sigurnost.

Takav pravni akt kompanije, koji bi temeljem Zakona o radu razradivao
sve prethodno navedene stavke i standardizirao postupanje u prikupljanju
informacija za potrebe korporativne sigurnosti, te pri tome definirao moguénosti
1 nadine uporabe metoda za detekciju laganja, zasigurno bi podignuo razinu
profesionalnosti, uspjesnosti u provodenju sudskih 1 drugih mogucih postupaka,
razinu za$tite i sigurnosti u kompanijama, te bi u konacnici doprinio njihovoj
poslovnoj stabilnosti.

5. Zakljugak

Pocetni, kratki pregled kljuénih pravnih propisa koji reguliraju
prikupljanje informacija od osoba pokazuje da je to pitanje kod drzavnih tijela
relativno jasno regulirano, dok se u relevantnim pravnim propisima vezanim uz
kompanije to podrucje uopce ne regulira na nacin koji bi bio od pomo¢i za rad
stru¢njaka u praksi. Samo kratki pregled metoda za prikupljanje informacija 1
metoda za procjenu vjerodostojnosti informacija ukazuje da je, ukoliko Zelimo tu
metodologiju koristiti za potrebe prevencije Stetnih dogadaja u kompanijama ili
istrazivanje Stetnih dogadaja u njima, to podrucje potrebno podrobnije reguliratiu
internim aktima kompanija. Preduvjet za navedeno je postavljanje jasnih
zakonskih temelja u Zakonu o radu. U odredbe internih akata u kompanijama
vazno je, osim preciznog uredenja djelokruga rada i ovlasti djelatnika za sigurnost
u kompanijama ili drugih ovlastenih osoba, postaviti i jasne garancije prava
zaposlenika od kojih se prikupljaju informacije.

Nedovoljna normativna neuredenost u praksi moze dovesti do dvije
glavne skupine reakcija stru¢njaka za sigurnost, od kojih je naj¢esca ustezanje od
primjene takvih alata zbog nesigurnosti u vlastite ovlasti 1 zbog straha da se ne
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ucini nesto $to bi bilo nedopusteno. Drugi model koji se moZe uociti u praksi ¢ini
nekriticka primjena pojedinih metoda i zalazenje u zone kojima se zadire u prava
zaposlenika, bez odgovaraju¢ih garancija njihovih prava.

S primjenom spomenute metodologije neposredno je povezan proces
edukacije stru¢njaka za sigurnost kompanija, kako bi se njihova primjena u praksi
odvijala prema pravilima struke.

Interes u ovakvom reguliranju prikupljanja obavijesti u kompanijama
imali bi 1 sluzbenici drzavnih tijela koji bi mogli koristiti takve informacije za
potrebe istrazivanja kaznjivih radnji.

Na kraju, odgovarajuce reguliranje ovog podrucja bi trebalo biti u
interesu upravljackih struktura kompanija, jer bi se navedenim postavilo temelje
za unaprjedenje sustava sigurnosti u kompanijama, a time i do podizanja stvarne
razine sigurnosti u njima, odnosno kvalitetnije reakcije na Stetne dogadaje.
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SUMMARY:

By observing the effects of physiological processes in man at his
behaviourand the development of psychology in the 20th and 21st century,
particularly behavioural psychology, new methods have begun to develop by
which it was tempt to discover and prove that some person/persons were not
telling the truth. These methods were primarily developed, although limited, for
the purposes of proving in judicial proceedings. To date, numerous methods have
been developed, some of them more or less science-based, with which all, on
the basis of verbal and non-verbal signs of behaviour, it is trying successfully
todetect whether a person/persons are telling the truth or not.

For the purposes of applying these methods in practice and their legal
use in cases where they might be useful to corporations for reducing business
risk and damage, it is necessary that they are, as special instruments, foreseen in
the relevant corporation acts. Also they should comply with legal regulations and
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their application should fit on appropriate way in the legal framework.
Therefore, in this paper will be consider the possibility of their prescription

in mentioned corporate acts, the ways in which they could be used as a legal

instruments as well as the possibilities of their compliance with the existing legal

framework in order to achieve interests of corporations in terms of improving
corporate security.

Keywords: legislation, lie detection methods, corporate security
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