STRUCNI CLANAK (PROFESSIONAL PAPER)
UDK: 351.78

mr.sc. Tilen Belovi¢,
Loss Prevention,
Amazon Germany

PROBLEMATIKA PRAKTICNE UPORABE VIDEONADZORA U
PRIVATNOM SEKTORU U SAVEZNOJ REPUBLICI NJEMACKOJ

SaZetak

U ovom radu bavit ¢cemo se problematikom prakticne uporabe
videonadzorauprivatnom sektoruu Saveznoj Republici Njemackoj.
Tako ¢emo se osvrnuti na povijesni razvoj sustava videonadzora
u Njemackoj, s obzirom kako je ova tehnologija razvijena od
strane kompanije Siemens AG tijekom drugog svjetskog rata i
instalirana po prvi puta bas u Njemackoj davne 1942. godine,
kao i u svijetu opcenito. Uvodno ¢emo se osvrnuti na tehnologiju
suvremenih sustava za videonadzor. Nadalje cemo se baviti opcéim
pravnim temeljima za videonadzor u Njemackoj, nacelima koja
se primjenjuju vezano za ovu problematiku (nacelo reciprociteta
i nacelo proporcinalnosti), prostornim odredenjem videonadzora,
videonadzorom na javnim prostorima, videonadzorom na radnom
mjestu, vremenskim odredenjem videonadzora (retencijom ili
vremenom cuvanja snimljenog videomaterijala), laznim kamerama
(tzv. ,,atrapama*) tj. laznim videonadzorom, uporabom skrivenih
kamera u svrhu tajnog videonadzora, te konacno i suodlucivanjem
radnickih vije¢a vezano za uvodenje videonadzora, sto je njemacka
posebnost koju ne nalazimo u Republici Hrvatskoj, ali rjesenje koje
bi se moglo de lege ferenda uvesti u nase radno zakonodavstvo.

Kljucne rijeci: videonadzor, Njemacka, kamera, radno mjesto,
Jjavni prostor, radnicko
vijece

1. UVOD
Kada govorimo i razmi§ljamo o videonadzoru, mogli bismo citirati dvije
narodne mudrosti koje su primjenjive za ovu tematiku. U narodu se tako kaze

kako ,,slika vrijedi vise od tisucu rijeci*.
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Isto se kaze i,,da s velikom moci dolazi i velika odgovornost ““. Ve¢ samim
navodenjem ovih mudrosti moguce je predvidjeti 1 prakticnu problematiku
uvodenja 1 koriStenja videonadzora u privatnom sektoru. Tako ¢emo se u ovom
radu izadrzati 1 ograniCiti na razmatranje zakonske problematike i1 prakti¢ne
primjene sustava videonadzora u privatnom sektoru u Saveznoj Republici
Njemackoj.

Kako je suvremena oprema za videonadzor ujedno i veoma sofisticirana
digitalna informati¢ka oprema, potrebno je imati na umu kako su trenutacne
tehnicko-tehnoloske dostupne mogucénosti puno vece od zakonskih datosti
legitimne i legalne uporabe, Sto otvara Siroku zonu zlouporabe iste tehnologije
ili postupanje u tzv. ,sivoj zoni“. Tako trenutacno zakonodavno okruzenje
vezano za uporabu videonadzora u privatnom sektoru u Njemackoj legitimno
ureduje upotrebu otprilike 20% od punih tehnickih, tehnoloskih i informacijsko-
tehnologijskih realnih moguénosti koje posjeduju ovi sofisticirani optoelektronicki
uredaji i pripadaju¢a im periferija’.

Videonadzor spada pod kategoriju sustava ftehnicke zastite, ukoliko
govorimo o klasifikaciji vrsta zastite te ga se uobicajeno kombinira sa sustavom
tjelesne zastite u integrirani sustav zastite. Takoder je bitno imati na umu kako
videonadzor sam nema svrhe ukoliko ga ne koriste za to obuceni operateri.

U njemackoj javnosti konstantno je aktuelna debata o videonadzoru
jer su protivnici uvijek zabrinuti poradi ugrozavanja privatne sfere pojedinaca
1 temeljnih ljudskih prava s jedne strane, dok s druge strane zagovornici vide
predosti i koristi videonadzora u osiguravanju dokaza i ranom prepoznavanju
potencijalnih opasnosti. U prvoj liniji mjera videonadzora sluzi zastiti objekata
1 osoba.

U pojedinim slucajevima osjecaju se djelatnici kroz videonadzor
ograniceni u svojim temeljnim pravima, a posebice ukoliko ih poslodavac o
tome nije izvijestio na odgovarajuci i zakonom propisani na¢in. U tom slucaju je
poslodavac usao u kaznjivu zonu.

U engleskom govornom podrucju se za videonadzor Kkoristi termin
,,CCTV*“ ili ,,Closed Circuit TV®. Kao §to 1 samo ime kaze, radi se o izvoru
video materijala koji je dostupan zatvorenom krugu primatelja te se ne odasilje
u eter, Sto CCTV razlikuje od primjerice javno dostupnih televizijskih programa
namijenjenih Sirokom krugu primatelja.

Kako bi imali videonadzorni sustav, potrebno je imati minimalno jednu
kameru spojenu na jedan monitor. Opcionalno mogu takovi sustavi vr$iti snimanje
snimke na videokazetu (zastarjela tehnologija), tvrdi disk, mrezni tvrdi disk ili
snimku pohranjivati on-line u oblaku. Prijenos signala od kamere do snimaca i/ili
monitora moguc¢ je analognim ili digitalnim signalom, 1 to kablovskim i bezi¢nim
putem.

" DVR - digitalni video snimaci, NVR — mrezni video snimaci, kamere za no¢no snimanje,
termokamere, PIR senzori 1 sl.
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Vec¢ina suvremenih videonadzornih kamera napaja se putem mreznog
(UTP/ethernet) kabela putem kojeg i1 prenosi sliku te dodatno napajanje nije
potrebno?, §to naravno olakSava instalaciju sustava na mjestima na kojima
elektricne instalacije nisu dostupne. Osim ove mogucnosti kao alternativu
moguce je koristiti i WLAN kamere koje mogu biti napajane ili akumulatorski ili
imati vlastito solarno napajanje te tako biti 1 ekoloske i samodostatne. Moderne
IP kamere spojene uz dodatni softver na racunalu omogucuju jos i razne dodatne
funkcije poput primjerice detekcije kretanja objekata, automatskog pracenja
objekata, prepoznavanja lica i sl. druge napredne funkcije.

Kada se govori o videonadzoru vrlo ¢esto se moze Cuti zabrinutost javnosti
o totalitarnosti i konstantnom nadzoru te se govori i o ,,Velikom bratu* koji nas
non-stop promatra. Veliki brat je fiktivni lik iz knjige Georgea Orwella ,,1984 u
kojem autor opisuje Zivot u buduénosti, zivot u totalitarnom rezimu pod stalnim
nadzorom vlasti putem ,.teleekrana®“, uredaja koji su TV aparati i videonadzorne
kamere u jednom uredaju, kao i Velikom bratu koji stalno promatra.

Od svih elektronickih sustava zastite, sustavi videonadzora se primjenjuju
za najrazli¢itije svrhe i njihova primjenjivost nadmasuje sve ostale elektronicke
sustave 1 imaju najvise primjena (DeliSimunovic¢, 2002., str. 133.).

Neke od mogucih primjena videonadzora (DeliSimunovi¢, 2002., str. 133.
1134.) jesu:

1. Nadzor pristupa osoba i vozila u zasticena podrucja
2. Nadzor javnih gradskih povrSina (prometnica, garaza, parkova i
sl.)
Nadzor trgovina i privatnih objekata
4. Nadzor tehnolockih procesa koji se odvijaju u teSkim uvjetima ili
na teSko dostupnim mjestima

w

5. Nadzor banaka i drugih financijskih institucija

6. Nadzor zaposlenika u tvrtkama i sli¢no
Prema DeliSimunovi¢u (DeliSimunovi¢, 2002., str. 134.), najveca je
vrijednost sustava videonadzora u integraciji s drugim sustavima tehnicke zastite.
Uvodenje sustava videonadzora ima snazan psiholoski ucinak na potencijalne
napadace ili ugrozavatelje Sti¢enih procesa ili prostora, ali ujedno i na vlastite
zaposlenike.

2 Tzv. PoE (Power over Ethernet).
* Eng. telescreens.
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2. POVIJESNI RAZVOJ VIDEONADZORA U NJEMACKOJ I
SVIJETU

Prvi sustav videonadzora u svijetu uopce, bio je razvijen i instaliran
tijekom drugog svjetskog rata bas u nacistickoj Njemackoj, ba$ kao i mnoge
druge napredne tehnologije koje su razvijene prvo za vojnu uporabu te su tek
kasnije usle i u uporabu u privatnom sektoru. Rije¢ je bilo o za u to vrijeme
revolucionarnom sustavu koji je razvila njemacka tvrtka Siemens AG za potrebe
videonadzora lansirnog poligona br. 7 u Peenemuende, mjesta na samom sjeveru
Njemacke smjestnom na Ostseeu u blizoj okolici Stralsunda, nedaleko od granice
s Poljskom, a sve to kako bi se daljinski nadziralo lansiranje raketnog sustava
velikog dometa V2-A4 pogonjenog visokozapaljivom gorivom smjesom etilnog
alkohola 1 tekuceg kisika, sa sigurne udaljenosti u slu¢aju neoc¢ekivane opasnosti
od eksplozije ili poZara.

Prvi sustavi videonadzora na javnim mjestima u Njemackoj koriSteni su
od strane policijskih agencija za nadzor prometa. Kasnije su se koristili za nadzor
javnih okupljanja, te su kasnije usli u krim. uporabu u cilju dokumentiranja
dokaza. Minhenska prometna cetrala je 1958. godine instalirala 17 stacionarnih
kamera na klju¢ne prometne lokacije kako bi prenosili sliku u realnom vremenu.
Minhenska prometna policija je 1964. godine pustila u promet prvu mobilnu
postaju za videonadzor koja je sluzila za osiguranje dokaza. Gradske vlasti
Londona 1974. godine uvode videonadzor instaliravsi 125 kamera. Hannover je
1976. godine instalirao po uzoru na London 25 kamera koje su ve¢ u ono vrijeme
bile rotirajuce po vertikalnoj 1 horizontalnoj osi uz moguénost zooma. Iste godine
u cijeloj Njemackoj uvode se policijski sluzbenici koji se bave osiguranjem
dokaza 1 dokumentiranjem, koji vrSe videonadzor demonstracija. Od 1979.
godine pocinje ubrzani razvoj tehnologije i masovno uvodenje videonadzora u
tunelima, pokretnim stepenicama u robnim kuéama, na prometnim raskr$¢ima
velikih gradova. Na granice Njemacke 1981. god. uvode se automatske kamere.

Danas u Njemackoj postoji zasigurno oko milijun instaliranih kamera za
videonadzor, od ¢ega je otprilike 40 000 na javnim mjestima.

U Svicarskoj temeljem podataka o prodaji, trenuta¢no je u funkciji preko
450 000 instaliranih videonadzornih kamera.

U Engleskoj je instalirano preko 4.2 milijuna kamera i trend porasta broja
je oko 15-20% godisnje. Statisticki je tako svaki Britanac snimljen videonadzorom
prosjecno 300 puta dnevno. Prema procjenama, grad London ima trenuta¢no
preko 500 000 instaliranih videonadzornih kamera. Velika Britanija je tako
najnadziranija drzava na svijetu ukoliko govorimo o videonadzoru.

Svjetsko trziste kamera za videonadzor bilo je 2001. godine vrijedno 4,66
milijarde USD, dok je 2015. godine ta brojka iznosila 10,61 milijardu USD, ¢ime
je trend rasta na godiSnjoj razini iznosio 12.7%. 1z podataka je razvidno kako se
radi o veoma lukrativnoj industriji.
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Nagli skok u kvaliteti i u moguénostima primjene se dogodio pocetkom
90-ih godina 20. stolje¢a kada se masovno umjesto poluvodickih cijevi poceo
koristiti CCD ¢ip. Kamere su se dotad uglavnom koristile za specifi¢ne namjene,
uglavnom za vojne svrhe (DeliSimunovié¢, 2002., str. 133.). Tehnologija s CCD
¢ipom kao osjetilom je i danas aktualna.

Slika 1.: kontrona soba policijskog videonadzornog centra u Minhenu,
Njemacka, 1973.godine

3. TEORIJA SITUACIJSKE PREVENCIJE KRIMINALITETA I
VIDEONADZOR

Ako govorimo o videonadzoru s aspekta kriminlogijskih teorija te
prevencije kriminaliteta uporabom sustava videonadzora, bilo bi se vazno
osvrnuti na teorije situacijske prevencije kriminaliteta, koja se razvila krajem
70-ih godina 20. stolje¢a. Ove teorije naglaSavaju upravo vaznost situacijskih
¢imbenika i datosti u objasSnjavanju etiologije kriminaliteta. Kod njih fokus
nije viSe na pocinitelju samom ve¢ je fokus na situaciji. Kriminalni dogadaj je
posljedica izbora delinkventa i povoljne prilike da se taj izbor realizira. Kako bi se
djelovalo proaktivno i preventivno, potrebno je manipulirati okolinom i okoliSem
za u kojima zelimo prevenirati poc¢injenje delinkventnih ponasanja. Sustavnim
pristupom 1 mjerama tako se smanjuje prilika za izvrSenje kaznenih djela. Tako
razlikujemo mjere koje ¢e otezati pristup potencijalnom pocinitelju da dode do
cilja, mjere koje ¢e smanjiti eventualnu ,,dobit* ili ,korist pocinitelja, kao 1
mjere koje ¢e povecati stupanj vjerojatnosti da pocinitelj bude uhi¢en. KoriStenje
videonadzora spada u mjere koje ¢e otezati pristup pocinitelja cilju, te u mjere
koje ¢e povecati vjerojatnost njegovog uhi¢enja. Termin situacijske prevencije
kriminaliteta prvi je upotrijebio Ronald V. Clarke 1983. godine.
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4. OPCIPRAVNITEMELJI ZA VIDEONADZOR UNJEMACKOJ

Ovdje ¢emo se osvnuti na pravne izvore koji ureduju problematiku
videonadzora u Njemackoj. Ve¢ je na prvi lapidarni pogled ocito kako njemacko
zakonodavsto ne posjeduje konkretni zakon koji ureduje ovu problematiku u
smislu ,,zakona o videonadzoru“. Vazno je opet imati na umu da je Njemacka
savezna drzava pa tako treba uzeti u obzir republicke propise, kao i propise
pojedinih saveznih drzava koji ureduju ovu problematiku. Izvori koji ureduju
ovu problematiku su sljedeci:

1. Temeljno pravo na osobno samoodredenje (¢l. 2., st. 1, njemackog ustava
GG)
Pravo na informacijsko samoodredenje (BVerfG, presuda od 15.12.1983.)
Pravo na vlastitu sliku (¢l. 22ff. KunstUrhG)
Drzavni zakon o zastiti informacija (a posebice ¢l. 6b ovog Zakona*)
Kazneni zakon (primjerice ¢l. 201a)
Savezni zakoni o zastiti informacija (¢l. 21a BayDSG, ¢l. 29b DSG NRW,
¢l. 33. SaechsDSG itd.)
7. Suodlucivanje u tvrtkama (¢l. 87., St 1., redak 6. BetrVG)

ok wnN

5. PRAVNA NACELA KOD PRIMJENE VIDEONADZORA

Videonadzor mora biti sukladan nacelu razmjeranosti, tj. mora sluziti
izri¢ito namijenjenoj svrsi 1 to samo u slucaju da ne postoji prikladnije sredstvo
(ultima ratio) koje bi moglo ispuniti tu istu svrhu. Stetne posljedice koje su
povezane sa videonadzorom ne smiju biti iznad razmjera koristi koje se postizu
njegovom uporabom (nacelo reciprociteta). U praski ovo znaci da prije uvodenja
videonadzora svaki poslodavac mora iskoristiti sve druge zakonom dopustene
mogucnosti koje mu stoje na raspolaganju te tek nakon Sto se iste pokazale
neuspjesnima ili nazadovoljavaju¢ima, moZe instalirati videonadzor sukladno
zakonskim datostima, upravo kao mjeru ultima ratio.

Prostor koji se nalazi pod videonadzorom mora biti jasno objavljen ili
oznacen, primjerice putem znakovlja, piktograma, natpisa i sl. Isti moraju biti
jasno vidljivi i odnositi se na to¢no odredeni ograniceni prostor koji se nalazi pod
videonadzorom.

Nacelo svrsishodnosti nalaze da se podaci prikupljeni videonadzorom
smiju koristiti isklju¢ivo i samo u svrhu za koju su namijenjeni i moraju nakon
ispunjenja te svrhe biti nepovratno izbrisani.

*Sukladno ¢1. 6 BDSG-a, poslodavac je obvezan na upit djelatnika objasniti razlog za videonadzor.
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Apsolutna je zabrana dijeljenja, emitiranja ili komercijalne uporabe
takovih snimaka. Predaja istih snimaka tre¢im stranama dopustena je ukoliko se
radi o primjerice policijskim agencijama, sigurnosno-obavjestajnim agencijama
1 sl. drzavnim institucijama, a sve u cilju istrage kaznenih djela ili drugih
delinkventnih ponaSanja. Vazno je imati na umu kako u Njemackoj policijske
agencije nemaju izravni mrezni pristup videonadzornim sustavima privatnog
sektora, Sto je slucaj u nekim drugim drzavama poput primjerice Ujedinjenog
kraljevstva.

6. PROSTORNO ODREDENJE VIDEONADZORA

Opcenito je potrebno razlikovati izmedu videonadzora na javnim
prostorima (poput primjerice banaka ili trgovina) i prostorija koje nisu
dostupne javnosti, poput primjerice korporativnih uredskih prostora ili drugih
korporativnih prostora i prostorija u kojima nema kupaca ili klijenata ve¢ samo
vlastitih djelatnika. U prostorijama i prostorima na radnom mjestu, koji se koriste
pretezito u privatne ili intimne svrhe, videonadzor je izri¢ito zabranjen. Takve
prostorije su primjerice toaleti i druge sanitarne prostorije, svlacionice, menze i
spavaonice. U tim prostorima prevladava potreba postivanja, o¢uvanja i zastite
privatne i intimne sfere pojedinca nad interesom za videonadzorom®.

Osim navedene restrikcije u odnosu na prostore, vazno je imati na umu
kako su tonska snimanja izri¢ito zabranjena u bilo kojem obliku®.

6.1. Videonadzor na javnim prostorima

Videonadzor javnodostupnih prostora’ (javnih prostora®) principijelno
je dopusten ukoliko se provodi za potrebe ispunjenja zadaca na tim javnim
prostorima i ukoliko je proveden unutar okvira propisanih zakonom 1 pod
monopolom je drzave. U iznimnim sluc¢ajevima mogu¢ je takoder i od privatnog
sektora u svrhu oc¢uvanja kuénog prava (Hausrecht) ili u svrhu ocuvanja drugih
opravdanih interesa u konkretno definirane svrhe, poput primjerice zasStite

5 Sto u praksi znai da se takve prostorije i prostori sluZe za poéinjenje kaznenih djela, kao
$to je primjerice slu¢aj u kompaniji u kojoj ja radim. Tako se toaleti koriste za konzumaciju i
raspacavanje droge, predprostori toaleta sluze za osobne obracune medu djelatnicima, svlacionice
u kojima su i ormari¢i za djelatnike bivaju obijene i sl.

¢ Jako vecina suvremenih kamera ima ugradeni mikrofon. Ovo moze biti razli¢ito od proizvodaca
do proizvodaca i od trzista do trzista u razli¢itim drzavama.

7 Prostori izvan ili unutar zgrada u koje je moguce slobodno uéi ili u¢i nakon ispunjenja odredenih
uvjeta (primjerice kupovine ulaznice). Razlikuju se od javnih prostora utoliko da u njima vrijedi
kuéno pravo. Primjeri jesu banke, robne kuce, Zeljeznicki i autobusni kolodvori, javnoprijevozna
sredstva, zracne luke, benzinske postaje, kafi¢i, kina itd.

8 Su sve povrSine na koje javnost ima pristup, poput primjerice javne prometne povrSine
namijenjene pjeSacima, biciklima i vozilima, parkiraliSta i garaze, autoceste i sl.
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imovine vlastitih djelatnika od vandalizma ili teSkih krada provaljivanjem u
osobna vozila, prevencije krada bicikala’ i sl.

U oba slucaja je potrebno izvrsiti prosudbu, tj. ,,vaganje® interesa
izmedu zahvata u ljudska prava na odredenom prostoru i opravdanih interesa
za videonadzorom (poput primjerice drzavnog interesa za zastitom opcée javne
sigurnosti, reda 1 mira na odredenom javnom prostoru).

6.2. Videonadzor na radnom mjestu

Videonadzor na radnom mjestu najcesci je pojavni oblik videonadzora
izvan javnih prostora. Koristenje videonadzora u takvim prostorima stroze je
uredeno, prvenstveno nacelom ispitivanja proporcinalnosti. Tako prostorije
tvrtki spadaju principijelno u privatnu sferu. Ukoliko tako poslodavac sumnja
da djelatnici ¢ine kaznena djela, sukladno nacelu proporcionalnosti, videonadzor
je tada dopusten. U posebnim slu€ajevima privatni prostori uslijed situacija od
posebnog interesa vezanog za takav videonadzor nisu u skladu s pravnim okvirima
izjednaceni s Cisto privatnim prostorima. U takovim sluCajevima potrebna je
temeljna prosudbe, tj. ,,vaganje* interesa u kojima Zelimo S§titi posloprimce od
strane poslodavca. Potrebno je takoder uezti u obzir tako i posebne radnopravne
propise 1 vazece postojece sudske presude.

Kada poslodavci Zele unutar svojeg poduzeca koristiti videonadzor,
potrebno je pazljivo ispitivanje sljedecih uvjeta i odgovoriti na sljedec¢a pitanja:

1. Mozemo li uvesti videonadzor vlastitom voljom i odlukom? Da li
nam je za to potrebna suglasnost od strane radnickog vijeca, kojom se
regulira videonadzor u poduzecu?

2. Da li je videonadzor potreban za zaStitu opravdanog interesa? Ovi
interesi bi mogli biti npr. sigurnosni prostori neke tvrtke poput
primjerice prostorije u kojoj je trezor ili kod baratanja velikim
kolicinama novca ili posebice vrijednim predmetima (npr. zlato,
dijamanti, drago kamenje, intelektualno vlasnistvo, ¢ipovi i sl.).

3. Zelimo li pomoéu videonadzora istraZivati i dokazivati po¢injenje
kaznenih djela od strane vlastitih djelatnika ili pruzatelja raznovrsnih
usluga? U tom sluc¢aju mora postojati vremenski i prostorno utemeljena
opravdana sumnja.

Videonadzor na radnom mjestu je legitiman ¢ak i ukoliko vas vas
poslodavac u ugovoru o radu nije eksplicitno upozorio kako ¢ete svoj posao
obavljati u prostoru koji je pod videonadzorom. Ukoliko se djelatnici uslijed
videonadzora osjecaju u toj koli€ini ograniceni u svojim pravima, dopusteno im
je uslijed navedenog razloga raskinuti ugovor o radu.

% Svi sluéajevi iz iz stvarnog Zivota i prakse iz kompanije u kojoj radim.
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7. VREMENSKO ODREDENJE VIDEONADZORA

Kada govorimo o vremenskom odredenju videonadzora, zapravo
govorimo o vremenskom razdoblju Cuvanja snimljenoga video materijala,
tzv. ,,retenciji®, gdje je potrebno imati na umu kako u Njemackoj ne postoji
jednoznacna eksplicitna zakonska regulacija ove problematike. U principu i u
praksi uzimaju njemacki radni sudovi ograni¢enje od 48 sati'® kao standardno
pravilo za Cuvanje takovih videosnimki, te je ovaj period cuvanja preporucen i
od strane brojnih osoba koje se bave zastitom podataka. Za dulji period ¢uvanja
snimljenog materijala, poslodavac mora imati opravdani razlog, ¢ime se ipak
otvara prostor za iznimke'!.

Vremensko odredenje videonadzora u drugom smislu odnosi se na
poglavlje 9. koje govori o tajnom videonadzoru i uporabi skrivenih kamera.

8. UPORABA LAZNIH KAMERA

Mnogi poslodavci u Njemackoj misljenja su da ukoliko instaliraju lazne
kamere (Atrape) koje ne snimaju, kako time ne krse propise o zadiranju u ljudska
prava svojih djelatinka, te kako ¢e tom mjerom na jeftini nacin rijesiti svoje
probelme na radnom mjestu. To nije tocno te takovi poslodavci grijeSe a sve
u cilju ustede za nabavku kvalitetnog sustava za videonadzor. Naime, njihovi
djelatnici nisu eksperit ve¢ laici 1 ne mogu prepoznati 1 znati za sigurno da li
doti¢ni uredaji snimaju ili ne te su pod stalnim pritiskom i neugodnim osje¢ajem
da ih se nadzire i Spijunira.

LaZne kamere u danasnje vrijeme dolaze u svim zamislivim veli¢inama,
izvedbama te su tako i cijenovo vrlo razlicite te su neke od njih toliko uvjerljive te
ako su instalirane na par metara udaljenosti od promatraca, tada laiku uopée nije
moguce reci 1 razlikovati radi li se o pravoj kameri ili samo o praznom kucistu.

Ukoliko su nezakonitim videosnimanjem povrijedena temeljna ljudaka
prava djelatnika, tada oni imaju pravo na odstetu, ali potrebno ju je izboriti
sudskim procesom.

19 Sto je nedvojbeno vrlo kratko vrijeme retencije obzirom kako druge europske i svjetske drzave
poznaju rjesenja od 30 dana i sl.

' Ovome je u danasnje vrijeme moguée dosko¢iti na nacin da se takove videosnimke ¢uvaju ,,u
oblaku* na serverima koji se ne nalaze u Njemackoj. Kompanija u kojoj ja radim koristi op¢i
standard od 30 dana ¢uvanja videomaterijala u svim podruznicama u svijetu, ukoliko lokalni
propisi tako nesto dozvoljavaju te je tako retencija u njemackim podruznicama sukladna standardu
1 iznosi upravo internim propisima odredenih 30 dana.
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9. TAJNI VIDEONADZOR I UPORABA SKRIVENIH KAMERA

Ukoliko govorimo o tajnom videonadzoru uporabom skrivenih kamera,
potrebno je imati na umu kako njemacki zakonodavac dopusta i takovu
mogucnost, ali samo ukoliko postoji opravdana sumnja na pocinjenje kaznenog
djela poput primjerice krade, raspaavanja droge, slucaja mobinga ili u krajnjoj
instanci slucaju nasilja na radnom mjestu. Potrebno je imati na umu kako se
mjera upotrebe skrivene kamere na nekom odranicenom 1 to¢no definiranom
prostoru smije koristiti samo 1 isklju¢ivo u ograni¢enom vremenskom razdoblju
za koje je potrebno, temeljem osnovane sumnje, pribaviti dozvolu pravne sluzbe
kao 1 suglasnost radnickog vijeca.

Ukoliko se pak kontinuirano i konstanto Zeli videom nadzirati odredeni
prostor, potrebno je to onda uciniti redovnim putem putem instalacije videonadzora
uz informiranje o tome kako je taj sustav instaliran.

Prikriveno koristenje videonadzora na radnom mjestu predstavlja
povredu radnopravnog zakonodavstva, ukoliko se ne postuju propisana pravila.
Pred sudom se snimke videonadzora koje su protuzakonito pribavljene ne mogu
koristiti kao dokaz u postupku protiv djelatnika.

Trenuta¢na tehnologija 1 miniturizacija omogucuju postavljanje ili
ugradnju skrivene kamere gotovo u svaki zamislivi prostorili predmet. Kako bi ovo
ilustrirali, dovoljno je samo pogledati kamere koje se ugraduju u mobilne telefone
¢ijaje le¢a veli¢ine 1 milimetra uz prili¢nu svjetlosnu osvjetljivost. Svaki pametni
moblini telefon s WLAN internetskom konekcijom 1 ugradenom kamerom moze
se uz besplatni sofver dostupan na Internetu pretvoriti u videonadzornu kameru,
tj. u skrivenu videonadzornu kameru. Komercijano dostupna rjeSenja zbilja
dolaze u svim moguéim veli¢inama, oblicima 1 izvedbama. Osim minijaturnih
kamera, minijaturna je i sva ostala popratna tehnika poput DVR snimaca i sl.

Slika 2.: Primjeri skivenih kamera u detektoru dima, PIR senzoru 1 elektri¢noj

uti¢nicl.
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10. SUODLUCIVANJE RADNICKIH VIJECA VEZANO ZA

UVOPENJE VIDEONADZORA I ZASTITU PRAVA RADNIKA
NA RADNOM MJESTU

Ukoliko u nekom poduzecu ili njegovoj podruznici ili filijali postoji
radnicko vijece (Betriebsrat), potrebno je sukladno ¢l. 87., st. 1, t&. 6. BetrVG,
ukljuciti to isto vijece u postupak odluc¢ivanja o uvodenju sustava videonadzora,
kao mjere kojom se mogu nadzirati djelatnici i kojom se ograniCavaju prava
pojedinaca. Tako je potrebna suglasnost radni¢kog vije¢a za svaku pojedinu
kameru koja se namjerava instalirati kao i za kut vidljivosti svake pojedinacne
kamere, dok se prostori koji su vidljivi a nisu namijenjeni videonadzoru, moraju
biti zacrnjeni. Takoder je nuzno osigurati da se instalirane kamere fizicki
nepomicu ili ne kadriraju/zumiraju bez dozvole radni¢kog vije¢a, jednom kad je
takova suglasnost dana.

U kasnijoj fazi unutarnje istrage povodom primjerice krade sa skladista,
radnicko vije¢e ima pravo (a u vedini slucajeva i opravdani interes) pogledati
snimku tog dogadaja zajedno sa timom unutarnjih istrazitelja. Istrazitelji moraju
osigurati zaStitu podatka u najSirem smislu vezano za snimljeni materijal te u
svakom trenutku omoguciti uvid u snimke ili zivu sliku videonadzora.

Videokamere su tehnicka sredstva pomocu kojih je moguce pratiti navike
1 ponasanje djelatnika kao i mjeriti njithovu ucinkovitost te stoga radnicka vijeca
imaju ulogu i1 opravdani interes za ocuvanje prava radnika u smislu zastite
istih od takovih zadiranja poslodavaca u radnicka prava. Ovo osobno smatram
dobrim rjeSenjem koje bi bilo de lege ferenda potrebno po njemackom modelu
uvesti 1 u hrvatsko radno zakonodavstvo, ali naravno modificirano i prilagodeno
osobitostima naseg pravnog sustava.

Vrijedilo bi spomenuti kako radnicka vijeca imaju vaznu ulogu zastite
prava radnika u Njemackoj pa tako vode brigu i oko zastite osobnih podataka,
uvjeta rada i dostojanstva radnika na radnom mjestu.

Zeli 1i njemacki poslodavac kontrolirati vlastite djelatnike na
alkoholiziranost na radnom mjestu, kao i na opojne droge, potrebno je od
radnickog vijeca pribaviti suglasnost kao i za videonador. Isto vrijedi 1 za
kontrolu djelatnika putem magnetometra (metaldetektora'?) ili pregled osobnih
predmeta poput Zzenskih rucnih torbica, ruksaka, i sl. Navedena suglasnost,
tzv. Betriebsvereinbarung, ograni¢enog je vremenskog trajanja pa tako traju u
vedini slucajeva od godine do dvije dana te ih je moguée produzavati uz dozvolu
radnickog vijeca ili iste prestaju vrijediti 1 stupaju izvan snage.

Kako puno velikih kompanija u Njemackoj ima filijale koje su samostalni
pravni subjekti unutar koncerna koji njima upravljaju, tako i filijale, koje su
autonomna drustva s ogranicenom odgovornoséu (GmbH), imaju vlastita

12 Gdje razlikujemo ruéne sonde i tzv. ,,portale” kakove vidamo u zra¢nim lukama. Portali sluze
za eliminaciju te pozitiviu detekciju, dok ru¢ne sonde sluze za to¢no lokalno lociranje metalnog
predmeta na maloj udaljenosti.
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radnicka vijeca. Tako nije neobicna situacija da jedna poslovnica kompanije
koristi neku od mjera prevencije poput magnetometra'’, dok u drugoj tako nesto
nije dozvoljeno jer za to radnicko vij¢e nije dalo svoju suglasnost. Ovo je i vrlo
apsurdna, a ujedno 1 vrlo zanimljiva situacija, posebice za osobe koje se unutar
jednog koncerna bave odredenom problematikom na regionalnoj razini i kada
trebaju uvesti jednoobrzne mjere ili sustave zastite ili sigurnosti u sve poslovnice
kako bi ostvarili sukladnost s propisima.

11. ZAKLJUCAK

Kao §to smo u ovom radu imali prilike vidjeti, problematika videonadzora
vrlo je aktualna, te ujedno i vru¢a tema za koju se interesiraju Siroke mase ljudi.
Takoder smo imali prilie vidjeti kako sustavi videonadzora postoje ve¢ gotovo
75 godina, tijekom kojeg razdoblja je tehnika jako uznapredovala te se sad radi o
informatic¢koj tehnologiji, posebice ako govorimo o softverskim moguénostima
koje su moguée uz videonadzor, kao i pohranom snimljenog materijala na
mreznim diskovima ili # oblaku. Problematika tajnog videonadzora i skrivenih
kamera posebna je problematika koja otvara nova pitanja, posebice ako imamo
na umu kako svaki pametni telefon moze posluziti kao videonadzorna kamera s
daljinskim pristupom. Znacajno za Njemacku je suodlu¢ivanje radnickih vijeca
u odlucivanju u uvodenju mjera videonadzora, $to je jedno komparativno pravno
rjesenje o kojem bi de lege ferenda mogao razmisliti i hrvatski zakonodavac kako
bi se postigla bolja zastita djelatnika na radnom mjestu od pretjeranog zadiranja
u privatnost na radnom mjestu.

Konaéno mozemo samo zakljuciti kako ¢e u buduénosti nas zivot biti u
jos$ 1 vecoj mjeri podvrgnut mjerama videonadzora, ¢iji razvoj ¢e biti zasigurno
veoma zanimljivo pratiti.
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Summary:
Problematic of practical CCTV use in German private sector

This an article about practical problematic of CCTV use in German
private sector. We are going to explore historical developement of CCTV in
Germany due to the fact that this technology was developed by German company
Siemens AG during World War Il and had been installed in Germany in 1942.
for the first time. We are going to explore modern technical solutions as well
legal sources for CCTV in Germany, as well as legal rules that apply. Further
on we are going to explain territorial and temporal restrictions of CCTV usage,
public space CCTV monitoring, workplace monitoring, recording retention, fake
cameras and covert CCTV. Finally we are going to explore the involvement of
works councils within the process of introducing CCTV in work einvironments.
This is specific German legal soultion that could be de lege ferenda applicable in
Croatian work-legislation.
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