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SaZetak

Korisnici na pametnim telefonima imaju razliciti broj aplikacija koje su dobili zajedno s
uredajem ili su ih naknadno sami instalirali. Osim obavljanja zadaca kojima su pojedinacne
aplikacije namijenjene, aplikacije u pozadini prikupljaju razlicite vrste podataka o korisniku.
Recentna istrazivanja pokazuju kako korisnici vrlo cesto nisu svjesni kolicine podataka koji se
tako prikupljaju, kako se ti podaci mogu (zlo)uporabiti te u kojoj mjeri to predstavlja potencijalnu
opasnost za sigurnost korisnika. Osnovni je cilj rada ispitati razinu svijesti hrvatskih studenata o
dozvolama koje daju svojim pametnim telefonima prilikom instaliranja aplikacija sto ukljucuje:
(i) obracanje pozornosti na dozvole, (ii) spremnost da razmisle o dozvolama koje daju i o
potencijalnim prijetnjama i (iii) utjecaj dozvola na odluke o instaliranju aplikacija. Dozvole
koje korisnici daju pametnim telefonima u ovom radu analiziramo kao upozorenja. Polazeci
od Wogalterovog modela obrade informacija za potrebe ovog rada i istrazivanja kreiran je
upitnik te je istrazivanje provedeno na 237 studenata na tri visokoskolske institucije u Hrvatskoj.
Rezultati istrazivanja ukazuju da korisnici ne posjeduju dostatnu razinu svijesti o dozvolama
koje aplikacije zahtijevaju prilikom instaliranja te na potrebu za jacanjem svijesti o promisljenoj
uporabi aplikacija na mobilnim telefonima, o mogucnostima narusavanja privatnosti korisnika
te o nacinima povecanja razine zastite privatnosti.
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UvOD

Pametni su telefoni sastavni dio naSe svakodnevice te ih rabimo i u privatne i u poslov-
ne svrhe. Korisnici na pametnim telefonima imaju razli¢iti broj aplikacija' koje su dobili
zajedno s uredajem ili su ih naknadno sami instalirali. Osim obavljanja zada¢a kojima su
pojedinacne aplikacije namijenjene (svjetiljka, kompas, kalkulator, budilica i sl.) aplikacije u
pozadini prikupljaju razlicite vrste podataka o korisniku (osobne podatke, lokacijske podatke
itd.). Recentna istrazivanja (Almuhimedi, Schaub, Sadeh, Adjerid, Acquisti, Gluck, Cranor
i Agarwal, 2015; Shklovski, Mainwaring, Skuladéttir i Borgthorsson, 2014) pokazuju kako
korisnici vrlo Cesto nisu svjesni koli¢ine podataka koji se tako prikupljaju, kako se ti podaci
mogu (zlo)uporabiti (uporaba prikupljenih podatka u agresivnim marketinskim kampanjama,
lazno predstavljanje na osnovi prikupljenih podataka, dijeljenje ili prodaja podataka o navi-
kama i kretanjima korisnika tre¢im stranama) i u kojoj mjeri to predstavlja potencijalnu opa-
snost za sigurnost korisnika. S druge pak strane, istrazivanja (Egelman, Felt i Wagner, 2013;
Felt, Ha, Egelman, Haney, Chin i Wagner, 2012) pokazuju kako postoje nacini povecanja
razine zastite privatnosti korisnika prilikom koristenja aplikacija na pametnim telefonima.

Buduéi da su prethodno navedena istrazivanja provedena na korisnicima u zapadno
europskim zemljama i Sjedinjenim Ameri¢kim Drzavama, osnovni je cilj ovog rada ispitati
razinu svijesti hrvatskih studenata o dozvolama koje daju svojim pametnim telefonima pri-
likom instaliranja aplikacija, Sto ukljucuje: (i) obrac¢anje pozornosti na dozvole, (ii) sprem-
nost da razmisle o dozvolama koje daju i o potencijalnim prijetnjama i (iii) utjecaj dozvola
na odluke o instaliranju aplikacija.

Polazeé¢i od Wogalterovog modela obrade informacija u ljudskoj komunikaciji (Wo-
galter, 2006a), za potrebe ovog rada i istrazivanja kreiran je upitnik koji je ispunilo 237
studenata preddiplomskog i diplomskog studija na tri visokoskolske institucije u Hrvatskoj.
Teorijska polazi§ta, provedeno istrazivanje i dobiveni rezultati detaljnije su prikazani redom
u poglavljima koja slijede.

1. TEORIJSKA POLAZISTA

Kao §to je navedeno u uvodu, mobilne aplikacije danas imaju ¢itav niz razli¢itih namjena:
zamijenile su mnoge uredaje, Stede vrijeme te olakSavaju i ubrzavaju poslovne procese i
druge vrste aktivnosti. Zamjetan je i trend porasta broja obavljenih kupnji putem aplikacija,
o ¢emu svjedoci i podatak da se danas vecina prometa u internetskim trgovinama obavlja
pomocu aplikacija (Bosoworths, 2015). No, aplikacije uz svoje razli¢ite primarne namjene
u pozadini prikupljaju razlic¢ite podatke o korisnicima. Kada su se aplikacije pojavile na
trzistu, proizvodaci su ugradivali dozvole potrebne za normalno funkcioniranje aplikacija.
S vremenom se pokazalo da vecina korisnika ne obraca pozornost ili pak obra¢a minimalnu
pozornost na dozvole te ih gotovo bez razmisljanja i automatski prihvaca. Da bi aplikacije
bile zanimljivije i/ili profitabilnije proizvodaci su poceli dodavati sve vise dozvola koje nisu
nuzne za nesmetan rad aplikacija. Postavlja se pitanje ima li prosjecan korisnik svijest o tome

! Sve vecéa uporaba aplikacija na mobilnim telefonima moZe se promatrati u kontekstu trendova digitalne
ekonomije, $to se ponajprije odnosi na nudenje uslugama korisnicima putem svim mogucih kanala. Detaljnije
o tome u Spremi¢ (2017: 34-35).
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koje su dozvole nuzne za nesmetan rad aplikacije, a koje dozvole mogu znaciti prikupljanje
podataka koji se kasnije mogu (zlo)uporabiti na razli¢ite naCine i predstavljati potencijalnu
opasnost za korisnike. Istrazivanje koje su proveli Felt, Ha, Egelman, Haney, Chin i Wagner
(2012) ukazuje na to da relativno mali broj ispitanika obra¢a pozornost na dozvole koje
aplikacije traze od korisnika. Svakako valja istaknuti razmjerno veliki udio ispitanika koji
su naveli kako su u pocetku bili zabrinuti zbog prikupljanja podataka s njihovog pametnog
telefona, ali su s vremenom prestali obracati pozornost na dozvole koje se traze jer su ih
poceli dozivljavati kao nesto potpuno uobicajeno. Istrazivanja su pak pokazala da aplikacije
koje imaju pristup lokacijskim podacima prikupljene podatke vrlo ¢esto dijele s mrezama
za oglasavanje (Almuhimedi, Schaub, Sadeh, Adjerid, Acquisti, Gluck, Cranor i Agarwal,
2015). Istrazivanje koje su Pearce, Felt, Nunez i Wagner (2013) proveli na devetsto Sezdeset
i Cetiri aplikacije koje rabe operativni sustav iOS pokazalo je da otprilike tre¢ina aplikacija
podatke o lokaciji korisnika prikuplja isklju¢ivo u marketinske svrhe. No, istrazivanja i stu-
dije takoder ukazuju na mogucnosti povecanja razine zastite i smanjenja potencijalnih opa-
snosti za korisnike prilikom koriStenja aplikacija i davanja dozvola na pametnim telefonima.
Kelly, Benisch, Cranor i Sadeh (2011) predlazu uvodenje kompleksnijih sustava za davanje
dozvola aplikacijama koji bi korisnicima omogucile da to¢no odaberu koje dozvole zele, a
koje dozvole ne zele dati aplikacijama. Istrazivanje koje suu 2012. na pametnim telefonima
s operativnim sustavom Android proveli Felt, Ha, Egelman, Haney, Chin i Wagner utvrdilo
je kako bi, izmedu ostalog, trebalo poboljsati nacine i trenutak u kojem se korisnicima pri-
kazuju upozorenja prilikom instaliranje i uporabe aplikacija. Egelman, Felt i Wagner (2013)
isti¢u kako je jedan od nacina povecanja razine sigurnosti uvodenje moguénosti da korisnici
dodatno plac¢aju visu razinu zastite osobnih podataka, pod uvjetom da arhitektura sustava to
omogucéava. U novijim je verzijama operativnih sustava uvazen je veci broj prijedloga za
poboljsanje razine zastite osobnih podataka, no i dalje postoji znacajan prostor za napredak.

Dozvole koji korisnici prilikom instaliranja i uporabe daju aplikacijama mogu se anali-
zirati i promatrati kao obavijesti korisnicima o moguénostima aplikacija, no i kao upozorenja
korisnicima o potencijalnim opasnostima. Wogalterov model obrade informacija u ljudskoj
komunikaciji (Wogalter, 2006a) Cesto se rabi kao polaziste za istraZivanje razli¢itih vrsta
upozorenja, primjerice za upozorenja u prometu (Dewar, 2006), zvucna upozorenja i alarme
(Haas i Edworthy, 2006), upozorenja na alkoholu i cigaretama (MacKinnon i Nohre, 2006) i
slicno. Wogalter (2006b:3) upozorenja definira kao obavijesti o sigurnosti koji se rabe da bi
se obavijestilo korisnike o rizicima kako bi se nepozeljne posljedice izbjegle ili svele na naj-
manju mogucu mjeru. Model obrade informacija u ljudskoj komunikaciji (Wogalter, 2006a)
navodi skup koraka od trenutka slanja upozorenja do konac¢nog djelovanja (ponasanja) pri-
matelja upozorenja. Prva dva elementa, kao §to je slucaj i ostalim modelima komunikacije,
ukljucuju izvor i kanal komunikacije, no mi ¢emo se usredotociti na tre¢i element, odnosno
na primatelja te pojedinacne elemente vezane uz primatelja. Prvi je element privlacenje i za-
drzavanje paznje, na Sto u velikoj mjeri utjecu Citljivost i razumljivost upozorenja (Wogalter
i Leonard, 2005). Sljedeca su dva elementa razumijevanje i memorija te stavovi i uvjerenja
primatelja upozorenja. Cetvrti se element odnosi na motivaciju primatelja upozorenja, §to je
klju¢no da bi upozorenja bila u¢inkovita. Dejoy (2005) navodi kako je u vecini sluc¢ajeva per-
cipirana prijetnja nuzan, no ne i dovoljan uvjet da upozorenje bude ucinkovito, odnosno da
primatelj bude motiviran da se pridrzava upozorenja. Uz navedeno, na motivaciju primatelja
utjeCu drustveno okruzenje, vjerodostojnost izvora upozorenja te intrinzi¢ni ¢imbenici. Za-
dnji je element ponasanje, odnosno utjecaj upozorenja na ponasanje primatelja. U ¢cimbenike
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koji utjecu na ponasanje primatelja upozorenja Silver i Braun (2005) ubrajaju karakteristike
upozorenja, karakteristike primatelja te situacijske znacajke, primjerice vrijeme, trosak i slic-
no. U ovom smo se radu, odnosno provedenom istrazivanju zbog prostorne ogranic¢enosti
usredoto€ili na tri prethodno navedena elementa: (i) privlacenje i zadrzavanje paznje, (ii)
motivaciju i (iii) ponaSanje primatelja upozorenja, Sto ¢emo detaljnije prikazati u poglavlju
koje slijedi.

2. ISTRAZIVANJE

Ciljevi, hipoteze i metodologija

Kao $to je navedeno u uvodnu dijelu, osnovni je cilj ovog rada ispitati razinu svijesti
hrvatskih studenata o dozvolama koje daju svojim pametnim telefonima prilikom instaliranja
aplikacija. Dozvole koje korisnici daju pametnim telefonima u ovomu radu analiziramo kao
upozorenja, polaze¢i pritom od definicije i funkcija upozorenja koje navodi Wogalter (2006b:
3), odnosno promatramo ih kao sigurnosne informacije kojima se Zeli utjecati na ponasanje
korisnika, smanjiti potencijalne Stetne posljedice i podsjetiti one korisnike koji su prethodno
ve¢ bili upoznati sa sigurnosnim informacijama, ali su ih u meduvremenu zaboravili. Na
osnovi treceg elementa Wogalterovog modela obrade informacija u ljudskoj komunikaciji
(Wogalter, 2006a), postavljeni su sljedeci detaljniji ciljevi rada: ispitati: (i) obracaju li hrvat-
ski studenti pozornost na dozvole koje od njih traze (privlacenje i zadrzavanje paznje u Wo-
galterovom modelu), (ii) pokazuju li motivaciju i spremnost da razmisle o dozvolama koje
daju i potencijalnim prijetnjama (motivacija u Wogalterovom modelu) i (iii) utjecu li dozvole
na njihove odluke o instaliranju aplikacija (ponasanje u Wogalterovom modelu). Kako bi se
ispitalo utjece li vrsta obrazovanja primatelja na ponasanje, odnosno odluku o instaliranju
aplikacija, ovim su istrazivanjem obuhvaceni studenti triju visokoskolskih institucija u Hr-
vatskoj: studenti preddiplomskih i diplomskih studija Hrvatskih studija Sveucilista u Zagre-
bu, studenti preddiplomskih i diplomskih studija Fakulteta za prometne znanosti SveuciliSta
u Zagrebu te studenti preddiplomskih i diplomskih studija Veleucilista Vern. Istrazivanje je
provedeno na studentskoj populaciju kako bi se iskljucile znacajne razlike u starosnoj dobi
kao ¢imbenik koji utjece na pozornost, motivaciju i ponasanje korisnika.

Na osnovi rezultata istrazivanja prikazanih u poglavlju posve¢enom teorijskom okviru
postavljena je prva hipoteza (H1) koja glasi kako korisnici nemaju dovoljno razinu svijesti o
dozvolama koje daju svojim pametnim telefonima prilikom instaliranja aplikacija. Polaze¢i
od osobnih ¢imbenika koje Silver i Braun (2005) navode kao moguce utjecaje na razinu svi-
jesti 1 ponasanje korisnika postavljena je druga hipoteza (H2) koja glasi kako vrsta zavrSenog
srednjoskolskog obrazovanja i vrsta upisanog studija (sveucilisni ili stru¢ni studiji, odnosno
studij humanisticko-drustvenog ili tehni¢kog usmjerenja) utjeCe na motivaciju i ponasanje
korisnika aplikacija.

Za potrebe istrazivanja sastavljen je upitnik koji obuhvaca Cetiri dijela. Prvi se dio upit-
nika odnosi na osnovne sociodemografske podatke o ispitanicima: spol, starosnu dob te vrstu
zavrSenog srednjoSkolskog obrazovanja. Drugi je dio upitnika vezan uz prvi specifi¢ni cilj
istrazivanja, odnosno sadrzi pitanja o tome obracaju li ispitanici pozornost na dozvole koje
aplikacije od njih traze prilikom instaliranja, dok se u tre¢em dijelu upitnika ispituje motiva-
cija ispitanika da razmisle o dozvolama i potencijalnim prijetnjama. Cetvrti je dio upitnika
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usmjeren na treci specifi¢ni cilj istrazivanja, odnosno ponasSanje ispitanika i utjecaj dozvola
koje se traze na davanje dozvola za instaliranje.

Istrazivanje je provedeno u prvom tjednu prosinca 2016. godine, a populacija u istra-
zivanju su studenti Hrvatskih studija, Fakulteta prometnih znanosti i Veleucilista Vern. Pod-
skup populacije na kojem je provedeno istrazivanje obuhvaca 237 studentica i studenata
preddiplomskog i diplomskog studija, 79 s Hrvatskih studija, 82 s Fakulteta prometnih zna-
nosti 1 76 studenata Veleucilista Vern. Rije¢ je o probabilistickom uzorku u kojem je svaki
¢lan populacije koji posjeduje pametni telefon s operativnim sustavom Android imao mo-
gucnost biti ukljucen u uzorak, to¢nije o jednostavnom sluc¢ajnom uzorku. Na osnovi popisa
studenata prisutnih na nastavi odabrano je 237 studenata i studentica koji su upitnik ispunja-
vali u prosincu 2016. u danima kada se istrazivanje provodilo na pojedinom visokom ucili-
Stu ukljucenom u istrazivanje. Od ukupnoga broja ispitanika 52,4 % ih je bilo Zenskoga, a
47,6 % muskoga spola, dok je raspodjela po visokim uciliStima sljedeca: Hrvatski studiji 74,6 %
zenskoga 1 25,4 % muskoga spola, Fakultet prometnih znanosti 19,5 Zenskog spola i 80,5 %
muskoga spola te Veleuciliste Vern 63,2% zenskog 1 36,8% muskog spola. Prosjecna je staro-
sna dob ispitanika 21,4 godine: najvisa medu ispitanicima na Veleucilistu Vern 24,2 godine, a
zatim slijede ispitanici na Fakultetu prometnih znanosti s prosje¢nom dobi od 20,4 i na kraju
ispitanici s Hrvatskih studija s 19,5. Navedene su razlike uvjetovana strukturom studenata na
visokim uciliStima na kojem je istrazivanje provedeno. Najvece razlike medu ispitanicima na
pojedina¢nim visokim uéilistima odnose se na vrstu zavrSenog srednjoskolskog obrazovanja,
Sto je prikazano u grafikonu 1. Najveci broj ispitanika s Hrvatskih studija zavrsio je gimna-
zijski program (79,8%), pretezno op¢i ili jezicni program, a manji broj klasi¢ni, umjetnic-
s Fakulteta prometnih znanosti zavr$io strukovni srednjoskolski program (63,5%), gotovo
isklju¢ivo tehnic¢kih smjerova. Medu ispitanicima s Verna omjer ispitanika sa zavrSenim gi-
mnazijskim programom i zavrSenom strukovnom srednjom $kolom je podjednak.
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Grafikon 1: Vrsta zavrsenog visokoskolskog obrazovanja ispitanika po visokim ucilistima
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U radu se primjenjuju metode deskriptivne statistike, Sto ukljucuje prikupljanje po-
dataka te obradu podataka racunanjem sredi$njih vrijednosti. Rezultati su u nastavku rada
dijelom prikazani graficki, a dijelom tabli¢no. Graficki prikazi ukljucuju kruzne dijagrame za
prikazivanje raspodjele podataka unutar pojedinih varijabli.

Rezultati

U ovom poglavlju donosimo prikaz rezultata istrazivanja po pojedinim sastavnim ele-
mentima upitnika i po visokoskolskom ustanovama ukljucenim u istrazivanje.

Grafikoni 2., 3. 1 4. prikazuju odgovore studenata na pitanje o tome obracaju li pozor-
nost na dozvole koje aplikacije zahtijevaju od njih prilikom instaliranja, odnosno koje dozvo-
le daju aplikacijama prilikom instaliranja. Vidljivo je da gotovo polovica ispitanika ne obraca
pozornost na dozvole, odnosno da ne dolazi do pomicanja pozornosti s ispitanikove prvotne
namjere (instaliranja aplikacije) do promisljanja o dozvolama koje aplikacija u tu svrhu trazi.

Ne
46.8% Da

53.2%

Grafikon 2: Odgovori ispitanika s Hrvatskih studija na pitanje obracaju li pozornost na dozvole koje
daju aplikacijama prilikom instaliranja

Ne
48.8%

Da
51.2%

Grafikon 3: Odgovori ispitanika s Fakulteta prometnih znanosti na pitanje obracaju li  pozornost na
dozvole koje daju aplikacijama prilikom instaliranja
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Grafikon 4: Odgovori ispitanika s Veleucilista Vern na pitanje obracaju li pozornost na dozvole koje
daju aplikacijama prilikom instaliranja

Tablica 1 sadrzi odgovore ispitanika koji se odnose na njihove stavove o zastiti privat-
nosti na mobilnim telefonima, $to ukljucuje spremnost da razmisle predstavljaju li aplikaci-
je 1 dozvole koje aplikacije traze potencijalnu opasnost za njihovu privatnost. Ispitanici su
odredivali u kojoj se mjeri slazu s ponudenim tvrdnjama. Rije¢ je o prosjecnoj vrijednosti
na ljestvici od 1 do 5, gdje / znaéi uopée nisam zabrinut(a), 2 minimalno sam zabrinut(a), 3
djelomi¢no sam zabrinut(a), 4 zabrinut(a) sam, a 5 izrazito sam zabrinut(a). Dvije su tvrdnje
na prvi pogled gotovo identi¢ne, no osnovna je razlika u tome $to se prva tvrdnja odnosi na
podatke koje aplikacije prikupljaju, no ne vezuju ih uz pojedinaéne korisnike prilikom dalj-
nje uporabe tih podataka, dok druga tvrdnja ukljucuje prikupljanje podataka koji se u daljnjoj
obradi vezuju uz pojedina¢nog korisnika (osobne podatke).> Dobiveni podaci ukazuju da
su ispitanici s Hrvatski studija i Fakulteta prometnih znanosti djelomic¢no zabrinuti, dok su
ispitanici s Verna zabrinuti za svoju privatnost.

Zabrinut(a) sam radi podatka koje | Zabrinut(a) sam jer aplikacije
aplikacije prikupljanju na mom prikupljaju previSe privatnih
pametnom telefonu podataka o meni
Hrvatski studiji 3,24 3,29
Fakulte? prometnih 3,17 331
znanosti
Veleudiliste Vern 3,51 3,53

Tablica 1: Odgovori na pitanja u kojoj su mjeri ispitanici zabrinuti za svoju privatnost prilikom
instaliranja i uporabe aplikacija

Zadnji dio upitnika posvecéen je ponasSanju ispitanika prilikom instaliranja aplikacija.
U njemu se ispituje odustaju li ispitanici od instaliranja aplikacija i zbog cega te na koji bi se
nacin ponasali kada bi operativni sustav nudio moguénost ogranic¢avanja pristupa odredenim
vrstama podataka korisnika. Iz grafikona 5., 6. 1 7. vidljivo je da je, ovisno o visokoskolskoj

2 Navedena je razlika objasnjenja u tekstu upitnika te je po potrebi i dodatno pojasnjenja ispitanicima prilikom
popunjavanja upitnika.
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instituciji, gotovo tri petine ili viSe ispitanika odustalo od instaliranja aplikacija, no prisutna
je i razmjerno velik udio onih koji nisu odustali od instaliranja ili se uopée ne sjecaju jesu li
to ucinili.

Ne
15.2%

Grafikon 5: Odgovori ispitanika s Hrvatskih studija na pitanje jesu li ikada odustali od instaliranja
aplikacije zbog dozvola koje je aplikacija zahtijevala

Ne

Ne

24.4% Da

59.8%

Grafikon 6: Odgovori ispitanika s Fakulteta prometnih znanosti na pitanje jesu li ikada odustali od
instaliranja aplikacije zbog dozvola koje je aplikacija zahtijevala

Ne

Ne
15.7%

Grafikon 7: Odgovori ispitanika s Veleucilista Vern na pitanje jesu li ikada odustali od instaliranja
aplikacije zbog dozvola koje je aplikacija zahtijevala
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Najvedi dio ispitanika odustao je od instaliranja aplikacija jer: (i) nije zelio dati trazene
dozvole, (ii) jer je aplikacija trazila previSe dozvola ili (iii) zbog oba prethodno navedena
razloga (vidi grafikone 8., 9. 1 10.), dok su ostali razlozi za odustajanje izrazito rijetki, §to
ukljucuje nepoznatog (manje poznatog) proizvodaca aplikacije i trazenje previse dozvola za

pristup osobnim podacima.

Ne
Znam

Ne
15.2%

Da
70.9%

Grafikon 8: Odgovori ispitanika s Hrvatskih studija zasto su odustali od instaliranja aplikacije

Nista od Nisam Zelio
navedenog dati
12.3% trazene
dozvole

26.5%

Oboje
36.7%
Aplikacija
je trazila
previse
dozvola
24.5%

Grafikon 9: Odgovori ispitanika s Fakulteta prometnih znanosti zasto su odustali od instaliranja
aplikacije
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Nista od Nisam Zelio
navedenog dati traZene
12.3% dozvole

26.5%

Oboje

36.7% Aplikacija je
trazila
previse
dozvola
24.5%

Grafikon 10: Odgovori ispitanika s Veleucilista Vern zasto su odustali od instaliranja aplikacije

U slucaju moguénosti odabira pojedina¢nih dozvola koje daju aplikacijama prilikom
instaliranja, velika vecina ispitanika bi koristila tu moguc¢nosti (vidi tablicu 2). Dozvole koje
bi najveci dio ispitanika uskratio su: (i) pristup SMS porukama, (ii) pristup lokacijskim poda-
cima i (iii) pristup kontaktima, dok se pristup kalendaru nalazi na dnu ljestvice (vidi tablicu 3).

da ne ne znam
Hrvatski studiji 87,6 % 0,0 % 12,4 %
Fakultet prometnih znanosti 80,5 % 3,7 % 15,8 %
Veleudiliste Vern 70,6% 3,9 % 25,5%

Tablica 2: Odgovori na pitanje da li bi ispitanici koristili mogucnost odabira pojedinacnih dozvola
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Hrvatski Fakulte.t Veleudiliste
studiji pIomC Vern
znanosti

Pristup lokacijskim podacima 76,8 % 70,0 % 78,4 %
Pristup kontaktima 67,4 % 71,3 % 72,5 %
Pristup kalendaru 17,9 % 6,3 % 33,3 %
Pristup popisu poziva 62,1 % 70,0 % 66,7 %
Mogucnost da aplikacija koristi kameru na 62,1 % 63,7 % 56,9 %
pametnom telefonu

Pristup SMS porukama 77,9 % 82,5 % 80,4 %
Moguénost da aplikacija $alje obavijesti 23,2 % 21,3 % 29,4 %
Moguénost da aplikacija snima zvuk 60,0 % 57,5 % 45,1 %

Tablica 3: Odgovori na pitanje koje bi dozvole uskratili aplikacijama kada bi postojala takva
mogucnost

Rasprava

Dobiveni rezultati pokazuju da gotovo polovica ispitanika, neovisno o vrsti zavrsenog
srednjoskolskog obrazovanja i vrsti upisanog studijskog obrazovanja, (vidi grafikone 2., 3. i
4.) ne obraca pozornost na dozvole koje daje aplikacijama prilikom instaliranja. Ti rezultati
ukazuju da izrazito veliki broj ispitanika dozvole daje bez razmisljanja i zapravo automatski
te ih davanje dozvole ne promatra kao upozorenje, ve¢ korake koje je, bez obzira na moguce
opasnosti, jednostavno potrebno obaviti. Stoga iznenaduju podaci da su ispitanici djelomi¢no
zabrinuti ili zabrinuti (vidi tablicu 1) radi podataka koje aplikacije prikupljanju na njihovim
pametnim telefonima i radi toga Sto aplikacije prikupljaju previse privatnih podataka. Ta je
zabrinutost nesto izrazenija kada je rije¢ o prikupljanju osobnih podataka. Iz dobivenih je
podataka razvidno da su ispitanici s VeleuciliSta Vern zabrinutiji od ispitanika s Hrvatskih
studija i Fakulteta prometnih znanosti, $to se djelomi¢no moze objasniti time §to su ispitanici
s Veleucilista Vern u prosjeku stariji od ostalih ispitanika i §to je dio njih upisan na studij
poslovnih informacijskih tehnologija i studij IT menadZmenta, na kojima se sigurnost infor-
macija obraduje u okviru vise kolegija. Za dobivanje jasnijeg uvida u razloge navedene ra-
zlike bilo bi potrebno provesti istrazivanje na ve¢em uzorku studenata koji se u okviru svojih
studijskih obraduju sigurnost informacija. Veliki dio ispitanika (66,4%) odustao je od instali-
ranja aplikacija zbog dozvola koje su bile potrebne, no zabrinjavaju¢im smatramo razmjerno
velik udio onih koji to nisu ucinili (18,4) ili pak onih koji ne znaju jesu li to uéinili (15,2),
jer to govori u prilog ¢injenici da dozvole gotove i ne primjecuju te ih daju automatski. U
slu¢aju postajanja mogucénosti davanja pojedina¢nih dozvola® vecina bi ispitanika koristila tu
mogucénost, no ponovno je zamjetan relativno velik udio onih koji ne znaju da li bi to u€inili

* U trenutku koncipiranja istrazivanja, sastavljanja upitnika i provodenja istrazivanja navedena moguénost nije
postojala u operativnom sustavu Android, dok se u novijim verzijama nudi moguénost davanja pojedinacnih
dozvola.
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(vidi tablicu 2). Sukladno rezultatima istrazivanja, ispitanike najmanje brinu dozvole koje
ukljucuju pristup kalendaru i moguénost da aplikacija Salje obavijesti (vidi tablicu 3). Rela-
tivno nizak postotak onih koji bi uskratili pristup kalendaru moze se objasniti na nekoliko
nac¢ina: moguce je da ispitanici rijetko ili uopée ne rabe kalendar na pametnim telefonima, da
u kalendar ne unose podatke koje smatraju vaznima ili smatraju da je rije¢ o podacima koji
se ne mogu zlorabiti. Razumljivo je da bi najvise ispitanika uskratilo pristup SMS porukama,
lokacijskim podacima i kontaktima jer ih smatraju svojim privatnim podacima.

Iz prikazanih i dobivenih rezultata razvidno je da je prva hipoteza potvrdena, odno-
sno da ne postoji dostatna razina svijesti o dozvolama koje korisnici daju svojim pametnim
telefonima prilikom instaliranja aplikacija. Druga hipoteza kako vrsta srednjoskolskog ob-
razovanja i vrsta upisanog studija utjeCe na motivaciju i ponasanje korisnika aplikacija nije
potvrdena, iako rezultati ukazuju na moguénost utjecaja vrste studijskog programa na razinu
svijesti korisnika o dozvola koje daju aplikacijama. Dobiveni rezultati u skladu su s rezul-
tatima sli¢nih istraZivanja provedenih u drugim zemljama te se stoga otvara pitanje na koji
nacin informirati korisnike i podi¢i razinu njihovu svijesti. Na trzis$tu postoji niz aplikacija za
zastitu privatnosti (Clueful, Privacy App, App Ops, Place Mask, xPrivacy itd.) koje se s ob-
zirom na svoje karakteristike mogu zadovoljite potrebe razlicitih vrsta korisnika, no, kao §to
istice Frketi¢ (2016) svaki korisnik bi trebao odabrati aplikaciju sukladno svojim potrebama i
navikama koristenja pametnog telefona. Upitno je pak hoce li korisnici koji nemaju razvijenu
svijest o potrebi zastite privatnosti koristenja i koji imaju nisku razinu svijesti uopce razmis-
ljati o uporabi aplikacija za zastitu privatnosti.

3. ZAKLJUCAK

Istrazivanje o razini svijesti korisnika o potrebi zastite privatnosti prilikom instaliranja apli-
kacija na pametnim telefonima koji koriste operativni sustav Android ukazuje da korisnici ne
posjeduju dostatnu razinu svijesti o tome, Sto potvrduje prvu postavljenju hipotezu. Veliki dio
njih uopcée ne primjecuje dozvole koje aplikacije zahtijevaju prilikom instaliranja, §to pred-
stavlja prvi korak u shvacanju tih dozvola kao upozorenja. S druge pak strane, istrazivanje
pokazuje da su korisnici zabrinuti ili jako zabrinuti za svoju privatnost, no to se u njthovom
ponasanju samo djelomi¢no odrazava. Korisnici su uglavnom usredotoceni na svoj osnovni
cilj, odnosno instaliranje aplikacije, a u manjoj mjeri na korake koje moraju odraditi u tom
postupku te potencijalne opasnosti. Druga postavljena hipoteza o utjecaju vrste srednjoskol-
skog obrazovanja i vrste upisanog studija na motivaciju i ponasanje korisnika djelomic¢no
je potvrdena. Potrebno je provesti daljnja istrazivanja na ve¢em uzorku kako bi se utvrdilo
u kojoj mjeri navedeni ¢imbenici utjeCu na razinu svijesti. Preporuke za daljnja istrazivanja
ukljucuju ispitivanja i ostalih mogucih ¢imbenika koji utje€u na razinu svijesti korisnika o
dozvolama koje daju aplikacijama prilikom instaliranja.

Smatramo da rezultati provedenog istrazivanju ukazuju na potrebu za ja¢anjem svijesti
o potrebi promisljene uporabe aplikacija na mobilnim telefonima, o mogué¢nostima narusava-
nja privatnosti korisnika te o nacinima povecéanja razine zastite privatnosti.
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Summary

Kristian Saletovié, Sabina Frketi¢, Emanuela Salopek

A Level of Awareness of Croatian Students on Permissions Given to Applications When Installing
Them on Their Smartphones

On mobile phones, users have a number of applications that they have received along with the devices
or that they have installed subsequently. Apart from performing the tasks that the particular applications
are intended for, they also gather various types of user information in the background. Recent studies
have shown that, in many cases, users are unaware of the quantity of information being gathered in that
manner, how such data can be (mis)used and to what extent it poses a threat to their safety. The main
aim of the paper is to explore the awareness level of Croatian students on the permissions they give
to their smartphones when installing applications, which includes: (i) paying attention to permissions,
(ii) motivation and willingness to consider permissions and potential risks and (iii) the influence of
permissions on decisions to install applications. Permissions that users give to their smartphones are,
for the purpose of this paper, regarded as warnings. A questionnaire was created for this study drawing
on Wogalter's C—HIP model. The study was conducted on 237 students at three higher education
institutions in Croatia. The obtained results suggest that users do not possess a sufficient level of
awareness on permissions given to applications during installation. In addition, the results indicate that
there is a need to raise awareness of how to use applications in a more thoughtful manner, of how user
privacy can be threatened and of how the level of privacy protection can be increased.

Key words: mobile applications, installation permissions, warning, awareness of permissions, privacy
protection.
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