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Sazetak

Ovim radom je obradena uloga nadzornog centra
u modernom informatickom sustavu.
Napravljena je analiza platforme za nadzor
cjelokupnog informati¢kog sustava, opisana
arhitektura, komponente potrebne za uspostavu
sustava i objekti koji se mogu nadzirati.

System Center Operations Manager je
odabrana platforma za cjelokupni nadzor sustava
kao jedno od najkompletnijih rjeSenja trenutno na
trzistu..

Obraden proces otkrivanja i nadzora objekata
informatickog sustava sa primjerima i obradom
razli¢itih opcija primjene platformi.

Obradena je platforma koja omogucuje
automatizaciju nadzora sustava uz definirane
obavjestajne moguénosti kako bi se moglo
reaktivno, ali i proaktivno djelovati na poboljsanju
rada sustava.

Kljuéne rijeci: nadzorni centar, podatkovni
centar, centralna nadzorna ploca, SCOM,
Solarwinds

Abstract

This paper deals with the role of IT operations
center in a modern information system.

The platform for monitoring of the entire
IT system is analyzed and architecture and
components required for setting up system and
objects that can be monitored are described.

System Center Operations Manager is the
chosen platform for monitoring of the entire
system as one of the most complete solutions on
the market.

Stages of implementation including the process
of discovery, management and monitoring of
objects in IT environment that comprises various
options the platform offers were elaborated.
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1. Uvod

1. Introduction

Brzina promjena u svijetu informacijskih
tehnologija mijenja nacin na koji se odvijaju
poslovni procesi danasnjice, gdje su stare
metodologije 1 pristupi upravljanju postali
teret, a ne olaksSanje poslu.

Danasnji trend u sistemskoj infrastrukturi vodi
prema intenzivnijoj eksploataciji obla¢nih
(eng. Cloud) usluga. Nekoliko najvecih
davatelja usluga, kao $§to su Amazon web
services ili Microsoft Azure, ve¢ godinama
ulazu golem napor za razvijanje oblacnih
usluga (eng. cloud computing). U takvim
sustavima vecina instalacije, nadogradnje

i odrzavanja infrastrukture, platforme i
aplikacija vr$i sam davatelj usluga, i nama kao
korisnicima vrlo je malo vremena potrebno da
bi se pocela usluga koristiti.

Uzevsi u obzir ovaj trend nadzora
infrastrukture i razvoja cloud computinga,
prema svim pokazateljima, kroz sljede¢ih
deset godina ili manje, ovaj trend bi mogao
postati standard za upravljanje sistemskom
infrastrukturom. Vrijeme fizickih posluzitelja,
traka za backup podataka, ploCica radnih
memorija, ¢vrstih diskova je doslo u fazu
zalaska, osim za visoko specijalizirane
tvrtke koje ¢e pruzati takve usluge, te usluge
podatkovnih centara.

Najvecéi izazov ¢e, prema svemu sudeci,

u buduénosti biti, ne izgradnja same
infrastrukture, nego konfiguracija i najbitnije
— nadzor. Vode¢i se tom ¢injenicom, u
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ovom radu ¢e se obraditi sustav kojim ¢ée se
nadzirati cijeli informaticki sustav sa svim
komponentama kriti¢nim za funkcioniranje.

2.Nadzorni centar

2.1IT operations center

Nakon kontinuiranog rasta informatickih sustava u
mnogim organizacijama, postalo je esencijalno da
se omoguc¢i pracenje i nadzor tih sustava kako bi se
pruzile najbolje performanse i u€inkovitost. Tako je
nastao koncept nadzornog centra.

Nadzorni centar je strukturirana okolina
koja sluzi kao primarno radno okruzenje
za nadgledanje, upravljanje i koordiniranje
operativnih aktivnosti, Sto ukljucuje identifikaciju
i reakciju na situacije koje zahtijevaju specificne
i neposredne akcije koje naj¢esce nisu dio rutine.
Kod upravljanja sustavima koji zahtijevaju
visoku dostupnost 24 sata dnevno, 7 dana u
tjednu, neophodno je pratiti sve kriti¢ne tocke
sustava na sustavan nacin. Postoji vise vrsta
nadzornih centara, zavisi o veliini samog sustava
i poslovnoj potrebi nadzora pojedinih kriti¢nih
dijelova. Najcesce su sastavljeni od niza zasebnih
programskih komponenti od kojih neke nude
sami proizvodaci opreme, komercijalna rjesenja
za nadzor (biti ¢e navedena u nastavku rada),
samostalno kreiranih aplikacija, skripti i sli¢no.
Dok nadzorne centre koriste veéina pruzatelja
interneta, velike web hosting kuce i financijske
ustanove, takoder su korisni tvrtkama ¢ija usluga
nije direktno naslonjena na Internet.

Svrha nadzornog centra je, kroz jedinstvenu
centralnu konzolu, pratiti sve kriticne dijelove
informatickog sustava §to ukljucuje vise polja i

relativno velike povrsine informaticke infrastrukture.

To ukljucuje prac¢enje mreznih uredaja, mreznog
prometa, stanja posluzitelja, web aplikacija, internet
web aplikacija, servisa, sustava za skladiStenje
podataka (eng. storage), baza podataka, rubnih
tocaka sustava (racunala, laptopa, tableta) itd.

Na temelju prikupljenih podataka, a u
stvarnom vremenu, vide se potencijalne devijacije
u radu pojedinih segmenata. Nakon uocavanja
problema, on se identificira, analizira, evidentira,
istrazi i prijavi. Nakon toga se moze proizvesti
rjeSenje zadanog problema, te provesti samu
korektivnu aktivnost.

3. Aplikativna rjeSenja za nadzor sustava

3. Application solutions for system
monitoring

Velike i male tvrtke su naj¢esce ovisne o
uslugama i aplikacijama koje se nalaze u
njihovom informatickom okruzenju. IT odjeli

su odgovorni za osiguravanje performansi i
dostupnosti kriticnih usluga i aplikacija. To znaci
da ti IT odjeli moraju znati da postoji problem,
identificirati ga i pronacdi $to izaziva taj problem,
idealno prije nego korisnici i aplikacije budu
pogodeni njime. Sto vise ima ra¢unala i uredaja u
organizaciji, zadatak je sve tezi.

Nadzor sustava, kao jedan od glavnih obveza
u sistemskoj administraciji danas je vrlo bitan
segment u funkcioniranju I'T segmenta svake
tvrtke. U proslosti su administratori puno vremena
tro$ili da automatiziraju izvjestajne aktivnosti
pisuci skripte koje bi se izvrSavale periodicki. U
zadnjih desetak godina je to prepoznat segment
koji je dozivio veliki tehnoloski napredak.
Samim time je olakSan posao uspostave nadzora
i omogucena prilagodba nadzornih sustava
specificnostima svake okoline.

Organizacije bi trebale mo¢i brzo i fleksibilno
pruziti usluge modernih aplikacija koje se protezu
preko razlicitih platformi, lokacija i uredaja.
Takoder je vrlo bitan zadatak pruziti sistemsku
podrsku korisnicima gdje god se nalazili i koju
god vrstu uredaja koristili.

4. System Center Operations Manager

4. System Center Operations Manager

Koriste¢i SCOM u informatic¢koj okolini olakSava
se nadzor nad brojnim racunalima, uredajima,
servisima, aplikacijama i bazama podataka.
System centar pruza ujedinjeni sustav za nadzor
i agilnu sistemsku administraciju koja se moze
protezati na on-premises, kod privatnog ili
obla¢nog pruzatelja usluge.

SCOM nudi jednostavnu integraciju sa
postojec¢im okruzenjem, skalabilnu strukturu te
izvanrednu podrsku u obliku Premier Support
(placena usluga). Takoder je vrlo razvijena
zajednica korisnika koji dijele tehnicke
informacije na razli¢itim forumima, gdje je
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najpoznatiji Microsoftov technet na kojem
certificirani stru¢njaci daju odgovore korisnicima.
Konstantno se razvija usluga s novim
dodacima i zakrpama na mjese¢noj bazi. Trend
koji Microsoft zdusno prati, potice i razvija su
oblacne usluge (cloud computing). Oblacne
usluge pruzaju poteskoce drugim pruzateljima
nadzornih sustava. Unato¢ tome SCOM ima
izvrsnu integraciju za sve vrste hibridnih rjeSenja
(virtualna, fizicka, on-premise, privatni oblak,
javni oblak).
Mnogo je organizacija koje su sastavljene
od heterogene okoline u kojima SCOM pruza
podrsku za cijeli niz najpoznatijih operativnih
sustava dana$njice: Windows server, RHEL/SUSE
linux, Oracle Solarix, HP-UX 1 IBM AIX.
Takoder je podrzan nadzor virtualizacijskih
platformi — ne samo Microsoft HyperV nego
i VMware vSphere okoline. Jedinstveno je to
Sto SCOM pokriva tako veliki spektar okolina
1 sustava, a ipak se sav nadzor odvija u jednoj
nadzornoj konzoli.

4.1 Arhitektura rjesenja

4.1 Solution architecture

Prije nego $to pocne proces instalacije potrebno je
definirati strukturu komponenata od kojih se SCOM
rjeSenje sastoji. Ovo je vrlo bitan korak u velikim,
distribuiranim sustavima koji zahvacaju stotine
tisuca uredaja. U osnovnom modelu nadzorna grupa
se sastoji od nadzornog posluzitelja (management
server), operacijska baze (operational database) te
izvjestajne i skladiSne baze podataka (reporting and
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warehouse database). Ove sve komponente ¢ine
nadzornu grupu (management group). Ta grupa je
osnovna jedinica funkcionalnosti.

Nadzorni posluZitelj je zariSna tocka
management grupe i komunikacije s bazom
podataka. Prilikom otvaranja Operations
konzole i spajanjem na management grupu —
spajamo se na nadzorni posluzitelj te grupe.
Ovisno o veli¢ini okoline, jedna grupa moze
imati vise posluzitelja.

Uloga nadzornog posluzitelja je da administrira
konfiguraciju nadzorne grupe, komunicira

i administrira agente, te da komunicira sa
bazama podataka u nadzornoj grupi.
Operacijska baza je SQL server baza podataka
koja sadrzi sve konfiguracijske podatke za
management grupu i skladisti sve nadzorne
podatke koji su prikupljeni i procesuirani u

toj grupi. Operacijska baza sadrzi kratkotrajne
podatke, predefinirano sedam dana. Radi boljih
performansi, preporuka je da se baza smjesti na
direktno spojeni fizicki disk, a ne na virtualni.
Ovo vrijedi i za skladisnu bazu podataka.
Skladisna baza podataka je SQL server baza
podataka koja sadrzi nadzorne i obavjestajne
podatke za povijesne svrhe. Podaci zapisani u
Operations Manager bazu su takoder zapisani u
skladi$nu bazu, tako da izvjestaji uvijek sadrze
trenutne podatke. Skladi$na baza podataka
sadrzi dugotrajne podatke.

Izvjestajni posluZitelj kreira i prezentira
izvjestaje iz podataka koji se nalaze u
skladi$noj bazi podataka. [1]
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Slika 2 Komponente nadzorne grupe SCOM-a [1]

Figure 2 Components of SCOM management group [1]

4.2 Discovery i agenti

4.2 Discovery and agents

SCOM moze nadgledati Windows, UNIX i Linux
operativne sustave. Lista podrzanih sustava je
navedena ranije u radu. Da bi proces nadzora
mogao poceti, posluzitelji moraju biti “otkriveni”
(eng. Discovered).

Agentima instalirane na posluZziteljima mozemo
upravljati putem Operacijske konzole, na primjer
nadogradnje verzije agenata, zakrpa i sli¢no.

Poslije instalacije platforme moraju se identificirati
posluzitelji koji se Zele nadgledati i dodati ih u

bazu podataka. SCOM ima opciju Network devices
discovery,. Mrezne uredaje je takoder najbolje otkriti
iuvesti u SCOM sustav kako bi se moglo cjelovito
pristupati traZzenju uzroka problema (koji moze
naravno biti u mreznoj opremi).

Nakon instalacije agent skuplja podatke,
usporeduje uzorke podataka sa predodredenim
vrijednostima, zatim kreira upozorenja i pokrece
odgovore zadane od strane nadzornog posluZitelja.

Nadzorni paket definira koje podatke agent prikuplja.

4.3 Nadzorni paketi
4.3 Management packs

Nakon §to u bazi se nalaze nadzirani klijenti,

ono §to zapravo definira koji se to¢no parametri
nadziru jest — nadzorni paket.

Svaki nadzorni paket definira model komponente
koju nadzire. Taj model je izrazen kao jedna ili
vise klasa od kojih svaka predstavlja nesto $to se
moze nadzirati i upravljati. Kada se informacije
nadzornog paketa posalju agentu, on se oslanja

na specifi¢na pravila otkrivanja kako bi nasao
odgovarajuce klase koje paket definira.

Kako bi se smanjilo opterec¢enje agenta na
klijentski sustav, samo dijelovi nadzornog paketa
koji su potrebni agentu za nadzor su pohranjeni
u agentovom lokalnom disku. Na primjer sekcije
nadzornog paketa koji definiraju pravila i monitore
su preuzete, dok baza znanja i izvjesStaji nisu.

Neki nadzorni paketi su navedeni kao knjiznice
(eng. libraries) zato $to predstavljaju temelje klasa
o0 kojem drugi nadzorni paketi ovise. Tako da kod
uvoza ili brisanja nadzornih paketa je potrebno
paziti da se tok rada nadzornih paketa ne prekine
zbog nedostatka komponente iz drugog paketa.

5. Nadzor sustava

5. System monitoring

* Nadzor Service Level Objective (SLO)
Kako bi se osiguralo da resursi kao $to
su aplikacije 1 sistemi su dostupni i
rade na zadovoljavaju¢em nivou, tvrtke
Cesto postavljaju ciljeve za dostupnost
svojih servisa. SLA ciljevi su mjerenja
kojima se osiguravamo da postizemo
postavljene ciljeve. U Operations
manageru se definiraju ciljevi koji
su set monitora kojima se mjere
performanse i dostupnost. Nakon toga
se kreiraju izvjestaji koji izraCunaju
dostupno vrijeme — naj¢esce u postotku

* Nadzor .NET i Java aplikacija
Nadzor .NET aplikacija se moze
vr8iti iz perspektiva posluzitelj i
klijenta. Dobivanjem informacija o
performansama i pouzdanosti lakse
mozemo otkriti uzrok problema.
Definiranjem postavki, vrsta dogadaja
koje skupljati, ciljeve performansi i
slicno, mozemo vidjeti kako se Cesto
problem ponavlja, kakvo je stanje
posluzitelja bilo u tom trenutku i cijeli
lanac dogadaja koji je doveo do samog
problema. Ovakve informacije su vrlo
bitne programerima i administratorima
baza podataka kako bi mogli
optimizirati rad aplikacija.

Mnostvo opcije koje SCOM nudi za
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pronalazenje uzroka je izvrsna i na
samoj dojavi greske mozemo prosirivati
informacije preko raznih ugradenih
alata: Alerts by application group,
Details view (dostupnost, konfiguracija,
performanse, sigurnosni monitori), te
health explorer u kontekstu instance
aplikacije iz kojeg mozemo zakljuciti
koji to¢no monitori su u statusu
upozorenja ili kriticno. [2]

Nadzor klijentskih posluzitelja

SCOM nativno podrzava nadzor

operativnih sustava na koje je instaliran

agent. Pomoc¢u nadzornih paketa

operativni sustav je nadzire na puno

razli¢itih razina i moze prikupljati razne

informacije kao Sto su:

— Servisi i aplikacije

— Podatkovni sustav, stanje diska,
sistemske memorije, temperature
kucista

— Mrezna sucelja

— Kljucni procesi i atributi

— Kljuéne konfiguracije

— Mrezne statistike [2]

Navedeni primjeri su samo mali dio
objekata koji se nadziru i navedeni su
samo da se stekne dojam o nadziranim
komponentima.

Nadzor mreZnih uredaja

Unutar SCOM-a je dobro uvesti mrezne

uredaje takoder kako bi se moglo

cjelovito upravljati ostalim dijelovima
sustava jer sva komunikacija ide

preko istih 1 vrlo je bitno da u sluéaju

problema mozemo brzo identificirati

potencijalne uzrocnike.
SCOM nudi sljedec¢e nadzorne opcije
za mrezne uredaje:

— Zdravlje veze (eng. Connection health)
— temelji se na provjeri oba kraja
konekcije.

— VLAN zdravlje — temelji se na stanju
zdravlja VLAN-ova preklopnika

— HSRP grupno zdravlje — temelji se na
zdravlju individualnih HSRP krajnjih
tocaka.

— Ulaz / sucelje — provjerava se Up/down
status (operativni i administrativni),

koli¢ina prometa (broadcast, collision,
error itd.), postotak iskorisStenosti i
odbacivanje stopa emitiranja
(eng. broadcast rates).

— Procesor - % iskoriStenosti

— Stanje memorije [2]

Kao $to je vidljivo iz nadzornih
opcija, nadziru se osnovne komponente
mreznih uredaja kako bi se mogli
Sto kvalitetnije i brze utvrditi uzroci
potencijalnih problema na drugim
dijelovima sustava (npr. java aplikacija
koja ima slab odziv, a zaguSenje mreze
je bio uzrok).

Distribuirane aplikacije — one
omogucavaju da se grupira vise razli¢itih
komponenata kao dio iste aplikacije.
Zdravlje svakog uklju¢enog objekta se
koristi za kalkulaciju cjelokupnog zdravlja
aplikacije same. Ovo zdravlje se koristi za
kreiranje dojava, pogleda i izvjestaja.

Ovo je vrlo bitan dio opéenitog
nadzora sustava jer mozemo izdvojiti
kriticne aplikacije/sustave kao
distribuirane aplikacija i u trenutku
potencijalnog ispada vrlo brzo mozemo
otkriti komponentu kvara, a zatim i
uzrok.

Kod kreiranja same distribuirane

aplikacije takoder postoji ¢arobnjak

koji vodi kroz proces, te predlosci radi
lakseg snalazenja.

— Proces same izrade je dodavanje svih
mogucih komponenti koje se koriste za
tu aplikaciju kao Sto su:

— Aktivni direktorij radi pristupa
korisnika

—  Web servisi

— Operativni sustav

— Hardware

— Sucelja, uredaji, ulazi

— Monitori

— Zadaci

Popis objekata mogucih se mjeri u tisu¢ama
i ovdje se mogu definirati i najmanji segmenti
sustava.
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e y Slika 3
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6. Zakljucak

6. Conclusion

U ovom radu je obradena platforma na kojoj
se moze izgraditi nadzorni centar informaticke
infrastrukture sa svim znacajnim komponentama
i protokolima. Time je dana podloga za sam
uspostavu rjeSenja nadzornog centra.
Uspostavom nadzornog centra moguce je pratiti
sustave koji se Cesto protezu kroz vise udaljenih
geografskih lokacija, razlicitih operativnih sustava,
privatnih ili javnih oblaka, a ¢esto i kombiniranim
pristupom gdje se odabiru optimalna rjesenja za
specifi¢ne potrebe svake tvrtke.

Uvidaju¢i vaznost nadzora informatickog
sustava te analiziraju¢i trendove zadnjih nekoliko
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godina, vidi se opravdan napor tvrtki koji pruzaju
oblac¢ne usluge da se IT infrastruktura prebacuje
u oblak. Oblacne usluge ¢e preuzeti veliku vecinu
trzista u rjeSenjima sistemske infrastrukture.
Slijedeci te trendove, dogada se prebacivanje
teziSta s izrade, implementacije i odrzavanja na
nadzor sustava, aplikacija i mreza.

U radu je koristen vrlo poznat sustav koji je
na trzistu dugi niz godina i Microsoft aktivno
radi na daljnjem razvijanju proizvoda i novih
funkcionalnosti. Posto je nadzor informatickog
sustava proces koji se stalno mora dopunjavati i
razvijati, vrlo je bitno na pocetku odabrati stabilnu
platformu za uspostavu nadzornog centra, a
SCOM je medu najboljima na trzistu.
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