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SAZETAK: Temelj za primjenu potrebnih mjera zastite od razbojstava i provala u novcarskim
institucijama je prosudba ugroZenosti. Prosudba ugroZzenosti koristi se za izgradnju i upravljanje
cijelim sustavom sigurnosti poslovanja gotovim novcem i vrijednostima u novcarskim
institucijama. Odabir svih potrebnih kriterija prosudbe ugroZenosti i odredivanje njihovog
znacaja osnovni su uvjeti za primjenu ucinkovite metodologije prosudbe ugroZenosti za
odredivanje optimalnih mjera zastite. U clanku su prikazani rezultati empirijskog istraZivanja
kriterija prosudbe ugroZenosti i odredivanja njihovog znacaja. Poseban doprinos clanka
predstavija definiranje znacaja i teZinske vrijednosti svakog pojedinog kriterija, cime se
omogucava primjena kvantitativne metode prosudbe ugroZenosti te pridonosi definiranju
metodologije prosudbe ugroZenosti poslovanja gotovim novcem i vrijednostima u novcarskim
institucijama. lzgradnja sustava upravljanja sigurnoscu poslovanja gotovim novcem i
vrijednostima od kljucnog je znacaja za sigurno poslovanje novcarskih institucija.

Kljucne rijeci: financijska institucija, prosudbe ugroZenosti, sigurnost, znacaj kriterija

UvOD

Prema Lamoreauxu (2005.), cilj procesa
sigurnosti i sustava sigurnosti kojim se upravlja je
ostvarivanje prihvatljivog stanja sigurnosti u kojem
se rizici identificiraju, procjenjuju, te smanjuju ili
u potpunosti otklanjaju. Uspostava sustava
sigurnosti, te njegovo aZuriranje i razvijanje
temelji se na prosudbi ugrozenosti kojom se

Djelotvorno upravljanje sigurnoscu na radu, te
potencijalnim gubitkom i Stetom u poslovaniju
gotovim novcem i vrijednostima jedan je od
uvjeta za uspjesno ostvarivanje poslovnih

rezultata u ovoj djelatnosti. Sigurnost na radu u
poslovanju gotovim novcem i vrijednostima
osigurava se provedbom propisanih minimalnih
mjera zastite. Svrha je provedbe mjera zastite
smanjenje rizika i povecanje zastite osoba koje
obavljaju poslove s gotovim novcem i vrijedno-
stima. Stoga sigurnost i upravljanje rizikom
poslovanja gotovim novcem i vrijednostima
moraju biti integrirani u cjelokupno poslovanje
novcarske institucije.

" Mr. sc. Darko Palaci¢, ALZAS ALARMS d.o.0., Kalni¢ka 58,
40000 Cakovec.

definiraju izvori i vrste ugrozavanja, kriticna
mjesta u poslovnom procesu, posljedice ugro-
Zavanja i optimalne mjere zastite od utvrdenih
ugrozavanja (Dworken, 2003.).

S obzirom na ucestalost pojava, novcarske
institucije najviSe su ugroZene razbojnistvima.
Razlog tome pronalazi se u lakoj dostupnosti
vecoj koli¢ini novca i relativno kratkom vremenu
potrebnom da se kazneno djelo provede (Palacic,
Hutinski, 2006.).

Prosudba ugrozenosti je postupak procjene

vjerojatnosti dogadaja koji predstavlja mogucu
opasnost i prijetnju za osobe, novac i vrijednosti,
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te poslovne procese. Prosudivati znaci donositi
sud, ocjenjivati, procjenjivati. Postupak prosu-
divanja ili procjenjivanja rezultirat ¢e ispravnim
rezultatom samo ako se temeljio na relevantnim
podacima. Svrha izrade prosudbe ugrozenosti je
prepoznavanje izvora i vrsta ugrozavanja,
identifikacija uzroka i vrsta opasnosti, odredivanje
razine rizika, odnosno vjerojatnosti nastanka
dogadaja koji predstavljaju opasnosti za osobe,
imovinu i poslovne procese, predvidanje
vjerojatnosti i frekvencije njihovog pojavljivanja,
odredivanje veli¢ine rizika, te smanjivanje rizika
odredivanjem optimalnih mjera zastite i podiza-
njem obrambene sposobnosti.

Postoje brojni pristupi prosudbi ugrozenosti i
analizi rizika. U osnovi se pristupi dijele ovisno o
metodama koje se primjenjuju, a one mogu biti
kvantitativne i kvalitativne (Turner, Gelles, 2003.).
Kvantitativna metoda analize rizika sagledava dva
osnovna elementa i to vjerojatnost nastanka
dogadaja i stetu koja moze nastati. Kvalitativha
metoda analize rizika je najSire primjenjivani
pristup u prosudbama ugroZenosti, a njome se
sagledava niz medusobno povezanih elemenata
koji utjecu na ostvarivanje stanja sigurnosti
(Vidalis, Blyth, 2002.). Klju¢ni element za kvan-
titativno prosudivanje ugrozenosti je odredivanje
kriterija prosudbe i njihovog znacaja. lako je
izrada prosudbe ugrozenosti u poslovanju
gotovim novcem i vrijednostima propisana, za nju
u Hrvatskoj ne postoji jedinstvena metoda.

ODREDIVANJE UZORKA

Istrazivanje kriterija prosudbe ugrozenosti
provedeno je u tvrtkama u djelatnosti privatne
zastite u Republici Hrvatskoj. Takve su tvrtke
ovlastene za izradu prosudbe ugrozenosti u
novcarskim institucijama. Time je identificirana
ciljana populacija. Na dan 1.1.2006. godine u
Republici Hrvatskoj registrirano je ukupno 234
ovlastenih trgovackih drustava za privatnu zastitu.
Okvir izbora uzorka je abecedni popis ovlastenih
trgovackih drustava za privatnu zastitu koji je za
potrebe istrazivanja ustupio Hrvatski ceh zastitara.
Iz osnovnog skupa odabran je slucajni uzorak za
koji je karakteristicno da sve jedinice iz osnovnog
skupa imaju jednaku mogucnost da budu
izabrane u uzorak. Slucajni uzorak odreden je
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pomocu tablice slucajnih  brojeva (Zugaj,
Dumici¢, Dusak, 1999.). Pri odredivanju uzorka
primijenjena je metoda izbora uzorka bez
ponavljanja, odnosno elementi za uzorak
odabrani su redom, a koji su nakon izbora ostali u
osnovnom skupu i time sudjelovali u izboru
sljedeceg elementa za uzorak.

Veli¢ina uzorka zasniva se na dvije
prosudbene odluke, i to razini pouzdanosti i
dopustenoj gresci uzorkovanja. Kako se u
predmetu istrazivanja radi o sigurnosti osoba i
imovine, odreden je koeficijent povjerenja 1,28
koji je zadan odabranom vjerojatnosti procjene
od 80%, uz dopustenu gresku od £10% i
koeficijent varijacije populacije 50%. Odredena
veli¢ina jednostavnog slucajnog uzorka (n = 41)
predstavlja ukupan broj ovlastenih trgovackih
drustava za privatnu zastitu (jedinica uzorka) koji
se ukljucuju u empirijsko istrazivanje, dok je
jedinica ispitivanja osoba koja provodi prosudbe
ugrozenosti. Uzorak je reprezentativan i
probabilisticki. Relativno gledajuci, uzorak cini
17,52% osnovnog skupa, te se moze zakljuciti da
je obuhvacdena populacija reprezentativna.
Reprezentativnost uzorka postize se ispravnim
slucajnim izborom elemenata osnovnog skupa,
osnovnim karakteristikama tih elemenata koje su
nalik na osnovni skup, razinom pouzdanosti i
dopustenom greskom.

METODOLOGIJA ISTRAZIVANJA

Za potrebe istrazivanja sastavljen je anketni
upitnik tipa Likert. IstraZivanje je provedeno
elektronickom postom tijekom mjeseca svibnja
2006. godine. Pomocu ankete istrazuju se
misljenja sudionika u istrazivanju, a na temelju
cega se odreduju stavovi i znacaj kriterija.

Na temelju prikupljenih podataka donose se
zakljucci te se odreduju jedinstvene tezinske
vrijednosti pojedinih kriterija. Pitanja se ocjenjuju
pomocu skale od 1 do 5, odnosno pojedini se
kriterij prosudbe ugrozenosti ocjenjuje od
beznacajnog do vrlo znacajnog. Na temelju
iskazanih ocjena odreduje se ukupna suma ocjena
te se definira udio svakog kriterija.
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Metode analiticke statistike koje omogucuju
da se na osnovi podataka iz uzorka zakljucuje o
karakteristikama cijele populacije primjenjuju se
za obradu podataka iz skupine pitanja kojima se
dobivaju podaci o subjektivnim misljenjima i
ocjenama (intenzitetu) ispitanika o kriterijima
prosudbe ugrozenosti poslovanja  gotovim
novcem i vrijednostima.

Karakteristike ispitanika

Pitanjem o vlastitom poznavanju teorije
ugrozavanja od ispitanika prikupila su se njihova
misljenja o vlastitom poznavanju predmetnog
podrucja. Nitko od ispitanika nije se izjasnio da ne
poznaje teoriju ugrozavanja. Ukupno 14,3%
ispitanika smatra da teoriju ugroZavanja poznaje
slabo, 40,0% ispitanika dobro, 34,3% smatra da
vrlo dobro poznaje predmetno podrucje, a 11,4%
smatra da izvrsno poznaje teoriju ugrozavanja.

11,4% 0,0%

34.3%

Vezano uz podatke kombinirane u Tablici 1.
proveden je 3 - test 0 neovisnosti obiljezja radnog
staza na poslovima tehnickog sticenja i poznava-
nja teorije ugrozavanja, prema kojem se nul
hipotezom smatra da su klasifikacije medusobno
neovisne.

Uz razinu vjerojatnosti slucajne pojave p =
0,05 i vrijednost %* - testa = 3,4 utvrduje se da
razlika medu klasifikacijama nije statisticki
znacajna, odnosno razlika je slucajna. Time se
zakljucuje da ne postoji medusobna ovisnost
radnog staza na poslovima tehnickog sticenja i
poznavanja teorije ugrozavanja. S obzirom da
razlika nije statisticki znacajna, ne izracunava se
stupanj povezanosti. Polja u kojima je unesen
podatak od 0,0% znace da nema ispitanika s
navedenim znacajkama.

lako postotni udio osoba s pojedinim zanacaj-
kama varira od 2,9 do 20,0%, nije utvrdena
statisticki znacajna razlika medu klasifikacijama.

14,3%

dnikakvo
Eslabo
Osrednje, dobro
Owvrlo dobro

HEizvrsno

Grafikon 1. Osobno poznavanje teorije ugrozavanja (izvor: vlastiti)

Figure 1. Personal knowledge of the risk theory (author’s source)

U skupini koja se izjasnila da odlicno poznaje
teoriju ugrozavanja polovica osoba ima radni staz
od 3 do 5 godina, a polovica od 11 do 20 godina.
Ukupno 20,0% ispitanika imaju radni staz od 11
do 20 godina i svoje poznavanje teorije ugro-
Zavanja ocjenjuju kao dobro.

Najvise ispitanika ovisno o radnom stazu (37,1%)
pripada kategoriji od 11 do 20 godina, a 40,0%
ispitanika smatra da dobro poznaje teoriju
ugrozavanja. Statisticki znacajna razlika utvrdena
je izmedu dobrog i odlicnog poznavanja teorije
ugrozavanja uz vjerojatnost slucajne pojave
manje od 5%.
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Tablica 1. Kontingencija poznavanja teorije ugrozavanja s obzirom na radni staz (izvor: vlastiti)

Table 1. Contingency in the knowledge of the risk theory with respect to the length of employment (author’s source)

Poznavanje teorije ugrozavanja
Sredni Ukupno
Nikakvo Slabo b Vrlo dobro Odli¢no (%)
(%) (%) (%) (%) (%)
do 2 godine 0,0 2,9 2,9 8,6 0,0 14,3*
g
© on od3do5
N g 2 .g‘ godina 0,0 0,0 8,6 11,4 5,7 25,7%
> 20O o
o
EZLE | od6dot0
T QO @own (0] o
éz 58 godina 0,0 11,4 8,6 2,9 0,0 22,9*
od 11 do 20
godina 0,0 0,0 20,0 11,4 5,7 37,1%
Ukupno % 0,0 14,3* 40,00** 34,3* 11,4* 100,0
*p<0,05
*p<0,01

REZULTATI ISTRAZIVANJA ZNACAJA
KRITERIJA PROSUDBE UGROZENOSTI

U skupini pitanja o kriterijima prosudbe
ugrozZenosti poslovanja gotovim novcem i
vrijednostima ispitanici su se izjasnjavali o
kriterijima prosudbe, ¢ime se doslo do podatka o
primjeni pojedinog kriterija. Analizom dobivenih
rezultata, uz vjerojatnost slucajne pojave manje
od 5%, definirano je da se u prosudbi ugrozenosti
primjenjuju sljededi kriteriji:

— podaci o objektu i lokaciji

— izlozenost objekta i lokacije ugrozavanjima

— podaci o poslovnim procesima

— vrsta i broj korisnika

— rezim rada i nacin koristenja objekta

— primjena tehnickih mjera zastite

— primjena organizacijskih mjera zastite

— dostupnost novca i vrijednosti

pociniteljima

— brzina reakcije zastitara i policije

— ukupna ucinkovitost postojece zastite
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— podaci o dosadasnjim stetnim dogadajima
— vrednovanje imovine

— vrednovanje pojedine vrste prijetnji

— vrednovanje ranjivosti

— vrednovanje rizika.

Na temelju odredenih kriterija prosudbe
ugrozenosti ispitanici su odredivali znacaj
pojedinog  kriterija  prosudbe  ugrozenosti
poslovanja gotovim novcem i vrijednostima na
nacin da su svakom kriteriju dodijelili znacaj u
rasponu od beznacajno do vrlo znacajno (ocjene
od 1 do 5). Za svaki kriterij odreden je postotni
udio svakog pojedinog znacaja i prosjecna ocjena
svakog kriterija.

Najznacajniji kriterij prosudbe ugrozenosti s
prosjecnom ocjenom 4,74 je dostupnost novca i
vrijednosti pociniteljima, nakon ¢ega s ocjenom
4,66 slijedi primjena tehnickih mjera zastite.
Kriterij kojem se pridaje najmanje znacaja s
prosjecnom ocjenom 3,14 je rezim rada i nacin
koristenja objekta. Znacaj ostalih kriterija time je
definiran u rasponu ocjena od 3,14 do 4,74 (od
mogucih 5,0).
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Na osnovi iskazanih znacaja pojedinog
kriterija  prosudbe ugrozenosti odredeni su
ponderi, odnosno tezinske vrijednosti pojedinog
kriterija. Tezinske vrijednosti pojedinog kriterija
odredene su na nacin da je najprije odredena
suma ocjena svih kriterija prosudbe. Nakon toga
odreden je postotni udio svakog pojedinog
kriterija u ukupnoj vrijednosti ocjena svih kriterija
prosudbe ugrozenosti.

S obzirom da se vrijednost rizika izracunava
temeljem formule koja sadrzi podatke o vredno-

vanju imovine, vrednovanju prijetnji i vredno-
vanju ranjivosti, za njih se ne odreduju tezinske
vrijednosti u ukupnosti vrijednosti svih kriterija, te
je stoga za vrijednost pondera stavljena 0.

Time je ujedno utvrdeno da kriteriji prosudbe
ugrozenosti imaju razliciti utjecaj na konacni
rezultat prosudbe ugrozenosti.

U Tablici 2. prikazani su svi kriteriji prosudbe
ugrozenosti s odredenim ponderima, odnosno
teZinskim vrijednostima pojedinog kriterija.

Tablica 2. Znacaj pojedinog kriterija prosudbe ugrozenosti (izvor: vlastiti)

Table 2. Importance of the individual risk assessment criteria (author’s source)

Znacaj kriterija koji se . .
RSP .. Ne tako - Prilicno Vrlo Prosj.
ocjenjuju prilikom prosudbe Beznacaj. L Znacajno . .. . Ponder
s . znacajno znacajno | znacajno ocjena
ugrozenosti
% % % % %
1 Podaci o objektu i lokaciji 2,9 5,7 34,3 22,9 34,3 3,80 7,907
Izlozenost objekta i
2 lokacije ugrozavanjima 0,0 0,0 11,4 60,0 28,6 4,17 8,680
Podaci o poslovnim
3 procesima 2,9 17,1 31,4 40,0 8,6 3,34 6,956
4 Vrsta i broj korisnika 2,9 20,0 31,4 34,3 11,4 3,31 6,897
Rezim rada i nacin
5 koridtenja objekta 5,7 28,6 25,7 25,7 14,3 3,14 6,540
6 | Primjena tehnickih mjera 0,0 0,0 5,7 22,9 71,4 4,66 9,691
Zagtlte ’ ’ ’ ’ ’ ’ ’
Primjena organizacijskih
7 mjera zastite 0.0 0,0 14,3 25,7 60,0 4,46 9,275
Dostupnost novca i
8 | \rijednosti pociniteljima 0,0 0,0 0,0 257 74,3 4,74 9,869
Brzina reakcije zastitara i
9 policije 29 20,6 11,8 17,6 44,1 3,63 7,551
Ukupna ucinkovitost
10 postojece zastite 0,0 0,0 17,1 41,9 40,0 4,23 8,799
Podaci o dosadasnjim
1 Stetnim dogadajima 0,0 2,9 14,3 37,1 45,7 4,26 8,859
12 Vrednovanje imovine 0,0 8,6 40,0 31,4 20,0 3,63 0
Vrednovanje pojedine
13 vrste prijetnji 0,0 8,6 17,1 42,9 31,4 3,97 0
14 Vrednovanje ranjivosti 0,0 20,0 20,0 40,0 20,0 3,60 0
15 Vrednovanje rizika 0,0 0,0 11,4 45,7 42,9 4,31 8,977
Prosjek % 1,3 8,8 19,1 34,3 36,5 100,0
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RASPRAVA

Osnovni cilj provedbe mjera zastite je
smanjenje rizika i povecanje zastite osoba koje
obavljaju poslove s gotovim novcem i vrije-
dnostima. Provedenim empirijskim istrazivanjem
na reprezentativnom uzorku doslo se do spoznaja
o kriterijima prosudbe ugroZenosti gotovog novca
i vrijednosti i njihovom znacaju. Na osnovi
iskazanih znacaja kriterija prosudbe ugrozenosti
odredene su tezinske vrijednosti pojedinog
kriterija. S obzirom da su za sve kriterije utvrdeni
razliciti znacaji, time je ustanovljeno da kriteriji
imaju razli¢iti utjecaj na konacni rezultat
prosudbe ugrozenosti poslovanja gotovim nov-
cem i vrijednostima.

Rezultati istrazivanja pokazuju koje kriterije
prosudbe  ugrozenosti poslovanja  gotovim
novcem i vrijednostima prilikom izrade prosudbe
treba uvazavati i ocjenjivati. U tom smislu
prikazani rezultati odrazavaju i neka ogranicenja.
Prvo, poslovanje gotovim novcem i vrijednostima
provodi se i izvan novcarskih institucija, odnosno i
u svakoj drugoj djelatnosti. No, rezultate ovog
istrazivanja zbog specificnosti provedbe mjera
sigurnosti tesko je poopCiti te primijeniti za druge
djelatnosti. Drugo, provedeno istraZivanje je
transverzalno, odnosno ne dotice povijesne
aspekte. S obzirom na razvoj spoznaje, podrucja
sigurnosti, kao i tehnickih i organizacijskih mjera
zastite, nuzno je longitudinalno istrazivanje kojim
¢e se permanentno prikupljati, analizirati i
uvazavati novi podaci o kriterijima i njihovom
znacaju u prosudbi ugrozenosti.

Poseban doprinos c¢lanka predstavlja defini-
ranje znacaja i tezinske vrijednosti svakog
pojedinog kriterija, ¢ime se omogucava primjena
kvantitativne metode prosudbe ugroZzenosti te
pridonosi definiranju metodologije prosudbe
ugrozenosti poslovanja gotovim novcem i
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vrijednostima u novcarskim institucijama. Isklju-
¢ivo na temelju rezultata prosudbe ugrozenosti
moguce je izgraditi ucinkovit sustav upravljanja
sigurnos¢u  poslovanja gotovim novcem i
vrijednostima u novcarskim institucijama koji ce
optimirati mjere zaStite, smanjiti razinu ugro-
Zenosti i povecati razinu sigurnosti na radu
sluzbenika novcarskih institucija.

Na kraju se moze konstatirati da rezultati
istrazivanja omogucuju postavljanje jedinstvenog
modela prosudbe ugrozenosti poslovanja gotovim
novcem i vrijednostima podrzanog racunalom,
odnosno ekspertnog informacijskog sustava.
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THE IMPORTANCE OF THE CRITERIA IN RISK
ASSESSMENT IN FINANCIAL INSTITUTIONS

SUMMARY: Risk assessment is the foundation for determining the required protection measures
intended to protect financial institutions from break-ins and assaults. Risk assessment is used in
the structuring and management of the security system in financial institutions. The selection of
the risk assessment criteria and the determination of their importance are the conditions for
efficient method of risk assessment and the selection of best protection measures. The paper
presents the empirical study of risk assessment criteria and of their importance. The paper’s
specific contribution is the definition of the importance and validity of each individual criterion,
facilitating the application of the quantitative method of risk assessment in financial institutions.
The introduction of a security management system is of paramount importance for the operation
of financial institutions.

Key words: financial institution, risk assessment, security, criteria importance
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