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Sazetak

Clanak opisuje nedostatke u poslovnim
procesima sa naglaskom na zastitu ispisa
dokumenata u zdravstvu. [zmjenama poslovnih
procesa u zdravstvu napravile bi se ogromne
ustede u proracunu, smanjile bi se liste cekanja
te povecala efikasnost cijelog sustava. Svi
nedostatci su opisani tablicno i kroz primjere,
te su date i preporuke za izmjenu poslovnih
procesa. Jedan od nedostataka je i ispis
dokumenata poput otpusnog pisma ili povijesti
bolesti kojima se da lako manipulirati. U ¢lanku
se navodi moguce rjesenje, odnosno smanjeno
ili u potpunosti onemoguceno falsificiranje
upotrebom tehnologije zastite u infra red
podrucju. IRDSPB (Infra Red Design Security
Print Box) donosi moguénost zastite dokumenata
u samom njihovom nastajanju, uz minimalan
trosak. Clanak opisuje IRDSPB tehnologiju, koje
su mogucnosti implementacije te prednosti u
odnosu na postojece rjesenje bez zastite.

Kljucne rijeci: zastita dokumenata, zdravstvo,
izmjena poslovnih procesa, IRDSPB

Abstract

This article describes disadvantages of
business processeses with the focus on protection
of document printing in healthcare. Modifications
of business processes in healthcare could make
huge savings in the budget, decrease waiting
lists and increase the efficiency of the entire
system. All weaknesses are described in tables
and through examples. Also, recommendations
are made to modify business processes. One
of the disadvantages is printing documents
such as a discharge letter or medical history
which can be easily manipulated. The article
offers a possible solution, that is, a decreased
or completely prevented falsification by using
technology protection in infra-red area. IRDSPB

(Infra Red Design Security Print Box) brings
the possibility of protecting documents in the
print time at minimal cost. This article describes
IRDSPB technology, what are the possibilities
of implementation and advantages over existing
solutions without protection.

Keywords: documents protection, healtcare,
modification of business processes, IRDPSB

1. Uvod

1. Introduction

Trenutni bolnicki sustav upravljanja
dokumentima poput otpusnog pisma,
specijalistickih nalaza ili povijesti bolesti je
manjkav. Glavni nedostaci sustava:

1. Opterecenost lije¢nika papirologijom i potreba

za potpisivanjem dokumenata.

2. Visoka mogucnost manipulacije ispisanim

dokumentima.

3. Cekanje pacijenata na ispisu dokumenata.

4. Lako krivotvorenje dokumenata.

Ovakvo stanje izaziva nezadovoljstvo i kod
lije¢nika i kod pacijenata te povecava troSkove
ispisa radi potrebe za malim priru¢nim

pisa¢ima umjesto velikih centralnih ispisnih
mjesta. Lijecnici se bore s uredskim poslovima
(umjesto primarno lijeCenjem), a pacijenti vide
nezadovoljstvo u dugackim redovima i gubitkom
vremena ¢ekajuci na dokumente poput otpusnog
pisma, nalaza ili povijesti bolesti.

2. Sto zakon propisuje
2. What the law provides

Prema Pravilniku o pravima, uvjetima i nac¢inu

ostvarivanja prava [1] iz obveznog zdravstvenog
osiguranja ugovorna ustanova duzna je pacijentu
dati ispisano otpusno pismo na zahtjev i nalaz ili
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povijest bolesti.
Dodatno digitalno potpisivanje dokumenata
nalaza i arhiviranje u centralnim IT sustavima
za pohranu dokumenata ne jam¢i originalnost
dokumenta, samo da je dokument sigurno
pohranjen i ovjeren.

3. Moguénosti poboljSanja procesa
izdavanja navedenih dokumenata

3. Possibilities of improving the process of

issuing the documents

Moguca rjesenja prethodno navedenih
problema su prikazana u tablici 1. Navedeni su
naj¢es¢éi problemi te moguca rjesenja.

Tablica 1
Table 1

documents

Najcesci problemi kod izdavanja dokumenata

Most common problems in the issuance of

IRed.
\Broj

Problem

RjeSenje

Opterecenost lijecnika

papirologijom

Prenijeti otpust pacijenta
na prijamni odjel. Lije¢nik
samo unosi svoje misljenje
u BIS, ispis i svu
komunikaciju dalje

provodi sestra na prijamu.

broj pisaca ako svaki
lije¢nik ima svoj pisac u
sobi

2 [ Visoka moguénost Zastita ispisa uporabom
manipulacije ispisanim InfraRedDesign®
dokumentima tehnologije umjesto

lije¢nickog potpisa.

3 | Cekanje pacijenata na Prenijeti otpust pacijenta
ispisu dokumenata na prijamni odjel. Lije¢nik

samo unosi svoje misljenje]
u BIS, ispis i svu
komunikaciju dalje
provodi sestra na prijamu.

4 | Lako krivotvorenje Zastita ispisa uporabom
dokumenata InfraRedDesign®

tehnologije.

5 | Digitalno potpisan doku- | Zastita ispisa uporabom
ment nije jamac original- | InfraRedDesign®
nosti ispisanog dokumenta| tehnologije.

6 [ Visoka cijena ispisa i velik| Zastita ispisa uporabom

InfraRedDesign® tehno-
logije omogucava jamstvo
originalnosti dokumenta

i centralizirani ispis uz
implementaciju digitalnog

potpisivanja dokumenata.

4. Posljedice izmijenjenih procesa u

zdravstvu

4. The effects of modified processes in

healthcare

Tablica 2. donosi prikaz mogu¢ih posljedica
izmijenjenih procesa u zdravstvu.

Tablica 2
procesa u zdravstvu

Table 2

in healthcare

Prikaz mogucih posljedica izmijenjenih

Possible consequences of modified processes

IRed.
\Broj

Problem

RjeSenje

Posljedica

1 |Opterecenost

IPrenijeti otpust

Povecano korisno

pacijenata na

pacijenta na

lijecnika pacijenta na vrijeme lije¢nika
papirologijom prijamni odjel. . Smanjeno Vrijeme
Lijecnik samo uno-  gekanja za pretrage
si svoje miSljenje | . Zadovoljstvo lije¢nika
u BIS, ispisisvu |4 zadovoljstvo
komunikaciju dalje pacijenata
provodi sestra na
prijamu.
2 |Visoka Zastita « Ne postoji
[mogucnost ispisa uporabom . L
manipulacija ispisanog
i ije |InfraRedDesi
manipulacije [InfraRedDesign® dokumenta
ispisanim tehnologije . L
p ) £y Troskovi dokazivanja
ldokumentima . . )
vjerodostojnosti
dokumenata neznatni
e Zadovoljstvo svih
nadleznih institucija
3 |Cekanje Prenijeti otpust e Povecano korisno

vrijeme lije¢nika

ispisu prijamni odjel. ¢ Smanjeno vrijeme
dokumenata  |[Lijecnik samo uno-|  gekanja za pretrage
si svoje e Zadovoljstvo lije¢nika
misljenje u BIS, |+ zadovoljstvo
ispis i svu pacijenata
komunikaciju e Isklju¢en kontakt
dalje provodi otpustenih pacijenata s
sestra na prijamu. bolesnima na odjelu
*  Smanjene guzve
4 |Lako Zastita e Ne postoji
krivotvorenje [ispisa uporabom manipulacija ispisanog
dokumenata  |[nfraRedDesign® dokumenta
tehnologije *  Troskovi dokazivanja

vjerodostojnosti
dokumenata neznatni
Zadovoljstvo svih

nadleznih institucija
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5. UStede u brojkama

5. Cost savings expressed in numbers

Sljedeca tablica (tablica 3.) donosi gubitke
u sustavu uzorkovane procesom zauzetosti
lije¢nika za ispis potrebne zdravstvene
dokumentacije. Kalkulacija je temeljena
sluzbenim brojkama lije¢nika, okvirnim
spoznajama trajanja pregleda ili operativnog

zahvata te korektivnim faktorom zauzeca
lijecnika od 0,75. Kada bi samo dio ustedenih
sati lijecnici proveli zaprimajuéi pacijente s
lista ¢ekanja, liste bi se znatno skratile te bi i
zadovoljstvo pacijenata bilo vece.

Uvede li se u tablicu i okvirna vrijednost

sata rada lije¢nika, dobiju se i moguce ustede
u kunama ukoliko bi se poslovni procesi
promijenili kako je prikazano u tablici 4.

Katego- | Ukupan | Pro-
rija broj sjecno zahvata | gubitak u
trajanja |dnevno |vremenu za
zahvata u | po lije¢- | papirologiju
satima niku u satima po
zahvatu

Ukupno | Jednokratni

Ukupni | Broj

Mjesecni

dnevni
gubitak

pregleda/
operacija
mjesecno

gubitak u
vremenu za
papirologiju

u satima

Specijali-
sti u bol-
nickom
sustavu

5.766 0,50 12,00 0,05

3459,60

264,00 76111,20

Privatni-
ci u ugo-
vornom
odnosu s
HZZO-
om

3315 | 0,50 12,00 0,05

1989,00

264,00 43758,00

Doktori
medicine
u polikli-
nikama,
privatnim
bolnica-
maitr-
govackim
drustvi-
ma

719 0,40 15,00 0,05

539,25

330,00 11863,50

Doktori
me-
dicine u
zavodima
za hitnu
medicinu

607 0,40 15,00 0,05

455,25

330,00 10015,50

Doktori
medicine
izvan
zdrav-
stvenih 2.245 0,50 12,00 0,05
ustanova
(druge
djelatno-
sti) *

1347,00

264,00 29634,00

Tablica 3

Umi-
rovijeni
lijecnici
koji
povreme-
no rade
(licenci-
rani)

3.505 0,70 4,29 0,07

1051,50 94,29

Izracun gubitaka u
sustavu uslijed ispisa
dokumentacije u
satima [2]

Table 3
Calculation of losses
caused by the printing

23133,00

Ukupno 16.157 0,50 12 0,05

8841,60

of documentation by

257,71 194515,20

10

hours [2]
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Kategorija Uku- |Cijena |Ukupni |Ukupnidnev- | Mjesecni | Mjesecni gubi-
pan sata rada|dnevni | ni gubitak u | gubitak u | tak u vremenu
broj gubitak | kunama vremenu | za papirologiju
sati za papi- | u kunama
rologiju u
satima
Specijalisti u bol-
. 5.766 100,00 kn| 3459,60 |345.960,00 kn | 76111,20 | 7.611.120,00 kn
nickom sustavu
Privatnici u ugo-
vornom odnosu s 3.315 [150,00 kn| 1989,00 |298.350,00 kn | 43758,00 | 6.563.700,00 kn
HZZ0-om
Doktori medicine
u poliklinikama,
privatnim bolni- 719 120,00 kn| 539,25 | 64.710,00 kn | 11863,50 | 1.423.620,00 kn
cama i trgovackim
drustvima
Doktori medicine u
zavodima za hitnu | 607 | 80,00 kn | 455,25 | 36.420,00 kn | 10015,50 | 801.240,00 kn
medicinu
Doktori medicine Tablica 4
izvan zdravstvenih Izracun gubitaka u
2.245 120,00 kn| 1347,00 | 161.640,00 kn | 29634,00 | 3.556.080,00 kn sustavu uslijed ispisa
ustanova (druge dokumentacije u
djelatnosti) * kunama [2] [3]
Umirovljeni lijecni- Table 4
ci koji povremeno | 3.505 |100,00 kn| 1051,50 | 105.150,00 kn | 23133,00 | 2.313.300,00 kn Calculation of losses
rade (licencirani) caused by the g?rinting
Ukupno 16.157 8841,60 [1.012.230,00 kn| 194515,20 |22.269.060,00 kn g{ j;f;‘:’,fgg’[‘;’; g]

6. Ustede u logistici

6. Cost savings in logistics

Primjenom izmijenjenih procesa smanjili bi se
potrebni resursi za pisacima, tonerima i papirima,
kao i potrebnom osoblju za odrzavanje istih, a
smanjio bi se 1 broj ispisnih mjesta. Logisticki je
puno lakse pratiti i odrzavati takav broj pisaca,
tonera, papira od postojeceg sustava gdje svaki
lije¢nik mora imati racunalo i pisac za ispis
lijecnicke dokumentacije.

7. Mogucnosti za ispis dokumentacije

7. Possibilities for printing documents

Izmjenom procesa moguci su sljedec¢i nacini
ispisa zdravstvene dokumentacije:
e Centralna prijamna sluzba ili prijamna sluzba
odjela.
e Postavljanje e-kioska unutar zdravstvene
institucije i moguénost samostalnog ispisa
dokumentacije od strane pacijenta.

Prednost prvog nacina je u boljoj kontroli izdanih
dokumenata, a drugog rjesenja u nedostatku
potrebe za dodatnim angazmanom ljudstva
zdravstvene institucije.

Ovakvo rjesenje u svakom slucaju oslobada
lije¢nike dodatnog angazmana, skracuje redove
Cekanja, smanjuje logisticke poteskoce i donosi
novc¢ane ustede u sustavu. Usko grlo postaju
prijamne sluzbe koje ¢e se morati dodatno
ekipirati u ljudstvu i logistickoj podrsci.

8. Uvodenje infrareddesign® sustava u
zasStitu bolnic¢kih dokumenata

8. Introducing infraredesign® system to
protect documents in health care

U prije navedenim izmijenjenim procesima
bitno mjesto ima zastita autenticnosti bolnickih
dokumenata. Upotreba infrareddesign®
tehnologije (EU patenti EP2165844,
P20080466A, P20100201A) omogucava sticenje
svih potrebnih dokumenata. [4]

11
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9. Sto je IRD Cloud sustav
9. What is IRD Cloud system

IRD cloud sustav je cjelovito hardversko
softversko rjesenje za upravljanje sigurnim IRD
ispisom. Sustav je koncipiran kao visoko dostupni
sustav koji se sastoji od fizickih posluzitelja i NAS
sustava te je zasticen hardverskim firewallom.
Ukljuceno je i arhiviranje zapisa uporabe sustava
zastiCenog ispisa.

10. Kako IRD Cloud sustav radi
10. How IRD Cloud system works

Na shemi 1. prikazan je moguéi nacin
implementacije sustava. Klijent na svom racunalu
daje nalog za ispis zasticenog dokumenta. Nalog
se Salje kroz zasticenu mrezu na IRD kompatibilan
pisac. Pisac se nalazi Sticen hardverskim vatrozidom
(firewallom). Upravljanje cijelim sustavom se nalazi
u Cloudu te je sam posluziteljski dio posebno Stic¢en.
Sam ispis neovisan je o fizickoj lokaciji posluzitelja.

11. Prednosti IRD cloud sustava u odnosu
na standradni ispis

11. Benefits of IRD cloud systems over a
standard print

*  Visoki stupanj sigurnosti
Pristup prema print posluzitelju ostvaruje se

putem kriptirane konekcije, a na taj nacin povecana
je sigurnost samog prijenosa podataka kroz
mrezu, odnosno uklanja se moguénost mreznog
prisluskivanja, modifikacije 1 krade podataka.
Takoder, sustav je u potpunosti kompatibilan sa
sustavom zastite dokumenata pomocu Infrared
tehnologije. Kompatibilnost sprjecava da visoko
povjerljivi dokumenti, greSkom ili namjerno, budu
ispisani u zasti¢enom obliku. Eliminacijom print
posluzitelja iz korisnicke domene upravljanja
dodatno je povecana sigurnost u smislu
manipulacije print zadataka.
e Smanjeno vrijeme potrebno za implementaciju
usluge
Kako je tehnologija realizacije sustava zasnovana
na ideji Cloud-based printing-a, organizacije koje
koriste ovo rjesenje, ne trebaju ulagati vrijeme
u razradu cjelokupnog idejnog plana i dizajna
sustava. U ovom slucaju organizacije koriste
tzv. ,,printer-on-a-stick* rjeSenje. To znaci da se
nakon koraka instalacije hardvera svim daljnjim
konfiguracijama i postavkama upravlja kroz
udaljeni print posluzitelj.
*  Smanjeni troskovi implementacije
Zbog postojanja print posluzitelja na lokaciji
pruzatelja usluge, nije potrebno ulagati sredstva
za nabavku posluzitelja. Takoder nije potreban
angazman vezan uz njegovu konfiguraciju. Cijeli
sustav funkcionira na gotovom rjesenju. Pruzatelj
usluge dolazi na lokaciju, postavlja uredaj za

IRD secure printing over VPN & Print Server
1 location — n office — n IRD SPB appliance

™~ —
IRDa SPB appliance — Officen T =
N N —_
)
= ’
¥ &7

Officel PC1 Officel PC2 Officel PCh IRDa SPB appliance — Office 1

VPN secure connection

VPN & PRINT Server

VPN IRD SPB-1

VPN IRD SPB-n

Shema 1
Op¢i prikaz nacina
rada irdspb sustava

@ @‘ Scheme 1

\ s §§’ s .
' &F &7 general overview
Office-n PC1 Office-n PC2  Office-n PCn of irdspb system

operation mode
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pristup print posluzitelju, konfigurira lokalne
pisace i sustav je spreman za rad.
e Smanjeno ili potpuno uklonjeno
administrativno opterecenje lokalnog osoblja
u odrzavanju sustava
Osim smanjenja inicijalnih troskova kao
posljedica uvodenja ovog sustava, javlja se i
usSteda u administrativnom opterecenju lokalnog
osoblja na odrzavanju sustava. Pruzatelj usluge
radi na odrzavanju usluge.
e Visoka fleksibilnost implementacije
Kao $to je prikazano u prethodnom odlomku,
moguénosti spajanja na sustav i podrucja primjene
su fleksibilna i mogu zadovoljiti Siroki raspon
poslovnih scenarija.
e Ukljucen nadzor sustava
Jedna od usluga koju osigurava pruzatelj je nadzor
kroz centralni print posluzitelj. Nadzor sustava
vrsi se u obliku mjese¢nih izvjestaja potrosnje
materijala, koli¢ini ispisa te trendova troSkova
sustava kroz odredeni vremenski period. Osim
mjesecnih izvjestaja, postoji moguénost slanja
aktualnih obavijesti o potesko¢ama u sustavu
putem e-poste (toner pri kraju, nedostaje papir,
zaglavljen papir).

11. Faze implementacija IRD Cloud
sustava zastite dokumenata:

11. Phases of implementation of the IRD
Cloud system documents protection

e Prilagodba BIS-a i informaticke
infrastrukture za ispis novim prilagodenim
procesima. Provjera izvedivosti i priprema
infrastrukturalne sheme.
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12. Zakljucak

12. Conclusion

Sustav rjeSenja sigurnog ispisa u privatnim
mrezama donosi novi na¢in upravljanja
ispisom u uredima. Ekonomic¢nost, sigurnost,
skalabilnosti te upravljivost su glavne
prednosti ovako dizajniranog sustava.
Korisnici koji imaju implementiran sustav
mogu se osloniti na sigurnu distribuciju
dokumenata s ugradenom infrared zastitom, a
krajnji korisnici dokumenata imaju moguénost
provjere vjerodostojnosti ispisanog izvornika.
Prednost u odnosu na klasiéni sustav, osim
infrared zastite, jest upravljivost sustavom te
smanjena potreba za lokalnom administracijom
upravljanja ispisom.
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