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Sazetak

Racunalno upravljana industrijska postrojenja
upotrebljavamo svakodnevno iako toga nismo
ponekad svjesni. Kad ulazimo u lift, dok
boravimo u klimatiziranom prostoru, dok
prelazimo cestu ili se vozimo tunelom, pa do
kompleksnih proizvodnih postrojenja poput
tvornice stakla, proizvodnje piva ili nuklearne
centrale. U svim navedenim slu¢ajevima procese
upravljaju i nadziru rac¢unala ili PLC-ovi
u SCADA sustavima. U ovom radu opisani
su i analizirani napadi na navedene racunalno
vodene industrijske sustave. Unatrag nekoliko
godina opce prihvatljivo misljenje je bilo kako
PLC sustavi nisu podlozni zlonamjernim
programima jer nisu spojeni na Internet pa su
stoga zasti¢eni od zlonamjernAih programa.
Otkri¢em zlonamjernog programa Stuxnet svijet
se suocCio sa posve novim nacinom upotrebe
zlonamjernih programa. Prvi puta takav
program upotrjebljen je kao ofenzivno oruzje i
kibernetickom ratu (cyberwar) su Sirom otvorena
vrata. U radu su prikazani nacini i razlozi zaraze
racunala te podrucja na kojima su zaraze bile
najrasprostranjenije.

Kljucne rijeci: SCADA, Stuxnet, industrijska
postrojenja, zlonamjerni programi, cyberwar

Abstract

We use computer-controlled industrial plants
every day, even when we are not aware of that.
We are using computer-controlled systems when
entering the elevator, when staying in the air-
conditioned space and crossing the road or riding
through a tunnel. Computer-controlled systems
operate with complex production facilities such as
a glass factory, a brewery plant or a nuclear power
plant. In all these cases, the process is controlled
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and monitored by computers or SCADA systems.
This paper describes and analyzes the attack
against the computer-driven industrial system.
Several years ago general opinion that PLC
systems were not vulnerable to malware was
acceptable because PLC was not connected to
the Internet and therefore, they were protected
against malware. By the discovery of the Stuxnet
malware the world was faced with a completely
new way of using malware. For the first time
malware was used as offensive weapons and the
door for cyberwar was open wide. The paper
presents the ways of infecting the computer and
the area where the infection was most widespread.

Keywords: SCADA, Stuxnet, industrial plants,
malitious software, cyberwar

1. Uvod

1. Introduction

Kad se dogodio prvi crash na postrojenjima za
obogacivanje urana Natanz u Iranu 2008. godine,
nitko u postrojenju nije bio svjestan da se nalaze
pod napadom ofenzivnog zlonamjernog programa
ili ra¢unalnog crva Stuxnet. Upravo je to bio
cilj tvoraca Stuxneta [11]. Stuxnet je izraden s
namjerom da bude kiberneticko ofenzivno oruzje
kojim ¢e se napasti i onesposobiti centrifuge
za obogacivanje urana te onesposobiti Iranski
nuklearni program na duze vrijeme. Tvorci
Stuxneta nisu razmisljali o posljedicama i
mogucem Sirenju izvan Natanze. Danas znamo
da je napad u potpunosti uspio ali jednako
tako znamo da se Stuxnet prosirio internetom
i na zalost moze ugroziti mnoga industrijska
postrojenja Sirom zemaljske kugle.

Supervisory control and data acquisition system
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ili kratko SCADA sustav upotrebljava se u
industrijskim postrojenjima za upravljanje raznim
automatiziranim procesima. [5] Svakodnevno

se nalazimo i koristimo uredaje koje upravljaju
SCADA sustavi poput liftova, klimatizacijskih
sustava, upravljacko kontrolnih sustava na
cestama 1 tunelima. Jednako tako SCADA
sustavi upravljaju razli¢itim proizvodnim
postrojenjima a prema istrazivanjima provedenim
u SAD-u, SCADA sustavi upravljaju sa oko 80%
elektrocentrala u SAD-u.[5] Kod dizajniranja
ovakvih sustava glavni problem su bile
performanse a o sigurnosnom aspektu nije se
donedavno uopcée razmisljalo.

U ozujku 2000. godine, Vodoopskrbni sustav
Maroochy u Australiji izgubio je komunikaciju
izmedu pumpnih stanica $to je prouzrocilo
nestabilan rad cijelog sustava vodoopskrbe.

U prvi mah operateri su posumnjali u tehnicki
kvar ali su detaljnijim pregledom utvrdili da se
radilo o hakiranju sustava te da je maliciozni
softver uzrokovao probleme u radu. Slican
problem dogodio se u kolovozu 2003. godine u
nuklearnoj centrali David-Besse u Ohaju, SAD.
[1] Zlonamjerni program je zaobiSao kontrolnu
sobu i vatrozid te zarazio SCADA sustav.
Ovakvi problemi kulminirali su u srpnju 2010.
Kad je otkriven Stuxnet, SCADA specifi¢an
zlonamjerni program.

2. Olimpijske igre
2. The Olympic Games

Napadi zlonamjernim programima na
racunalno upravljana industrijska postrojenja
postali su novi oblik ofenzivnog ratovanja.
Specijalizirani zlonamjerni programi dizajnirani
su u svrhu sabotaze i napada na programibilne
logicke kontrolere (programmable logic
controllers - PCL) kako bi ih onesposobili ili
natjerali da rade izvan predvidenih parametara.
Prema navodima New York Times [8] zlonamjerni
program proizveli su zajednickim snagama SAD
i Izrael s ciljem napada na Iransko nuklearno
postrojenje Natanz. Jedna od najtajnijih operacija
pod nazivom Olimpijske igre (Olypic Games)
[11] bila je poznata samo malom uskom krugu
vojno-obavjestajnih duznosnika SAD-a. Osim
onesposobljavanja Iranskog nuklearnog programa

na duze vrijeme, bilo je potrebno privoljeti
Izrael da ne bombardira Natanz postrojenje
planiranim avionskim napadom ve¢ da zajedno
provedu kiberneticki napad. Ovo je prvi ofenzivni
kiberneticki napad izveden na jednu drzavu

od strane americka agencije NSA i izraelskog
pandana Unit 8200. Operacija je trajala nekoliko
godina i odvijala se u nekoliko faza dok u
konacnici zlonamjerni program kojeg danas
poznajemo pod nazivom Stuxnet nije ubacen

u postrojenje. Napad je izveden kombinacijom
nekoliko razlic¢itih vrsta napada, socijalni
inzenjeringom, izradom ciljanog zlonamjernog
koda, ukljucenjem Spijunskih agencija, otimanjem
i mucenjem odgovornih pojedinaca s ciljem
otkrivanja vrijednih informacija i sl. [4]

Rotori kao najvazniji dijelovi centrifuge, okrecu
se na velikoj brzini i svaka centrifuga u nizu
proizvodi ¢is¢u verziju Urana 235 od prethodne.
Brzina na kojoj se okrece centrifuga je vitalna i
ukoliko bi se brzina znacajno povecala prijetila
je raspadom sustava. Ukoliko bi se sustav naglo
zaustavio, takoder postaje nestabilan i ponasa se
kao metalni tornado unistavajuci sve u blizini
ukljucujuéi i ljude koji rade u postrojenju. Upravo
su ovo efekti koje je operacija “Olimpijske igre”
trebala proizvesti.

Prvi korak operacije bilo je snimanje postrojenja
1izrada tzv. Blueprinta. U tu svrhu proizveden
je zlonamjerni kod Beacon koji je ubacen sa
ciljem mapiranja cijelog Natanza postrojenje,
otkrvanja kako kontroliraju centrifuge, kako se
odvija dnevna rutina i sl. Najbitnija informacija
je kako su centrifuge povezane sa PLC-ovima
(programmable logic controllers)? PLC-ovi

su racunala koja upravljaju svim aspektima

rada centrifuga i u to vrijeme su bili potpuno
nezasti¢eni. Podizanje takozvane “air gap'” zastite
podrazumijevalo se sigurnim od bilo kakvih
zlonamjernih programa ili napada. Zaobilazenje
,,air gap“ zastite bio je prvi operativni problem
tj. ubacivanje Beacona u sustav. U tu svrhu
iskoristeni su djelatnici Siemensa koji su
redovito servisirali PLC-ove, a koji nisu ni znali
za operaciju tj. da su njihova racunala nosioci
Beacona. Nakon nekoliko mjeseci rezultati

tj. blueprints svih direktorija, elektronickih

1 Air-gap zastita kod koje je sustav fizicki odvojen
od Interneta ili drugih sustava
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komunikacija i $to je najvaznije konfiguracija
centrifuga stigle su u stoZer operacije Olympic
Games. NSA i Unit 8200 imali su materijal za
pocetak rada na rac¢unalnom crvu kojeg su nazvali
,bug®. Nakon razvoja Bug je trebalo testirati

na istim centrifugama koje je imao Iran, oznake
P-1. Iste centrifuge preko nekoliko ruku SAD je
kupio od Muammera Qaddafia nakon $to je 2003.
odustao od nuklearnog programa. Nakon niza
testova na nekoliko centrifuga Bug se pokazao
vrlo uspjesnim i akcija je mogla zapoceti. Kad

je izveden prvi napad 2008. godine, inZenjeri u
Natanz postrojenju nisu bili ni svjesni napada vec
su mislili da se radi o gresci sustava. Od ukupno
5.000 centrifuga onesposobljeno je njih 984 i
cijeli program je zaustavljen. [11]

3. Stuxnet
3. Stuxnet

Najstarija poznata verzija Stuxneta bila je
1.001 iz 2009. godine i ta se verzija povezivala sa
napadom na Natanz postrojenje, ali je istrazivanje
provedeno od strane Symantec-a [7] pokazalo da
postoji jos starija verzija 0.5. Prema provedenim
analizama na Symantec dostupnom Stuxnet kodu,
pokazala je da je ova verzija bila operativna jo$
2005. godine. Osnovne karakteristike verzije 0.5:

* Najstarija pronadena verzija Stuxneta

e Izgradena na Flame? platformi

+  Siri se putem USB uredaja

e Prestala se Siriti 04.07.2009.

e Ne sadrzi Microsoft exploite

e Ima punu funkcionalnost za napad na Siemens
417 PLC-ove

Osim navedenih, Stuxnet ima i sljede¢e osobine [12]:

e Samostalno kopiranje putem prijenosnih diskova
i iskoriStavanje ranjivost Windows precica za
samostalno pokretanje (ranjivost Microsoft
Windows precica kod LNK i PIF datoteka
omogucuje napadacu izvrsavanje koda).

+  Sirenje po LAN-u kroz ranjivost Windows
usmjerivaca ispisa (eng. Print Spooler).

+ Sirenje kroz SMB protokol (eng. Server
Message Block) iskori§tavanjem propusta
prilikom poziva udaljene procedure kod
Microsoft Windows Server servisa.

»  Kopiranje i izvrSavanje na udaljenim

2 Flame platforma
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racunalima putem dijeljenih direktorija u mrezi.

e Kopiranje i izvrSavanje na udaljenim
racunalima s pokrenutim WinCC posluziteljem
baze podataka.

e Kopiranje u Step 7 projekt (.S7P datoteke) na
nacin da se automatski izvrSava kada se Step 7
projekt ucita u PLC.

e Azuriranje unutar LAN-a putem peer-to-peer
mehanizma.

e IskoriStavanje ukupno cetiri Microsoft
ranjivosti, od kojih su dvije ve¢ spomenute
ranjivosti za samostalno umnozavanje, a druge
dvije su ranjivosti za eskalaciju privilegija koje
tek trebaju biti objavljene.

e Uspostavlja kontakt s upravljackim i
nadzornim posluziteljem koji omogucuje
hakeru preuzimanje i izvrSavanje koda.

e Sadrzi rootkit Windows sustava kojim sakriva
svoje datoteke.

e Izbjegava sigurnosne mehanizme sustava na
kojem se nalazi.

e Imitira specifi¢ne ICS-e i mijenja kod na
Siemens PLC-u za potencijalno sabotiranje
sustava.

e Skriva promjene koda na PLC-u (u sustini
rootkit za PLC).

Stuxnet je graden da se moze infiltrirati u
platforme odnosno operacijske sustave na kojima
se moze instalirati Step7 ili PCS7. Spominju se
takvi sklopovi unutar elektrana i slicnih velikih
industrijskih postrojenja, ali Stuxnet je specijalno
bio namijenjen za unisStavanje centrifuga P-1 koje
su se koristile za obogaéivanje urana u Iranu.
Direktno su ciljani PLC uredaji tvrtke Siemens,
modeli ,,Simatic* S7 i PSC7, koji su koristili
podatkovne blokove DB 890 i DB8062 i to s
takvim postavkama koje se koriste iskljuc¢ivo u
ciljanom okruzenju kojeg se napada. Jedna od
glavnih komponenti koje je zlonamjerni kod
koristio bio je prvi PLC rootkit u povijesti.
Industrijskim sustavima kontrole (ICS)

se upravlja pomocu specijaliziranog koda

sli¢nog asemblerskom jeziku koji se nalazi na
programibilnim logickim kontrolerima (PLC).
Simatic manager je program za programiranje
rada PLC-ova koji su u vrijeme pronalazenja
Stuxnet crva mogli raditi na Windows 32 bitnim
operacionim sustavima koja obi¢no nisu spojena
na Internet ili internu mrezu. Zadnja verzija Step7
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V5.5 Siemens Simatic manegera moze raditi na
windows 64 bitnom sustavu, ali ona je izdana
nakon pronalaska Stuxneta. Osim toga, industrijski
sustavi kontrole i sami ve¢inom nisu spojeni na
Internet, ali mogu biti umrezeni u neki industrijski
lokalni LAN. Prvi korak napada je izvidanje.

Kako je svaki PLC konfiguriran na sebi jedinstven
nacin, napadac bi prvo trebao imati saznanja o
strukturi ICS-a. Takva se dokumentacija mogla
ukrasti osobno ili kao u navedenom sluc¢aju izradu
blueprinta postrojenja izvodi posebno dizajnirani
zlonamjerni kod Beacon. Nakon pribavljanja
potrebne dokumentacije te upoznavanja s
konfiguracijom mreZe, racunalnim okruzenjem i
sl., razvija se prilagodena verzija zlonamjernog
programa prilagodena specificnom ICS-u.
Napadaci mogu koristiti ogledno okruzenje koje ¢e
ukljucivati potrebnu ICS opremu kao $to su PLC,
moduli i periferije kako bi testirali svoj kod sto je
u navedenom slu¢aju i napravljeno zahvaljujuci
ranije nabavljenoj opremi iz Libije. Napadaci su, da
izbjegnu svaku sumnju, datoteke sa zlonamjernim
kodom i digitalno potpisali. Da bi to postigli
napadaci su se domogli dva digitalna certifikata
najvjerojatnije fizickom kradom jer su dvije tvrtke
od kojih su certifikati ukradeni u neposrednoj
blizini. Kako bi zarazio ciljani sustav, Stuxnet je
trebao biti uveden u ciljnu okolinu. Pretpostavka
je da je do zaraze doslo neznanjem trece strane
Siemensa, koji je imao pristup do objekta i sustava
radi odrzavanja istih, dok je izvorna zaraza uvedena
pomocu prijenosnog diska (USB stika). Nakon
zaraze rac¢unala unutar sustava Stuxnet se poc¢eo
§iriti u potrazi za Siemens racunalima Field PG,
(Windows racunala koja su namijenjena specijalno
za programiranje PLC-ova). Ve¢ina tih racunala
nisu umrezena, zlonamjerni kod $iri se na druga
umrezena racunala putem prijenosnih diskova
iskoristavajuci jos neotkrivenu (nezasticenu rupu

u sustavu) starijih Step 7 projekata. Umnozavanje
preko mreze kroz LAN i prijenosne diskove
vjerojatno sluzi kao korak kako bi se zarazila Field
PG’ racunala. Kljuéno zarazeno racunalo vjerojatno
nije imalo pristup Internetu tako da su sve potrebne
funkcionalnosti za sabotazu sustava ugradene
izravno u Stuxnet izvrSnu datoteku. Azuriranje

ove datoteke vrsi se peer-to-peer metodom koju

3 PG racunala—specijalna racunala koja sluze samo
za programiranje PLC-ova

uspostavlja sam Stuxnet. Kada bi Stuxnet konac¢no
pronasao pogodno racunalo s instaliranim Step 7
programom on bi izmijenio kod na PLC-u. Stuxnet
bi svoje modifikacije sakrio tako da je svaki
pokusaj da se otkrije zarazeni PLC bio uzaludan.

Slika 1

Siemens PLC i HMI?
Siemens PLC i HMI

Figure 1

Iskoristen je sigurnosni propust kako bi se
pristupilo podacima PLC-a, tj. iskoriSten je
sigurnosni propust u Siemensovom SCADA
softveru za upravljanje PLC-om (“WinCC”),
instaliranom na rac¢unalima koja su izravno povezani
sa PLC-om. Najveca pogreska tih sustava bilo je
to Sto su korisniCka imena i zaporke za pristup bazi
podataka bila ru¢no upisana u programskom kodu.
Tako posluzena, nezasti¢ena korisnicka imena

1 zaporke zlonamjerni program je jednostavno
procitao. Za daljnje Sirenje putem operacijskog
sustava Windows koriSteni su zero-day exploitovi®
[3] kao Sto je bio LNK ikona koja se koristila

za Sirenje putem USB-a ili print spooler. Za
preuzimanje kontrole nad racunalima koriSteni su
ukradeni certifikati racunalnih tvrtki sa Tajvana.

4. Naucene lekcije

4. Lessons learned

Tvrtke koje se bave zastitom informacijskih
sustava, otkrile su vektore napada i vremenom su
dosle do vrlo zanimljivih informacija pa je osim
Stuxneta otkriveno jos nekoliko zlonamjernih

4 HMI - human machine interface
5 Zero-day exploit — do tad nepoznate ranjivost
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programa koji su takoder proizvedeni u cilju
napada na racunalno upravljane proizvodne
sustave i infrastrukturu odredenih zemalja.
Stuxnet je otkriven u mnogim zemljama $to
mozemo vidjeti na slikama 3. i 4.

U srpnju 2010. godine, Stuxnet je otkriven osim
Irana u Maleziji i Indiji. Naziv je anagram nekih
kljucnih rijeci pronadenih u kodu, a SAD i Izrael
nisu nikad koristili ovaj naziv.

Navedeni primjer pokazuje cijeli niz propusta

u sigurnosnom sustavu i politici sigurnosti, za
koju mozemo zakljuciti ili da je nije bilo i je se

Slika 2 Prikaz zarazenosti zlonamjernim programima po  nisu pridrzavali. Kako se radilo o visokoriziénom
drzavama (2] industrijskom postrojenju u svakom pogledu,
zacuduje koli¢ina propusta u sigurnosnom sustavu:
Figure 2 Malware infection by a country [2] »  Potpuno nepravilno rukovanje korisni¢kim
imenima i Siframa — Politika sigurnosti
80.00
70.00 67.60
60.00 Slika3
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Slika 4
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Figure 4
Dormant infections
detected in the past
years [9]
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e Ne koristenje nikakvog mehanizma zastite
na korisnickom nivou (pametne kartice,
kriptografija i sl.)

e Odrzavanje sustava nije radeno jer racunala
nisu imala zakrpe

e Serviseri ra¢unala nisu provjeravani nije
provjeravana njihova oprema — politika
sigurnosti

¢ Spajanje na mrezu vanjskim racunalima i
prijenosnim diskovima — politika sigurnosti

e Upravljanje s podatkovnim medijima — politika
sigurnosti

e Uvjerenje da je “air-gap” zastita dovoljna

e Upravljanje podacima i zastita podataka
— politika sigurnosti

e Pristup mreznim resursima iako su dijelovi
mreze segmentirani

¢ Medusobno povezivanje segmenata mreze nije
odradeno na siguran nacin

e  Zastita od zlouporabe ocito nije postojala i
evidencija o zlouporabi nije postojala

e Kompletna politika upravljanja kontinuitetom
poslovanja nije postojala

e Neadekvatna politika fizicke sigurnosti ili ne
pridrzavanje iste

e Neadekvatna politika zastite osoblja i
dogadanja ili ne pridrzavanje iste

e Politika internih istraga — prve naznake
nepravilnosti rada nisu dovele do aktiviranja

5. Zakljutak

5. Conclusion

Razvojem digitalnih tehnologija i
sveobuhvatnom povezanosti kao i porastom
znanja i sposobnosti korisnika, za o¢ekivati je
nove nacine i vjestine za provedbu napadackih
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digitalnih strategija. Buduc¢i ratovi mogli bi
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