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SazZetak

Svrha i glavni cilj istrazivanja u radu je
detaljnije objasnjenje pojma Smart Grids,
odnosno $to je to pametna mreza te koje su
njene mogucnosti i tehnologije kojima se
koristi. Razvitak pametnih mreza krenuo je jo$
2006. godine od strane Europske tehnologijske
platforme koja se bavi elektricnim mrezama
koje inteligentno mogu integrirati sve aktivnosti
korisnika koji su priklju¢eni na mrezu. Nadalje,
razvitak pametnih mreza donosi Citav niz
pogodnosti koje korisniku olak$avaju upotrebu
i potros$nju elektricne energije i komunalija.
Integracija pametnih mreza u trenutnu
infrastrukturu zahtijeva opseznu i dugotrajnu
studiju, te razna testiranja i pilot projekte kojima
se zeli simulirati rad Smart Grids-a. Istrazivanje
pojma i rada pametne mreze dovodi do
zakljucka da sustav takve mreze dovodi do vece
pouzdanosti, prilagodljivosti i efikasnosti u radu,
te sigurnosti i odrzivosti. Kao konkretan primjer
rada pametne mreze, navodi se aplikacijski
protokol pod nazivom ZigBee, aplikacije malih
resursa koje koriste protokole koji se brinu o
korisniku, odnosno olaksavaju svakodnevni
zivot brinuci se o Stedljivosti energije i vode, te
energetskoj ucinkovitosti.

Kljuéne rijeci: elektricna energija,, Smart Grids,
ZigBee

Abstract

The purpose and the main aim of this paper
is to give a more detailed explanation of Smart
Grids - what a smart network is, its capabilities
and the technologies used. The development of a
smart grid was started in 2006 by the European
technological platform dealing with electrical
networks that can intelligently integrate all
activities of users connected to the network.
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Furthermore, the development of a smart grid
provides a number of benefits for the user that
make consumption of electricity and use of
utilities easy. Integration of smart grids in the
current infrastructure requires a comprehensive
and long-term study, various tests and pilot
projects aimed at simulating the work of Smart
Grids. Research of the smart grid concept and
work lead to the conclusion that the system

of such a network ensures higher reliability,
flexibility and efficiency in the work, as well as
safety and sustainability. A concrete example of
a smart grid, according to application protocol,
is ZigBee, a small resources application using
protocols that take care of customers to make
their everyday life easier by saving energy and
water as well as by energy efficiency.

Keywords: electrical energy, Smart grids, ZigBee

1. Uvod

1. Introduction

Smart Grids kao tehnologija naprednih
elektroenergetskih mreza je klju¢na komponenta
u polju obnovljivih izvora energije, odnosno
jedan od temeljnih stupova na kojima pociva ideja
obnovljivih izvora energije. Prema danasnjem
tempu ekonomskog razvoja i gospodarskog rasta,
energija i potreba za energijom dolazi sve vise do
izrazaja. Energija je kljuCan faktor u ostvarenju
gospodarskih i ekonomskih ciljeva. Cinjenica
je da se energija i dalje dobiva iz ve¢ pomalo
iscrpljenih i potrosenih, odnosno ogranicenih, a
ujedno i ekoloski neprihvatljivih izvora fosilnih
goriva. Glavni cilj u narednim godinama je, uz
uvodenje napredne elektroenergetske mreze,
povezivanje takve mreze s obnovljivim izvorima



POLYTECHNIC & DESIGN

Vol. 4, No. 1, 2016.

energije, kao glavnog ¢imbenika. Obnovljivi
izvori energije (npr. sunceve zrake, vjetar, morske
struje,...itd.), nalaze se u prirodi, i kao takvi oni se
mogu konstantno obnavljati, bilo djelomi¢no ili
potpuno, te tako zatvarati energetski krug.

Smart Grids je zapravo modernizirana elektricna
mreza koja koristi analogne ili digitalne
informacije 1 komunikacijske tehnologije za
prikupljanje informacija, kao i daljnje djelovanje
na temelju rezultata tih informacija, a te
informacije mogu biti o ponasanju i djelovanju
dobavljaca i potrosaca, u automatiziranom
nacinu za poboljsanje ucinkovitosti, pouzdanosti,
ekonomicnosti i odrzivosti proizvodnje i
distribucije elektri¢ne energije. Elektri¢ne snage
uredaja i kontrola proizvodnje i distribucije
elektricne energije, vrlo su vazni aspekti pametne
mreze. ,,Smart Grids napredne elektroenergetske
mreze predstavljaju skup tehnologija koje
omogucavaju bolju integraciju obnovljivih
izvora u elektroenergetsku mrezu te uvode

nove tehnologije i tehnoloske inovacije koje
omogucuju da klasi¢na mreza funkcionira na
nesto drugaciji, stabilniji precizniji na¢in nego
Sto je sada. Nadalje, napredne pametne mreze
imaju mogucnost razviti nove usluge i servise
kao sto je primjerice elektrifikacija cestovnog
transporta.“[ 1] [2]

Politika Smart Grids naprednih elektroenergetskih
mreza organizirana je u Europi kao Smart Grids
Europska tehnologijska platformal. Naziva

se jos 1 Europska tehnologijska platforma za
elektroenergetske mreze buducnosti. Iskorak

u Smart Grids tehnologijama podrazumijeva
temeljni re-inzinjering u industrijama koje se bave
elektri¢nim uslugama, iako je tipi¢na uporaba
takvog termina viSe usmjerena na tehnicku
infrastrukturu.

Koncept Smart Gridsa je razvijen jos 2006.
godine takoder od strane Europske tehnologijske
platforme za pametne mreze, a odnosi se

na elektri¢ne mreze koje inteligentno mogu
integrirati sve akcije korisnika koji su prikljuceni
na njih — generatore, potrosace i onih koji su

1 Smart Grids European Technology Platform (eng.)
— naziva se jo§ i ETP Smart Grids — Europski forum za kris-
talizaciju politike i tehnoloskih istrazivanja i razvitka puteva
u sektoru pametnih mreza, a isto tako i veza izmedu razine
Europske Unije i ve¢ postoje¢ih odgovarajuéih inicijativa.

to oboje, a u svrhu kako u¢inkovito dostaviti
odrzivu, ekonomic¢nu i sigurnu elektricnu
energiju. [3]

2. Smart Grids napredne elektroenergetske
mreze

2. Smart Grids advanced electricity
networks

,,Europski elektroenergetski sustav jedan je
od najvecih tehnickih sustava u svijetu. Ima 430
milijuna korisnika i 584 gigavata instaliranog
kapaciteta te oko 5,2 milijuna kilometara mreze
visokog, srednjeg i niskog napona. Godine
2000. procijenjeno je da ¢e do 2030. godine biti
potrebno investirati u zamjenu 290 gigavata
dotrajalog i izgradnju 648 gigavata novog
kapaciteta, kako bi se zadovoljile potrebe za
elektricnom energijom. Rast na strani potrosnje
zahtijeva 1 rjeSavanje pitanja zagusenja mreze.“[4]
Europska tehnologijska platforma za pametne
mreze buduc¢nosti (ETP Smart Grids) zapocela
je svoj rad jos 2005. godine. Glavni cilj je bio
formulirati i promicati viziju za razvoj europske
elektroenergetske mreze do 2020. godine i dalje.

2.1 Misija i vizije
2.1 Mission and visions

Vizija Smart Grids tehnologija najvise se
temelji u odvaznim programima istrazivanja,
razvoja i demonstracije koji prikazuju pravce
prema mrezi elektroenergetskog napajanja koja
ucinkovito moze zadovoljiti buduée potrebe na
podrucju cijele Europe.

Kljuéni elementi vizije Smart Grids naprednih
elektroenergetskih mreza su:

e stvaranje alata preko dokazanih tehnickih
rjesenja koji se mogu brzo razvijati uz §to
manje troskove, a istovremeno omogucavajuci
postoje¢im mrezama da budu spremne
prihvatiti novu energije iz svih energetskih
izvora

e uskladivanje regulacijskih i komercijalnih
okvira u Europi kako bi se olaksalo
prekograni¢nu trgovinu, tj. koriStenje energija i
mreznih servisa, istodobno osiguravajuéi Siroku
paletu poslovanja
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e uspostava zajednickih tehnickih standarda i
protokola koji ¢e osigurati otvoren pristup,
omoguéavajuci razvoj opreme od bilo kojeg
izabranog proizvodaca

* razvijanje informacija, racunalnih i
telekomunikacijskih sustava koji omogucuju
tvrtkama koristiti inovativne usluge koje
¢e dovesti do poboljSanja u¢inkovitosti i
unaprijediti njihove usluge

e osigurati operativna sucelja starih i novih
dizajna mrezne opreme kako bi se osigurala
interoperabilnost automatizacije i kontrole. [2]

2.2 Tehnologijska platforma
2.2 Technology platform

U posljednjih nekoliko godina doslo je do
rasta svijesti u industriji opskrbe elektri¢nom
energijom o potrebi da se redizajniraju europske
elektroenergetske mreze kako bi se zadovoljile
potrebe kupaca u 21. stolje¢u. Mnoge drzave
¢lanice ve¢ su usmjerene prema ovom izazovu
i suraduju medusobno s drugima u odredenim
podru¢jima. Medutim, potreba za jatom
povezanoscu diljem Europe, prepoznata je jos
2005. godine, kada je i osnovana Europska
tehnologijska platforma za pametne mreze.
Europska tehnologijska platforma za
pametne mreze okupila je sve kljucne
dionike (zainteresirane strane) iz sektora
elektroenergetskih mreza, medu kojima
same mrezne tvrtke, proizvodace, korisnike,

akademike i regulatore. Izmedu ostaloga, njihovi
glavni ciljevi su razviti zajednicku viziju za
elektroenergetske mreze buduénosti koja je u
potpunosti uskladena s §irim europskim ciljevima
politike. Takoder, jedan od ciljeva je identifikacija
potreba istrazivanja i razvijanje podrske za
povecanim javnim i privatnim istrazivanjem
elektri¢nih mreza. Uspostava stabilnosti i
paralelnosti izmedu tekuc¢ih projekata i novih
europskih, nacionalnih i regionalnih programa

u prijenosu elektricne energije i distributivnih
sustava, isto tako je jedan od ciljeva dionika

iz sektora elektroenergetskih mreza. Jedan

od najvaznijih ciljeva zasigurno je provedba
zakljucaka i preporuke za daljnje aktivnosti i
provedbu strateskog plana istrazivanja koja potice
angazman vise neovisnih stranaka, na nacionalnoj
1 europskoj razini, kako bi se osigurala u¢inkovita
inovacija po drzavi ¢lanici tvrtki i reklami za
iskori$tavanje novih znanja izvan Europe. [5]

2.2.1 Struktura tehnologijske platforme
2.2.1 Structure of technology platform

Slijedeca slika (Slika 1) prikazuje strukturu
tehnologijske platforme Smart Grids-a. U samoj
sredisnjici (srcu) je Savjetodavno vijece koje
broji 28 ¢lanova i koje daje smjer i upravlja
tehnologijskom platformom. Savjetodavno vijece
aktivno podrzavaju Cetiri radne grupe: mrezna
imovina, mrezne operacije, potraznja i mjerenja
te proizvodnja i skladistenje. Savjetodavno vijece
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takoder savjete i smjernice trazi iz svoje pomocne
(tvz. Mirror grupe), koju ¢ini vlada drzava
¢lanica, kako bi povezali europske 1 nacionalne
istrazivacke programe.

3. Mogucnosti Smart Grids tehnologija
3. Possibilities of Smart Grids technology

3.1 Pouzdanost
3.1 Reliability

Smart Grids napredna mreza svoj nastanak
temelji na informacijsko-komunikacijskim
tehnologijama. Ona je samo nadogradnja na
postojeci sustav koji svoje temelje bazira na ICT
tehnologiji. Medutim, stru¢nost ljudi iz energetske
grane u tehnologiji i dalje gaje odredenu
sumnju prema naprednim mrezama i njihovom
funkcioniranju u implementaciji u postoje¢em
sustavu. Interdisciplinarnost je u podrucju razvoja
i primjene naprednih mreza vrlo vazna. Dokazano
je da sustavi koji navode elektroenergetske mreze
koje se baziraju na informacijsko-komunikacijskoj
tehnologiji, mogu bez ikakvih problema raditi
20-30 godina. Medutim, kako Smart Grids

na sebe veze i visoki udio obnovljivih izvora
energije, 1 to na svim razinama, to vise nece biti
tako jednostavno. Tezi se k tome da napredne
mreze imaju mogucnost ,,samooporavljanja®, §to
bi znacilo, ako sustav prepozna pogresku ili kvar,
trebao bi se popraviti sam. Sto bi na kraju znagilo,
a vec je prije spomenuto, nece biti presudan
ljudski faktor u rjeSavanju problema. Utjecaj
ljudskog faktora u sustavu naprednih mreza, bio
bi znatno smanjen, te bi on imao ulogu nadzora
sustava mreze. [3]

3.2 Efikasnost
3.2 Effectiveness

Brojni doprinosi u ukupnom poboljSanju
ucinkovitosti energetske infrastrukture ocekuju
se od izgradnje Smart Grids tehnologija. Posebno
se pridaje paznja pri upravljanju, primjerice
isklju¢ivanjem klima uredaja tijekom kratkotrajnog
kvara u radu, zatim smanjenju napona na
distribucijskim linijama, kada je to moguce.
Sveukupni ucinak pridonijet ¢e manjoj zalihosti u
prijenosu i distribuciji linija, te ve¢u iskoristivost
generatora, Sto na kraju dovodi i do nize cijene
struje. U¢inkovito upravljanje elektricnom
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Slika 2 Efikasnost Smart Grids-a - pametna kuca [3]

Figure 2 Smart Grids Effectiveness — smart hause [3]

77



POLYTECHNIC & DESIGN

energijom nudi veliki potencijal ustede.

Danas, gotovo 80% primarne energije se gubi u
prijenosu to potrosaca. Takav potencijal zahtijeva
optimalne procese elektrana, u¢inkovite prijenose

i distribucijske sustave, te tehnologije koje ¢e
unaprijediti u¢inkovitost samog koristenja energije.
Zastita klime znaci i uStedu energiju gdje god

je moguce, pritom izbjegavajuci sav moguci
nepotrebni otpad. Transformacija primarne
energije u mehanicku, a potom u elektricnu
energiju, proizvodi odredene koli¢ine toplinske
energije, koja se rijetko koristi u ve¢ini danasnjih
elektrana. Jednom generirana elektricna energija
mora se transportirati i distribuirati. Takvi procesi
prouzrokuju gubitke od 5-10%. Potrosnja elektricne
energije u industriji, trgovini i ku¢anstvima takoder
uzrokuje gubitke. Neucinkovitost motornih sustava
i koriStenje zamjenskih motora u industrijama,
najcesce su glavni izvori gubitaka u industriji.
Energetsko upravljanje zgradama nudi veliki

potencijal za uStedu energije u komercijalnim

i stambenim podruc¢jima. (Slika 2) S ustedom
energije dolaze i razne ekonomske koristi. Takoder,
ako bi generatori pruzali potrosacima vise
informacija (pametni generatori), potrosaci bi
bili u stanju razviti plan koriStenja elektri¢cnom
energijom, smanjiti troskove potrosnje, te emisije
ugljicnog dioksida.

Smart Grids tehnologija, kao budué¢nost
elektricnog sustava moze posti¢i svoj puni
potencijal ako se poboljsa ucinkovitost svake
,karike* u lancu energetskog sustava, te se
ukupna vrijednost elektricne energije znacajno
poboljsa i unaprijedi.[3]

3.3 Odrzivost
3.3 Sustainability

Poboljsana fleksibilnost pametne mreze
dopusta vecu penetraciju vrlo promjenjivih izvora
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obnovljive energije kao $to su solarna energija i
energija vjetra, ¢ak i bez dodatka za pohranom
energije. Trenutno, mrezna infrastruktura nije
izgradena kako bi omogucila distribuirane tocke
napajanja, ali, iako i poneke tocke, odnosno
mjesta napajanja su moguca na lokalnoj
(distribucijskoj) razini, infrastruktura na razini za
prijenos energije takvo $to ne moze primiti. Brze
promjene i utjecaji na distribuiranje proizvodnje
energije, kao Sto primjerice moze biti oblacno ili
vjetrovito vrijeme, predstavljaju znacajne izazove
za inzenjere energetike koji trebaju osigurati
stabilne razine snage kroz vise razlicitih izlaza
upravljivih generatora, kao §to su plinske turbine i
hidroenergetski generatori. Smart Grids tehnologija
je pritom nuzan uvjet za velike koli¢ine obnovljive
elektricne energije na mrezi. [3]

4. Tehnologija Smart Grids-a
4. Smart Grid Technology

4.1 Integrirana komunikacija

4.1 Integrated communication

Pojedine vrste komunikacija su do danas
vrlo razvijene i konstantno se nadograduju
i azuriraju. Medutim, nisu sve univerzalne,
ponajvise jer su se razvijale na inkrementalan
nac¢in. U krajnosti to vodi u nepotpunu
integriranost. U vecini slucajeva, podaci se
prikupljaju putem modema, a ne mreznim
vezama. Podrucja u kojima postoje mogucnosti
za poboljSanja sustava su automatizacijske
trafostanice, vremenski odaziv, automatizacija
distribucije, kontrola nadzora i prikupljanja
podataka, tzv. SCADA, zatim sustav za
upravljanje energijom, bezi¢ne mesh2 mreze,
komunikacijska snaga vodova te opticka
mreza. Takav integrirani komunikacijski
sustav u naprednim mrezama, omogucit
¢e kontrolu mreze u realnom vremenu,
informacije i razmjenu podataka kojima je cilj
optimizirati pouzdanost sustava, te koriStenje
imovine i sigurnosti. [2]

2 mesh mreza je vrsta komunikacijske mreze koju
karakterizira da svaki ¢vor u mrezi sluzi kao prijenosnik na
druge ¢vorove, §to bi znacilo da ne postoji sredi$nji, odnosno
glavni ¢vor.

4.2 Pametna brojila

4.2 Smart meters

Pametna brojila su elektronicki uredaji koji
biljeze potrosnju elektri¢ne energije u razmacima od
sat vremena ili manje i razmjenjuje tu informaciju na
dnevnoj bazi s alatom za pracenje i naplatu. Ovakvi
uredaji omogucéuju dvosmjernu komunikaciju
izmedu mjerne postaje ili tocke i srediSnjeg sustava.

Slika 4 Pametno brojilo [7]

Figure 4 Smart meter [7]

U tehnologiji Smart Grids-a, pametna brojila

s digitalnim mjerenjima zamjenjuju analogna
mehanicka brojila. Takva brojila su u moguénosti
biljeziti mjerenja potro$nje u realnom vremenu(real-
time). Pametna brojila pruzaju se na duzini od
elektrana pa sve do kucanstva ili ureda - uti¢nica(
pametne uticnice)(Slika 12) ili ostalih uredaja koji
podrzavaju Smart Grids tehnologije i kompatibilni
su s njima. Pametna uti¢nica je takoder jedna od
tehnologija koja se veze uz Smart Grids. To je
inteligentna 1 sofisticirana uti¢nica koja korisnicima
omogucuju kontrolu potrosnje elektri¢ne energije,
vecu zastitu od elektricnog udara, uvid u trenutnu
koli¢inu potrosnje struje te mnoge druge moguénosti.
Po izboru kupca, takve uredaje je moguce ugasiti za
vrijeme najvece potraznje za strujom. [2]

5. Implementacije Smart Grids-a
5. Smart Grid Implementations

Prvi primjer implementacije Smart Grids
tehnologija je Enel, jedan od najranijih, ali i
najvecih primjera pametne mreze, izgraden u
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Italiji, a konstruirao ga je Enel S.p.A iz Italije.
Dovrsen 2005. godine, projekt Telegestore vrlo
je neobican u svijetu komunalija jer tvrtka sama
dizajnira i gradi svoja mjerila, odnosno djeluje
kao vlastiti integrator sustava, te razvija svoje
vlastite softverske sustave. Projekt Telegestore

je siroko cijenjen kao prvi komercijalni projekt
koristenja Smart Grids tehnologija kod kuce, te
donosi godisnju ustedu od 500 milijuna eura, dok
cijeli projekt kosta 2,1 milijardu eura.

Slijede¢i primjer je u SAD-u, Odjelu za
energetiku pod nazivom ARRA Smart Grids
projekt. Jedan je od najvec¢ih implementacija
programa koje financira ARRA u svijetu do
danas. Ovakav program zahtijeva financiranje

iz pojedinacnih usluga ili komunalija. Ukupno

je preko 9 milijardi dolara uloZeno u javne i
privatne fondove u sklopu ovog programa.
Tehnologije ukljucene u infrastrukturu pametnog
mjerenja (AMI), ukljucujuci vise od 65 milijuna
naprednih pametnih mjerila, sucelja sustava
kupaca, distribuciju i automatizaciju trafostanica,
optimizacijske sustave, dinamicke linije, projekata
racunalne sigurnosti, naprednih distribucijskih
sustava, pohranu energije i integracija projekata
obnovljivih izvora energije. Ovaj program
sastojao se od investicijskih odobrenja,
demonstracijskih projekata, studija prihvacanja
potrosaca i radnika obrazovnih programa. Izvjesc¢a
iz svih pojedinac¢nih programa, kao i izvjesca
cjelokupnog utjecaja, trebao bi biti dovrsen do
drugog tromjesecja 2015. godine.

U drzavi Massachusetts, jedan od prvih pokusaja
implementacija pametne mreze je odbacen

2009. godine. Tvrtka pod nazivom Northeast
Utilities’ Western Massachusetts Electric Co. je
zapravo pokusavala stvoriti Smart Grids program
pomocu javne subvencije koja ¢e potrosaca
slabijeg imovinskog stanja prebaciti iz post-

pay u pre-pay placanje, koriStenjem pametne
kartice, uz uvodenje posebnih rata premija za
koristenje elektri¢ne energije prema unaprijed
odredenim koli¢inama. Takav plan je odbijen od
strane regulatora jer je ugrozavao kupovnu mo¢
potrosaca s niskim prihodima.

Primjer implementacije nalazi se i u Austinu,

u drzavi Texas, u Sjedinjenim Ameri¢kim
Drzavama. Texas je radio na izgradnji nacionalne
pametne mreze jos od 2003. godine, kada su
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prema programu, zamijenili tre¢inu klasi¢nih
myjerila sa pametnim (inteligentnim) mjerilima
koja su komunicirala preko bezi¢nog signala.
Njihova mreza upravlja s oko 200.000 real-time
uredaja (pametna mjerila, pametni termostati,
senzori, itd.), a do 2009. godine broj takvih
uredaja je narastao na pola milijuna (500.000),
pritom opskrbljujuc¢i milijun potrosaca i oko
43.000 poduzeca. [3]

6. ZigBee kao primjena Smart Grids
tehnologija

6. ZigBee as the application of Smart Grids
technology

6.1 Pojam ZigBee
6.1 ZigBee

ZigBee je u nacelu bezi¢ni komunikacijski
protokol koji omogucuje da uredaji, bilo oni
za kuénu ili poslovnu upotrebu, medusobno
funkcioniraju i razmjenjuju podatke. ZigBee
protokol je osmisljen i ratificiran od strane tvrtki
¢lanica grupacije ZigBee Alliance u kojoj ¢lanstvo
imaju vise od 300 tehnoloskih tvrtki i raznih
proizvodaca. Kao takav, ZigBee protokol je
dizajniran i planiran da omoguci bezi¢ne prijenose
podataka izmedu uredaja karakteriziranim
sigurnoscu i pouzdanoséu. Osmisljen je jo§ 1998.
godine, zatim je standariziran 2003. godine, a
revidiran 2006. godine.

ligBee

Conbrol your weord

Slika 5 ZigBee [20]

Figure 5 ZigBee [20]
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Ciljane primjene tehnologije ZigBee su aplikacije
koje su zaduzene za umrezavanje velikog broja
uredaja, te prijenos podataka u malim koli¢inama
i slabu potros$nju energije te veliku razinu
sigurnosti. [8]

6.2 Nacin rada

6.2 Mode

ZigBee je specifikacija za pakete na visokoj
razini komunikacijskih protokola koji se koriste
za stvaranje osobne racunalne mreze (PAN)
izgradene od malih, niskoenergetskih stanica.
ZigBee tehnologija se temelji na IEEE 802.15.4
standardu. Takva tehnologija koristi malu
snagu koja ogranicava daljine granica prijenosa
izmedu 10-100 metara line-of-sight3, ovisno
o izlaznoj snazi i karakteristikama okolisa.
ZigBee uredaji mogu prenositi podatke preko
velikih udaljenosti propustanjem podataka
putem mesh mreze intermedijarnih uredaja.
Obicno se koristi u aplikacijama niskih brzina
prijenosa koje zahtijevaju dugotrajan rad baterije
i sigurno umrezavanje. Brzina pri prijenosu
podataka definirana je na 250 kbit/s, jer takva
brzina najbolje odgovara za povremene prijenose
podataka od senzora ili nekih ulaznih uredaja.
Aplikacije mogu ukljucivati bezi¢ne prekidace za
svjetlo, elektri¢ne uredaje za mjerenje s ekranom,
sustave upravljanje prometom i razne druge
potrosace i industrijsku opremu koja zahtijeva
kratki domet te niske brzine bezi¢nog prijenosa
podataka. Tehnologija specificirana po ZigBee
nacelima namijenjena je da bude jednostavnija i
jeftinija od drugih bezi¢nih osobnih racunalnih
mreza. (WPAN)

ZigBee je low-cost bezicna mesh mreza male
snage ¢iji su standardi usmjereni na $iroki razvoj
dugog trajanja baterije u bezi¢noj kontroli i
pracenje programa. ZigBee uredaji imaju nisku
latenciju, $to dodatno smanjuje prosje¢nu
potrosnju struje. ZigBee Cipovi su obi¢no
integrirani s radio i mikrokontrolerima koji imaju
izmedu 60-256 KB flash memorije. Tehnologija
ZigBee djeluje u takozvanom industrijskom,
znanstvenom i medicinskom frekvencijskom
rasponu (ISM), pa tako primjerice u vecini
zemalja u svijetu radi na frekvencijskom podrucju

3 Ravna linija izmedu izvora i cilja.

od 2,4 GHz, dok u Kini radi na 784 MHz, 868
MHz u Europi i 915 MHz u SAD-u i Australiji.
Prijenosi podataka variraju od 20 kbit/s (podrucje
868 MHz) do 250 kbit/s (podrucje 2,4 GHz). [9]

6.3 Sigurnosna arhitektura

6.3 Security architecutre

ZigBee arhitektura koristi 128-bitne
kljuceve za implementaciju svojeg sigurnosnog
mehanizma. Klju¢ moze biti povezan s mrezom,
te biti koristan i na ZigBee sloju i na MAC pod
sloju, ili na linku ste¢enog kroz pred instalaciju,
dogovorom ili prijenosu. Uspostava veze kljuceva
temelji se na glavnom kljucu koji kontrolira vezu
korespodencije kljuceva. U konacnici, pocetni
glavni klju¢ se mora dobiti putem sigurnog medija
(prijenosom ili pred instalacijom) jer sigurnost
kompletne mreze ovisi o tome. Veza i glavni kljuc
su vidljivi samo na aplikacijskom sloju. Razlicite
usluge koriste razli¢ite jednosmjerne varijacije
kljuceva na vezi kako bi se izbjeglo curenje
informacija i sigurnosne rizike.
Distribucija kljuceva jedan je od najvaznijih
funkcija mreze. Sigurna mreza ¢e odrediti jedan
posebni uredaj koji ostalim uredajima na mrezi
,vjeruje da mogu distribuirati kljuceve. U
idealnom slucaju, uredaji ¢e imati povjerljivu
centralnu adresu i pred instaliran pocetni glavni
klju¢. Tipicne aplikacije ¢e za komunikaciju
bez neke posebne potrebe za sigurnosti, koristiti
mrezni klju¢ izdan od povjerljivog izvora. [9]

6.4 Primjena ZigBee
6.4 ZigBee Application

ZigBee protokol namijenjen je ugradenim
aplikacijama koje zahtijevaju nisku potrosnju
energije i toleriraju niske brzine prijenosa podataka.
Nastala mreza koristi vrlo male koli¢ine energije.
Sto bi znadilo da pojedinaéni uredaji moraju imati
baterije koje mogu trajati najmanje dvije godine
kako bi prosle ZigBee certifikat. Tipi¢na podrucja
u kojima se primjenjuje su kuéna kontrola i zabava,
pocetna automatizacija, pametne rasvjete, zatim
napredne kontrole regulacije temperature, kod
sigurnosti, filmova i glazbe
ZigBee radi za svoje korisnike, moze ispitivati
temperaturu, kontrolu svjetla, ¢ak i otvaranje i
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Kucna mreza [7]

Home network [7]

zatvaranje zavjese, pruzajuci maksimalnu udobnost
i sigurnost. Sustav je poslozZen kako bi pruzao
kompletnu kontrolu nad stvarima koje korisnik

zeli nadzirati. ZigBee sustav je jednostavan za
koristenje kako bi se detaljno priblizio korisnicima.
Ima moguénost kontrole iz daljine, gdje
korisnicima nudi kontrolu vlastitog doma s druge
strane svijeta. Ovakva vrsta tehnologije koristi
snagu iz mreze za povezivanje svakog proizvoda sa
svakim, s§to bi znacilo, ako i jedan uredaj prestane
raditi, drugi ¢e 1 dalje komunicirati bez prekida.
ZigBee u svojem radu standardizira sve od osnovne
komunikacije pa do toga kako proizvod radi.
Takoder, omogucuje uredajima trajanje godinama
na jednoj bateriji, a uz znacajku Green Power, ili
zelena energija korisnici ne trebaju bateriju uopce
koristiti u uredajima.

Moze se reéi da je ZigBee jezik za razne uredaje
pametne kuce kojima tvrtke mogu isporucivati
integrirani ekosustav ku¢nog pracenja, upravljanja
energijom, grijanje i hladenje te sigurnost

i prakti¢nost uredaja. ZigBee korisnicima
omogucava jednostavnu kontrolu nad svim svojim
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LED svjetiljkama, zaruljama, zatim daljinskih
prekidaca i upravljaca. Takav sustav upravljanja
i kontrole smanjuje potroSnju energije te znatno
¢ini okolinu i domove u kojima korisnici zive
zelenijima, odnosno ¢is¢ima. [8]

6.5 ZigBee 3.0
6.5 ZigBee 3.0

ZigBee verzija 3.0 predstavlja ujedinjenje
vodecih trzisnih standarda ZigBee Alliance grupe u
jedan standard. Ovaj standard je trenutno u razvitku
i u fazi testiranja, a pristup njemu imaju samo
korisnici ZigBee Alliance grupe. Takoder, ZigBee
3.0 pruzit ¢e besprijekornu interoperabilnost
medu najSirim rasponom pametnih uredaja te dati
svojim korisnicima i tvrtkama pristup inovativnim
proizvodima i uslugama koje ¢e raditi zajedno te
poboljsati svakodnevicu.

Ova verzija pojednostavljuje izbor za programere
koji stvaraju takozvani ,,Internet of Things*
proizvode i usluge, $to bi znacilo, spojiti uredaja
Sto je vise moguce kako bi se oni mogli koristiti
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zajedno u neke nove svrhe i nacine. Primjerice,
kada je termostat ukljucen da grije, to bi moglo
ukljuciti drugi sustav za automatsko zatvaranje
zastora tako da toplina ne pobjegne iz prostora.
Danasnji sustavi koji tako rade se implementiraju
odvojeno te koriste razlicite profile i ne rade

na zajednickoj mrezi, a preko ZigBee 3.0 oni

bi komunicirali direktno. No, najveéa korist od
ZigBee 3.0 bit ¢e svijest korisnika, smatraju
strucnjaci, jer ¢e ZigBee biti jedan ZigBee, gdje
korisnici nece trebati provjeravati kompatibilnosti
proizvoda. To §to proizvod na polici ima ZigBee
logotip na ambalazi, ne znaci da je kompatibilan
s drugim proizvodima s tim istim logotipom.
Medutim, nakon pronalaska logotipa, korisnik bi
morao provjeriti koji ZigBee uredaj je naveden
za to. Uprave takve probleme ¢e rijesiti verzija
ZigBee 3.0. [8][10]

7. Zakljucak

7. Conclusion

Smart Grids pametne elektroenergetske mreze,
kao mreze buducnosti, u sebi nose $iroku paletu
moguénosti, kojima ¢e se na neki nacin olaksati
koristenje energije, istovremeno i poboljsati
efikasnost, te voditi bolje evidencije o potrosnji
struje i njezinoj kvaliteti. Isto tako, uvodenjem
pametne mreze, kao glavne energetske mreze
buduénosti, poticat ¢e se i razvoj obnovljivih
izvora energije, te njihovu integraciju u mrezu.
Takav razvoj dogadaja znatno doprinosi i ocuvanju
1 zastiti okoli$a, jer se znatno smanjuju Stetni
utjecaji na okoli$ pri proizvodnji elektricne
energije. Uvodenje pametnih brojila, te raznih
ostalih ,,inteligentnih“ komponenti koje vode brigu
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