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Terorizam je prijetnja nacionalnoj sigurnosti i cijelom sustavu globalne sigurnosti. Me-
dunarodni terorizam postaje sve rasprostranjeniji, kompleksniji, ambiciozniji u ciljevima te
pogubniji za zasti¢ene vrijednosti i slobode pojedinaca u drzavama suvremene liberalne
demokracije. Financiranje terorizma kao globalni i sigurnosni problem cijele medunarod-
ne zajednice ugrozava vrijednosti zasticene medunarodnim pravom. Pojam financiranja
terorizma u teoretskim razmatranjima i u zakonskoj regulativi zemalja se Cesto zajedno
spominje s fenomenom pranja novca. KoriStenje dobrotvornih organizacija, neprofitnog
sektora, donacije individualaca i poduze¢a, otmice, krada i nezakonita prodaja umjetnina,
postojanje fiktivnih racuna, organiziranog kriminala te narkoterorizma, trgovine drogom
i umjetninama, neki su od nacina koji teroristiCkim organizacijama sluze za prikupljanje
znatnih koli¢ina financijskih sredstava. ProtuteroristiCka politika treba dobiti primarno mje-
sto u rjeSavanju problema nacionalne i medunarodne sigurnosti, a pritom mora biti kom-
pleksna i slojevita kao i sam terorizam. Hrvatsko zakonodavstvo takoder djeluje kao bitan
¢imbenik u sprje¢avanju pranja novca i financiranja terorizma.

Kljucne rijeci: Terorizam, Financiranje terorizma, Pranje novca, AntiteroristiCka koalicija

UVOoD!

Terorizam je neosporno jedna od najdiskutiranijin tema danasnjice iako se radi o feno-
menu koji je poznat stolje¢ima. U kontekstu pojac¢anih prijetnji i nepredvidivosti terorizma,
sve znacajnijih posljedica teroristi¢kih napada te sve kompleksnijih implikacija istih, tema
terorizma prisutna je kroz rasprave u brojnim podrucjima. Ovaj rad analizira kontekst tero-
rizma danas, njegovo financiranje i prate¢e aspekte te ekonomske posljedice teroristiCkih
¢inova. Rad se temelji na mnogim sekundarnim izvorima te na intervjuima s istaknutim
predstavnicima domace i medunarodne akademske zajednice.

Poseban doprinos rada ocituje se u analizi ove relevantne teme i zaklju¢cima dobive-
nim kroz holisti¢ki pristup terorizmu s naglaskom na pravne i ekonomske aspekte. Prvi dio

' Ovaj je rad vec¢im dijelom temeljen na diplomskom radu Matee Glavine “Financiranje terorizma”, obranjenom
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rada obraduje terorizam kroz aktualni kontekst i njegov povijesni razvoj te poziciju u medi-
jima i implikacije za gradanska prava. Drugi dio rada analizira modele i kanale financiranja
terorizma te ekonomske posljedice teroristiCkih napada, dok se treci dio bavi sustavima za
borbu protiv financiranja terorizma, i to na razini UN-a, EU, SAD-a i u Republici Hrvatskoj.
Posljednji dio rada donosi zaklju¢ke ovog istraZivanja.

1. TERORIZAM

Terorizam se moze okarakterizirati kao pojava poznata stolje¢ima, dok borba protiv
terorizma postoji koliko i sam terorizam. Borba protiv terorizma ostavlja dubok utisak na
procese u liberalno-demokratskim drzavama. Pojedinac na Zapadu postaje zrtva terori-
stickih napada, ali istovremeno i zrtva sve vece kontrole koju provode legitimno izabrane
politicke vlasti. Dolazi do legitimnog ograni¢avanja ljudskih prava u ime zastite i sigurnosti.
Namece se pitanje moze li strah za vlastiti Zivot i Zelja za sigurno$éu nadvladati ideale koje
promi¢u zapadne liberalne demokracije ili se tu krije nakana legitimno izabrane politicke
vlasti da uvede opc¢u kontrolu nad svojim gradanima.?

1. 1. TERORIZAM: POJAM, KONTEKST | POVIJESNI RAZVOJ

Pojam terorizam se prvi put javlja u politickom govoru prilikom opisivanja strahovla-
de koju je u Francuskoj uspostavio jakobinski rezim, takozvani drzavni terorizam.® Vol-
taire oznac¢ava stanje tijekom 1769. godine kao “teroristiCke strahote vlasti” (appareil de
Terror).* Venner navodi kako se intelektualni korijeni terorizma nakon Francuske revolucije
neprestano Sire.® Razlika terorizma i pobunjenickih pokreta je u kredibilitetu, postojanosti
te snazi i mo¢i. Povijesno gledano, terorizam kao akt nasilja, izvr§en u svrhu ostvarenja
vjersko-politiCkih ciljeva, prisutan je u ljudskoj povijesti jo$ od prvog stolje¢a nove ere.”
Prvi val terorizma djeluje kao nasljednik anarhisti¢ke ere iz razdoblja s kraja 19. stoljec¢a.
Dolaskom novog stolje¢a rasadnik medunarodnog terorizma postaje carska Rusija, dok
je druga zariSna tocka bila Barcelona u kojoj je izmedu 1903. i 1909. eksplodiralo vise
od osamdeset eksplozivnih naprava. Kao odgovor drzava slijedi jaCanje i modernizacija
policijskih snaga te stroza imigracijska politika.® U hladnoratovskom razdoblju Zapadna
Njemacka postaje glavni koordinator i politicki lider po pitanju suzbijanja terorizma. Ra-
zvija se i medudrzavna suradnja na podrucju protuterorizma.® Karl Dietrich Bracher isti¢e
da “razlog $to se Zapadna Njemacka, Italija i Japan nalaze pod utjecajem imperijalistiCke
vlasti multinacionalnih kompanija predstavlja jedan od uzroka terorizma, $to je vidljivo i
iz frazeologije teroristi¢kih grupa koje najavljuju borbu protiv svjetskog imperijalizma”."
No, u tom razdoblju u Vijecu UN-a dvotrecinsku veéinu imaju novonastale zemlje Treceg
svijeta kao zemlje veéinom nastale nasilnim putem koje su u terorizmu vidjele legitimno

2 M. BRCIC, Terorizam i liberalno-demokratska drzava, Zbornik radova Filozofskog fakulteta Sveucilista u Splitu ,
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4 8. MARIC, Terorizam kao globalni problem, Medianali, No. 11, 25.4.2012., str. 87-102.
5 D.VENNER, Povijest terorizma, Alfa, Zagreb, 2005.

6 B. BADIE; D. BERG-SCHLOSSER; L. MORLINO, International Encyclopedia of Political Science, Volume 8.,
SAGE Publication, Inc., Los Angeles.

7 J. M. HANHIMAKI; B. BLUMENAU, An International History Of Terrorism — Western and Non-Western Experien-
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oruzje u borbi naroda za slobodu." Procvat terorizma uslijedio je u 1970-ih kada su osva-
nule, posebice na Bliskom istoku, mnogobrojne radikalne muslimanske skupine.’? ™ 1
“Islamisticki terorizam ima karakter neteritorijalnih politickih i drustvenih pokreta s lokal-
nim birokratskim organizacijskim strukturama, ¢ime glokalizacija kao spoj globalizacije i
lokalizacije predstavlja obiljezje suvremenog terorizma.”*® Moderni terorizam krece s po-
javom Al Q’aide, koja svoj uspon i uspjeh zahvaljuje upravo onoj zemlji koja ¢e je kasnije
najsnaznije progoniti.’® Vode liberalnih demokracija s ciliem ostvarivanja $to vec¢eg profita
Cesto su djelovali u naftom bogatim zemljama ¢ime su “hranili nasilje i teroristiCku mastu
koja se krije u svima nama”."” Rije¢ suvremeni ozna¢ava “ve¢u dostupnost informacija,
bolju povezanost ljudi kroz komunikaciju preko raznih medija, brz tehnoloski napredak te
povecanje industrije naoruzanja”.” Do kraja 20. stolje¢a terorizam je smatran marginal-
nom prijetnjom medunarodnoj i nacionalnoj sigurnosti drzava, ali 11. rujna 2001. napadom
na WTC ' postaje srediSnje pitanje organiziranja medunarodne sigurnosti. Taj akt terora
upozorio je na potrebu rieSavanja temeljnih uzroka iz kojih proizlazi terorizam.?® Teroristi¢-
ke organizacije postaju protuzapadno orijentirane, imajuc¢i za metu institucije, simbole i
gradane liberalno-demokratskih drzava.?' Napad na SAD daje snazan input uskladivanju
europskog zakonodavstva u cilju efikasnijeg suzbijanja terorizma i organiziranog krimina-
la.?2 Nestabilnost Arapskog poluotoka protekom vremena raste, a 2010. pocinje razdoblje
Arapskoga proljeca koje predstavlja borbu naroda brojnih tamos$njih zemalja s ciljem ruse-
nja diktature i razvoja demokratskog poretka. Istovremeno, svoj razvoj zapocinje i Islamska
drzava. Postavlja se pitanje medunarodnopravnog priznanja te “drzave” koja raspolaze
teritorijem, vlas¢u i stanovnistvom.?® Pu¢anstvo koje se nalazi pod okupacijom Islamske
Drzave izlozeno je bi¢evanju, sakacenju, obezglavljivanju i razapinjanju.?* “Porast islam-
skog ekstremizma i ISIL-ovih brutalnih ¢inova te najavljivanja da ¢e se Siriti sa svojim ka-
lifatom prema Europi predstavlja jedan od problema za koji Europa mora pronaci rieSenje
s ciliem pomoci onima koji su podlegli fanatizmu i dogmatizmu. Ona mora sama po sebi
predstavljati protuotrov fanatizmu.”?®

Karakter se terorizma kroz povijest mijenjao. | u danasnje vrijeme izrazena je nemoguc-
nost postizanja konsenzusa oko definiranja terorizma.?® Terorizam je nekada predstavljao
borbu za oslobodenje vlastitog naroda, teritorija, borbu za vjersku slobodu, za svrgavanje
drustvenog poretka, dok se danas pojam antiterorizam zna zamijeniti s pojmom teroriz-
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ma.?” Temeljno opravdanje teroristickih akcija u centrima visokorazvijenih zemalja zasniva
se na poistovjecivanju pocinitelja s borbom za samoodredenje i samostalnost Tre¢eg svi-
jeta.?® Laqueur istiCe da je danasnji terorizam nediskriminativan i mnogo brutalniji.?® Moze
se reci da se terorizam 20. stolje¢a gradio na potpunom nepostivanju vrijednosti ljudskog
zivota i nepriznavanju razlika izmedu nevinih i neumije$anih, ¢emu svjedoce i napadi poput
bomba postavljenih na mjestima na kojima se okuplja velik broj ljudi, ¢ime zrtvom ne-
diskriminativnog terorizma moze postati svaki pojedinac.®® UniStavanja bez milosti, prema
misljenju Coopera, “ne moze se opravdati nikakvim drustveno-politickim uzrocima ili cilje-
vima terorizma”.®! U sve povezanijem suvremenom svijetu terorizam postaje jedan od obli-
ka borbe protiv novih kolonizatora, s naglaskom na negativne posljedice globalizacijskih
procesa. Terorizam se moze promatrati kao izraz politicke i drustvene krize te kao izraz ne-
zadovoljstva politi€¢kim, socijalnim, gospodarskim i religijskim kretanjima. Iskorijeniti tero-
rizam znaci ukloniti njegove uzroke, uz o€uvanje temeljnih ljudskih prava i sloboda svako-
ga pojedinca.® Terorizam predstavlja sjeciste politike i nasilja s teZznjom prisvajanja moéi.
Terorizam nije vojno djelovanje, a teroristicke organizacije nisu vojne organizacije.®® On
predstavlja smisljenu uporabu nezakonitog nasilja s namjerom prisiljavanja ili zastrasivanja
vlasti ili drustva kako bi se postigli ciljevi koji su politicki, vjerski ili ideoloski.3* Teroristi¢kim
se ¢inom “ne Zeli nuzno steci ili promijeniti viast, ve¢ se Zeli i prisiliti na odredene postupke
i odluke koje nisu u skladu sa zakonom”, $to je vidljivo na primjeru napada na Zeljezni¢ku
stanicu u Madridu 11.0zujka 2004. Taj je napad imao za posljedicu djelovanje na Spanjol-
sku vladu da povuce svoje vojnike iz Iraka.®® Laqueur tvrdi kako nema definicije koja moze
u potpunosti pokriti sve inacice terorizma koje su se pojavile kroz povijest, a istrazujuci
suvremenu gerilu i terorizam tumaci njihove sli¢nosti i razlike.*® 3" Antropolog Redfield isti-
Ce: “Upravo taj uznemirujuéi predmet promatranja, zZiva ljudska osoba, predstavlja najveéi
problem za strogi princip potpune znanstvene objektivnosti”.®® “Terorizam predstavlja so-
cijalno konstruiranu kategoriju ljudskog ponasanja ovisnu o konkretnim okolnostima, so-
ciopolitickom kontekstu i namjerama aktera.”®® Bilandzi¢ vjeruje da je socioloSka znanost
najprimjereniji pojedinaéni znanstveni okvir za razumijevanje terorizma, prvenstveno zbog
drustvene uvjetovanosti terorizma i u€inaka terorizma koji imaju socijalne posljedice.*Tilly
istraZzuje terorizam kao politiCku strategiju koju primjenjuju oni koji nastoje centralizirati
svoju moc¢.*' Prema TomasSevski, identifikacija uzroka politickog nasilja svodi se na Cetiri
tipa terorizma determiniranih uzrocima.*> IEMP model Michaela Manna, koji se sastoji od
Cetiri elementa, ideoloske, ekonomske, vojne i politicke moci, smatra se kao najprimjereniji
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% K. TOMASEVSKI, Uzroci terorizma, Institut za drustvena istraZivanja, Zagreb , 09.1981.
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okvir za analizu mo¢i terorizma.*® Bilandzi¢ istiCe kako temeljni okvir unutar kojeg treba
potraziti odgovore za razumijevanje terorizma jest pitanje zasto odredene druStvene gru-
pacije koriste terorizam kao strategiju, a teror kao instrument politicke borbe.* Jenkins
smatra da je terorist prema jednom ¢ovjeku, terorist prema svim ljudima.* “6Young navodi
razliku izmedu nekonzekvencijalistickog i konzekvencijalistickog stajalista pri definiranju
pojma.*” Primorac obrazlaze dva cilja terorizma, primarni i sekundarni, pri Eemu je sekun-
darni cilj, nevine Zrtve, izravno napadnut s namjerom da se neizravno napadne primarni
cilj.*® Terorizam ne predstavlja niti filozofiju ni pokret, a svoju rasprostranjenost moze za-
hvaliti tome Sto se pokazao kao “jeftina, niskorizi¢na i potencijalno veoma korisna metoda
borbe za sve rezime”.*

Terorizam predstavlja kontinuirani izazov legitimitetu vlasti, dok se teroristi¢kim djelo-
vanjima naru$ava normalnost ukupnog drustvenog zivota i politickog poretka.®® Djelujuci
kao potpredsjednik SAD-a George Bush definirao je teroriste kao “one koji ubijaju suce,
novinare, ¢lanove vlade, policajce, svecenike i druge koji brane vrijednosti gradanskoga
drustva, dok se za razliku od njih borci za slobodu nastoje pridrzavati medunarodnoga
prava i pravila civiliziranog ponasanja napadajuéi ciljeve, a ne nezasti¢ene civile”.5" Nakon
11. rujna ta definicija gubi svoje znaenje.%? Jenkins istiCe da se teroristi¢ka strategija kre-
¢e u rasponu od privlacenja paznje svjetske javnosti do disolucije drustva i medunarodnog
poretka.®® Samo drzanje taoca, s ¢ime se moze povuci paralela glede dogadaja u kolovozu
i rujnu 2014. kada su pripadnici Islamske drzave brutalno ubili otetu dvojicu americkih
novinara, Jamesa Foleya i Stevena Sotloffa te britanskog humanitarca Davida Hainesa,
povecava stupanj dramati¢nosti. Brian Jenkins terorizam prikazuje kao “kazaliste, to jest
scenu na kojoj igra mali broj glumaca, a koji gleda poveci broj gledatelja kojima glumci
Salju zastrasSuju¢e poruke, poruke terora”.’* Jaser Arafat osuduje terorizam istiCuéi da:
“Ni jedan stupanj otpora i ni jedna razina o¢aja nikada ne moze opravdati ubijanje nevinih
civila”.%® Svaka drzava svoj odgovor na politicko nasilje bazira na vlastitim interesima, Sto
dovodi do toga da su prosudbe pojedine drzave temeljni okvir za njeno odredenje $to
terorizam jest, a $to ne. Time su teroristi za odredene pojedince zaista teroristi, dok su za
druge oni istovremeno borci za slobodu i nacionalni osloboditelji.®®

Razlozi se teroristickih napada na Zapad ne mogu okarakterizirati samo kao napadi
religiozne naravi, jer prave razloge treba traziti u prevelikim nejednakostima koji su poslje-
dica politicke i drustvene nepravde na svijetu.®” Nejednaka distribucija kontrole nad gos-
podarskim resursima takoder je jedan od uzroka jer i sam terorizam utjeCe na gospodar-
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sku mo¢ drzava. Zapad propagira univerzalizam , $to je u o€ima drugih nacija vidljivo kao
imperijalizam.%® Minimalna drzava, sloboda i jednakost op¢eprihvaceni su ideali zapadnog
svijeta, dok se drzavu shvaca kao nuzno zlo bez prava na mijeSanje u privatni zivot poje-
dinca.®® “Intrinzi¢ne slobode demokratskog drustva €ine teroristi¢ku propagandu regruti-
ranja i organiziranja jednostavnijom”,%° dok je istovremeno praksa pokazala da terorizam
bolje uspijeva u otvorenim i pluralnim drustvima, za razliku od totalitarnih rezima.t' Prema
rije¢ima profesorice Stern, teroristi se bore protiv zapadne ideologije koja prema njihovom
stajaliStu dovodi do ponizavanja i neprihva¢anja muslimanskog svijeta. Ali, vrSeci terori-
sticke akte nasilja koriste plodove modernizacije i westernizacije.®?

1. 2. TERORIZAM | MEDUJI

Terorizam za svoju potvrdu trazi publiku, a ulogu u tom najviSe igraju mediji koji Cesto
u javnost izbacuju neprovjerene, pa ¢ak i neto¢ne informacije. Prema misljenju Napoleo-
ni, jedna od glavnih osobina IS-a je modernost koja obuhvaé¢a manipulaciju medijima.®
“Teroristi razmatraju ulogu masovnih medija u Sirenju vlastitih poruka po svijetu kao jednu
od osnovnih u postizanju svojih ciljeva.”®* “Terorizam koristi medije da pokaZe svoju mo¢,
pritom djelujuéi na psiholosko stanje ljudi, izazivajuci u njima strah i skre¢uc¢i pozornost na
svoje ciljeve koje tim ¢inom Zele postici.”®® Svojstvo same akcije teroriziranja predstavlja
neki oblik medija, kao instrument za Sirenje poruka prijetnje i zastraSivanja.® Terorizam
postaje “djelotvorno sredstvo za populariziranje politi¢kih ciljeva i slanja prijetnji Siroj pu-
blici, osobito u otvorenim i pluralisti¢kim drustvima”,’” dok istovremeno dolazi i do pojave
informacijskog terorizma.®® Pozivi muslimanskoj populaciji za pridruzivanjem teroristickim
organizacijama, populaciji koja se osje¢a nezadovoljno, obespravljeno i ponizeno, nailaze
na plodno tlo. Mno$tvo fanatika dolazi iz Europe kako bi se pridruZili islamskim ekstremi-
stima, unato¢ tome $to su odgojeni i odrasli u europskoj kulturi.®® Svjetske baze podataka
o svjetskim teroristima i teroristiCkim organizacijama razradile su profil terorista.” Masov-
no napustanje drzava postavlja pitanje kako regulirati pitanje drzavljanstva i povratka u
drzavu.” Mediji trebaju doprinijeti da se “izvjeStavanjem utjeCe na unistavanje terorizma, a
ne sluziti kao podloga za teroristi¢ko djelovanje”.” Jim Bitterman smatra da treba ozbiljno
razmisliti kako izvjeStavati o terorizmu jer “publicitet hrani teroristiCke akcije, a totalno me-
dijsko ignoriranje nije rieSenje”.”® Glede masakra u redakciji satiri¢nog lista Charlie Hebdo
u Parizu, ravnatelj Islamske gimnazije dr. Ahmeda Smajlovi¢a u Zagrebu o$tro osuduje taj
barbarski i teroristicki ¢in te istiCe da su izvrsitelji navedenog zlocina pojedinci koji zlorabe
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religiju zbog svojih ciljeva koji su ideolosSke naravi. Prema ravnatelju, govoreci o granici
izrazavanje misljenja i slobode medija te vrijedanja temeljnih duhovnih vrijednosti nekih
ljudi, sloboda govora i izrazavanja pravo je zajamceno i islamom, ali se ne smije pretvoriti
u govor mrznje.” U ¢&lanku Gordane Vilovi¢ istice se kako su novinari potrebni javnosti
kao kontrola te kao ¢uvari demokracije.” U izdanju istih novina, Tenzera govoreéi o slo-
bodi izrazavanja isti¢e da je to pitanje istine, a ne zlobe.” Komentirajué¢i napad na urede
Casopisa Charlieja Hebdoa u Parizu, francuski predsjednik Hollande istaknuo je: “Radi-
kalni islamizam hranio se svim kontradikcijama, utjecajima, jadom, nejednakostima, dugo
nerjeSavanim sukobima, a muslimani u svijetu prve su Zrtve fanatizma, fundamentalizma
i netolerancije”.”’Glavne se politicke opcije u demokratskim drustvima glede medijskih
reakcija na terorizam mogu svesti na “politiku laissez-faire, razli¢ite oblike cenzure medija
ili zakonske regulacije te na opciju medijske politike”.”® 7® “Kad ograni¢avamo slobodu in-
formiranja u vrijeme teroristickih akcija, sve je jasno: u tim trenutcima spasavamo ljude.”®
“Ono $to nije objavljeno u medijima, nije se ni dogodilo”, uzrecica je Cesto koristena po-
sljednjih godina u vrijeme informacijske i medijske ekspanzije.

1. 3. OGRANICENJE GRADANSKIH PRAVA | BORBA PROTIV TERORIZMA

TeroristiCkim se napadima krsi pravo na zivot, slobodu i sigurnost, ali on uzrokuje i du-
gorocniju posljedicu u obliku ograni¢avanja gradanskih prava od strane vlasti napadnute
drzave. Nakon 2001. dolazi do aktualizacije pitanja “kako i na koji na¢in pomiriti principe
ucinkovitosti i demokrati¢nosti u uvjetima ugrozenog ustavnog poretka i nacionalne sigur-
nosti, a da se pritom ustavnim ovlastima danim egzekutivi ne povrijede osnovni ustavni
okviri te temeljne slobode i prava gradana”.8' 8 U vecini demokratskih drzava prevladava
stav da su “izvanredne ovlasti krajnje izvan ustavno sredstvo sirove politicke mo¢i”.8® U
izvanrednom stanju, poput onog koji je 2001. G. Bush proglasio u SAD-u, medunarodno-
pravni dokumenti, s naglaskom na Medunarodni pakt o gradanskim i politickim pravima
i Konvenciju o zastiti ljudskih prava i temeljnih sloboda Vije¢a Europe, navode da postoje
pravila o ograni¢avanju ljudskih prava.® To stanje ne smije dopustati diskriminaciju na te-
melju rase, spola, jezika, religije ili socijalnog podrijetla.®> Sve se vise zanemaruje i pravo
na privatnost, koje osigurava pojedincu stanje “nepoznatosti, nepromatranosti i tajnosti”.®

Najveci problem predstavlja neznanje kako se boriti i obraniti u borbi u kojoj suprot-
stavljena strana direktno i vidljivo krsi temeljna pravila medunarodnoga humanitarnog pra-
va, odnosno Martensovu klauzulu koju stranke sukoba moraju postivati bez obzira posto-
je li ugovornim ili obi¢ajnim pravom uredeni odnosi izmedu njih.8” Protuteroristicki ucinci
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vojske dokazali su da su vojske nemocne u borbi protiv terorizma.® Nadalje, opasnost
od ispustanja opasnih tvari, stalnog porasta kemijskog i bioloSkog oruzja u svijetu i nji-
hova laka dostupnost i iskoristivost povezana je s problematikom pristalica i sljedbenika
ISIL-a diljem svijeta, koji predstavljaju opasnost i izvan granica okupiranih podrucja ISIL-
om.8 % 9" Medunarodna zajednica tek nakon 10-godi$njeg razdoblja jacanja IS-a postaje
svjesna njegove prave snage.® % “Terorizam se ne moze suzbiti bez otklanjanja njegovih
uzroka, a kad se ima u vidu da deset posto stanovni$tva raspolaze sa devedeset posto
bogatstva u svijetu, lako je zakljuciti da ¢e se svijet tesko rijesiti problema terorizma.”®
AntiteroristiCka koalicija uo€ava da novi terorizam nije prijetnja tek nacionalnoj sigurno-
sti, ve¢ sustavu globalne sigurnosti. Sve se viSe stavlja naglasak na davanje prednosti
vrijednostima vladavine prava, globalne svjetske sigurnosti i ljudskim pravima pred nacio-
nalno-ideoloskim ili regionalno-politickim.®® Najvazniji izazovi protuteroristicke politike na
opcoj razini su “definiranje realne slike te politicka i moralna ocjena terorizma, strategijsko
utemeljenje, odnosno primjerenost politike prirodi terorizma, dok se pored specifi€nog
preslikavanja opcih izazova javljaju i posebni izazovi poput ocjene rizika i nacionalne ra-
njivosti, angazmana najviSeg politickog vodstva te uskladivanja razli¢itih politi¢kih stajali-
Sta o protuterorizmu”.% °7 “Drzave nemaju adekvatno regulirano kazneno zakonodavstvo
u vezi kriminalizacije novacenja za terorizam, a uz to ne postoji zadovoljavajuci globalni
normativni okvir za novacenje terorista. Dolazi do velikih razlika izmedu SAD-a i europskih
drzava oko toga je li za suzbijanje terorizma primjereniji kaznenopravni model ili model
“rata protiv terorizma”. U vecini europskih drzava opca i posebna prevencija temeljni je cilj
propisivanja i primjene kaznenih sankcija, dok u SAD-u dolazi do oZivljavanja apsolutnih
teorija o svrsi kaznjavanja kod kojih u ishodi$tu nije “korisnost”, ve¢ “pravednost” kazne.
No, takvo rjesenje dovodi u pitanje osnove medunarodnog prava, prvenstveno Povelje UN-
a, nacelo zabrane primjene sile u medunarodnim odnosima, suverenitet drzava i ljudska
prava.”® Medunarodno pravo nastoji pronaci pravni temelj uporabe sile protiv teroristickih
organizacija. U tu se svrhu €esto navodi pravo na samoobranu, sadrzano u ¢l. 51. Povelje
UN-a, ali uvjetovano prethodnim ¢inom agresije. Vije¢e sigurnosti nikada nije neki terori-
sticki akt proglasilo agresijom, ve¢ ugrozavanjem medunarodnog mira i sigurnosti, koje
prema Povelji UN-a nije opravdanje za samoobranu, ve¢ za uporabu kolektivnih mjera koje
mogu ukljucivati, ali i ne moraju, uporabu sile.®® % Tumacenjem terorizma kao prijetnje
medunarodnom miru i sigurnosti povlaci sa sobom nekoliko prednosti. Primarno, time se
omogucuje provedba kolektivnih mjera UN-a, dok sekundarno prihvac¢anjem direktne me-
dunarodne odgovornosti teroristickih organizacija teroristi postaju izravno odgovorni na
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medunarodnopravnoj razini te gube zastitu drzave svog drzavljanstva.™® Profesor Deren-
¢inovi¢ prikazuje pozitivne primjere uporabe gospodarskih sankcija UN-a na slu¢aju Loc-
kerbie.'® Profesor Lapa$ izrazava sumnju glede gospodarskih sankcija, koja postoji zbog
silnih prigovora upucenih neefikasnosti gospodarskih sankcija.'®® Bivsi glavni tajnik UN-a,
Kofi Annan, u obraé¢anju Opc¢oj skupstini UN-a 1999. isti¢e: “Moramo biti odluéni suprot-
staviti se terorizmu i uciniti sve $to je u nasoj moci da to zlo iskorijenimo s lica zemlje.
Medutim, sila koju ¢emo upotrijebiti uvijek mora biti razmjerna i usmjerena samo prema
osobama za koje postoje dokazi o njihovom teroristickom djelovanju. Ni u kojem slucaju
nam nije dopusteno boriti se protiv terorista njihovim metodama- indiskriminacijskim na-
siliem i terorom nad neduznim ljudima”.'® Michael Moore smatra da lijek za medunarodni
terorizam predstavlja “prestanak sudjelovanja u terorizmu”.’® Za oslobodenje od sigur-
nosnih prijetnji, ali i antiglobalizacijskih djelovanja poput terorizama, “potrebno je otkloniti
uzroke te oblikovati globalizacijske procese koji ¢e biti jednako pravedni za sve”.'® Prema
misljenju Lorette Napoleoni, snage se Koalicije trebaju okrenuti novom pristupu kojim bi
priznale postojanje nove sile u regiji i prepoznale da je posredniCki rat strategija koja se
uvijek obija u glavu. Napoleoni smatra da je jedini nacin zaustavljanja sukoba tradicionalni
pregovori.'”” Profesor Derencinovi¢ smatra da osnovno obiljezje postojeceg sustava pred-
stavlja “preklapanje pravnih uredenja $to dovodi do konfuzije”, a kao rjeSenje vidi “sveo-
buhvatnu antiteroristiCku konvenciju te preventivno kriminaliziranje odredenih postupaka
kao $to su apologija terorizma i novacenje terorista”.'® Prof. dr. sc. Vlatko Cvrtila, stru¢njak
za sigurnosna pitanja, istice “kako se Europska unija u borbi protiv terorizma gotovo is-
klju¢ivo oslanja na represivni aparat, odnosno vojsku, policiju i tajne sluzbe te kako upravo
to dovodi do jo$ vecih rizika, posebno u kr§enju ljudskih i gradanskih prava”.’® Profesor
naglasava i da je zaustavljanje teroristiCkih napada lije¢enje simptoma bolesti Ciji uzroci su
i dalje aktivni te se na njih tek treba djelovati”"°, u ¢emu se slaze i prof. Bilandzi¢ takoder
istiCuci da rjeSenje treba prvenstveno pronaci sagledavajuci uzroke.™ Za uspjesnu borbu
protiv terorizma “potrebno je kombinirati tri modela: upotrebu politike i diplomacije, provo-
denje zakonskog sustava i kaznenog zakonodavstva te vojne snage, uz izbjegavanje pre-
tjerane reakcije i opce represije”.™? “Jedini nacin borbe protiv svih oblika terorista jest psi-
holos$ki, djelovanjem na um i svijest ljudi, kao “oruzjem” terorista protiv njih samih.”"*® Prije
250 godina Benjamin Franklin je upozorio da “oni koji se odri¢u esencijalnih sloboda da
bi dohvatili malu i prolaznu sigurnost ne zasluzuju ni slobodu ni sigurnost”."* Borba protiv
terorizma je nuzna, ali uz o¢uvanje sloboda i najvisih vrijednosti liberalne demokracije.’®
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2. 2. FINANCIRANJE TERORIZMA

2.1. EKONOMSKE POSLJEDICE TERORISTICKIH NAPADA

Pojam financiranja terorizma postaje aktualan u posljednjih tridesetak godina kada se
intenzivnije pocinje koristiti kao sredstvo za ostvarivanje odredenih politickih cilieva.!® Mary
Kaldor istiCe da se globalni terorizam odlikuje novom organizacijom te snaznijim koriSte-
njem medija i raznovrsnih metoda financiranja."” Razvija se i sofisticiranija organizacijska
struktura koja uklju€uje politiCku, obrazovnu i javnu komponentu.'® “Financiranje terorizma
je pruzanje bilo kojeg oblika financijske potpore teroristima ili onima koji potic¢u, planiraju ili
su ukljuceni u teroristiCke aktivnosti”"® Definicija financiranja terorizma nalazi se i u 3. Di-
rektivi Europskog parlamenta i Vijeca.™® 2! 22 Za teroristiCke aktivnosti nisu potrebna velika
sredstva, vecC se teroristiCka djela velikih razmjera mogu pociniti s relativno malim iznosima
novca. Temelijem procjena ameri¢ke sluzbe FBI, troskovi izvodenja napada na SAD 2001.
iznosili su oko 400,000 USD'*, a u napadu je na direktan ili indirektan nacin bilo uklju¢eno
448 fizickih lica, 19 pravnih lica i 6 udruzenja.™* 25 Gledajuci analize teroristickih napada
u Parizu 2015. i Bruxellesu 2016. vidljivo je da je za njihovo izvodenje bilo potrebno svega
10,000 USD™8 "7 dok je iznos potreban za pripremne radnje bio mnogostruko veci.™?®

Procijenjeni
Napad: Datum: troéki) vifzg
Transportni sustav Londona 07.srpanj 2005. £ 8.000™°
Bombaski napad na vlak u Madridu 11. ozujak 2004. USD 10.000
Bombaski napadi u Istanbulu 15.&20. studeni 2003. | USD 40.000
Bombaski napad na JW Marriot hotel u Jakarti 05. kolovoza 20083. USD 30.000
Bombaski napad na Baliju 12. listopada 2002. USD 50.000
Napad na USA brod Cole 12. listopada 2000. USD 10.000
BombaSki napadi na veleposlanstvo u 07. kolovoza 1998. | USD 50.000
Isto€noj Africi

Tablica 1: Procijenjeni troSkovi provedbe teroristickih napada.™
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26 Terror on a Shoestring: Paris Attacks Likely Cost $10,000 or Less, http://www.nbcnews. com/storyline/paris-
terror-attacks/terror-shoestring-paris-attacks-likely-cost-10-000-orless-n465711 (12.05.2016.)

27 J. DINIC, op. cit. (bilj. 125), str. 967-980.

28 D. BOLTA, Sprje€avanje financiranja terorizma, Policija i sigurnost, vol 19., No. 4, Zagreb, 2011, str. 423.

29 Troskovi navedeni u Rezoluciji Vije¢a Sigurnost UN-a 1373, 2001.

%0 Home Office Velike Britanije, 2006.

81 Ured za sprje¢avanje pranja novca (financijsko-obavjestajna jedinica), Ministarstvo financija Republike Hrvatske.
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Empirijske studije teroristiCkih udara izvrSenih u razdoblju 1970.-2007. pokazale su da
je tre¢ina udara bila usmjerena na gospodarstvo, dok istovremeno teroristiCki akti uvjetuju
i zna€ajan pad investicija u ciljanoj drzavi te utjeCu na trziSna kretanja. Primjer iz prakse
vidljiv je na slu¢aju brutalnog teroristickog udara egipatske Islamske grupe na inozemne
turiste u Luxoru 1997. koji je utjecao na pedesetpostotni pad turisti¢kog prihoda. Egipéani-
ma su trebale dvije godine da broj turista vrate na razinu prije udara. Nadalje, ekonomske
posljedice udara na SAD 11. rujna dovele su do toga da su financijski gubici iznosili gotovo
100 milijardi dolara, dok je ameri¢ko gospodarstvo izgubilo 1,8 milijuna radnih mjesta.?
Pad prometa u turizmu znaci veliki ekonomski gubitak, a time su izravno pogodeni kafici,
koncertne dvorane, avionske kompanije, no i vanjska trgovina zbog ja¢anja sigurnosnih
mjera, kontrole i troSkova osiguranja. Takoder, potrebno je izdvajati visoke premije za vojne
akcije. Novac je neophodan za realizaciju pripremnih aktivnosti, kao i za izvodenje tero-
ristitkog napada.’™ “Formiranje, odrzavanje i Sirenje teroristiCke mreze zahtijeva velika
financijska sredstva, dok su istodobno troSkovi potrebni za izvodenje teroristickog napada
simboli¢ni u odnosu na pri¢injenu Stetu i gubitak ljudskih Zivota”.'®* Za izvodenje svakog
teroristi¢kog ¢ina potrebna je logisti¢ka priprema'® dok sve ve¢a dostupnost sredstava za
izvrSenje teroristickog €ina dovodi do demokratizacije nasilja, a troSkovi teroristi¢kih ak-
tivnosti postaju determinirani metom napada i efektima koje teroristi Zele posti¢i u smislu
spektakularnosti napada.™® Preventivni mehanizmi obuhvacaju suradnju financijskih i oba-
vjestajnih sluzbi te medunarodnih organizacija, uz istodobno jaanje nacionalnih institucija
koje se bave tom tematikom, dok sve izrazenija postaje i potreba za otkrivanje teroristickih
aktivnosti u pripremnoj fazi poput nabave naoruzanja za izvodenje napada.’’

Posljednje izdanje Globalnog indeksa terorizma'® navodi da je u posljednjih 15 godina
u Cak 8 od 9 regija Svijeta zabiljezen porast terorizma dok je samo u Sjevernoj Americi
zabiljezen pad. Vrhunac u Sjevernoj Americi bio je 2001., a kao $to je navedeno u grafu
1 ta je godina i jedan od vrhunaca u Svijetu posljednjih desetlje¢a. Prema istom Indeksu,
smrti prouzro€ene terorizmom globalno su u porastu posljednjih godina dok OECD zemlje
bilieze 1% smrtnih slu¢ajeva uzrokovanih terorizmom u 2016. Klju¢ni recentni nalazi eko-
nomije terorizma™® uklju€uju podatak o globalnom ekonomskom utjecaju terorizma u vri-
jednosti 84 mird USD u 2016. Sto predstavlja pad u odnosu na dvije prethodne godine, no
istovremeno se radi o vrlo konzervativhom izracunu koji isklju€uje neke komplementarne
aspekte. U skladu s prethodno navedenim, potvrduje se da su teroristi¢ki napadi postali
jednostavniji za provedbu proteklih godina, a time su se i njihovi troSkovi znatno snizili i sve
¢esce ne iziskuju vanjsko financiranje.

%2 M. BILANDZIC, op. cit. (bilj. 22)

3 K. SANDIC, Fenomen finansiranja terorizma putem pranja novca i uspostavljanje delotvornog sistema kontra
mera, Vojno delo, br. 1, Beograd, 2012, str. 380-400.

13 J. DINIC, op. cit. (bilj. 125), str. 967-980.

5 Ibid.

¥ T. FRIEDMAN, The Lexus and the Olive Tree : Understanding globalization, New York, Farrar, 1999., str. 17.

7 J. DINIC, op. cit. (bilj. 125), str. 967-980.

%8 Institute for Economics and Peace (2017): Global Terrorism Index 2017: Measuring and understanding the impact
of terrorism. str. 4-5 http://visionofhumanity.org/app/uploads/2017/11/Global-Terrorism-Index-2017.pdf

¥ Institute for Economics and Peace (2017): Global Terrorism Index 2017: Measuring and understanding the impact

of terrorism. str. 4-5 http://visionofhumanity.org/app/uploads/2017/11/Global-Terrorism-Index-2017.pdf
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FIGURE 34 THE COSTS OF TERRORISM, US$ BILLIONS, 2000-2014

Based on IEP’s methodology, the global economic costs of terrorism reached the highest ever level in 2015
at $52.9 billion. Figures reported in constant 2014 US$ billions.
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Graf 1: TroSkovi utjecaja terorizma, mird USD, 2000-20140

Unato¢ znacajnim troSkovima koje terorizam izaziva globalno, posebno u nekim sek-
torima i viSestruko u konfliktnim podrucjima, podaci pokazuju da financijska trzista bivaju
tek privremeno potresena teroristiCkim zbivanjima'¥'. Ekonomska se aktivhost odgada iz
jednog perioda u drugi i dolazi samo do kratkoro€ne promjene ili prenamjene sredstava
kao primjerice u mjere borbe protiv terorizma naspram troskova nastalih mjerama preven-
cije. Zanimljivo je napomenuti da istraZivanja'*? pokazuju da teroristi¢ki napadi kao oblik
psiholo$kog rata protiv drustva stvaraju bitno ve¢u percepciju rizika u usporedbi sa stvar-
nim rizikom. Razlozi toga su slojeviti i mnogobrojni i izvan su dometa ovoga rada.

2.1.1. Sirok spektar financijskih izvora

Izvodedi teroristiCke napade teroristi koriste Sirok spektar financijskih izvora i organi-
zacija za svoje aktivnosti. Fondovi namijenjeni za financiranje teroristickih ¢inova ve¢inom
se nalaze u nekooperativnim zemljama koje ne poduzimaju mjere za sprjecavanije financi-
ranja terorizma.™ * Cesto se koriste i velika financijska trzista sa centrima u najrazvijeni-
jim drzavama svijeta jer pruzaju mogucnost Sirokog spektra usluga kroz napredan sistem
platnog prometa.™ Osiguravanje financijskih sredstava i njihova ucinkovita alokacija od
izuzetnog je znacaja za djelovanje teroristiCkih skupina. Opseg troskova ovisi od veliCi-

0 Myers, J. (2015). What is the economic impact of terrorism? World Economic Forum https://www.weforum.org/

agenda/2015/11/what-is-the-economic-impact-of-terrorism/

Economist (2015). Why terrorism has a limited impact on markets. https://www.economist.com/blogs/buttonwo-
0d/2015/11/investing

Economist (2016). Terrorism: Learning to live with it. https://www.economist.com/news/international/21706250-
people-are-surprisingly-good-coping-repeated-terrorist-attacks-america-and

Zadatak FATF-e je i nadzirati drzave glede uspostave standarda za borbu protiv pranja novca i/ili financiranja
terorizma.

7. PEDIC, op. cit. (bilj. 116), 14.10.2009.
1 K. SANDIC, op. cit. (bilj. 133), str. 380-400.
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ne pojedine teroristiCke organizacije, izabranog dometa njenog operativnog djelovanja te
stupnja sofisticiranosti napada koje ta skupina izvodi. Male, decentralizirane i neovisne
organizacije uklju€uju male mreze koje upravljaju same sobom te financiranje provode na
nacin koje se ne razlikuje od svakodnevnih aktivnosti, ¢ime kupovina oruzja potrebnog za
teroristi¢ki napad ne postaje sumnijiva. Za razliku od njih, financijske potrebe vecih terori-
stiCkih organizacija svrstavaju se u dva osnovna podrucja: na izravne troskove povezane
sa odredenim operacijama te na Sire troSkove organizacije potrebne za razvoj i odrzavanje
infrastrukture pomoci s ciljem promoviranja ideologije.® Prikupljena sredstva teroristi¢ke
organizacije uglavnom namjenjuju za kupovinu ili najam objekata koji sluze kao utocista
ili mjesta osposobljavanja i obuke ¢lanova; nabavu oruzja; uporabu prijevoznih sredstava
te za pla¢anje nov¢anih naknada obiteljima ranjenih i umrlih ¢lanova.™” lzravni troSkovi
obuhvacaju troSkove za provodenje operacija, troSkove za place, Zivotne potrebe i komu-
nikaciju te troskove za obuku, putovanja i logistiku.® Potrebna je i nabavka krivotvorenih
dokumenata, Sto takoder predstavlja vazan izdatak za mnoge teroristiCke mreze.™ Tero-
ristiCke mreze trebaju i novac za uzdrzavanje pripadnika teroristiCkih organizacija tokom
perioda “spavanja”." TeroristiCke se organizacije financiraju iz zakonitih i nezakonitih izvo-
ra, iz drzavnih sponzorstava, tzv. sigurnih luka te iz neuspjes$nih drzava.”™ Govoreci o za-
konitim izvorima, oni uklju¢uju zlouporabu dobrotvornih organizacija, zlouporabu zakonitih
poslovnih aktivnosti i samofinanciranje. Dobrotvorne ili humanitarne organizacije su one
od drustvenog povjerenja, sa pristupom znacajnim izvorima nov&anih sredstava. Neke su
medunarodnog karaktera ¢ime se osigurava okvir za provodenje operacija i financijskih
transakcija na nacionalnoj i medunarodnoj razini, a posluju u okvirima manje zahtjevnih
zakonskih propisa u odnosu na financijske institucije i druge gospodarske subjekte, Sto
ih pritom Cini atraktivnim izvorima za financiranje terorizma.™? 3 Zlouporaba zakonitih
poslovnih aktivnosti postoji kod poslovnih aktivnosti koje ne zahtijevaju znacajna ulaganja
te kod djelatnosti koje se baziraju na gotovinskim transakcijama (cashintensive business).
Samofinanciranje kroz vlastita sredstva samih terorista i njihove rodbine podrazumijeva
ustedevinu, a moze ukljucivati i nov€ana sredstva osobe ili organizacije koja nije direktno
uklju€ena u planiranje ili provodenije teroristickog akta. KoriStenje zakonitih nov&anih sred-
stava ili fenomen pod nazivom crno pranje (black-washing) predstavlja postupak kod ko-
jeg se Cisti novca pretvara u crni novac namijenjen teroristickim potrebama.™* Nezakoniti
izvori predstavljaju sredstva ste¢ena kriminalnim aktivnostima u svrhu financiranja terori-
sti¢kih akata poput trgovine oruzjem, trgovine narkoticima, prijevare kreditnim karticama
i Cekovima ili iznudivanja. Uz sve navedeno, i drzavna sponzorstva, tzv. sigurne luke i tzv.
propale drzave, predstavljaju klju¢ne izvore podrske teroristickim organizacijama.’™® Na-
dalje, financiranje teroristiCkih organizacija moguce je i kroz osiguranje sredstava putem
razli¢itih formi organiziranog kriminala.®® Navias i Wechler istiCu kako je Al Q’aida priku-
pljala financijska sredstva na Cetiri nacina: legalnim poslovima i investicijama, primjerice
u vlasnistvu Osame bin Ladena je bilo gradevinsko poduzece Al Hifra Construction and
Development Co. Ltd i poduzeée Wadi al Agig; na kriminalan nacin proizvodnjom i proda-

46 Ured za sprjecavanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.
47 3. SEGVIC, Antiterorizam u kontekstu borbe protiv organiziranog kriminala, 01.09.2009.

8 Ured za sprjeGavanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.
0 Ibid.

5 J. DINIC, op. cit. (bilj. 125), str. 967-980.

®1 Ured za sprjecavanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.
2 Ibid.

s Ibid.

4 Ibid.

5 Ibid.

% J. DINIC, op. cit. (bilj. 125), str. 967-980.
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jom narkotika ¢ime se ostvarivalo od pola milijarde do milijarde dolara godiSnje u Afgani-
stanu; krijum¢&arenjem cigareta; financijskim prevarama i donacijama bogatih muslimana,
istomisljenika. Takoder, materijalna potpora se prikupljala i uz pomo¢ nevladinih organiza-
cija i dobrotvornih priloga.’®” Najpoznatije muslimanske dobrotvorne organizacije za koje
se smatralo da financiraju teroristicke skupine su kuvajtska Islamic Relief Organization i
saudijske Muslim World League i International Islamic Relief Organization.™® ' Nadalje,
unutar same Al Q’aide financijska su sredstva medu pojedinim ¢elijama kolala na Cetiri
nacina: krijumcarenjem novca; uz pomoc¢ globalnog bankarskog sustava; koristenjem for-
malnog islamskog bankarskog sustava, nastalog kao rezultat €injenice da muslimanima
vjera ne dozvoljava zara¢unavanje kamata te koriStenjem podzemnog bankarskog susta-
va poznatog kao hawala (arapski transfer).®® %" Zbog nedostatka birokratskih procedura
i bankarskih formalnosti vezanih za provjeru identiteta korisnika usluga, hawala sistem
predstavlja idealan kanal za prijenos nov€anih sredstava izmedu privatnih i fizickih oso-
ba.'® 1% |movina teroristi¢ke organizacije Al Q’aide iznosila je pet milijardi ameri¢kih dolara
sa godisnjim prihodima od viSe desetaka milijardi dolara, dok su procjene glede imovine i
prihoda Islamske drzave Iraka i Levanta jo$ uvijek u tijeku, prvenstveno zbog velikog broja
nepoznatih izvora financiranja.’® 165 166 Rezolucija OUN iz 2015. isti¢e da se financiranje
teroristiCke organizacije ISIL odvija kroz: trgovinu naftom, iznudama, otmicama te proda-
jom dragocjenih predmeta kulturnog nasljeda nekih drzava.'®” “Jacajuci i SireCi se ISIL se
domogao velikih koli¢ina kalasnjikova, SA-7 protuzrakoplovnih raketa, Osa protuoklopnih
bacaca jugoslavenske proizvodnje, ali i krupnijeg oruzja poput T-54 i T-72 tenkova, VBR-
ova, posjeduju nekoliko Scud raketa, a raspolazu i s nekoliko M198 haubica, Humvee
vozila i jednim Blackhawk helikopterom koje su zarobili od Amerikanaca u Iraku. No svijet
najviSe zabrinjava Cinjenica da su pripadnici ISIL-a iz Sveucilista u Mosulu ukrali nuklearne
materije. lako je glasnogovornik IAEA™8 Gill Tudor izjavio da je koli¢ina premalena da bi se
od toga moglo stvoriti oruzje za masovno unistenje, sama Cinjenica da ISIL u svom posje-
du drzi tako opasno oruZje izaziva strah.”®®

2.1.2. Metode prijenosa financijskih sredstava teroristickih organizacija

Tri osnove metode prijenosa nov€anih sredstava namijenjenih financiranju terorizma
su koristenje financijskog sustava, koriStenje medunarodnog trgovinskog sustava te ko-
ritenje fizickog prijenosa novca putem tzv. cash couriers.”® Brzina i lako¢a financijskog
sustava omogucuje teroristima ucinkovit prijenos nov&anih sredstva izmedu razli¢itih ju-

57 3. SEGVIC, op. cit. (bilj. 147)

%8 S. M. NAVIAS, Finance Warfare as a Response to International Terrorism, Masachusetts, Blackwell Publishing,
2002., str. 61.

% F. W. WECHSLER, Strangling the Hydra - Targeting Al Qaeda s Finances, New York, 2001., str. 131-132.

10 3, SEGVIC, op. cit. (bilj. 147)

61 F, W. WECHSLER, op. cit. (bilj. 159), str. 134-135.

2 J DINIC, op. cit. (bilj. 125), str. 967-980.

63 Ured za sprjec¢avanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.

84 H. SHATZ, op. cit. (bilj. 124)

5 J. DINIC, op. cit. (bilj. 125), str. 967-980.

66 Ibid.

%7 Ibid.

68 International Atomic Energy Agency.

169 “\ojom brutalno$c¢u ISIL utjeruje strah u kosti, a ovo je pet stvari koje bi trebali znati o njima” ,
http://kult.com.hr/isil-5-stvari-koje-biste-trebali-znati/ (09.2017.)

70 Ured za sprje¢avanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.
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risdikcija.” Fizi¢ki prijenos omogucuje prijenos sredstava bez da se izlazu mjerama sprje-
C¢avanja pranja novca i financiranja terorizma, stoga neke teroristiCke grupe konvertiraju
gotov novac u zlato ili plemenite metale, u cilju prijenosa istih izvan financijskog sustava.
Takav prijenos se Cesto koristi u zemljama Srednjeg Istoka i Juzne Azije, gdje je elektro-
ni¢ko bankarstvo slabo razvijeno, u velikim dijelovima Afrike i Srednjeg Istoka te u Euro-
pi, kako bi se sredstva namijenjena financiranju terorizma drzala podalje od financijskog
sustava i rizika da budu otkrivena.'”? Istrazivanje sumnjivih transfera novca predstavlja
izazovan posao za financijske i obavjeStajne sluzbe, dok presijecanje kanala financiranja
terorizma predstavlja bitnu stavku u borbi protiv terorizma. Stoga, preventivna djelatnost
obavjestajnih sluzbi i financijskih institucija drzava igra veliku ulogu u sprje¢avaniju terori-
sti¢kih napada.’”

2. 2. SLICNOSTI | RAZLIKE S KAZNENIM DJELOM PRANJA NOVCA

Pojam financiranja terorizma, u teoretskim razmatranjima te u zakonskoj regulativi ze-
malja, ¢esto se spominje zajedno s fenomenom pranja novca. Poceci fenomena pranja
novca povezani su s Alphonseom Caponeom. Capone je osuden zbog neplac¢anja poreza,
a njegov kraj motiviran je odlukom Vrhovnog suda SAD-a, gdje se u presudi protiv Manley
Sullivana prvi puta razmatralo pitanje oporezivanja “prljavog novca”. Vrhovni je sud zau-
zeo stav kojim nedvojbenom smatra obvezu placanja poreza na neprijavljeni prihod od
nezakonitog poslovanja.™ 17 Pranje novca predstavlja proces kojim se Zeli zametnuti trag
pravog izvora nezakonito ste€enog novca, pri ¢emu se iskoristava financijski, a sve ¢esSce
i nefinancijski sektor.’ Izrazom prljavi novac moze se okarakterizirati svaki novac stec¢en
kaznenim djelom i sva imovina koja proizlazi iz tog novca, $to posljedi¢no znaci da pranje
novca bez prethodne kriminalne aktivnosti ne postoji.'”” Americki Ured za sprjeCavanje
pranja novca (FinCEN) opisuje taj proces kroz tri faze: fazu polaganja, oplemenjivanja i
integracije, gdje se u fazi polaganja sredstva iz kriminalne djelatnosti ulaZzu u financijski
sustav.'”® Faza polaganja predstavlja najopasniju fazu za kriminalca jer tada jo$ postoji
izravna veza izmedu novca i kriminalca.’”® Sljede¢a faza oplemenijivanja predstavlja fazu
u kojoj peraci brojnim transakcijama pocinju prikrivati trag pravog izvora novca te legal-
nim transakcijama prebacuju novac na racune u zemlji i inozemstvu.’ U fazi integracije
peraci integriraju svoja sredstva u ekonomiju i financijski sustav te ih mijeSaju s dopuste-
nim sredstvima, ¢ime oteZavaju detekciju pravog izvora novca.”® Zavr$na faza predstavlja
integraciju nezakonitih sredstava koja su postala zakonita i koja su uspje$no uronjena i
polozena u financijski sustav, odakle i naziv - faza suSenja, odnosno centrifugiranja.’®
IstiCe se kako proces pranja novca nikad ne prestaje, jer bez obzira na to koliko je faza

1 Ibid,
2 Ipjd,
78 J.DINIC, op. cit. (bilj. 125), str. 967-980.

74 8. CINDORI, Pranje novca. Doktorska disertacija, Pravni fakultet Sveudilista u Zagrebu, 2015, str. 28.-30.,
https://bib.irb.hr/datoteka/419791.Doktorska_disertacija.doc (06.01.2015.)
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76 Smijernice 2005/60/EZ

77 S. CINDORI, Sustav sprie¢avanja pranja novca, Financijska teorija i praksa, Zagreb, 2007.

78 ]. MAROS, Uloga i ovlasti Ureda za sprje¢avanje pranja novca, Policija i sigurnost,(3-4), 1999., str. 241-242.

7% P LILLEY, Dirty Dealing: The Untold Truth About Global Money Laundering, Kogan Page, London, 2000., str. 51-
52.

80 Ipid., str. 53.
81 1. MARQOS, op. cit. (bilj. 178), str. 241-242.

2 B. BLUNDEN, The Money Launderers: How They Do It, and How to Catch Them at It. Chalford, Management
Books, 2001., str. 24.
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prljavi novac prosao i koliko su oblika nezakonita sredstva promijenila, takva sredstva ni-
kada nece biti €ista u o¢ima zakona.'®® “Procijenjena vrijednost “opranog” novca u jednoj
godini iznosi 2-5% globalnog bruto drustvenog proizvoda ili 800 bilijuna $ - 2 trilijuna US
$184 185 Eyropske porezne oaze za fizicke osobe nalaze se u: Svicarskoj, Lihtenstajnu,
San Marinu, Gibraltaru i Britanskim kanalskim otocima, dok su za pravne osobe u Andori,
Campioneu i Monaku.™® Sli¢nost ova dva kaznena djela vidljiva je u tome da teroristiCke
skupine, kao i kriminalne organizacije koje se bave pranjem novca, grade i odrzavaju finan-
cijsku infrastrukturu i mrezu pomocu koje e izvrsiti nekoliko faza i sve potrebne radnje,
kako bi prikupljena sredstva zavrSila u rukama terorista.’®” No, ta dva kaznena djela imaju
i odredene razlike. Za razliku od motiva pranja novca, financiranje terorizma nema u svojoj
biti stjecanje profita, ve¢ je uvijek obojeno ideoloskim razlozima koji mu daju odredenu ap-
straktnu dimenziju.® Stoga, u procesu financiranja terorizma ne dolazi do toga da je “po-
rijeklo sredstava ono §to ih €ini kriminalnima, nego je to njihova upotreba ili teznja da se
upotrijebe za financiranje teroristi¢kih ¢inova”.'® “TeroristiCke organizacije “prljavi” novac
provode kroz financijske sisteme koriste¢i metode pranja novca zbog tajne i kriminalne
prirode svojih djelatnosti, spriecavajuéi time mogucénost da planirane teroristi¢ke aktivno-
sti budu otkrivene od strane financijsko-obavjestajne sluzbe.”'*® U situacijama u kojima se
terorizam financira prljavim novcem, osobe uklju¢ene u teroristi¢ke aktivnosti nastoje da
ilegalno stecene prihode ukljuce u legalne tokove protoka kapitala na globalnom financij-
skom trzistu.™' 2 Slijedom stvari, problem financiranja terorizma “nije bilo moguce rijesiti
jednostavnim povezivanjem tog djela s kaznenim djelom pranja novca”.™® “Oba fenomena
imaju poguban utjecaj na ekonomske i politicke aspekte funkcioniranja drzava i cjeloku-
pnog medunarodnog sistema. Potrebna je konstantna razmjena informacija o sumnjivim
financijskim transakcijama izmedu obavjestajnih sluzbi drzava koje se bore protiv teroriz-
ma te implementacija standarda i preporuka usvojenih pri medunarodnim organizacijama
kao put k prevenciji pranja novca i/ili financiranja terorizma.”'** Sve veée znacenje se prida-
je visokorizi€¢nim poslovima u okvirima privatnog, korespondentnog, digitalnog, virtualnog
i off-shore bankarstva, kao i specificnostima islamskog bankarstva te banaka koje posluju
na nacelima kr§¢anske etike.’®® PoCetkom 20. stolje¢a javlja se sve veca potreba za bor-
bu protiv pranja novca, a medunarodne organizacije organizacije poput MMF-a, FATF-a,
Moneyval-a, G-20, Egmont grupe i OECD-a izrazile su spremnost i odlu¢nost u provode-
nju aktivnosti sprjec¢avanja ovog rasprostranjenog i ozbiljnog globalnog problema.® FATF,
Moneyval i Wolfsberg grupa preporucuju donosenje smjernica za pristup temeljen na pro-
cjeni rizika s namjerom identificiranja proizvoda, usluga, geografskih lokacija i klijenata

83 R. CLAESSENS, Money Laundering, 2000., str.23.
8 http://www.unodc.org/unodc/en/money-laundering/globalization.html (20.09.2015.)
5 D. TEREK, Sprjeavanje pranja novca i financiranja terorizma, Ra¢unovodstvo i financije, 07. 2011.

1 O. LONCARIC HORVAT: H. ARBUTINA, Osnove medunarodnog poreznog prava, Narodne Novine d.d., Zagreb,
2007, str. 75.,76.

87 W. C. GILMORE, Dirty Money -The evolution of international measures to counter money laundering and the
financing of terrorism, Council of Europe Publishing, 2004.

8 S.TASEVA, Pranje novca i terorizam, Pravni savjetnik, 10/Il, Sarajevo, 2004., str. 102.

8 Suppressing the financing of terrorism: a handbook for legislative drafting, Washington D:C:, IMF, 2003.

19 . DINIC, op. cit. (bilj. 125), str. 967-980.

91 D. BOLTA, op. cit. (bilj.128), str. 423.

2 Ured za sprje¢avanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.

8 W. C. GILMORE, op. cit. (bilj.187)

94 J. DINIC, op. cit. (bilj. 125), str. 967-980.

195 5. CINDORI; T. PETROVIC, Indikatori rizi€nosti i bankarskog sektora u okvirima prevencije pranja novca, 04.2016.

1% S NUHANOVIC; M. BARAKOVIC NURIKIC, Moguénost unapredenja aktivnosti sprie¢avanja pranja novca na
globalnom nivou, MESTE Konferencija, Beograd, 2014.
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koji su potencijalno sumnjivi glede aktivnosti pranja novca i/ili financiranja terorizma.”
Konvencija Ujedinjenih Naroda protiv nezakonitog prometa opojnih droga i psihotropnih
tvari predstavlja prvi sporazum s ciliem poduzimanja preventivnih i represivnih mjera protiv
pranja novca.’® Kao kompleksni fenomen, pranje novca se ne moze prevenirati samo sa
kaznenopravnog stajaliSta, ve¢ se mora djelovati i na podrucju drugih sporednih zakono-
davstva.’ Poslovanje na marginama legalnog sustava dovodi do podrivanja globalnog
ekonomskog sustava.2?

2. 3. POVEZANOST IZMEDU NEPROFITNOG SEKTORA | TERORISTICKIH ORGANI-
ZACIJA

Teroristi¢ki napad na SAD 11. rujna 2001. potaknuo je medunarodnu zajednicu na po-
jacane aktivnosti usmjerene na suzbijanje terorizma te na borbu protiv njegova financi-
ranja. Pritom je otkrivena snazna povezanost izmedu neprofitnog sektora i teroristiCkih
organizacija, ¢ime se neprofitni sektor nasao u fokusu interesa medunarodnih organizacija
i tijela koje se bave tim podrucjem. Takoder, pocelo je biti vidljivo da neprofitne organiza-
cije pruzaju direktnu i indirektnu potporu teroristi¢ckim organizacijama te da pod krinkom
prikupljanja sredstava za humanitarne, vjerske, kulturne ili obrazovne svrhe Cesto ta sred-
stva u konacnici namjenjuje teroristima kao alat koji im omogucuje uspjesSnu realizaci-
ju teroristiCkih aktivnosti.??' 202 208 “Zhog ranjivosti nefinancijskog sektora i samostalnih
profesija, DNFBP sektora, u smislu pranja novca i financiranja terorizma, niskog stupnja
reguliranosti i nadzora, obveznicima primjene i provedbe mjera za sprjeGavanje pranja
novca i financiranja terorizma iz ovog sektora nuzno je posvetiti posebnu pozornost.”%
TeroristiCke skupine gledaju na te organizacije kao na dobar medij za Sirenje svojih ideala
medu potencijalnim simpatizerima. Zbog jednakih ideoloskih ili vierskih uvjerenja olak§ano
je i prikupljanje sredstava.??® Zajednic¢ke su im karakteristike da ne posluju radi stjecanja
profita, neovisne su o drzavi i politiCkim strankama te promicu opce dobro i pridonose
razvoju civilnog drustva stvarajuéi temeljne demokratske principe za funkcioniranje drus-
tva.?%Vidljivo je da su se one i tradicionalno financirale donacijama prikupljenim od strane
podupiratelja sa sli¢nim ideoloskim, vjerskim ili politickim stajali$tima, poput primjerice
dijaspore koja je posebice osjetljiva na molbe za pomo¢ u mati¢noj drzavi.?” Sredstva
koja se prikupljaju u neprofitnim organizacijama za financiranje teroristickih skupina mogu
potjecati iz potpuno legalnoga i legitimnog izvora, ¢ime situacija za organizacije i institucije
uklju¢ene u borbu protiv financiranja terorizma postaje zamrsenija i u konacnici dovodi
do oznacavanja neprofitnog sektora kao sektora visokog rizika koji zasluZzuje poseban
oprez.2% Mreze neprofitnih organizacija “koriste sofisticirane nacine za prikupljanje i tran-

97 7. PEDIC, Sprietavanje pranja novca i pristup temelien na procjeni rizika, Zagreb, 1.2010., str. 155.-161.

198 5 NUHANOVIC; M. BARAKOVIC NURIKIC, op. cit. (bilj. 196)

19 D, |LJKIC, Pranje novca u domaéem i stranom zakonodavstvu, Financije i pravo, Vol.3, NO.1., 12.2015.

200 7 PEDIC, op. cit. (bilj. 197), str. 155-161.

201 7. PEDIC, Nefinancijski sektor i samostalne profesije u kontekstu sprje¢avanja pranja novca, Ministarstvo finan-
cija, Zagreb, 27.10. 2009.

202 Al Q'aeda , prema Wrightu, Schneckeneru i Burkeu, teroristi¢ka je organizacija osnovana 1988/89. godine u
podruéju izmedu Afganistana i Pakistana radi regrutiranja osoba za sudjelovanje u jihadu - svetom ratu protiv
sovjetske invazije.

23 7 PEDIC, op. cit. (bilj. 116)
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206 Ibid.

207 T. PARKMAN; G. PEELING, Countering Terrorist Finance. Gower Publishing, 2007, Burlington, USA

28 7 PEDIC, op. cit. (bilj. 116)
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sferiranje sredstava iz jednog dijela svijeta u drugi”, $to predstavlja izazov za djelotvornu
kontrolu i nadzor,?® dok se rizik pove¢ava ako neprofitne organizacije djeluju u regijama
u kojima se odvijaju teroristiCke aktivnosti te ako se koriste alternativnim sustavima prije-
nosa novca.2" 21 212 Neprofitne su organizacije duzne u slu€aju postojanja rizika provoditi
mijere za prevenciju i otklanjanje.?™ Takoder, s ciliem izbjegavanja zlouporabe, neprofitne
organizacije trebaju provoditi svoje financijske transakcije kroz regulirane financijske insti-
tucije poput banaka, vrsiti provjeru upravljackog kadra, voditi izvie$¢a o pruzenoj pomoci,
raditi tekuce provjere pomoci koja se dodjeljuje, izvjeStavati FIU o sumnjivim aktivnostima i
sli¢no.?'* Medunarodna zajednica ima cilj podignuti razinu svijesti o izlozenosti neprofitnog
sektora opasnosti od zlouporabe i financiranja terorizma te o vaznosti preglednosti njihova
poslovanja. The Financial Action Task Force , nastala u Parizu 1989., ima zadatak uspo-
stave standarda te promoviranje implementacije pravnih i operativnih mjera za prevenciju
i suzbijanje pranja novca i/ili financiranja terorizma.?'® 2! FATF oznacuje neprofitni sektor
kao “krucijalno slabu to€ku u globalnoj borbi protiv financiranja terorizma”?'?, dok posebna
preporukaVIll. predstavlja medunarodni standard za borbu protiv iskoriStavanja NPO sek-
tora u teroristicke svrhe.?'® Nadalje, 2006. FATF donosi Interpretativnu notu uz Posebnu
preporuku VIII.2*° Takoder, drzave trebaju razviti jasne politike kojima se promic¢u transpa-
rentnost, integritet i povjerenje u NPO sektor te raditi na podizanju svijesti o izlozenosti
ovoga sektora potencijalnoj zlouporabi od terorista.??° 1997. formirano je stalno nadzorno
tijelo MONEYVAL??'| s ulogom formiranja preventivnih mjera za spre¢avanje pranja novca
i financiranja terorizma.??> Europska komisija 2005. izdaje “pravila ponasanja” (Code of
conduct) za neprofitne organizacije, s ciliem vece transparentnosti u njihovu poslovanju i
sprie¢avanja zlouporabe u svrhu financiranja terorizma.?®® S osvrtom na Republiku Hrvat-
sku, preduvjet za poslovanje neprofitnih organizacija predstavlja otvaranje racuna u po-
slovnim bankama preko kojih su duzne obavljati sva svoja plaéanja.?* Clanak 87. ZSPNFT
navodi da “ako tijela za nadzor nad djelovanjem neprofitnih organizacija tijekom obavljanja
nadzora iz svojih ovlasti utvrde razloge za sumnju na pranje novca i/ili financiranje teroriz-
ma u vezi s djelovanjem neprofitne organizacije, njenih ¢lanovaili s njima povezanih osoba,
duzni su o tome bez odgadanja pisano obavijestiti Ured za sprjeCavanje pranja novca, koji
Ce, ako procijeni da postoje razlozi za sumnju, zapocCeti prikupljanje i analiziranja podata-
ka, informacija i dokumentacije u skladu sa svojim ovlastima”.?®
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2. 4. ORGANIZIRANI KRIMINAL KAO OBLIK FINANCIRANJA TERORIZMA

Ured europske policije (Europol), kao agencije za suzbijanje kriminala s drogom, bavi
se obavjeStajnom djelatnoS¢u u vezi s kriminalnim djelatnostima i koordinacijom medu
¢lanicama u sprjecavanju i borbi protiv teskih oblika medunarodno organiziranog kriminala
i terorizma.??® Nakon uspjeha financijskih mjera donesenih u okviru antiteroristi¢ke borbe,
Al Q’aida i brojne druge teroristiCke skupine sve viSe se okre¢u organiziranom kriminalu s
ciliem stjecanja potrebnih financijskih sredstava. Od suradnje sa skupinama organiziranog
kriminala teroristi imaju i dodatnih koristi sluzeci se njihovom kriminalnom infrastrukturom.
No, nema jasnih, javno dostupnih pokazatelja da skupine organiziranog kriminala pomazu
teroristickim organizacijama u neposrednom izvrSenju teroristi¢kih djela.??” Ukljucivanje
terorizma u organizirani kriminal s ciljem osiguranja financijskih sredstava obuhva¢a dva
glavna pravca, od kojih prvi predstavlja izravno ukljucivanje teroristi¢kih mreza u djelatnosti
organiziranog kriminala, Sto obuhvaca oruzane pljacke, trgovinu drogom, oruzjem, strelji-
vom, eksplozivom i slu¢ajeve krijum¢arenja radioaktivnog materijala. Drugi pravac odnosi
se na primjere zajedni¢kog djelovanja teroristi¢kih organizacija i organiziranog kriminala.??®
Zbog istog metodoloskog okvira, ali razli¢itih motiva, pripadnici organiziranih kriminalnih
grupa zele zadrzati novac stecen kriminalnim radnjama, pritom prikrivajuci porijeklo finan-
cijskih sredstava, dok suprotno, teroristi zele sakriti svrhu novca, preciznije teroristi¢ki na-
pad koji planiraju izvesti.??° Teroristi se sve ¢eS¢e okrecu organiziranom kriminalu, a primjer
je vidljiv u postupaniju britanskih vlasti koje su provodeci istragu nakon pljacke u Sjevernoj
Irskoj u prosincu 2004. otkrile da su pljacku izvrsili pripadnici Irske Republikanske Armi-
je.2302%12%2 Al Qa’ida se bavila i krivotvorenjem novca i skupih predmeta koji se proizvode u
Pakistanu i zatim krijumcare u zapadne zemlje. SAD je iznio tvrdnju da je Bugarska vodeca
drzava u krivotvorenju dolarskih nov€anica. Daljnja stepenica je pranje novca suradnjom s
kriminalnom organizacijom, pritom se sve viSe povezujuéi s talijanskom mafijom koja ima
mogucnost za “pranje” vec€ih svota novca. Suradnja izmedu terorista i kriminalnih udruze-
nja sve viSe jaCa i razvija se na podrucju ilegalne trgovine oruzjem i eksplozivima te uzroc¢-
no postoji moguénost da se takvom suradnjom teroristi domognu i nuklearnog materijala
povezivanjem s ruskim kriminalnim skupinama.2® 234 235 Qrganiziranom kriminalu u Rusiji
dostupno je vise od 1,300 tona plutonija, oko 40,000 komada nuklearnog oruzja i velike
koli¢ine materijala od kojega se mogu izraditi tzv. prljave atomske bombe, ¢ime opasnost
od suradnje terorista i organiziranog kriminala postaje sve realnija.%

2. 5. NARKOTERORIZAM KAO JEDAN OD IZVORA FINANCIRANJA TERORIZMA

Narkoterorizam postaje jedan od glavnih medunarodnih problema jer djeluju¢i kao sim-
bioza distribucije droge i politicki motiviranog nasilja potkopava nacionalnu sigurnost, jav-
no zdravlje i osobne slobode. SAD je na globalnoj razini objavio rat terorizmu i zloupotrebi
droga, dok se smatra da je 1983. pojam narkoterorizama poceo koristiti predsjednik Perua
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Fernand Beland Terry kako bi opisao teroristicki tip napada narkokartela na policijske sna-
ge njegove zemlje koje su djelovale na suzbijanju narkotika.?” 2% Ministarstvo obrane SAD-
a narkoterorizam opisuje kao terorizam koji se provodi u svrhu promicanja ciljeva trgovaca
drogom.?*®® Daniel Boyce smatra kako narkoterorizam oznac¢ava uklju¢enost teroristickih i
pobunjeni¢kih skupina u krijumé&arenje drogom.?* Zbog ja¢anja medunarodnog nadzora
teroristiCke se organizacije sve ¢e$ée koriste manje uobi¢ajenim mehanizmima financira-
nja poput trgovine drogama i uporabom plemenitih kovina. To predstavlja temelj “Good-
hartovog zakona” zamjenjuju¢i metode financiranja preko strogo reguliranih kanala s fi-
nanciranjem preko manje regularnih kanala.?*' Problem i izazov predstavlja velika fluidnost
i Sirina termina narkoterorizama.?*? Za raspravu o narkoterorizmu potreban je spoj dvaju
sastojaka, novac od droga i teroristi.?*® 24 PolitiCki motivirane organizacije Zele uvesti re-
forme na razini drzave i drustva u skladu s vlastitim ideoloskim obrascem pritom koristeci
i drogu kao izvor prihoda, ali zbog toga ne predstavljaju narkoteroriste.?*® Prikazom stanja
suvremenog Afganistana vidljivo je da pojedini visoko rangirani predstavnici izvorne vlasti
dolaze do polozaja mjeSavinom terora i nasilja, a sve je pritom djelomi¢no financirano
sredstvima ostvarenim trgovinom droge.?*¢ Takoder, novac dobiven prodajom droge ulaze
se u legalne financijske i gospodarske tokove uz djelomi¢no financiranje politickih opci-
ja.24” Ujedinjeni narodi i SAD djeluju kao glavni globalni akteri u akcijama suprotstavljanja
izazovima narkoterorizma. UN i Europska unija proglasile su krijum¢&arenje drogom opa-
snom prijetnjom nacionalnoj sigurnosti drzava i gradana. Izvje§¢a UN-ova ureda za droge i
kriminal, UNODG, isti€u da se trgovinom droge godisnje okrene viSe od 1,1 milijardu ame-
rickih dolara, dok je posao s drogom vrijedan oko 400 milijardi godi$nje.?*® “Nema robe
na svijetu koja postize tako veliku razliku u cijeni od lokacije gdje se ilegalno proizvodi do
lokacije ilegalne prodaje, kao $to to postize droga.”?*® UN izrazava zabrinutost zbog pove-
zanosti izmedu krijumcarenja droga i financiranja terorizma u Africi.?®® Da veliki dio zarade
od krijumc&arenja narkotika zavrSava u rukama teroristickih skupina potvrdio je i Odbor za
unutarnju sigurnost Parlamenta Bugarske u IzvjeS¢u od 9. travnja 2008. Odbor je ukazao
da je dio novca ste€en trgovinom droga zavrSio u rukama Hezbolaha, Islamskog Jihada
i kr§¢anskih paravojski na Bliskom istoku.?%" 252 1999. UN donosi Medunarodnu konven-
ciju za suzbijanje financiranja terorizma, dok je Vije¢e sigurnosti u Rezoluciji 1373(2001)
izrazilo zabrinutost zbog bliske veze izmedu medunarodnog terorizma i transnacionalnog
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organiziranog kriminala, nezakonitih droga, pranja novca, ilegalnog trgovanja oruzjem te
ilegalnog kretanja nuklearnog, kemijskog i drugih potencijalno smrtonosnih materijala.?*?
254 25 Banke takoder, djelujuci svjesno ili nesvjesno, olak$avaju pranje novca ste€enog
prodajom droge, a kao posljedica neoliberalnog sustava drzave nad tim tokovima nemaju
ucinkovitu kontrolu. Pristupi se suprotstavljanja narkoterorizmu mogu podijeliti u tri veli-
ke cjeline, polaze¢i od mjera i akcija poduzetih na izvoru uzgoja ilegalnih kultura, preko
zapljene droge i novca dobivenog od trgovine drogom do smanjenja potraznje droge.2%®
Vanda Felbab-Brown navodi kako se najveci dio politike SAD-a protiv zloupotrebe droge
u svijetu bazira na pretpostavci da ¢e suzbijanje proizvodnje droge unaprijediti ciljeve suz-
bijanja zlouporabe droge i terorizma.?*” No, suzbijanje proizvodnje dovodi do situacije da
s prekonvencionalnim pristupom nije posvec¢ena dovoljna pozornost drustvenoj i politickoj
dimenziji. Daljnja moguénost sprjeCavanja razvoja narkoterorizma predstavlja presijecanje
transportnih linija droge i njihova zapljena, a slijedi ju presijecanje tokova ilegalnog novca
i oduzimanje navedenog.?®

3. SUSTAV ZA BORBU PROTIV FINANCIRANJA TERORIZMA

Medunarodna zajednica, s naglaskom na SAD i EU, razvila je opsezan sustav za borbu
protiv financiranja terorizma s dokumentima koji ¢ine pravnu, politic¢ku i akcijsku osnovu
za ucinkovitu borbu.?® Kontinuitet u razvoju medunarodnih standarda u sprjeCavanju i
otkrivanju pranja novca i/ili financiranja terorizma u podrucju financijskog i nefinancijskog
sektora omogucava da se vrijednost financijskih informacija zna¢ajno poveca.?®® Medu-
narodni dokumenti koji su usmjereni na monetarne aspekte terorizma implementirani su
u nacionalna zakonodavstva velikog broja drzava, no oni se kre¢u u okviru formaliziranih
i legalnih financijskih institucija. Pritom van prostora nadzora ostaje veliki dio aktivnosti,
$to predstavlja svojevrsnu sivu zonu, kao primjerice financijske djelatnosti humanitarnih
organizacija te transakcije u okviru muslimanskih tradicionalnih bankarskih sustava. Stra-
tegija za borbu protiv terorizma, Haaski program, sadrzava opS$iran schengenski acquis.?®
Drzave se sve viSe uskladuju s medunarodnim standardima kako bi zajednickim snagama
poku$ale izazvati sinergijski efekt i posti¢i kooperaciju svih tijela medusobno kako unutar,
tako i izvan drzave.?%?2 Uvodenje sve vece transparentnosti kod otvaranja bankovnih racu-
na i financijskih transakcija treba se odvijati uz suradnju sa nizom institucija, od policije
i obavjestajnih sluzbi do carinskih i inspekcijskih sluzbi, uz pracenje profesionalnog i ne-
ovisnog pravosuda.?®® Nadzorom u bankarskom poslovanju i financijskim transakcijama
sprjeCava se pranje novca, dok se novom pravnom regulativom omogucava zamrzavanje
i konfiskacija imovine i financijskih sredstava osumnji¢enih za teroristiCke aktivnosti ili po-
maganije teroristima.?% Protuterorizam je iznimno skup, $to iznosi i podatak da je u okviru

23 A. P. SCHMID, Terrorism and Drug Trafficking: A Case of Narco-terrorism, International Summit on Democracy,
Terrorism and Security, Madrid, March 2000.
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“rata protiv terora” unutarnja sigurnost u razdoblju 2001.-2011. kostala bilijun dolara, dok
su americke inozemne operacije premasile iznos od 2 bilijuna dolara.?®> Nadalje, troskovi
rata u Iraku, koji je sastavni dio americ¢kog protuteroristiCkog angazmana, premasili su 3
bilijuna dolara, od &ega su izravni troskovi 1,6 bilijuna, dok su neizravni troskovi, odnosno
makroekonomski utjecaiji rata procijenjeni na iznos izmedu 1 i 2 bilijuna dolara.?®® Time je
u poku$aju ostvarenja politicke moci, koriste¢i vojnu mo¢, americ¢ka drzava bitno utjecala
na vlastitu gospodarsku mo¢.

3. 1. NA RAZINI UN-a

U razdoblju izmedu 1970. i 1999., Ujedinjeni narodi donose znatan broj konvencija
i protokola glede problema terorizma, ¢ime medunarodno-pravni okvir za borbu protiv
terorizma ¢&ini 12 UN-ovih Konvencija i Protokola, koje je Republika Hrvatska zaklju€¢no s
travnjem 2005. godine i ratificirala.?s” Medunarodni standardi glede financiranja terorizma
obuhvacaju UN-ovu Medunarodnu konvenciju o suzbijanju financiranja terorizma te 9 Spe-
cijalnih preporuka FATF-a.?®® Vije¢e sigurnosti UN-a, Rezolucijom 1373 (2001.), naglasava
znacenje sprjeCavanja financiranja terorizma kao prijetnje medunarodnom miru i sigurno-
sti.?®® Konsolidirana lista pomaze obveznicima u prepoznavanju sumnijivih klijenata i enti-
teta, pritom olakSavajuc¢i borbu protiv financiranja terorizma. Lista sadrzava sve osobe i
entitete koji su pod sankcijama Vije¢a sigurnosti UN-a.2”° Problem se javlja pri istodobnom
postojanju Medunarodne konvencije i Rezolucije 1373 (2001), $to doprinosi konfuziji zbog
nejasnoce koji izvor treba primijeniti u konkretnoj situaciji.?”!

3. 2. NA RAZINI EUROPSKE UNIJE

Europsko vijeCe osniva Trevi grupu 1975., s ciliem djelovanja kao forum za suradnju
ministarstva unutarnjih poslova i policijskih sluzbi u razmjeni informacija o teroristi¢kim
aktivnostima. Nakon teroristickog napada u Madridu, Europsko je vije¢e pozvalo ¢lani-
ce na implementaciju Konvencije OUN o sprjeCavanju financiranja terorizma iz 1999. i
Rezolucije VS S/RES/1373(2001), usmjerene na zamrzavanje imovine. Nakon 2001. VijeCe
Europe usvaja Akcijski plan koji predvida snazniju policijsku i pravosudnu suradnju. Povrh
toga, Vije¢e za pravosude i unutarnje poslove usvojilo je niz odluka iz podrucja sprjeca-
vanja financiranja terorizma. Krajem 2001. Vije¢e Europe i Parlament usvajaju Direktivu o
sprije¢avanju uporabe financijskog sustava za pranje novca.?”? S istim ciljem osnovana je i
Financijska obavjestajna jedinica (FIU). 2003. drzave Clanice EU usvajaju Okvirnu direktivu
o provedbi odluka u EU o zamrzavanju imovine i dokaza. Konvencija 141. Vije¢a Europe
0 pranju, traganju, privremenom oduzimanju i oduzimanju prihoda steCenog kaznenim
djelom i o financiranju terorizma predstavlja cjeloviti akt usmjeren na postizanje veceg
jedinstva u vodenju zajedni¢ke kaznene politike usmjerene na suzbijanje teskih kaznenih
djela i lisavanje pocinitelja kaznenog djela tako stecenih prihoda.?”® Europska unija 2005.
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donosi Tre¢u direktivu o sprjeCavanju pranja novca i financiranja terorizma.?* RH je tu ma-
teriju najvec¢im dijelom ugradila u kazneno zakonodavstvo u okviru uskladivanja propisa s
europskim pravnim sustavom.?”®

3. 3. NA RAZINI SAD-a

SAD usvaja uredbe kojima se omogucava blokiranje transakcija pojedinaca i tvrtki za
koje se sumnja da suraduju s teroristickim organizacijama. Doneseno je i niz antiteroristic-
kih mjera koje drzave Elanice antiteroristiCke koalicije moraju provesti.?”® SAD je 23. rujna
2001. donio izvr$nu uredbu 13224, kojom odreduje zamrzavanje financijskih sredstava na
racunima osoba koje su sudjelovale u organizaciji, pripremi i izvodenju napada. Nadalje,
SAD razvija i strategiju za borbu protiv financiranja terorizma” ne samo da bi se proce-
suirali ve¢ pocinjeni zlo€ini, nego i da se preduhitre teroristi u eventualnom pocinjenju
zlo¢ina” .27

3. 4. NA RAZINI HRVATSKE

Republika Hrvatska donosi 2008. Nacionalnu strategiju za prevenciju i suzbijanje tero-
rizma kojom je definiran terorizam.?’® Zakonodavni okvir obuhvaéa Zakon o sprje¢avanju
pranja novca i financiranja terorizma te devet pravilnika o provodenju tog Zakona.?”® Ured
za sprjeCavanje pranja novca, kao financijsko-obavjestajna jedinica, tek u interaktivnoj
suradnji s drugim nacionalnim nadleznim tijelima i stranim financijsko-obavjestajnim jedi-
nicama moze u potpunosti dati svoj puni doprinos u cilju sprje¢avanja koristenja financij-
skog sustava za pranje novca i/ili financiranje terorizma.?° 2" Ured u svom sastavu obu-
hvac¢a Odjel za prevenciju i Odjel za analitiku.?®2 Ured analizira zaprimljene transakcije u
svrhu utvrdivanja sumnje na pranje novca i/ili financiranje terorizma te time predstavlja po-
srednicko tijelo izmedu financijskog i nefinancijskog sektora s jedne strane, koji Uredu pri-
javljuju sumnjive transakcije, te tijela progona s druge strane.?® 28 “Tijekom 2013. Ured je
bankama izdao ukupno 46 naloga za privremenu blokadu obavljanja sumnijivih transakcija
u iznosu od 52,6 milijuna kuna te 5 naloga za stalno pracenje financijskog poslovanja.”?%
Ured predstavlja i dio sustava prevencije. No, on ne predstavlja istrazno tijelo nadlezno za
provodenije financijskih istraga,?® jer su za provodenije tih radnji nadlezna tijela progona i
tijela nadzora iz sustava sprjeavanja pranja novca i/ili financiranja terorizma.?8” 28

27 Direktiva 2005/60/EC

253 SEGVIC, op. cit. (bilj. 147)

216 Ibid.

217 D, STIPETIC, Nadzor financijskih tokova terorizma, Hrvatski vojnik, 2005.

278 Ured za sprje¢avanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.

279 Pravilnici, Hrvatska Revizorska Komora. Sustav sprje€avanja pranja novca i financiranja terorizma u Republici
Hrvatskoj,  http://www.revizorska-komora.hr/pdf/Prezentacije-2010/SUSTAV-SPRJECAVANJA-PRANJA-NOV-
CA.pdf

20 Ured za sprjec¢avanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.

21 H,VRTARIC, op. cit. (bilj. 13)

22§ CINDORI, op. cit. (bilj. 177)

283 Ured za sprjecavanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.

24 H VRTARIC, op. cit. (bilj. 13)

25 |zvjeSée Ureda za sprjeCavanje pranja novca za 2014. godinu, http://www.index.hr/vijesti/clanak/u-hrvatskoj-
blokirano-211-milijun-kuna-zbog-financiranja-terorizma-i-pranja-novca/839701.aspx, (10.9.2017)

286 Zakon o sprje¢avanju pranja novca i financiranja terorizma, NN 87/08, 25/12
287 Ured za sprje¢avanje pranja novca (financijsko-obavjestajna jedinica), op. cit. (bilj. 131), str. 5, 7-13, 15-24.
28 H VRTARIC, op. cit. (bilj. 13)

63



64

Terorizam: Kontekst, financiranje i ekonomske posljedice

4. ZAKLJUCAK

Medunarodni terorizam postaje sve rasprostranjeniji, kompleksniji, ambiciozniji u ci-
lievima te pogubniji za zasti¢ene vrijednosti i slobode pojedinaca cijele medunarodne za-
jednice. Nepostojanje jedinstvene i objektivne definicije pojma terorizam omogucava su-
bjektivno klasificiranje nekog djelovanja kao teroristi¢kog, pritom oznacavajuci da dok su
za jedne teroristi teski zlo€inci, za druge su oni istovremeno borci za slobodu i nacionalni
osloboditelji. Antiteroristi¢ka koalicija uvida da terorizam nije samo prijetnja nacionalnoj
sigurnosti, vec i cijelom sustavu globalne sigurnosti. Uzrokujuci politicku nestabilnost te-
roristicko djelovanje negativno utjee na globalni ekonomski rast i razvoj. Problem u borbi
protiv terorizma predstavlja neznanje kako se boriti i obraniti u borbi u kojoj suprotstav-
liena strana direktno krsi temeljna pravila medunarodnoga humanitarnog prava. U vecini
drzava dodatni problem postoji u vidu nedovoljno reguliranog kaznenog zakonodavstva
u vezi kriminalizacije novacenja za terorizam. Otezavanju uspjesne borbe pridonosi i ra-
zlika izmedu SAD-a i europskih drzava oko pitanja je li za suzbijanje terorizma primjere-
niji kaznenopravni model ili model rata protiv terorizma.?®® Kao dvojbenom pokazala se i
korisnost uporabe gospodarskih sankcija UN-a.2*° Nadalje, jedan od trenutno aktualnih
problema medunarodne zajednice predstavlja i neraspolaganje podacima o toénom bro-
ju pristasa, njihovim podrucjima i namjerama djelovanja. Postoje razliCita stajaliSta glede
najucinkovitijeg nacina borbe protiv terorizma: preko prestanka sudjelovanja u terorizmu,
tradicionalnih pregovora, vojnih udara do psiholoske borbe protiv terorista djelujuci na
njihovu um i svijest. Istovremeno, vec¢ina zemalja medunarodne zajednice ulazu u vlastite
snage sigurnosti. Za uspjesnu borbu protiv terorizma potrebno je kombinirati tri modela:
upotrebu politike i diplomacije, provodenje adekvatnog zakonskog sustava i kaznenog
zakonodavstva te koristenje vojnih snaga.?' “Decentralizirane strukture odlucivanja i pro-
izvodnje neke trziSne privrede najbolje su sredstvo za ograniCavanje gospodarskih po-
sljedica terorizma.”?®> Potrebno je i ugledati se na rijec¢i K. Annana, koji isti¢e kako se nije
dopusteno boriti protiv terorista njihovim metodama.?®® Stoga, primarni imperativ u djelo-
tvornom protuterorizmu postaje o€uvanje sloboda pojedinaca i drugih najviSih vrijednosti
liberalnih demokracija. Slijededi rijeCi prof. Cvrtile i prof. Bilandzi¢a rieSenje treba pronaci
prvenstveno sagledavajuci uzroke, gdje pritom nejednaka distribucija kontrole nad gos-
podarskim resursima predstavlja jedan od okvira u kojem treba traZiti uzroke terorizma.?%

Pranje novca i financiranje terorizma predstavljaju ozbiljne prijetnje medunarodnoj
sigurnosti, miru te odrzivosti i stabilnosti financijskog sustava cijele zajednice. Slijedom
reCenog, protuteroristicka politika treba dobiti primarno mjesto u rieSavanju problema
nacionalne i medunarodne sigurnosti, a pritom treba biti slojevita kao i sam terorizam.
Ona iziskuje nacionalnu i medunarodnu suradnju na gospodarskom, financijskom, diplo-
matskom, obavjestajnom, policijskom, vojnom, logistiCckom i prometnom planu. Dolazi i
do razvoja i jaGanja medunarodnog nadzora nad bankarskim poslovanjem i financijskim
transakcijama dok je dono$enje medunarodnih akata omogucéilo zamrzavanja i konfiska-
ciju financijskih sredstava i imovine terorista. Analizom teroristi¢kih napada vidljivo je da
su za njihovo izvodenje potrebni mali iznosi ¢ime se terorizam moZe okarakterizirati kao
jeftino sredstvo dok je antiterorizam vrlo skup. U procesu uskladivanja s medunarodnim
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standardima i normama Republika Hrvatska uvodi promjene u svoje zakonodavstvo glede
materije pranja novca i financiranja terorizma.

Prema rije€ima Francis Bacona znanje je mo¢?®®, a snaga i mo¢ znanja i zajednistva
nuzni su u vremenu kada dolazi do opasnosti narusavanja zasti¢enih demokratskih vri-
jednosti liberalnih demokracija i sloboda pojedinaca, ali i cijele medunarodne zajednice.
Svijet mora postati jo$ svjesniji opasnosti rastuc¢ih fenomena financiranja terorizma i pranja
novca, a takoder se mora dodatno naglasiti vaznost djelotvorne suradnje cijele antiterori-
stiCke koalicije u borbi protiv navedenih pojava.

Terrorism: Context, Financing and Economic Consequences
Summary

Terrorism is a global issue affecting everyone, from individuals to states. As such, it
represents a threat to basic principles of national and international order, shared values
of freedom, human rights, peace, justice, security, and democracy. Terrorists earn revenue
from several sources. It mostly includes donations from nonprofit organizations, fund-ra-
ising online, illicit proceeds derived from the occupation of territory, kidnapping for ran-
som, illegal sale of antiquities, narco-terrorism and by using an organized crime. Terrorism
can be described as a transnational phenomenon, so in order to combat and defeat it, it
is necessary to establish adequate international legal cooperation, both on regional and
global level. Croatia is taking positive steps and efforts towards the implementation of an
efficient money laundering and terrorist financing prevention system, which can be seen
from its legislation.

Keywords: Terrorism, Financing terrorism, Money laundering, Anti-Terrorism coalition
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