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APSTRAKT:

Materijal dobijen primjenom posebne istrazne radnje nadroz i
tehnicko smimanje telekomunikacija veoma Ccesto primijenjuje
se kao dokazno sredstvo u krivicnom postupku. Medutim,
postavlja se pitanje da li je sam postupak analize i tumacenja
presretnutih, Sifrovanih telekomunikacija izmedju osumnjicenih
lica strucno i naucno utemeljen u smislu planskog, analitickog,
metodickog, pravilnog i naucno utemeljenog tumacenja navedene
komunikacije. O navedenom se jako malo govori u naucnim i
strucnim krugovima a ono Sto je takode indikativno je da se i jako
malo pise, sto u velikoj mjeri otezava rad na tumacenju, analizi
i adekvatnoj primjeni presretnutih telekomunikacija. Takode je
cinjenica da se u BiH, navedenoj problematici pristupa na povrsan
nacin, ne postoje adekvatne strucne osobe koje bi za potrebe
institucija za sprovodenje zakona vrsili analizu i tumacenje
presretnutih telekomunikacija. Analizirajuci predmete iz prakse
moze se konstatovati da se primjenom posebne istrazne radnje
nadzor i tehnicko snimanje telekomunikacija dobije relativno
mali broj relevantnih komunikacija ali da se njihovim adekvatnim
tumacenjem, analizom i upotrebom mogu posti¢i jako dobri
rezultati, dok se istovremeno povrsnim i ne strucnim pristupom, na
ovaj nacin dobijen dokazni materijal moze kompromitovati. Shodno
prethodno recenom, autori ce kroz ovaj rad nastojati ukazati kako
se navedenoj tematici pristupa u dosadasnjoj kriminalistickoj i
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sudskoj praksi u BiH te dati prijedloge za eventualnu efikasniju
upotrebu tako dobijenog materijala u krivicnom postupku.

Kljucne rijeci: krivicni postupak, dokazi, posebene istrazne
radnje, Sifrovane/presretnute poruke, telekomunikacije.

1. UVODNA RAZMATRANJA

O tematici tumacenja i upotrebi presretnutih, Sifrovanih telekomunikacija
izvrSilaca krivi¢nih djela dobijenih primjenom posebne istrazne radnje nadroz
1 tehni¢ko snimanje telekomunikacija u krivicnom postupku se malo govori 1
jo$ manje piSe, pa i ne ¢udi Sto ova tema nije nasla svoje mjesto u stru¢nim i
nau¢nim krugovima, bar ne ono koje joj dolikuje s obzirom na ozbiljnost koju
sa sobom nosi, ¢emu u prilog svjedoci i ¢injenica da na ovim prostorima do
danas nije izvrSeno niti jedno istrazivanje na navedenu temu. Za takav tretman
navedene problematike ne postoje opravdani razlozi posebno ako se imaju u vidu
sve slozeniji zahtjevi koji se postavljaju pred policijske organe kada je u pitanju
sprecavanje i1 suzbijanje svih oblika kriminaliteta. Da bi se uspije$no odgovorilo
ovim zahtjevima a ujedno i izazovima aktuelnog kriminaliteta, posebno njihovim
najtezim oblicima, potrebno je ostvariti adekvatnu kadrovsku osposobljenost i
tehnicku opremljenost policijskih organa, §to se smatra osnovnim preduslovom
za njihov efikasan rad. Ovo posebno iz razloga sto je teziSte policijskih organa
na polju ove borbe, posmatrano sa aspekta pronalazenja i obezbjedenja dokaza,
bazirano na prikupljanju i obezbjedenju materijalnih dokaza.

Naime, dokazi su element koji povezuje Cinjenice i pravo, odnosno
dokazi se definiSu kao fakticki podaci o krivicnom djelu 1 njegovom uciniocu
koji uspostavljaju ili eliminiSu vezu izmedu Cinjenica i prava (Radisavljevi¢
i Cetkovi¢, 2014: 165). Zakonom o krivi¢nom postupku se relativno detaljno
utvrduje koje konkretne radnje imaju dokazni znacaj u krivicnom postupku.
Posebne dokazne radnje, predstavljaju odredene nacine prikupljanja dokaza
koji su po svom karakteru atipi¢ni, te se primenjuju samo u odnosu na neka
krivi¢na djela, koja su s jedne strane, veoma teska, dok se, sa druge strane, takva
djela veoma tesko otkrivaju, razjasnjavaju i dokazuju koriS¢enjem uobicajenih,
odnosno redovnih dokaznih metoda (Skuli¢, 2007: 307). Uvodenje posebnih
istraznih radnji u kroviCoprocesna zakonodavstva uslovljeno je potrebama
prakse koja je ukazala da se izuzetno teski oblici kriminaliteta ne mogu efikasno
otkrivati ni dokazivati sredstvima koje nudi krivi¢ni postupak u vidu redovnih,
klasi¢nih radnji dokazivanja (Vuji¢ 1 Zimonja, 2017: 32).
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Medutim, posebna paznja u primjeni posebnih istraznih radnji treba se
posvetiti doprinosu prikupljenog dokaznog materijala rjeSavanju same krivicne
stvari u meritumu. Tacno je da se materijal dobijen primjenom posebne istrazne
radnje nadroz i tehni¢ko snimanje telekomunikacija veoma cesto primijenjuje
kao dokazno sredstvo u krivicnom postupku. Medutim, postavlja se pitanje da
li je sam postupak analize 1 tumacenja presretnutih, Sifrovanih telekomunikacija
izmedju osumnjicenih lica stru¢no i nau¢no utemeljen u smislu planskog,
analitickog, metodi¢kog, pravilnog i nau¢no utemeljenog tumacenja navedene
komunikacije. S tim u vezi, u dijelu koji slijedi objasnjava se kako se navedenoj
tematici pristupa u dosadasnjoj kriminalisti¢koj 1 sudskoj praksi u BiH te ¢e se
dati prijedlozi za eventualnu efikasniju upotrebu tako dobijenog materijala u
krivicnom postupku.

2. POJAM KOMUNIKACIJE PUTEM SIFROVANIH PORUKA

Od kada postoji komunikacija postoji i potreba da se podaci koji se
prenose zastite od onih kojima nisu namijenjeni. Kroz istoriju je postojala potreba
da se omoguc¢i komunikacija izmedu dvije ili viSe strana, a da se zadrZi privatnost
informacija koje se prenose, naroCito u slucaju kada postoji prisluskivanje
komunikacionog kanala (Veinovi¢ i Adamovi¢, 2013: 11). Sifrovanje poruka je
nacin komunikacije koji je poznat jo§ od najstarijih ljudskih zajednica. Oduvijek
su ljudi pokusavali da odredenu informaciju prenesu na nacin da njen sadrzaj
bude vidljiv samo odredenoj osobi. Pri tome su se sluzili razli¢itim na¢inima.
Jedan od nacina je da se sadrzaj poruke koja se Zeli prenijeti oznaci na nacin koji
¢e razumjeti samo odredena osoba. Poruke su se oznacavale razli¢itim simbolima,
brojevima, razli¢itim rasporedom slova u rije¢i, kombinacijom slova, simbola 1
brojeva, sve do dana$njih najmodernijih metoda kriptozastite pomocu posebno
za to namijenjenih programa. Sistem Sifrovanja poruka i Sifrovanom prenosa, pa
1 ¢uvanja informacija poznat je jos od najranijih civilizacija, a narocito se poceo
razvijati od perioda rimske civilazije gdje se poceo koristiti u vojne svrhe, $to je
kasnije 1 nastavljeno sve do danasnjih dana (Dujella i Mareti¢, 2007: 15). Tako se
danas metode Sifrovanja sadrzaja odredenih poruka i informacija najvise koriste
u vojnim, bezbjednosnim, obavjestajnom i policijskim poslovima. Istovremeno
sa tim, metode, nacini, kao i prednosti koje ima Sifrovanje poruka i informacija
nisu ostali nepoznati ni izvrSiocima svih oblika krivi¢nih djela.

U prilog tome govori i ¢injenica da je veliki broj izvrSilaca krivi¢nih djela,
narocCito kriviénih djela sa elementom organizovanosti, izuzetno inteligentan,
snalazljiv 1 obrazovan, da imaju Siroko opste znanje, imaju specificna zanimanja,
hobije, posebne vjestine, kao 1 da sve veci broj izvrsilaca krivi¢nih djela prilikom
pripreme i izvrSenja krivi¢nih djela, dobro planira i sprovodi radnje izvrSenja, te
se korisiti nau¢nom i stru¢nom literaturom koju koriste i bezbjednosne institucije.
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Tome treba dodati i da odredeni broj tih lica upravo i potice iz bezbjednosnih
institucija. Sve navedeno je viemenomrazvilo jedan specifi¢an na¢in komunikacije
izvrsilaca kriviénih djela, Sto se posebno manifestuje prilikom njihove telefonske
komunikacije. IzvrSioci krivicnih djela za komunikaciju putem telefona
isklju¢ivo govore kroz Sifrovane razgovore gdje upotrebom razli¢itih, unaprijed
dogovorenih, fraza, izraza, zargonskih, prenesenih znacenja rijeci, posebnim
oznacavanjem odredenih predmeta, mjesta, lica, specificnim naglasavanjem
i izgovorom odredenih termina, prikrivaju stvarni sadrzaj odredene poruke i
onemogucavaju lice na koje se poruka ne odnosi da sazna sadrzaj poruke. Na
taj nacin osiguravajuci prenos poruke do konkretno odredenog lica na koje se
poruka odnosi.

3. UPOTREBA I DOKAZNA VRIJEDNOST SIFROVANIH
PORUKA 1Z PRESRETNUTIH TELEKOMUNIKACIJA U
KRIVICNOM POSTUPKU U BiH

Kroz uvodno razmatranje napomenuli smo znacaj i potrebu koriStenja
posebnih istraznih radnji, te opredijeljenost zemalja, medu kojima je i BiH za
njihovu primjenu. Zakonima o krivicnom postupku u BiH su odredeni uslovi
za njihovu primjenu a institucijama za sprovodenje zakona je dat autoritet za
njihovo sprovodenje. Nadzor i tehnicko snimanje telekomunikacija spada u jednu
od najcesce koriscenih i najefikasnijih radnji. Ova posebna istrazna radnja se vrsi
presretanjem komunikacije u trenutku dok komunikacija jos uvijek traje, tzv. rijal
tajm (eng. real time) ili onlajn (engl. on line) nadzor, za razliku od klasi¢nih radnji
dokazivanja koje se po pravilu izvode sa vremenskom distancom u odnosu na
predmet dokazivanja. Nadzor i1 tehnicko snimanje telekomunikacija predstavlja
jednu od najvaznijih posebnih istraznih radnji u suprostvaljanju organizovanom
kriminalitetu iz dva razloga: prvi, dokazna vrijednost ove posebne istrazne
radnje je nesporna, jer vlastite rije¢i osumni¢enog najbolje dokazuju njegova
djela i namjere i drugo, elektronski nadzor omogucava djelovanje prije izvrSenog
krivi¢nog djela, ukoliko se primjenom ove tehnike otkrije planiranje i pripremanje
njegovog izvrSenja. (Antoni¢ i Mitrovi¢, 2012: 29)

Nadzor i tehnicko snimanje telekomunikacija je veoma cesto
primjenjivana i efikasna posebna istrazna radnja bilo da se primjenjuje, odnosno
odreduje kao jedina mjera ili da se odreduje u kombinaciji sa drugim posebnim
istraznim radnjama. To se moZe pravdati relativno lakoj dostupnosti informacije
o brojevima telefona koje osumnjicena lica koriste, neophodnosti da osumnji¢eni
izmedu sebe imaju telefonsku komunikaciju, te rezultatima koje nam ova mjera
daje. Odnosno kao rezultat primjene ove posebne istrazne radnje dobijamo osim
sadrzaja komunikacija i mjesto i vrijeme komunikacije.
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Medutim, ne treba izgubiti iz vida da zivimo u vremenu dostupnosti
informacija 1 sveopsteg tehnicko — tehnoloskog razvoja, te da je trend da u
poslednje vrijeme osumnjicena lica sve manje koriste telefone za komunikaciju,
te da i ukoliko ih koriste, sve bitnije razgovore obavljaju putem internet aplikacija
za pamente telefone ili na licnim kontaktima, a da ukoliko i komuniciraju
putem telefona, za sve vazne komunikacije koriste tzv. ,,Sifrovane razgovore®.
Sifrovanim razgovorima bi se mogli nazvati svi oni razgovori koje vode
osumnjiceni a koji imaju za cilj da daju pogresnu predstavu o stvarnom sadrzaju
razgovora. Osumnji¢ena lica najcesc¢e prethodno, prilikom li¢nog kontakta ili na
neki drugi nacin dogovore nac¢in vodenja Sifrovanih razgovora, odnosno na koji
nacin i kojim nazivima ¢e oznacavati odredene predmete, lica, mjesta, dogadaje.
Najcesce se radi o predmetima i licima koja se dovode u vezu sa nekim kriviénim
djelom. Na taj nacin osumnjicena lica, kroz Sifrovane telefonske razgovore
oznacavaju opojnu drogu, oruzje, zrtve trgovine ljudima, falsifikovani novac
ili dokumente, vozila koja su predmet izvrSenja krivicnog djela, sredstva za
izvrSenje krivicnog djela, druga osumnjicena lica i slicno. Kao naj¢es¢i model
za Sifrovanje razgovora osumnji¢ena lica koriste svoja zanimanja ili ¢injenice
koje su im poznate, te na taj naCin oznacavaju predmete izvrSenja krivicnog djela
ili lica, odaju¢i utisak da se oni putem telefonske komunikacije dogovaraju oko
legalnih poslova kojima se zaista bave ili da razgovaraju o stvarnim zivotnim
problemima kao Sto su bolesti ili smrti ¢lana porodice i slicno. Kod Sifrovanja
telefonskih razgovora se ne moze definisati jasno pravilo i nacin Sifrovanja ve¢
Sifrovanje zavisi od vrste i nivoa obrazovanja osumnjicenih, zanimanja, navika,
komunikacijskih sposobnosti, jezi¢kog podrucja, zemlje porijekla, kulturoloskog
nivoa, kriminogene proslosti i iskustva, odnos sa drugim osumnicenim licima, da
li su u prijateljskim, rodbinskim ili ljubavnim odnosima, kao i svih drugih ¢inilaca
koji definiSu i determiniSu jednu osobu i njihov odnos sa drugim osobama. Takode,
kod tumacenja odredenih Sifrovanih telekomunikacija neophodno je uzeti u obzir
okolnosti pod kojima se razgovor vodi, tonalitet, glasno¢u, duzinu razgovora,
utvrditi specifiéne rije¢i koje osumnji¢eni ponavlja, naglasava ili upadljivo ne
naglaSava, istrajnost u pozivanju i vodenju odredenih razgovora, vremenski
period i doba dana u kojem se razgovor vodi. Zatim utvrditi ucestalost zamjene
telefonskih brojeva i telefonskih aparata, utvrditi geografsku poziciju sa koje
se vode razgovori, utvrditi da li je osumnjiceni sam ili sa nekim u drustvu dok
obavlja razgovor. Zatim, razgovor je potrebno uporediti sa notornim ¢injenicama
koje se vezu za odredeno zanimanje, stru¢na znanja, lokaciju, odredene osobe,
dogadaje i sli¢no.

Upravo iz tog razloga taj, uslovno receno, mali broj relevantnih
komunikacija koje se dobiju primjenom ove posebne istrazne radnje je potrebno
na S§to bolji nacin iskoristiti. Odnosno planskim, analitickim, metodi¢nim
nadzorom telekomunikacija, na adekvatan nacin tumaciti sadrzaj istih a nakon
toga ga isto tako prezentovati sa ciljem koriStenja u krivicnom postupku.
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Kada govorimo o prezentovanju i koristenju presretnutih telekomunikacija
treba razlikovati vise faza postupka. Naime, prema Zakonu o kriviénom postupku
BiH i Zakonu o krivicnom postupku Republike Srpske, naredba za sprovodenje
posebnih istraznih radnji se odreduje u trajanju od jedan mjesec uz moguénost
produZzenja tog roka. Kao osnov za produzenje primjene posebnih istraznih radnji
je kvalitet materijala koji je dobijen primjenom nadzora i tehnickog snimanja
telekomunikacija, odnosno upravo kvalitet tumacenja Sifrovanih razgovora.
Slede¢a faza je koriStenje tih razgovora u procesu pripreme, podizanja,
potvrdivanja i1 kasnije odbrane optuznice pred sudom. Dakle vidljivo je da se
u svim ovim fazama Sifrovani, presretnuti razgovori moraju tumaciti na nacin
koji ¢e sudu dati dovoljno argumenata i kako bi na osnovu njih sud mogao da da
nedvosmislenu 1 na dokazima utemeljenu odluku.

Medutim, praksa nam pokazuje neSto sasvim suprotno. U praksi u
najvecem broju slucajeva u svim fazama, nedostaje adekvatno stru¢no tumacenje
presretnutih Sifrovanih razgovora. To najceS¢e rezultira ili usmjeravanjem
istrage u pogreSnom pravcu ili veoma cesto obustavom istrage iz razloga
Sto nije prikupljeno dovoljno relevantnog materijala, sa jakom dokaznom
vrijedos¢u koja bi bila temelj za nastavak istrage. Odnosno u daljoj fazi rezultira
nedovoljno utemeljenom optuznicom, koja sadrzi jako malo i slabo rastumacenih
komunikacija koje nisu dovoljne da sud uvjere da donese osudujucu presudu. Kao
osnova navedenog problema moZze se smatrati §to ne postoji jasna metodologija
prikupljanja, tumacenja, prezentovanja, a ni ocjene vrijednosti presretnutih
telekomunikacija. Dakle, dokazom u krivicnom postupku se smatra materijal
koji je nastao primjenom ove posebne istrazne radnje, odnosno presretnuti,
snimljeni tonski zapis. Sve drugo Sto je nacinjeno, kao Sto su transkripti
presretnutih razgovora, sazeci presretnutih razgovora, analize, dijagrami, tabele
1 sli¢no smatraju se pomo¢nim sredstvom. Razlog tome je Sto nikakav transkipt
ili sazetak ne moze toliko vjerodostojno da predstavi odredenu komunikaciju
kao tonski prikaz same komunikacije. Iz komunikacije je veoma vazno da se
osim samog sadrzaja spozna i namjera osumnjicenog lica, Sto nekada zavisi
od tonaliteta razgovora, toka razgovora, naglasavanja odredenih rije¢i, duzine
razgovora, okolnosti pod kojima je voden i slicno. A sve to je moguée spoznati i
cijeniti samo ukoliko se neposredno predstavi.

Pozvacemo se opet na praksu gdje smo svjedoci da se struka nedovoljno ili
nikako ne ukljucuje upravo kod pripreme i izdvajanja tih relevantnih razgovora,
a Sto je joS znacajnije struka je u velikoj mjeri izuzeta i iz procesa prezentovanja
presretnutih razgovora na sudu, te kod same ocjene njihove dokazne vrijednosti.
Na glavnom pretresu u velikom broju sluc¢ajeva prezentovanje i tumacenje
Sifrovanih presretnutih telekomunikacija vrsi tuzilac ili saradnik tuzioca, koji
nisu iz objektivnih razloga u moguénosti da tumace predmetne razgovore.
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Razlog tome je neposjedovanje prethodnih opstih znanja o nacinu
prikupljanja i tumacenja presretnutih telekomunikacija, a takode tuzilac u
svakom konkretnom slucaju nije od pocetka i neposredno ukljucen u nadzor
telekomunikacija, ve¢ tuzilac saznanja o predmetu dobija posredno preko
ovlastenog lica. Drugi slucaj, koji je takode dosta zastupljen a opet zavisi od
prakse pojedinih tuzilastava je da prezentovanje presretnutih telekomunikacija na
glavnom pretresu vrsi policijski sluzbenik. U velikom broju sluc¢ajeva policijski
sluzbenici koji nemaju prethodno zavrSene obuke i ne posjeduju stru¢na znanja
iz oblasti nadzora telekomunikacija nisu adekvatni da na kvalitetan nacin vrse
tumacenje presretnutih telekomunikacija. Ostaje 1 poslednja faza, odnosno
obucenost i adekvatnost suda da cijeni dokaznu vrijednost prikupljenih i
prezentovanih Sifrovanih telekomunikacija. Kod navedenog nam se javlja
objektivan problem, odnosno na osnovu ¢ega i Sta bi to moglo posluziti sudu
kao osnova da cijeni da li je neki Sifrovani razgovor relevantan ili nije, odnosno
koja je to soba koja bi sudu mogla dati stru¢nu pomo¢ radi lakSe ocjene dokazne
vrijedosti odredenih presretnutih telekomunikacija. Sve ovo nas upucuje na
¢injenicu 1 ukazuje na problem da nema planskog, analitickog i metodi¢kog
pristupa u tumacenju presretnutih telekomunikacija i da je ovom problemu
neophodno pristupiti i sa nivoa policijskih i pravosudnih institucija.

Dosadasnja praksa je pokazala da se ovom problemu pristupa dosta
povrsno, Sto za rezultat ima gubljenje izuzetno znacajnog resursa koji nam daje
zakon o krivicnom postupku. Naime, prakti¢no reeno, u pojedinim slucajevima,
viSemjesecni a nekada i viSegodis$nji trud koji rezultira dobijanjem naredbe za
posebne istrazne radnje, u velikom broju slucajeva, zbog povrSnog pristupa
nadzoru telekomunikacija bude uniSten, a osumnji¢eni bude amnestiran jer
nemamo mogucénost da za isto lice ponovo odredimo posebne istrazne radnje.
Uz to treba napomenuti i Cinjenicu da je vremensko trajanje ove posebne istrazne
radnje izuzetno kratko. Odnosno ova posebna istrazna radnja se prema licu moze
odrediti na vremenski rok od Sest mjeseci, Sto svakako predstavlja izuzetno
ogranicavaju¢i faktor. Prvenstveno kada govorimo o kriminlitetu koji ima
medunarodnu dimenziju ova vremenska ograni¢enost trajanja posebnih istraznih
radnji u BiH predstavlja izuzetno veliki problem. Takode, sli¢no je i u slu¢ajevima
kada materijal dobijen primjenom nadzora i tehni¢kog snimanja telekomunikacija
kojim je potkrepljena optuZnica na neadekvatan i nestru¢an nacin prezentujemo
sudu Sto rezultira oslobadaju¢om presudom za optuzenog. A na sve ovo treba
dodati 1 Cinjenicu da je ovaj izuzetno znacajan resurs ujedno i veoma skup, da
se vrijednost opreme neophodne za primjenu nadzora i tehnickog snimanja
telekomunikacija mjeri u milionima eura i da taj povrsan pristup u primjeni ove
posebne istrazne radnje za rezultat ima gubitak znacajnih materijanih resursa, a
uz to najznacajniji gubitak je $to se veoma velikom broju lica otkrivaju metode
za suzbijanje kriminaliteta.
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Kada govorimo o upotrebi i dokaznoj vrijednosti Sifrovanih poruka iz
presretnutih telekomunikacija u kriviénom postupku u BiH, potrebno je naglasiti
potrebu pravilnog tumacenja presretnutih telekomunikacija kako u fazi istrage
tako 1 u fazi sudskog postupka.

S tim u vezi ¢emo kroz dva primjera predstaviti prakticnu primjenu
tumacenja Sifrovanih poruka iz presretnutih telekomunikacija, od kojih ¢emo u
prvom primjeru prestaviti tumacenje i upotrebu Sifrovanih poruka iz presretnutih
telekomunikacija u fazi istrage, a u drugom primjeru predmetno tumacenje u fazi
sudskog postupka.

PRIMJER BROIJ 1:

Fotografija broj 1 Fotografija broj 2

Moguce je ali onda [Da tu sam.moze u

= kiki otn ISTEdu sad sam
- mara hiti sto
muotor mara b proverio servis ima

konja _|motora tako da
_miﬁima!m.PDiDRHU' mozes doci.samo mi |

Ok.u servisu ima
iaki motor od
200kw.samo jos |
iavi u kaliko sati
pijemo kafu u

Ok Da zovi 3-4
ita prije. pijerno
U tarmo.pozz!

Fotografija broj 3 Fotografija broj 4

Fotografija broj 5!

! Krivi¢ni predmet Tuzilastva Bosne i Hercegovine broj: T20 0 KTA 00 10768 15
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U navedenom primjeru, odnosno na gore predstavljenim fotografijama
mogu se vidjeti SMS poruke koje je osumnji¢eni poslao kako bi kupca opojne
droge izvijestio da je obezbijedio opojnu drogu 1 u kojoj koli¢ini, a sve uz upotrebu
ranije dogovorenih Sifrovanih poruka. Tako na fotografiji broj 1 mozemo vidjeti
da osumnjic¢eni kroz poruku: ,,Moguée je ali onda motor mora biti sto konja
minimalno®, saopstava kupcu da ne zeli da proda opojnu drogu u koli¢ini manjoj
od 100 grama. Nadalje na fotografiji broj 2 moZemo vidjeti da osumnjiceni kroz
poruku: ,,Da tu sam.moze u sredu sad sam proverio servis ima motora tako da
mozes§ do¢i, saopstava kupcu da je provjerio sa svojim dobavljacem i da ima
dovoljnu koli¢inu opojne droge. Zatim, na fotografiji broj 3, osumnjiceni kroz
poruku ,,Ok.u servisu ima jaki motor od 200 kw.samo jos javi u koliko sati pijemo
kafu®, Sifrovano izvjestava kupca da je obezbijedio opojnu drogu u koli¢ini od
200 grama i da samo ¢eka potvrdu kupca o vremenu primopredaje. Potom, na
fotografiji broj 4 osumnjiceni kroz poruku ,,Ok. Da zovi 3-4 sata prije.i pijemo
kafu tamo.*, Sifrovano izvjestava kupca da mu se javi ranije i da ¢e isti do¢i na
ranije dogovoreno mjesto primopredaje. Dok na fotografiji broj 5 moZemo vidjeti
potvrdu navedenih Sifrovanih poruka, odnosno da je tom prilikom od predmetnog
osumnjic¢enog lica zaplijenjeno 200 grama opojne droge kokain.

Tumacenjem navedenih presretnutih telekomunikacija moze se zakljuciti
da se osumnji¢eni prilikom Sifrovanja koristio ranije steCenim znanjima, te da
je Sifrovani jezik prilagodio zanimanju automehanicara. Na taj nacin je isti na
vrlo vjest nacin pokuSao da prikrije stvarno znacenje prenesenih informacija,
pretpostavljajuéi da postoji moguénost tajnog nadzora njegovih telekomunikacija.
Medutim, detaljnom analizom navedenih telekomunikacija mogu se uociti brojne
nepravilnosti i nelogi¢nosti u prenosu informacija, §to ukazuje na potrebu i daje
nam mogucénost za dekriptovanje predmetnih poruka. Navedeno nas upucuje na
¢injenicu da se razgovor ne vodi sa ciljem kupoprodaje automobila ili motocikla,
ve¢ da se radi o neCemu protivzakonitom, nakon cega se pristupa detaljnijoj
analizi navedenih telekomunikacija uz istovremeno prikupljanje svih informacija
o licima koja su ucesnici komunikacije.

PRIMIJER BROJ 2:

U dole navedenom primjeru, odnosno na fotografiji broj 7, na kojoj je
predstavljena strana 80, presude Suda BiH izdvojena je ocjena nalaza i misljenja
vjestaka po imenu Scott Carl Hull, koji je izvrSio kriptoanalizu presretnutih
telekomunikacija u kojima su koristeni Sifrovani razgovori. Tom prilikom je
vjestak utvrdio 21 potencijalnu rijec i frazu koje se koriste kao Sifrirane, nakon
¢ega je utvrdio za 9 rijeci da su Sifre za koje je naSao znacenje.
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Medutim, Sud u svojoj ocjeni dokazne vrijednosti ovog vjestacenja, isto
smatra apsolutno neprihvatljivim i neutemeljenim na opstem zivotnom iskustvu.
Osim toga, Sud u svojoj ocjeni smatra da je za ovakvu analizu neophodno
da vjestak poznaje jezik na kojem se govori, Sto ovdje nije bio slucaj nego je
predmetni vjestak drzavljanin SAD-a i prema svojoj izjavi ne poznaje jezik na
kojem je govoreno.

Navedeno nam ukazuje na cCinjenicu da neadekvatan pristup
tumacenju i upotrebi Sifrovanih poruka iz presretnutih telekomunikacija moze
imati za posljedicu da Sud ovaj veoma znacajan dokaz odbaci. Razlog tome je
Sto je TuzilaStvo kao vjeStaka angazovalo lice koje nije kompetentno, odnosno
ne poznaje jezik na kojem su komunikacije vodene, a $to opravdano dovodi u
sumnju relevantnost i mogucnost da takva osoba izvrsi kvalitetno vjeStacenje.
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BOSNA | HERCEGOVINA EQCHA W XEPLUETOEHMHA

SUD BOSNE | HERCEGOVINE
C¥[ BEOCHE M XEPLErOBMHE

Predmet br.: 51 2 K 003342 10 K (veza broj:X-K-09/670-1)

Datum: objavljivanja 10.11.2011. godine
pismenog otpravka  23.12.2011. godine

Pred sudskim vijecem u sastavu: sudija Strika Mirsad, predsjednik vijeca
sudija Marijanovic Andelko, lan vijeca

sudija Radevic Goran, ¢lan vijeca
PREDMET TUZILASTVA BOSNE | HERCEGOVINE
protiv
OPTUZENIH RUSTEMPASIC RIJADA, HANDZIC ABDULAHA, VELIC EDISA |

RUSTEMPASIC MUHAMEDA

FRESUDA

Tuzioci Tuzilastva Bosne i Hercegovine: Uzunovic Sena i Campara Dubravko

Branioci optuzenog Rustempasic Rijada: advokati Bilic Senad i Kadic Sulejman

Branioci optuzenog Handzic Abdulaha: advokati Tomic Dusan i Rasevic Milorad

Branioci optuZenog Velic Edisa: advokati Kulenovic Hamde i Amautovic Refik

Branioci optuzenog Rustempasic Muhameda: advokati Lejlic Aldin i Zubak Drazen

Sud Bosne | Hemegovine, Sarajevo, ul. Krafice Jelens br. BB
Telefon: 022 707 100, 707 506; Faw: 033 707 225

Fotografija broj 6
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u obuci koristenja piesadijskog oruZja u dokumentu ,obuka”, zbog éega Sud nije moage
prihvatiti kao taéne suprotne tvrdnje odbrane. Takoder, evidening je da se u navedenom
Priruéniku, kao jednom od aspekata obuke, spominje koriStenje radic veza, zatim
navigacija, obuka o minsko-eksplozivnim sredstvima, laser crvena tacka, Sto dovedediu
vezu sa Cinjenicom da su kod optuZenog Rustempasic Rijada pronadene radio stanice,
zatim kod optuZenih pronadeni | cduzeti kompasi i dvogledi, te mine i granate iz kojih je
vaden eksploziv, kao improvizovane eksplozivne naprave, t2 kod Rustempasic Rijada i
opticki nigani crvena tatka, upuéuje na zakljuéak da su optuZeni posjedovali predmete koji
se spominju u dokumentu ,Obuka® i Priruéniku za vojnika pjesadije, a 5to je u svom
nalazu i miSlienju naveo vieitak za minsko-eksplozivna sredstva Jevdenic Ognjen i
vjestak balisticar Franjic Bruno. Zakljuéak je Suda da su optuZeni imali na raspolaganju
sve ito im je bilo potrebno za obuku i koristenje onuZja | minsko-eksplozivnih sredstava, a
Sto pored ved navedenog patvrduju i dijelovi iskaza zaStidenog svjedoka "L” u kajem je
navec da mu je HandZié Abdulah rekao da su on i Velié Edis, bili na planini Cvrsnici 2-3
dana, gdje su se obufavali u pucanju iz puske. | svjedok CauSevié Adnan je izjavio da
mu je poznato da je Rustempasic Rijad drZao obuku u rukovanju oruZjem, i to na planini
Radui u mjestu koje s zove iupanja& koje Einjenice dodatno potvrduju i fotografje
optuZenih u vojnickim uniformama pronadenin U kompjuteru marke Del dimenzion
priviemeno oduzeteg od Rustempasic Rijada u 2008. godini, kao i sadrZaj vjestatenja
viestaka balistiara Brune Franjiéa koji je naveo da puske koje su mu dostavijene na
vjestacenje, a koje su priviemenc oduzete od Rustempasic Rijada i Velic Edisa, nisu
tiscene nakon zadnjeg pucanja iz istih.

U kontekstu ginjeniéne tvrdnje TuZiladtva, navedens u tacki 1. pod b) izmjenjene
OptuZnice, i to da su se optuZeni Rustempadic Rijad, HandZic Abdulah i Velié Edis u
medusobnaj kamunikaciji koristili Sifrovanim govorom, odnosno da su sve podatke slali u
siframa. koje prethodno dogovere izmedu sebe, Sud je cijenio nalaz i misfenje (dokaz T-
55, te iskaz vjestaka Scott Carl Hul, koji je na osnovu kriptoanalize presretnutih
telefonskin razgovora medu optuZenima utvrdio 21 potencijalnu rijed | frazu koje se koriste
kao Sifrirane, nakon &ega je utvrdio za 9 rijeéi da su Sifre za koje je nasac znadenje, i to:
filjala* - stan Rustempasic Muhameda u Befu, ,telad” - nactale (moguée naoiale za
nocno osmatranje), mjeradi’ — daljinomjer, infra-red” — dontop laserski nisan kineske
proizvodnje, Péelica Maja® — puska, .mobitel/mobilni telefon” — _puska®, .sova” - optika,
Joveefjanjad” - automatski bacad granata i .usisavanjelusisivad” — ruéni protivienkovski
raketni bacad/gistaé. Po ocjeni Suda, viestak nije dao uvjerjive razloge zbog kojih smatra
da npr. upctrijebljena rije¢ ,ovea” oznacava neki drugi pojam. Razlozi koje je viestak naveo
i to da ukoliko se radilo o stvamoj ovel da bi se ista vise puta pominjala i da bi se pominjala
njena frana i sliéne, za Sud apsolutno nisu pribvatfivi i nisu utemeljeni £ak ni na opéem
Zivotnom iskustvu. Osim toga, Sud smatra da je za ovakvu vrstu vieStadenja, odnesno
kriptoanalizu, neophodno da viestak poznaje jezik na kojem se govori, 5o ovdje nije bio
slutaj, jer je viestak drZavljanin SAD-a i ne poznaje bosanski jezik, kako je sam izjavio, a
na sto je odbrana optuZenih osnovanc ukazivala.

Stoga je Sud, kriticki cijienedi navedeni nalaz i misljenje | dovodedi isti u vezu sa
iskazom zagtiéenog svjedoka L", koji jeste rekao da je koriSten Sifrovani govor (pri tome
kao primjer ne navededi niti jednu Sifru), ali ne | u razgovorima telefonom, a koji razgovar
su bili predmet vjestadenja, te u nedostatku drugih adekvatnih dokaza, to Sud nije mogao
izvesti zakljugak da su se optuZeni zaista i koristili Sifrovanim govorom, zbog ega je takve
twrdnje izostavio iz izreke ove Presude.

U odnosu na okolnosti navedene u tacki 1. pod d) izmjenjene OptuZnice, viettak Kos
Irhad, je prema lzviestaju koji je ﬂéininﬂull.m.mﬂﬂ. godine, na racunarima

SIZE0EMINE 10112010

Fotografija broj 7 2

2 Presuda Suda Bosne i Hercegovine broj: S12 K 003342 10 K
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4. ZAKLJUCCI I PREPORUKE

Materijal dobijen primjenom posebne istrazne radnja nadroz i tehnicko
snimanje telekomunikacija se veoma cesto primijenjuje kao dokazno sredstvo u
krivicnom postupku, a sam postupak analize i tumacenja presretnutih, Sifrovanih
telekomunikacija izmedju osumnjicenih lica nije niti stru¢no niti nau¢no utemeljen
usmislunepostojanjastru¢noglicasazadatkomplanskog, analiticCkog, metodic¢kog,
pravilnog 1 nau¢no utemeljenog tumacenja navedene komunikacije. Praksa nam
ukazuje na sljedece: osumnjicena lica se kroz komunikaciju koriste Sifrovanim
razgovorima; rezultat primjene posebne istrazne radnje nadroz i tehnicko snimanje
telekomunikacija je veoma mali broj relevantnih komunikacija; ovlastena lica
koja sprovode ovu posebnu istraznu radnju ne vrSe adekvatne analize presretnutih
telekomunikacija; u BiH se u kriviénom postupku ne angazuje strucno lice koje bi
upotrebom svojih znanja i vjestina za potrebe krivi¢nog postupka, vrsilo analizu 1
tumacenje Sifrovanih presretnutih telekomuniakcija. Imajuci u vidu ¢injenicu da
se radnja nadroz i tehnicko snimanje telekomunikacija moze sprovoditi relativno
dug vremenski period (do 6 mjeseci) te da kao krajnji ishod njene primjene
imamo mali broj relevantnih komunikacija, nedopustivo bi bilo da se i taj mali
uzorak na neadakvatan nacin ,,potrosi* na glavnom pretresu. Navedeno se moze
konstatovati 1 kroz predstavljene primjere, kroz koje je vidljivo da se planskim 1
analitickim pristupom tumacenju presretnutih Sifrovanih telekomunikacija jo$ u
fazi istrage mogu postic¢i znacajni rezultati, dok se istovremeno moze konstatovati
da se zbog neadekvatnog pristupa, tesSko prikupljeni dokazi, na glavnom pretresu
mogu odbaciti i ocijeniti kao neprihvatljivi.

Da stru¢na i nau¢na javnost u vezi sa razmatranjem ovih pitanja ne bi u
buduénosti lutala te da bi se izbjegle takve situacije ili makar svele na minimum
interesantno bi bilo u praksi sprovesti jedno istrazivanje koje bi za cilj imalo
sagledavanje trenutnog stanja unutar organa krivi¢nog gonjenja (tuzilastva) i
sudskih organa u vezi sa pitanjem ucestalosti koriS¢enja, dokazne vrijednosti te
postojanja planskog, analitickog 1 metodickog pristupa u tumacenju Sifrovanih
komunikacija osumnji¢enih lica. Fokus istrazivanja bio bi na sagledavanju
stavova organa krivicnog gonjenja i sudskih organa u pogledu postojanja potrebe
za uvodjenjem kategorije stalnog strucnog lica koje bi za potrebe krivicnog
postupka, vrsilo analizu i tumacenje Sifrovanih presretnutih telekomuniakcija u
krivicnom postupku a sve u svrhu utemeljenja ovog pitanja u nau¢nim i stru¢nim
krugovima, ukazivanja na propuste koji postoje kada je u pitanju upotreba
1 koriS¢enje materijala dobijenih primjenom ove posebne istrazne radnje, te u
svrhu prepoznavanja potrebe za angazovanjem takvog lica zadatkom pravilnog
1 nau¢no utemeljenog tumacenja navedene komunikacije, ¢cime bi se u znacajno
mjeri uticalo i na dokaznu vrijednost materijala pribavljenih primjenom posebne
istrazne radnje nadzor i tehni¢ko snimanje telekomunikacija.
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e

SUMMARY

Material obtained through the use of special investigative actions
interception and technical recording of telecommunications is very often
applied as evidence in criminal proceedings. However, the question arises
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whether the process of analysis and interpretation of intercepted, encrypted
telecommunications between the suspects is professionally and scientifically
based in terms of planned, analytical, methodical, correct and scientifically
based interpretation of the mentioned communication. There is very little talk
about this in scientific and professional circles, and what is also indicative is
that very little is written, which greatly complicates the work on interpretation,
analysis and the adequate application of intercepted telecommunications. It is
also a fact that in BiH, the above-mentioned problem of access is superficial.
There are no adequate professional persons who would analyze and interpret
intercepted telecommunications for the needs of law enforcement institutions.
Analyzing the cases from the practice, it can be concluded that using a special
investigative action interception and technical recording of telecommunications
receives a relatively small number of relevant communications, but that their
adequate interpretation, analysis and use can achieve very good results while at
the same time superficial and non-professional approach, This way the evidence
obtained can be compromised. Pursuant to the above, the authors will try to
point out that the topic has been addressed in the previous criminal and judicial
practice in BiH and to make suggestions for possible more efficient use of the
material thus obtained in the criminal procedure.

Key words: Criminal proceedings, evidence, special investigative actions,
encrypted / intercepted messages, telecommunications.
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