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Opis bolni¢kog informati¢kog sustava SPP — Sustav prijema
pacijenata

Vedran Ostoji¢
Astramedika d.o.0., Zagreb

Kratka povijest

Bolni¢ki informaticki sustav (BIS) SPP (skraceno od inicijalnog naziva 'Sustav prijema
pacijenata') nastao je 2003. godine u KB Sveti Duh u Zagrebu. S pocecima informatizacije
medicinskih procesa pokazala se potreba za sustavom koji bi na jednostavan, po moguénosti i
mobilan na¢in omogucio zadovoljavanje cjelokupnih medicinskih (lije¢nickih, sestrinskih i
sl.) i administrativnih potreba bolni¢ke ustanove. Vrlo brzo su se na te potrebe nadovezale i
potrebe menadzmenta bolnice za statistickim pokazateljima pra¢enja kontrole rada,
ucinovitosti, potro$nje materijala i lijekova, i drugo.

Do pocetka interneta poslovne aplikacije su se uglavnom bazirale na samostoje¢im (engl.
stand-alone) aplikacijama koje su se izvr$avale na lokalnim racunalima. Uneseni podaci su se
prenosili disketama ili kasnije USB memorijom na racunala na kojima se izvrSavala glavna
poslovna aplikacija.

S pocecima informati¢kog umrezenja u bolnici postalo je moguce podatke prenositi direktno
putem racunalne mreze. Internetski preglednici se sve vise koriste, postaju sve bolji, dobijaju
mnoge osobine koje im omogucavaju sve bolja korisnicka sucelja, poput polja za unos teksta,
padaju¢ih izbornika, izbornika datuma i1 drugo. Sve to omogucava izgradnju cjelokupnih
poslovnih aplikacija, isprva stati¢kih, a kasnije i dinamickih, koje se u cijelosti odvijaju u
internetskom pregledniku.

Prednosti napretka internetskih preglednika, ali i HTML jezika (engl. Hypertext Markup
Language), CSS (Cascading Style Sheets) a naroCito jezika Javascript koji je kona¢no
omogucio izradu dinamickih aplikacija, prepoznaju mnoge tvrtke koje danas dominiraju
digitalnim svijetom, kao $to su Google i Facebook. Danas je moguée u internetskom
pregledniku izvrSavati aktivnosti koje su se donedavno smatrale isklju¢ivo desktop
aplikacijama, kao Sto su uredivanje teksta 1 tablicno raCunanje. Tako napisane aplikacije
izgledaju i ponasaju se sli¢no na bilo kojem operacijskom sustavu danasnjice, od Windows do
Linux racunala, stacionarnih i mobilnih prevladavajuc¢i razlike medu operacijskim sustavima
koje su drugim nac¢inima prakti¢ki nepremostive.

Navedene prednosti prepoznali smo i sami te je 2003. godine nastala prva verzija aplikacije
SPP, izgradene na Microsoft aplikacijskom posluzitelju i Microsoft Access bazi podataka.
Uvidjevsi vrlo brzo prednosti ovakvog aplikacijskog dizajna, kao 1 ograni¢enja MS Access
baze za ozbiljne poslovne namjene ubrzo smo presli na koriStenje Microsoft SQL baze
podataka. Ona je u to vrijeme bila znatno jeftinija od Siroko rasprostranjene Oracle baze
podataka, a performansama je malo ili nimalo zaostajala za njom.

Prva, testna 1 ograniena verzija SPP aplikacije bila je vrlo brzo prihvac¢ena od korisnika,
uglavnom mladih lije¢nika i sestara. Uvidjeli smo kako je ovakva arhitektura aplikacije ne
samo odrziva, ve¢ predstavlja 1 superiorno rjeSenje za svakodnevno odrzavanje i
nadogradivanje. To je narocito potrebno u dinami¢nom medicinskom svijetu. Stoga smo se
2005. godine odlucili na potpuni redizajn aplikacije 1 programiranje od pocetka. Ovaj puta
nismo se ograni¢ili samo na medicinske potrebe ve¢ smo uzeli u obzir potrebe bolnice za
kvalitetnim i sveobuhvatnim bolnickim informatickim sustavom.
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Od pocetka smo odlucili kako ¢emo integrirati svoj vlastiti laboratorijski informaticki sustav
koji komunicira sa svim laboratorijskim analizatorima u ustanovi. Ta odluka je omogucila
potpunu integraciju laboratorijskih nalaza i njihov strukturirani prikaz. Analogno tome
odlucili smo implementirati i vlastiti radioloski sustav. U to vrijeme HTML nije omogucavao
prikaz i digitalnu obradu radioloskih nalaza, pa je preglednik radioloskih slika napisan u Java
jeziku.

Struktura BI1S-a SPP

Danas, nakon 12 godina svakodnevne izgradnje i unapredivanja bolni¢ki informacijski sustav
SPP se sastoji od mnogih modula koji omogucavaju:

e vodenje kompletne lije¢nicke dokumentacije

e narucivanje i pregled svih laboratorijskih radioloskih i drugih nalaza dijagnosticke
obrade

e strukturirani prikaz svih nalaza

e vodenje kompletne sestrinske dokumentacije

e kompletni radioloski informacijski sustav (PACS, engl. picture archiving and
communication system), koji je DICOM (engl. Digital Imaging and Communications
in Medicine) kompatibilan.

e prikaz EKG i EEG nalaza.

e kompletan podsustav mikrobiologije, patologije i citologije

e kompletno fakturiranje prema HZZO-u i drugim osiguravateljskim ku¢ama

e podrzano viSekratno parcijalno i kompletno plac¢anje ucesc¢a, gotovinom i karticama

e kompletni laboratorijski informacijski sustav, koji je HL7 (engl. Health Level Seven
International) i ASTM (engl. American Society for Testing and Materials)
kompatibilan

e moduli za eNarucivanje i svu propisanu interakciju sa CEZIH-om, HZZO-om i HZJZ-
om,

e povecana tocnost rada obiljeZavanjem bolesnickih uzoraka crticnim kodom
(barkodom) od kreveta do laboratorijskog analizatora,

obiljezavanje crtiénim kodom dokumentacije, bolesnickih narukvica i naljepnica,
adaptivno multiplatformsko korisni¢ko web sucelje,

on-line i off-line komunikaciju izmedu korisnika sustava

sustav hitnog i redovnog izvjeS¢ivanja korisnika

komunikaciju s bolesnicima razmjenom SMS poruka

komunikaciju putem sustava eGradani

nadzor rada laboratorijskih, radioloskih i drugih povezanih uredaja
integraciju rada bolnicke prehrane

integraciju rada bolnicke ljekarne

automatiziranu izradu statistickih izvjesca

automatizirano fakturiranje u¢injenih usluga

modul za audio i video streaming itd.

Danas je bolnicki informacijski sustav vrlo razgranata poslovna aplikacija koja se sastoji od
otprilike 800 razli¢itih ekranskih prikaza. Budu¢i da bi tako veliki broj moguénosti mogao
zbunjivati korisnike, broj programskih prikaza se koriStenjem sustava ovlasti reducira u
realnom vremenu na samo one koji su za odabranog korisnika potrebni.
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U bolnici Sveti Duh SPP funkcionira od 2008. godine. U sustavu je trenutno pohranjeno oko
15 milijuna nalaza dijagnostickih pretraga, 200.000 radioloSkih i drugih audiovizualnih
nalaza. SPP danas radi u punom opsegu u vise ustanova, od KBC-a do specijalnih bolnica.

Budu¢i da SPP sustav koristi ra¢unalne resurse posluzitelja i klijenata na optimalan nacin,
0dziv SPP-a je 5-20 puta brzi u odnosu na sli¢na programska rjeSenja u nas, ¢ime omogucava
1 slicno smanjenje troskova za raCunalnu opremu, troSkove napajanja, hladenja 1 servisiranja.

Optimalnim prikazom bolesni¢ke dokumentacije i nalaza dijagnosticke obrade rad lije¢nika i
sestara je 3-10 puta brzi u odnosu na sli¢na programska rjeSenja u nas.

Sigurnost podataka

SPP je od pocetka koncipiran na nacin da su u njega integrirane najviSe razine zaStita
podataka, od zastite komunikacije izmedu korisnika 1 SPP-a, medusobnih dijelova aplikacije
pa sve do pohrane podataka u bazi. Bolesnic¢ki podaci zasti¢eni su na tri razine:

e vertikalnoj - ugradenim sustavom razina ovlasti korisnika, ¢ime npr. korisnici sa
administrativnim ovlastima ne mogu pristupiti povjerljivim bolesnickim podacima
e horizontalnoj - ugradenim sustavom ovlasti djelatnici koji rade u jednoj ambulanti ne
mogu vidjeti bolesnike u drugim ambulantama za koje nemaju ovlasti
e vremenskoj - bolesni¢kim podacima nije moguce pristupiti izvan vremena obrade
bolesnika niti ih mijenjati.
Navedene metode zastite podataka sukladne su vazeCem Zakon o zastiti prava pacijenata,
Zakonu o zaStiti osobnih podataka RH, europskim zahtjevima za zaStitom bolesnickih
podataka (http://www.eurorec.org/) i (http://www.cchit.org, A. Hoerbstl; E. Ammenwerth2.
Quality and Certification of Electronic Health Records. An overview of current approaches
from the US and Europe). Sve korisnicke aktivnosti se biljeze i mogu se po potrebi analizirati.
Sve verzije dokumenata se mogu spremati ukoliko ustanova ima povecane mogucénosti
pohrane.

Komunikacija izmedu korisnicke aplikacije 1 SPP-a zaSti¢ena je HTTPS protokolom 1 128-
bitnom SSL 3.0 enkripcijom podataka. Na klijentska racunala instalira se korijenski SPP
digitalni certifikat, koji omogucava pouzdanu identifikaciju i korisnika prema SPP-u i
obrnuto. Isti sustav zastite podataka primjenjuje se izmedu svih dijelova SPP-a medusobno.

Sigurnost aplikacije je provjerena penetracijskim testom kojeg je provela tvrtka IBM.

Programsko sucelje

Od samih pocetaka nastojali smo programsko sucelje odrzati €istim i uniformnim, ¢ime se
znacajno smanjuje vrijeme edukacije korisnika za rad u sustavu i omogucava njihov laki
prelazak s jednog radilista na drugo.

Tipi¢no programsko sucelje SPP-a se gotovo uvijek sastoji od:

e prozora na vrhu aplikacije u kojem se nalaze slikovni prikaz i status aplikacije,
kvalitete veze sa posluziteljem, informacije o pristiglim internim porukama i drugo

e glavnog prozora aplikacije u kojem se odvija vecina aktivnosti korisnika

e virtualnih raznih radiliSta (ambulanta, odjela 1 ¢ekaonica) kojima se obi¢no nalazi
popis aktivnih i otpuStenih bolesnika.

Korisnik u svako vrijeme moze pokazati podatke bilo kojeg prikazanog bolesnika, kao i
slobodno se kretati medu njima bez potrebe za posebnim pohranjivanjem podataka.
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Prikaz jednog takvog sucelja vidimo na slici.

Osim uobicajenih moguénosti pregledavanja i rada na lije¢nickoj dokumentaciji lije¢nicima
Su U SPP-u na raspolaganju neke jedinstvene mogucnosti kao npr.

pregled kompletnih nalaza dijagnosti¢ke obrade u jednom prozoru,

pregled vitalnih parametara i mjerenja zajedno sa svim ostalim nalazima

graficki prikaz svih numerickih nalaza

obavijest SMS-om i e-mailom o dovrsSetku pretraga

automatsko MKB Sifriranje

automatizirano DTS Sifriranje

pozadinsko preuzimanje eUputnica i slanje eNalaza u CEZIH, bez potrebe za

dodatnom intervencijom korisnika

narucivanje svih pretraga putem pre-definiranih panela ili putem pretraZivaca

e pregled radioloskih nalaza sa osnovnim funkcijama kao §to su promjena svjetline 1
kontrasta, zumiranje 1 mjerenja te ispis na papir ili u druge graficke formate (GIF, JPG
itd.)

e pregled EKG i EEG nalaza, s osnovnim funkcijama kao $to su zumiranje i mjerenja te

ispis na papir ili u druge graficke formate (GIF, JPG itd.).
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Pregled radioloskih i EKG i EEG nalaza
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Korisnicko sucelje sa strukturiranim prikazom svih nalaza dijagnosticke obrade u samo
jednom prozoru omogucava 3-10 puta brzi rad lije¢nika, u odnosu na druge sli¢ne sustave u
Hrvatskoj.

Prikaz nekih od ekrana sestrinskog i administrativnog sucelja prikazani su na sljede¢im
slikama:
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BIS SPP omogucava i distribuciju audio i video sadrzaja za bolesnike putem informacijskih
panela te sustav tekstnog ili glasovnog prozivanja bolesnika u ¢ekaonicama.

Mobilni SPP

SPP je jedini bolnic¢ki informatic¢ki sustav u Hrvatskoj koji ima i svoju nativnu mobilnu
aplikaciju za Android uredaje, besplatnu i dostupnu na Google Play-u od 2013. godine.
Aplikacija omogucuje lije¢nicima pregled nalaza laboratorijske obrade koriStenjem jeftinih
mobilnih uredaja koje danas gotovo svatko ima u dzepu. Aplikacija je dostupna za besplatno
preuzimanje na (https://play.google.com/store/apps/details?id=com.astramedika.spp&hl=hr).

Kompatibilna je s mobilnim telefonima i tablet uredajima. Pristup SPP-u mogu¢ je unutar
zaSticene bolnic¢ke mreZe ili putem VPN tunela.

Postavani konsnice dobrodosh u SPP
Posljednji puta bili ste prijavijeni u subotu, 16.08.2013 u
16:07 sati ga IP adrese

Prijavijeni ste za uiazak na slijedeca radilista;

Ambulanta za testiranje aplikacije
Odjel za interne bolesti

Opca internisticka ambulanta
Odjel za interne bolesti

Hitna internisticka ambulanta
Odjel za interne bolesti
Kardioloska ambulanta

Odjel za interne bolesti

UZV srca

Odjel za interne bolesti
Pulmoloska ambulanta Petrinja |
Odjel za interne bolesti

Hitna pulmoloska ambulanta
Odjel za interne bolesti
Gastroenteroloska ambulanta (k)
Odijel za interne bolesti

podaci

vrijeme
dolaska:

Dg:

anamneza

medicinski

i

SADA RANLJE

=
22, sat
boravka
TIA? CVI?
Bigeminija
Hypert. art.
Cor comp.

Diabetes mellitus typus 2
sy varicosum

Sadasnje stanje: osjetic danas ujutro
kao da "frflja*, oteZzano govori, ima
osjecaj da mu je “iskrivilo usnice". Bole
ga kriza, no negira slabost u bilo kojoj
strani tijela. Bolove u prsima negira,
negira gusenje, nije gubio svijest

Iz anamneze: smsjesten u Domu za
stare 1 nemocne, Od ranije poznata
arterisjka hipertenzija, $ecerna bolest,
vertiginozni sindrom, ima po¢etno
ostecenje bubrezne funkkcije. U naso)
ambulanti zadnjl puta pregledan 4.6.13.
zbog muénine i povracanja, preporuceno
da se iz terapije izostavi Gluformin
(preporucen Diaprel). Preporucenbo da
ucini gastroskopiju, no nije ju u€inio. U
prilogu nalazi: Hgb Alc 6%, hormoni
Stitnjace koji su uredni, od tm markera

Gastroskopija blaZe povisen CEA (7.37)
Odiel X bolesti Apelit, stolica i mokrenje uredni. Proljeve
jel za interne bolest vise nema
Nefroloska ambulanta Lijekovi: Noplaza tb! x1, Diaprel MR x1,
|Odiel za interne bolesti Enap H x1, Alopurinocl tbl 2x100 mg,
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Mb. coronarius. Occlusio LAD prox,
1930 St. post PCI OM1 cum implantationem stentl 1. 2005
9 St. post PCI RCA cum iplantationem stenti f, 2002

$t. post. infarctum myocardi rec.
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o su 1&9::-3 pL'Dusmt Zadnja stolica jutros u tri navrata, uredna, inace ima po 1 siolicu

' 1956 > im dg.. 2adnja kentrola kod doc Galica 1.8.2013  1ade u sinus nn u
Lip sekovi: Martefarin 1/2 1h| Ennn( ox 75 meg 2 dana, » 50 meg 5 dana k,r'\ cor 1.25 mq, Losartic phu
2 1bl, Fursemid 1 thl i 1/2 tl naizm jenice, Kalmor 1 tbl, Preductal MR 2x1, Rosus ‘cx II’J mg 1t
2 1944 Controloc 1 thi Omacor 1 thl Alergiis neqita

Mobilna aplikacija omogucéava automatizirani pristup bolesni¢kim podacima i njihov upis
oc¢itanjem barkoda, ¢ime se znacajno podize to¢nost rada.
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Kvaliteta rada

BIS SPP u sebi sadrzava i podsustav za dokumentaciju ustanove vezanu za podizanje kvalitete
rada u ustanovi. Osim moguénosti postavljanja neograni¢enog broja dokumenata, postupnika i
obrazaca na dohvat ruke svakom Kkorisniku, korisnicima su na raspolaganju i brojni
medicinski postupnici i kalkulatori.
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Prikaz medicinske dokumentacije u SPP-u je, zahvaljujuci strukturiranosti podataka,
grafickom prikazu numeric¢kih nalaza dijagnosticke obrade i1 cjelovitom prikazu na jednom
ekranu, znatno pregledniji i intuitivniji od prikaza nalaza u odvojenim PDF dokumentima,
kakve Kkoriste drugi sliéni proizvodi u nas, ¢ime se povecava tocnost rada i Smanjuje
moguénost zamjene podataka bolesnika.

SPP djelatnicima omogucéava pracenje strucnih predavanja bez napuStanja radnog myjesta,
koristenjem “streaminga” tj prikaza audio-vizualnih sadrzaja u realnom vremenu.
Koristenjem “multicast” protokola reducira potreba za brzinom protoka informacija i
onemogucava zagusenje bolnicke kompjuterske mreze.

Tocnost rada omogucava primjena barkodiranih naljepica kojima se obiljezavaju svi
bolesnicki uzorci i dokumentacija.

Metode automatiziranog prikupljanja fakturnih podataka, koje se Kkoriste u SPP-u
omogucavaju znatno vecu tocnost rada. Brojne provjere konzistentnosti podataka znacajno
smanjuju stopa povrata racuna HZZO-a. Prema podacima HZZO-a bolnice koje koriste SPP
imaju najnizu stopu povrata racuna i ona se krece od 0.2% (opce bolnice) do 1% (KBC). Ta
stopa je za manje, specijalizirane ustanove jos 1 niZa..

Povezivost

Trenutno se u SPP-u koristi vise od 20 razlicitih protokola za komunikaciju s korisnicima,
bolesnicima i drugim povezanim sustavima. Prikaz najvaznijih protokola vidimo na slici:

o] —

SMS, e-mail
= ]

Od 2010. godine je u razvoju programsko sucelje API (eng. application programming
interface) s implementiranim OAuth 2.0 sustavom autentikacije. Na temelju navedenog API-
ja je razvijena mobilna aplikacija SPP. U planu je razvoj programskih rjesenja drugih
proizvodaca softvera koriSenjem navedenom API-ja.
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IzvjeSéa

SPP sadrzi poseban modul namijenjen izradi tipiziranih statistickih izvjeS¢a. Rezultate svakog
izvjeS¢a moguce je prikazati u tablicama, poslozivih po bilo kojoj koloni, kao i u grafickom
obliku. SadrZaj tablice moguce je eksportirati za potrebe daljnje obrade u CSV 1 MS Excel
formatu.

N SPP test o 0 ta
e IS ~Odabie
Trijaza u ambulantama hitne medicine za period 01.11.2017 - 01.12.2017 = —
Tipts dane 0.01.2008 u 15-18:230 0 - 0L.12.2017
- - rerod pretprodh myeses v
Mk -t
A0S Mateumntin | s wethere | pringnios Cehanic- | beol bolesii | wiar ks | olikestiod | s Ccharoe [ hntied
) odmash 5 L ¥ L) m whnax
2 10 mereata 12 n 10 90,50% 125 vl
3 30 wirtn $) 500 e 53,56% 244 Lo
. 20 merate ] 475 558 96,76% 241 ssidedonn
120 memtte ™ 3401 el 100% ET) — - 1;}
[r et i 599 00N seracialens potiabvenge
‘vi - 1 1~}
0 vpedie
M - O
jenost trij |
Zastuplj jaznih kategorija 3 T
120 mints trgats - ubnkavest hime shatt v | I8 |
shredtacis
vi[a]
sextiireks irveids
)
TENS il
il |
n —_
™
mala
uta
Utinkovitost hitne sluibe 3
e Sosens |
+ [
r - - - - - - - .
Ie—a———Vu i
W .
Odrzavanje

O sustavnom odrzavanju BIS-a SPP unutar bolnica brinu se tvrtke Astramedika i Veos Dom,
samostalno ili u sklopu partnerstva s drugim tvrtkama. Odrzavanje SPP sustava je olak$ano
¢injenicom da se u svim bolnicama koje koriste SPP koristi ista verzija SPP aplikacije, dok se
samo neke funkionalnosti iskljucuju ili ukljucuju, ovisno o potrebama ustanove. Na taj nacin
je azuriranje aplikacije znatno jednostavnije i zahtijeva 2-4 puta manje specijaliziranih
stru¢njaka od drugih sli¢nih programskih rjeSenja u nas. Manja azuriranja aplikacije vrse se
segmentalno, ¢ime se ne prekida rad ¢ak niti u ve¢ine korisnika. Vece nadogradnje tipi¢no
traju 2-5 minuta i obi¢no se izvode nocu, kada sustav koristi mali broj korisnika. Cijena
odrzavnja je tipi¢no niza od drugih sli¢nih rjeSenja u nas.
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Zakljucéak

BIS SPP je sustav koji koristi trenutno najmodernije i najsigurnije internetske tehnologije.
Zhog svoje optimalne programske strukture, koristenja resursa i nacina azuriranja omogucava
znatno laksi i rastereCujuci rad lije¢nika, sestara i administratora. Korisnici SPP-a Koji su
radili s drugim sustavima u nas ¢esto navode zadovoljstvo najbrzim odzivom SPP sustava,
najintuitivnijim radom u sustavu, a u radu trebaju znatno manji broj “klikova” u usporedbi sa
drugim sli¢nim sustavima U nas.

Osim ubrzanja rada korisnika SPP omogucava i znacajno smanjenje troSkova za ustanovu
kroz:

e smanjene troskove odrzavanja (2-3 puta)

e ustede u potro$nji struje i hladenju posluzitelja (5-20 puta)

e ustede u laboratorijskim i drugim pretragama (u nekim sluc¢ajevima 2-3 povecanje
iznosa DTS ra¢una kroz poboljsano MKB i DTS Sifriranje (20-30%)

e ustede kroz smanjeni povrat racuna HZZO-a.

BIS SPP je potpuno uskladen sa zahtjevima Ministarstva zdravstva Republike Hrvatske,
Hrvatskog zavoda za javno zdravstvo, HZZO-a, HALMED-a, MUP-a, stru¢nih drustava i
odgovarajucih strukovnih komora i ima sve potrebne certifikate za rad u Hrvatskoj (certifikati
G9i G110 HZZO-a, eNarucivanje i eBolniceBI).
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