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Uvod

Za razumijevanje suvremenog informacijskog drustva, samih implikacija razvoja suvremenih
informacijskih tehnologija na zastitu osobnih podataka i privatnost te drustvenih i kulturnih
promjena, nije presudno ono $to se moze dogoditi, ve¢ razlog zaSto ¢e se neSto dogoditi.
Cesto se dogada da smo svjedoci oéekivanih i planiranih promjena, ali i sudionici u
procesima uzrokovanim poznatim ¢imbenicima koji su imali neoc¢ekivano velik utjecaj na
cjelokupni sociokulturni razvoj. To se do sada uglavnom i1 dogadalo. Postoji misljenje da se
wvelike i brze tehnicko-tehnoloske promjene u posljednjih 150 godina nisu rjesavale stare
probleme; veé se postojeci problemi uvijek odgadaju ili zamjenjuju novima- stari postaju
irelevantni, a novi sudbonosni. * Ubrzanim razvojem suvremenih inforamcijskih i
komunikacijskih tehnologija kao i novim nacinima obrade osobnih podataka, postalo je
nuzno donoSenje novog zakonodavnog okvira koji ¢e osigurati zaStitu prava i temeljnih
sloboda pojedinaca u svezi s obradom njihovih osobnih podataka. U svim modelima kroz
povijest razvoja informacijske znanosti nedvojbena je Cinjenica da je obavijest kljucni
fenomen, entitet, Sto se razmjenjuje u komunikacijskom procesu ¢ija priroda nikada do kraja
pojasnjena: bilo zato §to su definicije parcijalne i usmjerene samo na odredene vidove ili
fragmente komunikacijskih procesa, ili §to nikada nije postignut konsenzus o ponudenim
definicijama.  Ono §to nije bilo sporno u postavkama informacijske znanosti jest to da se
pojava i razvoj informacijske znanosti povezuje sa: razmjenom znanja, komunikacijskim
medijima te metodama i tehnikama obrade podataka. Ono $to je bilo sporno u tim teorijama
jest njihova parcijalnost i nekonzistentnost —unato¢ (fragmentarnoj) istinitosti njihovih teza.
Dakle, izostalo je tumacenje povijesnog razvoja informacijskih funkcija i informacijskog
fenomena %'er nisu istrazene relacije izmedu znanja, komunikacijskih medija informacijskih
procedura.

U novoj eri informacijskog druStva, ve¢ina proizvodnih procesa je automatizirana i
pojednostavljena ¢ak i dovedena na razinu upravljanja umjetnom inteligencijom. TrZiste je
globalizirano i njegovo funkcioniranje je dovedeno na najvidu razinu®. Ipak, u duhu gore

! Prema TUDBMAN, M., ,,Uvod u informacijsku znanost “, Skolska knjiga, 1993., str. 177

% Sa stajalista informacijske znanosti ve¢ od 50-tih godina teoretidari su upozoravali da se obavijest moze
protumaciti na tehnickoj, semanti¢koj i bihevioristickoj razini, odnosno da je fundamentalni problem
komunikacije da se na jednoj tocci tocno ili priblizno reproducira poruku odabranu u drugoj to¢ci. Same poruke
Cesto imaju znacenje - Sto znaci da one upucuju na ili su povezane s nekim sistemom s odredenim fizickim ili
konceptualnim svojstvima pa su ti semanticki vidovi komunikacije irelevantni su za tehnicki problem.
Medutim , veéina je znanstvenika zanemarila Cinjenicu da se matematicka teorija informacija ne bavi
semantickim ni socijalnim aspektima obavijesti, ve¢ se oduSevila moguénoscu uporabe teorijskih modela za
analizu informacijskih i/ili komunikacijskih procesa. Tako i Sire TUPMAN, M., “Teorija informacijske
znanosti”, Informator, Zagreb, 1990., str. 15

*Tako i §ire Boban, M., ,,Right to privacy and freedom of information in the modern information society*,
Proceedings of the Faculty of Law, Split.Vol 49 (2012), No 3 (105); 2012., str. 576-577

*Slozeni odnosi distribucije moé¢i u suvremenom drustvu (ukljutujuéi zapadni i istoénjatki model) i
komunikacijskim sistemima doveli su do razvoja novih modela distribudije mo¢i i informacija putem masovih

Stranica 26 Zastita podataka


mailto:marija.boban@pravst.hr

navedene teze, jedan od najvecih problema- vezanih uz elementarna ljudska prava covjeka i
njihovo ugrozavanje - dignut je na jo$ viSu potencijus. Ljudska su prava postala kljucni
element politickih dokumenata poput americke Deklaracije o nezavisnosti iz 1776.g. i
francuske Deklaracije o pravima covjeka i gradanina iz 1789.9. U Deklaraciji 0 nezavisnosti
je istaknuto kako su nacelo ,,svi su ljudi stvoreni jednakima* i nacelo kako vlast ,,izvodi
svoje pravedne ovlasti iz suglasnosti onih kojima viada “samorazumljive istine.® lako ljudska
prva nisu bila samorazumljive istine za tisucljeca ljudske povijesti, pa tako ni za danaSnje
suvremeno informacijsko doba. Dapace, tumacenje je puno sli¢nije misljenju da su ljudska
prava povijesne i socijalne tvorevine.” Pregledom cjelokupne europske zakonodavne
regulative naglaSavaju se sljede¢e konvencije i smjernice u pogledu kreiranja zakonske
regulative zastite osobnih podataka i njihove obrade kako slijedi: Europska konvencija o
ljudskim pravima . engl. European Convention on Human Rights i nadalje Konvencijom o
kibernetickom kriminalu - engl. Convention on Cybercrime.®. Nadalje, otvoreno pitanje
sigurnosti i zaStite privatnosti kao temelja informacijske sigurnosti bilo je regulirano najprije
Direktivom 95/46/EC o zastiti pojedinaca u pogledu obrade osobnih podataka i slobodnog
kretanja takvih podataka (engl. Directive 95/46/EC of the European Parliament and of the
Council of 24 October 1995 on the protection of individuals with regards to the processing of
personal data and on the free movement of such data), Official Journal (Sluzbeni list) L 268,
19/10/1994 str. 0015 — 0021 preuzeta, Narodne novine MU, br. 4/2005 i br. 6/2005- u
daljnjem tekstu Smjernica 95/46/EZ).. a zatim Direktivom EU 2002/58/EC o obradi osobnih
podataka i zastiti privatnosti podataka u elektronickom komunikacijskom sektoru (engl.
Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the electronic
communications sector (Directive on privacy and electronic communications)- Official
Journal (Sluzeni list) L 201 , 31/07/2002 P. 0037 — 0047- u daljnjem tekstu Smjernica
2002/58/EC). Daljnjim vremenskim slijedom donesena je i Konvencija 108 (Konvencija za
zaStitu osoba glede automatizirane obrade osobnih podataka) — engl. Convention 108 —
Protection of individuals with regard to automatic processing of personal data te dodatni
protokol uz Konvenciju za zastitu osoba glede automatizirane obrade osobnih podataka u vezi
nadzornih tijela i medunarodne razmjene podataka — engl. Additional Protocol to the
Convention 108 - Protection of individuals with regard to automatic processing of personal
data, regarding supervisory authorities and transborder data flows.. ° Republika Hrvatska je,

medija. Samim time stvara se nova razina politicke komunikacije i drustvenih promjena u pluralistickom
drustvu. Dakle, osim dominantne, u svakom drustvu postoji i alternativna, politicka komunikacija. O tome vise,
VRENG, F., ,, Political communication and social change in pluralist society “, Informatologia, 40, 2007, 3, str.
189

*Tako i §ire TUCAK, L, str. 479.

® Sire o tome SMERDEL, B., Ustav Sjedinjenih Americkih DrZavalpreveo i napisao uvodnu studiju Branko
Smerdel, 2. ponovljeno izanje, Osijek, Pan liber, 1994.

" Usp. Shlapentoh, D., ,,Universalization off the Rejection of Human Rights: Russia's Case* PREMA BELL; L.,
S., NATHAN, A. J., PELEG, L, (ur.), ,,Negotiating Culture and Human rights*, New York, Columbia University
Press, 2001., str.259.

® Konvencija o kibernetickom kriminalu potpisana je u Budimpesti, 23. studnoega 2001. godine. Njeno znaenje
je, medu inim,i u tome S$to prelazi granice Vijeca Europe, jer su je osim ¢lanica toga Vijeca, prihvatile SAD,
Kanada, Japan i Juzna Afrika. Budu¢i da je Republika Hrvatska supotpisnica dane Konvencije, Zakonom o
izmjenama i dopunama Kaznenog zakona — Narodne novine br. 105/04 tekst Konvencije o kibernetickom
kriminalu postaje dijelom hrvatskog pravnog poretka. Vidi Zakon o izmjenama i dopunama KZ — NN 105/04

® Istu Konvenciju potpisala je i Republika Hrvatska 2003. godine dok je Hrvatski sabor ratificirao tu Konvenciju
2005.godine. Konvencija je stupila na snagu 1. listopada 2005.g.zatim i razvojem pravne regulative u podrucju
zaStite osobnih podataka koju je usvojila i Republika Hrvatska. Republika Hrvatska je, kao drzava Clanica
Vijeca Europe, prihvatila odredbe konvencije 108 u pogledu zastite osobe glede automatizirane obrade osobnih
podataka. Sukladno tome, Hrvatski sabor donio je na sjednici 14. travnja 2005. godine Zakon o potvrdivanju
Konvencije za zastitu osoba glede automatizirane obrade osobnih podataka i Dodatnog protokola uz Konvenciju
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kao drzava clanica Vije¢a Europe, prihvatila odredbe konvencije 108 u pogledu zastite osobe
glede automatizirane obrade osobnih podataka. Sukladno tome, Hrvatski sabor donio je na
sjednici 14. travnja 2005. godine Zakon o (ETS br. 108) koje Europskim zajednicama
omogucavaju pristupanje ("Narodne novine - Medunarodni ugovori”, br. XX/05) i Dodatnog
protokola uz Konvenciju za zastitu osoba glede automatizirane obrade osobnih podataka u
vezi nadzornih tijela i medunarodne razmjene podataka.lo

Velik iskorak u podrucju zastite osobnih podatka i inforamcijske sigurnosti predstavlja
upravo donosenje nove Opce uredbe o zastiti pojedinaca u vezi s obradom osobnih podataka
i o slobodnom kretanju takvih podataka 2016/679 (Opca uredba o zastiti podataka — dalje
GDPR) i njenim stupanjem na snagu 25. svibnja 2018. godine, kojim se vaze¢a Direktiva
95/46/EC stavlja van snage. Sam GDPRredstavlja bitan napredak u podruéju zastite osobnih
podataka budu¢i da se njom osigurava ujednaceno i jednoobrazno postupanje nadzornih tijela
za zaStitu osobnih podataka, Sto ¢e imati za posljedicu jednostavniju i jednaku zastitu prava
svih pojedinaca u Europskoj uniji i to na nacin da sam pojam “Uredbe” znaci da se izravno
primjenjuje u zakonodavni okvir zemalja €lanica (izuzev u nekolicini pojmova koji se
ostavljeni za razradu u nacionalnim zakonodavstvima) za razliku od do sada vazece
“Direktive” koja je predstavljala “samo” Smjernice djelovanja. Takoder, uvode se nove i
pojednostavljuju se neke ve¢ postojece definicije, odreduju i definiraju novi pojmovi koji do
sada nisu bili zakonski definirani, kao biometrijski i genetski podaci, preciznije opisuju
postoje¢i pojmovi, jaCaju prava ispitanika te se smanjuju i1 pojednostavljuju pojedine
administrativne obveze voditelja zbirke osobnih podataka, jaaju nadzorne ovlasti te
mogucnost izricanja kazni od strane tijela za zastitu osobnih podataka.

ZasStita osobnih podataka i nova Op¢éa uredba o zastiti podataka
Uvodno o Opéoj uredbi o zastiti osobnih podataka (GDPR)

Stvaranje jedinstvenog informacijskog prostora odnosno jedinstvenog europskog digitalnog
trziSta mora osigurati odgovarajua svojstva povjerljivosti, cjelovitosti 1 raspolozivosti
razli¢itih vrsta poda‘[aka.ll Primjenom odgovaraju¢ih sigurnosnih standarda na ljude,
organizaciju 1 tehnologiju, mogu se za razliite vrste podataka u razli¢itim korisni¢kim

za zaStitu osoba glede automatizirane obrade osobnih podataka u vezi nadzornih tijela i medunarodne razmjene
podataka.

0 prema ¢l.1., st. 2., 3. i 6. ¢lanka 3. ETS 108 nalaZe da svaka drzava ili Europske zajednice mogu, pri
potpisivanju ili pri polaganju svoje isprave o ratifikaciji, prihvatu, odobrenju ili pristupu, ili kasnije u svako
doba, izjavom upucenom glavnom tajniku Vijeca Europe priopéiti da ovu Konvenciju neée primjenjivati na
odredene kategorije automatizivanih zbirki osobnih podataka, popis kojih ée polozZiti. U taj popis ne smiju,
medutim, ukljuciti kategorije automatiziranih zbirki podataka koje su prema njihovom unutarnjem pravu
predmet odredaba o zastiti podataka. Slijedom toga, taj ¢e popis izmijeniti i dopuniti novom izjavom kad god
dodatne kategorije automatiziranih zbirki osobnih podataka postanu predmetom odredaba o zastiti podataka
prema njihovom unutarnjem pravu. Takoder, obvezuju se da ¢e ovu Konvenciju takoder primjenjivati na
obavijesti koje se odnose na skupine osoba, udruge, zaklade, drustva, korporacije i sva ostala tijela koja izravno
ili neizravno cine fizicke osobe, bez obzira na to imaju li ili nemaju takva tijela pravau osobnost i da ¢e ovu
Konvenciju takoder primjenjivati na zbirke osobnih podataka koje nisu predmet automatizirane obrade.
Takoder, st. 3. navodi da svaka drzava ili Europske zajednice koje su nekom od izjava predvidenih ranijim
tockama b. ili c. st. 2. proSirile podrucje primjene ove Konvencije mogu, spomenutom izjavom, naznaciti da ¢e
se takva proSirenja primjenjivati samo na odredene kategorije zbirki osobnih podataka, popis kojih ¢e se
priloziti. Usp. ¢l. 1 st. 2., st. 3ist. 6 ¢l. 3 ETS 108 NN Medunarodni ugovori”, br. XX/05

10O novostima u europskom pravnom okviru vidi vise u BOBAN, M., ,.ePrivacy and new European Data
Protection Regime®, // International Scientific Conference ESD 2016, Managerial Issues in Modern Business"
Warsaw, Poland, 2016. str. 152-159
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okruZenjima osigurati traZena Svojstva sigurnosti.'” Stoga se odgovarajuéi sigurnosni
standardi propisuju u svim okruzenjima koje karakterizira primjena odredene vrste podataka.
Kada govorimo o vrstama podataka, informacijska sigurnost se prvenstveno odnosi na
podatke koji predstavljaju ,, tajnu‘*® odnosno podatke kojima se odreduje odredeni stupanj
tajnosti odnosno klasifikacije podatka kako bi se zastitio njihov sadrzaj dok se zastita osobnih
podataka definira Sire 1 odnosi se na zaStitu osbobnosti 1 zaStitu privatnosti, osobito kada se
radi o kategoriji “posebno osjetljivih podataka” kao $to su u pravilu podatci u zdravstvu.

Dodatnu problematiku kod pojma digitalnog trzista predstavlja i sama definicija pojma
ndigitalizacije“ koja, prema Castellsu, predstavlja okosnicu razvoja informacijske
superprometnice te otvara kompleksnost zaStite privatnosti i informacijske sigurnosti.
Liberalizacija se pak prvenstveno odnosi na otvorenost neograni¢enog komunikacijskog
prostora s prate¢im procesom kulturne globalizacije. Globalizacija pak, uz podrsku
informacijskih i komunikacijskih tehnologija i otvorenog globalnog prostora, svjetske
trendove premjesta u lokalne okvire.'* Nadalje, sama otvorenost arhitekture Interneta i
njegov kontinuirani razvoj u kojemu su korisnici bili istovremeno i kreatori i pridonosili
njegovom daljnjem razvoju, bile su njegove glavne snage razvoja.’® Nastavno na takav
nezaustavljivi trend informacijskog drustva kojim se unaprjeduje kvaliteta komunikacija,
oplemenjuje razvoj tehnologija, postavlja se i vazan zadatak — uspostavljanje modela zastite
podataka, osobito zaStite osobnih podataka, najvrjednijeg dijela osobnosti i koncepta
individualnosti nasuprot globalnoj univerzalnosti predstavlja jedan od klju¢nih ciljeva
reforme regulative zastite podataka koja je stupila na snagu 27. travnja 2016.g. Nakon vise od
7 godina od pocetne inicijative 1 Cetiri godine pregovora, novi europski okvir za zastitu
osobnih podataka konac¢no je usvojen u travnju 2016. godine. Op¢a EU uredba o zastiti
podataka 2016/679, poznatija pod nazivom GDPR — General Data Protection Regulation,
unosi velike promjene u nacine upravljanja osobnim podacima i izravno se primjenjuje na sve
organizacije koje raspolazu osobnim podacima EU gradana. Nadalje, kao ¢lanica Europske
unije, Hrvatska je obvezna uskladiti svoje zakonodavstvo s novodonesenom regulativom EU
u podrucju zastite podataka, kao i sve ostale ¢lanice EU, do 2018.g. 16 Znacaj ove reforme
proizlazi upravo iz njenog temeljnog cilja donoSenja a to je determinirati granice i
maksimalno zastititi protok podataka s naglaskom na obradu osobnih podataka i zaStitu
privatnosti gradana na podru¢ju Europske unije u suvremenom informacijskom druStvu ¢ime

2 prema DEBAR, H., KHEIR, N., CUPPENS-BOULAHIA, N., CUPPENS, F., ,,Service Dependencies in
Inofrmation Systems Security*, Computer Network Security: Proceedings of 5th International Conference, on
Mathematical Methods, Models, and Architectures for Computer Network Security, MMM-ACNS 2010, St.
Petersburg, Russia, September 8.-10. 2010, str. 1

3 Prema ¢l. 2 Zakona o zastiti tajnosti podataka Narodne novine 108/1996 (koji je prestao vaziti sa donofenjem
novog Zakona o tajnosti podataka) ,.tajna je podatak koji je zakonom, drugim propisom, opcéim aktom ili drugim
aktom nadleznog tijela donesenim na temelju zakona, odreden tajnim.“. Usp. Zakon o zastiti tajnosti podataka
NN 108/96 ¢l. 2

4 _Preduvjet za ovakav razvoj Interneta bila je otvorena, decentralizirana, interaktivna mrezna arhitektura, zatim
mrezni protokoli koji takoder moraju biti otvoreni i koji se mogu jednostavno modificirati, te
institucije/strukture upravljanja i razvoja Interneta koji moraju biti u skladu s principima otvorenosti i suradnje
kako ga ne bi kocile.“ Usp. CASTELLS, M., ,,The Internet Galaxy: Reflections on the Internet, Business, and
Society*, OxfordUniversity Press, 2001. str. 28-29

5 0 tome vidi sire u CERF, V. G., KAHN, R. E., "A protocol for packet network interconnection", IEEE Trans.
Comm. Tech., vol. COM-22, V 5, May 1974., str. 627-641

*Sluzbeno priopéenje Europskog parlamenta na temu uskladivanja zakonodavnog paketa dostupno je pod
poveznicom: http://www.europarl.europa.eu/news/hr/news-room/201604071PR21776/Reforma-za%C5%A 1 tite-
podataka-EP-odobrio-nova-pravila (01. 12. 2017.)
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se cjelokupna pravna i sigurnosna zaStita dizu na viSu razinu sigurnosti i zaStite u
suvremenom informacijskom drustvu.t’

Uz navedenu Opcu uredbu, sastavni dio usvojenog zakonodavnog paketa je i Direktiva o
zastiti pojedinaca pri obradi osobnih podataka od strane nadleznih tijela u svrhe sprecavanja,
istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom
kretanju takvih podataka. Tom ¢e se Direktivom ujednaciti zaStita osobnih podataka koje
obraduju pravosudna i policijska tijela u drzavama clanicama Europske unije. Ista jasno
definira moguénosti obrade osobnih podataka ispitanika, ukljucujué¢i njihovo iznoSenje u
treCe zemlje, pri Cemu se osiguravaju visoki standardi zaStite pojedinaca razmjerno s
potrebama provedbe odgovarajucih policijskih i pravosudnih postupaka. Ovom Direktivom
jasno se odreduje nadzor neovisnog tijela za zatitu osobnih podataka nad obradom istih.™®
Vazno je istaknuti kako GDPR zamjenjuje trenutnu EU direktivu te stupa na snagu danom
donoSenja i direktno se primjenjuje u svim drzavama ¢lanicama EU. Za nadzor ¢e vjerojatno
zaduZena Agencija za zaStitu osobnih podataka (AZOP) s moguénoS$¢éu izmjene naziva buduci
da je mogucnost prilagodbe odredenih dijelova ipak je ostavljena u nacionalnom
zakonodavstvu zaklju¢no s 25. svibnja 2018. kada se GDPR pocinje primjenjivati! Sa sobom
donosi znacajne promjene u pravilima koja definiraju osobne podatke i kako se oni ,,smiju*
obradivati.

Nova definicija ,,0sobnog podatka* prema GDPR-u

Podsjetimo, prvi Zakon o zastiti osobnih podataka (NN 103/03, 118/06, 41/08, 130/11,
106/12 — dalje ZZOP) u Hrvatskoj je donesen jo$ 2003. godine (zadnje izmjene i dopune
2012.) a ova Uredba je prvi odmak u zakonskoj definiciji na razini Europske unije jo§ 1995.
godine. Iscrpna pravna definicija osobnog podatka dana je u ZZOP-u prema kojem ,, 0sobni
podatak predstavilja svaka informacija koja se odnosi na identificiranu fizicku osobu ili
fizicku osobu koja se moze identificirati odnosno osoba ciji se identitet moze utvrditi izravno
ili neizravno, posebno na osnovi jednog ili vise obiljeZja specificnih za njezin fizicki,
psiholoski, mentalni, gospodarski, kulturni ili socijalni identitet.” (ZZOP cl. 2. st. 1) Nova
Uredba dodaje i doponu i to izrijekom dopunom pravne definicijie koja ukljucuje i podatke:
“o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise cimbenika svojstvenih za fizicki,
fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca; “ ¢ime
se po prvi put definiraju (i zakonski ureduju!) biometrijski podaci kao osobni podaci te se
uvodi pojam ,, mrezni identifikator“ kao i sama obrada ,, lokacije“! (GDPR, &l. 4 st. 1)*°. Kao
1 ranije, klju¢an dio za obradu osobnih podataka jest “privola” osobe na koriStenje njenih
osobnih podataka koja se smatra jasnim ¢inom odobrenja. Naime, ,,privola” ispitanika znaci
svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja ispitanika kojim

Y Detaljno o Uredbi i sadrzaju Uredbe te znadaju za zastitu osobnih podataka vidi u Boban, M., (2016) ,,Digital
single market and EU data protection reform with regard to the processing of personal data as the challenge of
the modern world“, 16th International Scientific Conference on Economic and Social Development “The Legal
Challenges of Modern World”: Book of Proceedings/ Primorac, Z.; Bussoli, C.; Recke, N. (ur.). Varazdin; Split;
Koprivnica: Development and Entrepreneurship Agency; Faculty of Law; University North, Koprivnica, 2016,
str. 191 — 202

Bpoveznica na Opcéu uredbu o zatiti osobnih podataka dostupna je pod: http:/eur-lex.europa.eu/legal-
content/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=HR (01. 12. 2017.)

9 Definicija osobnih podataka prema Uredbi GDPR: .,0s0bni podaci” znaci svi podaci koji se odnose na
pojedinca Ciji je identitet utvrden ili se moze utvrditi (,,ispitanik”); pojedinac Ciji se identitet moze utvrditi jest
osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao Sto su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomoc¢ jednog ili vise cimbenika svojstvenih za
fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca; “ Vidi GDPR, ¢l. 4.
st. 11
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on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka koji se
na njega odnose; (GDPR, ¢l. 4 st. 11). Novost predstavlja ¢injenica da su u slucaju proboja
sigurnosti podataka tvrtke duzne obavijestiti nadlezne sluzbe, ali i pojedinca ¢iji su osobni
podaci povrijedeni §to ranije nije bio slucaj.

Obrada posebnih kategorija osobnih podataka — s naglaskom na “e-zdravlje”

Podsjetimo, klju¢an dio ZZOP-a i Uredbe svakako je i sama definicija ,,obrade podataka”
koja prema GDPR-U: “znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim
sredstvima kao Sto su prikupljanje, biljezenje, organizacija, strukturiranje, pohrana,
prilagodba ili izmjena, pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom,
Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje,
ogranicavanje, brisanje ili unistavanje.” (GDPR, ¢l. st. 2) Sama obrada podataka i privola
kljuéni su dio kako ZZOP-a tako i GDPR-a i znacajni pojmovno za svaki oblik obrade
podataka kako u javnhom tako i u privathom sektoru. S posebnim naglaskom na “osjetljive
podatke”. Naime, Uredba drzavama ¢lanicama pruza prostor za djelovanje kako bi bolje
odredile njezina pravila ukljucujuci obradu posebnih kategorija osobnih podataka (,,0sjetljivi
podaci”). U tom smislu ovom se Uredbom ne iskljucuje pravo drzave c¢lanice kojim se
utvrduju okolnosti posebnih situacija obrade, §to ukljucuje preciznije odredivanje uvjeta pod
kojima je obrada osobnih podataka zakonita. (GDPR, Preambula, tocka 10)

Prema Uredbi, posebne kategorije osobnih podataka koje zasluzuju veéi stupanj zastite
trebale bi se obradivati samo u svrhe povezane sa zdravljem radi ostvarivanja tih svrha u
korist pojedinaca 1 drustva u cjelini, pogotovo u kontekstu upravljanja uslugama i sustavima
zdravstvene ili socijalne skrbi, u Sto se ubraja i obrada takvih podataka koju u svrhu kontrole
kvalitete, informacija o upravljanju i opéeg nacionalnog i lokalnog nadzora sustava
zdravstvene ili socijalne skrbi provode uprava i srediSnja nacionalna tijela nadlezna za
zdravlje i u svrhu osiguravanja kontinuiteta zdravstvene ili socijalne skrbi i prekograni¢ne
zdravstvene skrbi ili u svrhe zdravstvene zaStite, nadzora 1 uzbunjivanja, ili u svrhe
arhiviranja u javnom interesu, u svrhe znanstvenih ili povijesnih istrazivanja ili u statisticke
svrhe utemeljene na pravu Unije ili pravu drzave €lanice i ¢ime treba ostvariti cilj od javnog
interesa, kao 1 za studije koje se provode u javnom interesu u podrucju javnog zdravlja. Stoga
se Uredbom utvrduju uskladeni uvjeti za obradu posebnih kategorija osobnih podataka koji se
odnose na zdravlje, za posebne potrebe, osobito kada obradu takvih podataka za odredene
zdravstvene svrhe provode osobe koje podlijezu zakonskoj obvezi Cuvanja poslovne tajne.
Pravom Unije ili pravom drZave clanice trebalo bi predvidjeti specificne 1 primjerene mjere
za zaStitu temeljnih prava 1 osobnih podataka pojedinaca. Takoder, drzavama c¢lanicama
trebalo bi omoguciti zadrZavanje ili uvodenje dodatnih uvjeta, ukljuc¢ujuéi ogranicenja, u vezi
s obradom genetskih podataka, biometrijskin podataka ili podataka koji se odnose na
zdravlje. Medutim, to ne bi trebalo sprijeciti slobodan protok osobnih podataka unutar Unije
ako se ti uvjeti primjenjuju na prekograni¢nu obradu takvih podataka. (GDPR, Preambula,
tocka 53)

Posebnu kategoriju predstavljaju upravo osobni podaci djece gdje je ponajprije postavljena
dobna granica 16 godina al i moguénost predvidanja niZze dobne granice za davanje privole za
obradu osobnih podataka djece i do 13 godina.”® Drzave ¢lanice mogu u te svrhe zakonom

% Sukladno €. 8 GDPR-a pod nazivom Uvijeti koji se primjenjuju na privolu djeteta u odnosu na usluge
informacijskog drustva u st. /. ,,Kada se primjenjuje clanak 6. stavak 1. tocka (a), u pogledu nudenja usluga
informacijskog drustva izravno djetetu, obrada osobnih podataka djeteta zakonita je ako dijete ima najmanje 16
godina. Ako je dijete ispod dobne granice od 16 godina takva je obrada zakonita samo ako i u mjeri u kojoj je
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predvidjeti nizu dobnu granicu, pod uvjetom da takva niza dobna granica nije niza od 13
godina. (GDPR, ¢l. 8. st. 1.) Postoje dodatni uvjeti koje treba zadovoljiti kada se zahtjev za
brisanje odnosi na osobne podatke djece, osobito u online okruzenjima. Osobito je znacajan
element “privole” — osoba je kao dijete dala privolu za obradu podataka, no nakon nekoliko
godina zatrazila je brisanje. Osoba ima opravdani razlog za brisanjem podataka, jer kao
dijete, za vrijeme davanja privole, nije mogla biti u potpunosti svjesna rizika koji su ukljuc¢eni
u proces obrade. ¥ Ovo se osobito odnosi na obradu podataka u e-zdravstvu &ime ée se
uistinu utjecati na procedure kako u podrucju pisane suglasnosti tako i u obradi informacija o
“e-zapisima” djece 1 njihovog prosljedivnja roditeljima. Vazan aspekt biti ¢e pisana privola
(suglasnost) djeteta.?

Obrada i javni pristup sluzbenim dokumentima

Tijelo javne vlasti, javno ili privatno tijelo moZze otkriti osobne podatke iz sluzbenih
dokumenata koje posjeduje to tijelo javne vlasti ili to tijelo u svrhu obavljanja zadace u
javnom interesu u skladu s pravom Unije ili pravom drzave €lanice koje se primjenjuje na to
tijelo javne vlasti ili to tijelo kako bi se uskladio javni pristup sluzbenim dokumentima s
pravom na zaStitu osobnih podataka u skladu s ovom Uredbom. (GDPR, ¢l. 86)

Obrada nacionalnog identifikacijskog broja

Drzave c¢lanice mogu dodatno utvrditi posebne wuvjete za obradu nacionalnog
identifikacijskog broja ili bilo kojeg drugog identifikatora opée primjene. U tom se slucaju
nacionalni identifikacijski broj ili bilo koji drugi identifikator opée primjene upotrebljava
samo uz primjenu odgovarajucih zastitnih mjera u pogledu prava i sloboda ispitanika u
skladu s ovom Uredbom. (GDPR, ¢l. 87)

Obrada u kontekstu zaposlenja

Drzave ¢lanice mogu zakonom ili kolektivnim ugovorima predvidjeti preciznija pravila s
ciljem osiguravanja zaStite prava 1 sloboda u vezi s obradom osobnih podataka zaposlenika u
kontekstu zaposlenja, osobito za potrebe zapoSljavanja, izvrSavanja ugovora o radu, Sto
ukljucuje ispunjavanje zakonski propisanih obveza ili obveza propisanih kolektivnim
ugovorima, za potrebe upravljanja, planiranja i organizacije rada, jednakosti i razlicitosti na
radnome mjestu, zdravlja i sigurnosti na radu, zastite imovine poslodavca ili klijenta i za
potrebe ostvarenja i uzivanja prava i koristi iz radnog odnosa, na individualnoj ili kolektivnoj
osnovi, te za potrebe prestanka radnog odnosa. (GDPR, ¢l. 88, st. 1.)

Pravo na brisanje - ,,pravo na zaborav”

Znacajni iskorak GDPR-a u kontekstu zastite osonbih podataka jest “pravo na brisanje”,
poznato i kao ,,pravo na zaborav (engl. right to be forgotten) sukladno ¢l. 17 GDPR-a.
Nacelo ovog prava je omoguditi pojedincima da zatraze brisanje ili uklanjanje osobnih
podataka ukoliko nema uvijerljivog razloga za njihovu obradu. Sukladno ¢l. 17 st. 1 GDPR.a
Osoba ima pravo ishoditi od voditelja obrade: “brisanje osobnih podataka koji se na njega

privolu dao ili odobrio nositelj roditeljske odgovornosti nad djetetom.* (GDPR, ¢l. 8 st. 1)

1 U tom sluaju, sukladn Uredbi, ,,Voditelj obrade mora uloZiti razumne napore u provjeru je li privolu u takvim
slucajevima dao ili odobrio nositelj roditeljske odgovornosti nad djetetom, uzimajuéi u obzir dostupnu
tehnologiju.* (GDPR, ¢l. 8 st. 3)

2 Sjre o tome vidi u ADAMS, S., PURTOVA, N.,LEENES, R., ,,Under Observation: The Interplay Between
eHealth and Surveillance ', Springer, 2016. , str. 131
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odnose bez nepotrebnog odgadanja te voditelj obrade ima obvezu obrisati osobne podatke
bez nepotrebnog odgadanja ako je ispunjen jedan od sljedecih uvjeta: (a) osobni podaci vise
nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi nacin obradeni, (b) ispitanik
povuce privolu na kojoj se obrada temelji u skladu s clankom 6. stavkom 1. tockom (a) ili
Clankom 9. stavkom 2. tockom (a) i ako ne postoji druga pravna osnova za obradu; (c)
ispitanik uloZi prigovor na obradu u skladu s clankom 21. stavkom 1. te ne postoje jaci
legitimni razlozi za obradu, ili ispitanik uloZi prigovor na obradu u skladu s clankom 21.
stavkom 2.; (d) osobni podaci nezakonito su obradeni; (e) osobni podaci moraju se brisati
radi postovanja pravne obveze iz prava Unije ili prava drzave clanice kojem podlijeze
voditelj obrade; (f) osobni podaci prikupljeni su u vezi s ponudom usluga informacijskog
drustva iz ¢lanka 8. stavka 1. (GDPR, ¢l. 17. st. 1.) Primjenjuje se ukoliko osobni podaci vise
nisu potrebni za svrhu za koju su se prikupljali/koristili, kada ispitanik povuce suglasnost,
kada se ispitanik protivi obradi i ne postoji legitiman razlog za nastavak obrade, ukoliko su
podaci protupravno obradeni, ukoliko se osobni podaci moraju izbrisati kako bi se udovoljilo
zakonskoj obvezi te ako se radi o osobnim podacima koji se odnose na djecu u svezi s
ponudom usluga informacijskog drustva. U slucaju ako je voditelj obrade javno objavio
osobne podatke i duzan je u skladu sa stavkom 1. obrisati te osobne podatke, uzimajuéi u
obzir dostupnu tehnologiju i troSak provedbe, voditelj obrade poduzima razumne myjere,
ukljucujuéi tehnicke mjere, kako bi informirao voditelje obrade koji obraduju osobne podatke
da je ispitanik zatrazio od tih voditelja obrade da izbriSu sve poveznice do njih ili kopiju ili
rekonstrukciju tih osobnih podataka. (GDPR, ¢l. 17. st. 2.). Takoder, u ¢lanku 16. Uredba
predvida i “pravo na ispravak” tako da osoba moze zatraziti ispravak® i/ili brisanje osobnih
podataka ako su podaci nepotpuni, neto¢ni ili neazurni.

Nadalje zakonodavac je postavio i uvjete prema kojima zahtjev za brisanjem moze biti
odbijen i to u slucajevima kada se podaci obraduju da bi se ostvarilo pravo na slobodu
izrazavanja 1 informiranja, da bi se udovoljilo zakonskoj obvezi obavljanja zadaca od javnog
interesa ili sluzbenih ovlasti, za svrhe javnog zdravstva — a u interesu javnosti, za arhiviranje
u svrhu javnog interesa, znanstvenog/povijesnog istrazivanja ili u statisticke svrhe te u svrhu
postavljanja, ostvarivanja ili obrane pravnih zahtjeva. (GDPR, ¢l. 3 st. 17.)

Predvidena je 1 obveza izvjescivanja u vezi s ispravkom ili brisanjem osobnih podataka ili
ogranicenjem obrade koja voditelji obrade nalaze priopcivanje svakog ispravka ili brisanja
osobnih podataka ili ograni¢enje obrade provedeno u skladu s ¢lankom 16., ¢lankom 17.
stavkom 1. 1 ¢lankom 18. svakom primatelju kojem su otkriveni osobni podaci, osim ako se
to pokaze nemogucim ili zahtijeva nerazmjeran napor. Nadalje, voditelj obrade obavjescuje
osobe o tim primateljima ako to osoba zatrazi. (GDPR, ¢l. 19.) To u praksi znaci kako GDPR
pojacava pravo na brisanje pojasSnjavanjem — organizacije u online okruZenju koje javno
objavljuju osobne podatke trebaju obavijestiti druge organizacije koje obraduju osobne
podatke za brisanje veza, kopiranja ili replikacije osobnih podataka o kojima je rijec.

Pseudonimizacija

Osim brisanja tu je i pitanje obveze “pseudonimizacije” podataka $to znaci obrada osobnih
podataka na nacin da se osobni podaci viSe ne mogu pripisati odredenom ispitaniku bez
uporabe dodatnih informacija, pod uvjetom da se takve dodatne informacije drze odvojeno te
da podlijezu tehni¢kim i organizacijskim mjerama kako bi se osiguralo da se osobni podaci

% Sukladno ¢&l. 16. GDPR-a Pravo na ispravak: ,Ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od
voditelja obrade ispravak netocnih osobnih podataka koji se na njega odnose. Uzimajuci u obzir svrhe obrade,
ispitanik ima pravo dopuniti nepotpune osobne podatke, medu ostalim i davanjem dodatne izjave.” (Cl. 16

GDPR)

Zastita podataka Stranica 33



ne mogu pripisati pojedincu ¢iji je identitet utvrden ili se moze utvrditi. (GDPR, ¢l. 4. st. 5.)
Nacela zastite podataka trebala bi se primjenjivati na sve informacije koje se odnose na
pojedinca ¢iji je identitet utvrden ili se moze utvrditi. Osobne podatke koji su
pseudonimizirani, a koji bi se mogli pripisati nekom pojedincu uporabom dodatnih
informacija trebalo bi smatrati informacijama o pojedincu ¢iji se identitet moze utvrditi. Kako
bi se odredilo moze li se identitet pojedinca utvrditi, trebalo bi uzeti u obzir sva sredstva,
poput primjerice selekcije, koja voditelj obrade ili bilo koja druga osoba mogu po svemu
sude¢i upotrijebiti u svrhu izravnog ili neizravnog utvrdivanja identiteta pojedinca. Kako bi
se utvrdilo je li po svemu sudeci izgledno da se upotrebljavaju sredstva za utvrdivanje
identiteta pojedinca, trebalo bi uzeti u obzir sve objektivne ¢imbenike, kao Sto su troSkovi i
vrijeme potrebno za utvrdivanje identiteta, uzimajuci u obzir i tehnologiju dostupnu u vrijeme
obrade i tehnoloski razvoj. (Preambula, tocka 25)24

Procjena u¢inka na zastitu podataka i prethodno savjetovanje

Postupak “psudonimizracije” do sada nije bio zakonski zahtjev i predstavlja izrazit izazov i u
podrucju “e-zdravlja” buduci da se radi o velikoj koli¢ini “osobnih podataka” koji ulaze u
kategoriju “osjetljivih podataka” te ¢e u svakom slucaju zahtijevati i dodatnu “procjenu
ucinka” koju propisuje GDPR. Naime, voditelj obrade trebao bi provesti procjenu uc¢inka na
zaStitu podataka prije obrade radi procjene osobite vjerojatnosti i ozbiljnosti visokog rizika,
uzimajuéi u obzir prirodu, opseg, kontekst i svrhe obrade te izvore rizika.”> Ta bi procjena
ucinka trebala posebno ukljucivati mjere, zaStitne mjere i mehanizme predvidene za
umanjivanje tog rizika, za osiguravanje zastite osobnih podataka i dokazivanje sukladnosti s
ovom Uredbom. (GDPR, Preambula, to¢ka 90) Procjena uc¢inka na zaStitu podataka osobito
bi se trebala provoditi kada se osobni podaci obraduju radi donosenja odluka o odredenim
pojedincima na temelju bilo kakve sustavne 1 opsezne procjene osobnih aspekata u vezi s
pojedincima koja se temelji na izradi profila iz tih podataka ili na temelju obrade posebnih
kategorija osobnih podataka, biometrijskih podataka ili podataka o kaznenim osudama i
kaznjivim djelima ili povezanim mjerama sigurnosti. Procjena u€inka na zaStitu podataka
jednako je potrebna za opsezno pracenje javno dostupnih podrucja, posebno ako se
upotrebljavaju opticko-elektronicki uredaji, ili za bilo koje druge postupke za koje nadlezno
nadzorno tijelo smatra ¢e obrada vjerojatno dovesti do visokog rizika za prava i slobode
ispitanika, osobito zato $to se njima ispitanike sprecava u ostvarivanju prava ili upotrebi
usluge ili ugovora, ili zato Sto se opsezna obrada provodi sustavno. Obradu osobnih podataka
ne bi trebalo smatrati opseZznom ako se odnosi na osobne podatke pacijenata ili klijenata
pojedinih lije¢nika, zdravstvenih djelatnika ili odvjetnika. U takvim slu¢ajevima procjena
ucinka na zastitu podataka ne bi trebala biti obvezna. (GDPR, Preambula, to¢ka 91) U nekim
okolnostima moZe biti razumno i ekonomi¢no da procjena ucinka na zaStitu podataka
obuhvaca vise od jednog projekta 1 tematski Sire podrucje, na primjer ako tijela javne vlasti ili
javna tijela namjeravaju uspostaviti zajednicku aplikaciju ili platformu za obradu ili ako
nekoliko voditelja obrade namjerava uvesti zajedni¢ku aplikaciju ili okruzenje za obradu u
cijeli jedan industrijski sektor ili segment ili za horizontalnu djelatnost Siroke uporabe.
(GDPR, Preambula, tocka 92)

Nadalje, Uredba eksplicitno navodi ukoliko postoji vjerojatnost da ¢e neka vrsta obrade,
osobito putem novih tehnologija 1 uzimajuéi u obzir prirodu, opseg, kontekst i svrhe obrade,

24 Sukladno tekstu preambule Uredbe. Vidi GDPR, t. 25, str. 5

% O metodlogiji procjene rizika vidi vise u BOBAN, M., “Krizno upravljanje i upravljanje sigurnoscéu
informacijskih sustava kao temeljni oblici prevencije racunalnog kriminaliteta” // 4th International Scientific
and Professional Conference ‘Police College Research Days in Zagreb, Zagreb, 2015. str. 27-52
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prouzrociti visok rizik za prava i slobode pojedinaca, voditelj obrade prije obrade provodi
procjenu uc¢inka predvidenih postupaka obrade na zastitu osobnih podataka. (GDPR, ¢l. 35.
st. 1.) Takoder, u istom stvaku navodi se da se jedna procjena moze odnositi na niz sli¢nih
postupaka obrade koji predstavljaju sli¢ne visoke rizike. Isto tako, pri provodenju procjene
ucinka na zaStitu podataka voditelj obrade trazi savjet od sluzbenika za zastitu podataka u
organizacijama u kojima je on imenovan. (GDPR, ¢l. 35. st. 2.).

Prema GDPR-u, procjena ucinka na zaStitu podataka obvezna je osobito u slucaju: (a)
sustavne 1 opsezne procjene osobnih aspekata u vezi s pojedincima koja se temelji na
automatiziranoj obradi, ukljucujuéi izradu profila, i na temelju koje se donose odluke koje
proizvode pravne ucinke koji se odnose na pojedinca ili na sli¢an nacin zna¢ajno utjeCu na
pojedinca; (b) opsezne obrade posebnih kategorija osobnih podataka iz ¢lanka 9. stavka 1. ili
podataka u vezi s kaznenim osudama i kaznjivim djelima iz ¢lanka 10.; ili (c) sustavnog
pracenja javno dostupnog podrucja u velikoj mjeri. (GDPR, ¢l. 35. st. 3.) Nadzorno tijelo,
sukladno Uredbi, uspostavlja i javno objavljuje popis vrsta postupaka obrade koje podlijezu
zahtjevu za procjenu u¢inka na zastitu podataka u skladu sa stavkom 1.2 (GDPR, &l. 35. st.
4.) Nacionalno Nadzorno tijelo priopéuje te popise Europskom odboru za zastitu podataka
sukladno ¢lanku 68. GDPR-a. Sama procjena ucinka na zastitu podataka sadrzi barem:

da) sustavan OpiS predvi enih postupa a obrade 1 svrha obrade, u l'LléLl'Lléi, ako je
d k d h kljucu;j ko j
primjenjivo, legitimni interes voditelja obrade;

(b) procjenu nuznosti i proporcionalnosti postupaka obrade povezanih s njihovim
svrhama;

(c) procjenu rizika za prava i slobode ispitanika iz stavka 1.; i

(d) mjere predvidene za rjeSavanje problema rizika, Sto ukljuCuje zaStitne mjere,
sigurnosne mjere 1 mehanizme za osiguravanje zaStite osobnih podataka i
dokazivanje sukladnosti s ovom Uredbom, uzimaju¢i u obzir prava i legitimne
interese ispitanika i drugih uklju¢enih osoba. (GDPR, ¢l. 35. st. 7.)%

Upravo poglavlje “procjene ucinka” izazvalo je najviSe interesa kod donosenja GDPR-a
budu¢i da dosada$nji vaze¢i Zakon o zastiti osobnih podataka nije uvodio obvezu procjene
rizika i sigurnosti zaStite podataka ve¢ samo prijavu zbirki podataka. Na tom tragu ako
obrada u skladu s ¢lankom 6. stavkom 1. tockom (c) ili (¢) GDPR-a ima pravnu osnovu u
pravu Unije ili pravu drzave Clanice kojem voditelj obrade podlijeze, ako su tim pravom
ureduju posebni postupci obrade ili skupina doti¢nih postupaka te je procjena ucinka na
zastitu podataka ve¢ provedena kao dio opce procjene ucinka u kontekstu donoSenja pravne
osnove, stavci od 1. do 7. ¢lanka 35. GDPR-a se ne primjenjuju osim ako drzave Clanice
smatraju da je potrebno provesti takvu procjenu prije aktivnosti obrade.

Prije obrade podataka Uredba navodi potrebu savjetovanja voditelja obrade s nadzornim
tijelom i to u slucaju ako se procjenom ucinka na zastitu podataka iz ¢lanka 35. pokazalo da
bi, ukoliko voditelj obrade ne donese mjere za ublazavanje rizika, obrada dovela do visokog
rizika. (GDPR, ¢l. 36 st. 1.) Ako nadzorno tijelo smatra da bi se namjeravanom obradom

% Prije usvajanja popisa iz stavaka 4. i 5. ¢l. 35 GDPR-a, nadlezno nadzorno tijelo primjenjuje mehanizam
konzistentnosti iz ¢lanka 63. kada takvi popisi obuhvacaju aktivnosti obrade koje su povezane s ponudom robe
ili usluga ispitanicima ili s praenjem njihova ponaSanja u nekoliko drzava Clanica ili koje mogu znatno utjecati
na slobodno kretanje osobnih podataka unutar Unije. Vidi GDPR, ¢l. 6.

% Detaljnije o procjeni u¢inka i proceni rizika vidi u CIZMIC, D., BOBAN, M., ZLATOVIC, D., ,,Nove
tehnologije, intelektualno viasnistvo i informacijska sigurnost*, Sveuciliste u Splitu Pravni fakultet, Split, 2016.
Vidi i BOBAN, M., “Upravijanje sigurnosnim rizicima i krizno upravljanje u mreznoj komunikaciji *“// Dani
kriznog upravljanja 2014., Zagreb, 2014. str. 549-572
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krsila Uredba, osobito ako voditelj obrade nije u dovoljnoj mjeri utvrdio ili umanjio rizik,
nadzorno tijelo u roku od najvise osam tjedana od zaprimanja zahtjeva za savjetovanje
pisanim putem savjetuje voditelja obrade i, prema potrebi, izvrSitelja obrade, te moze
iskoristiti bilo koju od svojih ovlasti iz ¢lanka 58. Taj se rok moze prema potrebi produziti za
Sest tjedana, uzimajuci u obzir slozenost namjeravane obrade. Nadzorno tijelo u roku od
mjesec dana od zaprimanja zahtjeva obavjescuje voditelja obrade, i, prema potrebi, izvrSitelja
obrade o svakom takvom produljenju i o razlozima odgode. Ti se rokovi mogu suspendirati
sve dok nadzorno tijelo ne dobije informacije koje je moglo zatraziti u svrhe savjetovanja.
(GDPR, ¢l. 36. st. 2.)

Sluzbenik za zaStitu podataka

Kako bi se osigurala uskladenost s GDPR-m nuzno su potrebne stru¢ne osobe koje razumiju
zahtjeve GDPR-a i koje su educirane za planiranje, implementaciju i odrzavanje uskladenosti
organizacije prema samoj Uredbi. Na tom tragu, stupanjem GDPR-a na snagu, mnoge tvrtke
imaju obvezu imenovanja kvalificiranog sluzbenika za zastitu podataka (eng. Data Protection
Office — DPO) koji ¢e odgovarati izravno Upravi. ?® (GDPR, ¢l. 37.) Pri tom, ne navodi se
eksplicitno struka DPO-a ali prema zahtjevima sustava osoba mora poznavaati i pravni i
tehnoloski aspekt obrade osobnih podataka. Nadalje, sama obrada mora bit i troSkovno
isplativa (ekonomic¢na) te u skladu s pravnim zahtjevima Uredbe i samim moguénostima
organizacije §to se ostvaruje kroz savjetovanje s nadzornim tijelom. Takoder, sluzbenik za
izvrSavanje djeluje neovisno u izvrSenju svojih obveza i odgovara direktno upravi kako je i
izreGeno u &l. 38 GDPR-a.° Nadalje, grupa poduzetnika moZe imenovati jednog sluZbenika
za zaStitu podataka pod uvjetom da je sluzbenik za zastitu podataka lako dostupan iz svakog
poslovnog nastana. (GDPR, ¢l. 37. st. 2.) Isto tako ako je voditelj obrade ili izvrSitelj obrade
tijelo javne vlasti ili javno tijelo, za nekoliko takvih vlasti ili tijela moZe se imenovati jedan
sluzbenik za zaStitu podataka, uzimajuc¢i u obzir njithovu organizacijsku strukturu 1 velicinu.
(GDPR, ¢l. 37. st. 3.) Vezano uz kvalifikacije sluzbenika za zastitu podataka Uredba
propisuje kako se sluzbenik za zastitu podataka imenuje na temelju stru¢nih kvalifikacija, a
osobito struénog znanja o pravu i praksama u podrucju zaStite podataka te sposobnosti
izvrSavanja zadaca iz ¢lanka 39 GDPR-a. (GDPR, ¢l. 37. st. 5.) Isto tako, Sluzbenik za zastitu
podataka moze biti ¢lan osoblja voditelja obrade ili izvrSitelja obrade ili obavljati zadac¢e na
temelju ugovora o djelu. (GDPR, ¢l. 37. st. 6.)

Uz osnovno razumijevanje procesa i klasifikacije sluzbenik za zastitu podataka obavlja
najmanje sljedece zadace: (a) informiranje 1 savjetovanje voditelja obrade ili izvrsitelja
obrade te zaposlenika koji obavljaju obradu o njihovim obvezama iz ove Uredbe te drugim
odredbama Unije ili drzave ¢lanice o zaStiti podataka; (b) prac¢enje poStovanja ove Uredbe te
drugih odredaba Unije ili drZave €lanice o zastiti podataka 1 politika voditelja obrade ili
izvrSitelja obrade u odnosu na zastitu osobnih podataka, ukljucujuéi raspodjelu odgovornosti,

%8 Sukladno &l. 37 st. 1 GDPR-a voditelj obrade i izvriitelj obrade imenuju sluzbenika za zastitu podataka i to:
WU svakom slucaju u kojem: (a) obradu provodi tijelo javne viasti ili javno tijelo, osim za sudove koji djeluju u
okviru svoje sudske nadleznosti, (b) osnovne djelatnosti voditelja obrade ili izvrsitelja obrade sastoje se od
postupaka obrade koji zbog svoje prirode, opsega i/ili svrha iziskuju redovito i sustavno pracenje ispitanika u
velikoj mjeri, ili (c) osnovne djelatnosti voditelja obrade ili izvrsitelja obrade sastoje se od opsezne obrade
posebnih kategorija podataka na temelju clanka 9. i osobnih podataka u vezi s kaznenim osudama i kaznjivim
djelima iz clanka 10.“ Prema GDPR, ¢l. 37. st. 1.

? Prema &lanku 38. st. 3. GDPR-a: Voditelj obrade i izvrsitelj obrade osiguravaju da sluzbenik za zastitu
podataka ne prima nikakve upute u pogledu izvrSenja tih zadaca. Voditelj obrade ili izvrsitelj obrade ne smiju
ga razrijesiti duznosti ili kazniti zbog izvrSavanja njegovih zadaca. Sluzbenik za zastitu podataka izravno
odgovara najvisoj rukovodecoj razini voditelja obrade ili izvrsitelja obrade. “(GDPR, ¢l. 38. st. 3)
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podizanje svijesti i osposobljavanje osoblja koje sudjeluje u postupcima obrade te povezane
revizije; (c) pruzanje savjeta, kada je to zatrazeno, u pogledu procjene ucinka na zastitu
podataka i praéenje njezina izvrSavanja u skladu s ¢lankom 35.; (d) suradnja s nadzornim
tijelom; (e) djelovanje kao kontaktna to¢ka za nadzorno tijelo o pitanjima u pogledu obrade,
Sto ukljucuje i prethodno savjetovanje iz ¢lanka 36. te savjetovanje, prema potrebi, o svim
drugim pitanjima. (GDPR, ¢l. 39. st. 1.) Sluzbenik za zaStitu podataka pri obavljanju svojih
zadacéa vodi racuna o riziku povezanom s postupcima obrade i uzima u obzir prirodu, opseg,
kontekst i svrhe obrade. (GDPR, ¢l. 39. st. 2.)

Sankcije GDPR-a - izricanje upravnih novéanih kazni

Pocevsi s postrozenim pravilima obrade, najvazniji je naglasak na Cinjenici kako se pravno
jaca snaga “nadzornog tijela” te Uredba predvida kako bi se ojacale i uskladile upravne
sankcije za krSenje ove Uredbe, svako nadzorno tijelo trebalo bi imati ovlasti izricati upravne
novéane kazne. Nadalje, u Uredbi se eksplicitno se objasnjavaju krSenja te postavlja gornja
granica i kriteriji za odredivanje povezanih upravnih novcanih kazni, §to bi za svaki
pojedinacni slucaj trebalo odrediti nadlezno nadzorno tijelo, uzimajuéi u obzir sve bitne
okolnosti posebne situacije, vode¢i racuna osobito o prirodi, tezini i1 trajanju krSenja i
njegovim posljedicama te mjerama poduzetim da bi se osiguralo postovanje obveza iz ove
Uredbe te sprijecile ili ublazile posljedice kréenja.30 Nepostivanje odredbi Uredbe povlaci
kazne i to drakonske - do 4% ukupnog godiSnjeg prometa na svjetskoj razini ili do 20
milijuna eura, koja god vrijednost bude via.® Za razliku od ranije, odnositi ¢e se na sve
tvrtke koje posluju na podrucju Europske unije (a ne samo one koje su registrirane u EU!) Ne
dovodeéi u pitanje korektivne ovlasti nadzornih tijela iz ¢lanka 58. stavka 2. svaka drzava
Clanica moze utvrditi pravila mogu li se i u kojoj mjeri tijelima javne vlasti ili tijelima s
poslovnim nastanom u toj drzavi Clanici izre¢i upravne novcane kazne. (GDPR, ¢l. 83. st. 7.)
U slucaju lakSeg krSenja ili ako bi moguca novCana kazna nerazmjerno opteretila fizicku
osobu, umjesto nov¢ane kazne moze se izdati upozorenje. Medutim, posebna bi se pozornost
trebala posvetiti naravi, ozbiljnosti 1 trajanju krSenja, namjeri krSenja, mjerama poduzetim za
ublazavanje pretrpljene Stete, stupnju odgovornosti ili svim relevantnim prethodnim
krSenjima, na€inu na koji je nadzorno tijelo doznalo za krSenje, uskladenosti s mjerama
naloZenima protiv voditelja obrade ili izvrSitelja obrade, pridrzavanju kodeksa ponaSanja te
svakom drugom otegotnom ili olakotnom ¢imbeniku. Propisivanje sankcija, ukljucujuci
upravne novcane kazne, trebalo bi podlijegati odgovarajué¢im postupovnim zastitnim mjerama
u skladu s op¢im nacelima prava Unije 1 Poveljom, ukljucujuéi i u€inkovitu sudsku zastitu 1
pravilno postupanje. (GDPR, Preambula, to¢ka 148.) DrZzave C¢lanice trebale bi imati
mogucnost propisati pravila o kaznenim sankcijama za krSenja ove Uredbe, ukljucujuéi i
krSenja nacionalnih pravila donesenih na temelju ove Uredbe i unutar njezinih granica. Te
kaznene sankcije mogu obuhvacdati i oduzimanje dobiti steCene krSenjem ove Uredbe.
Medutim, izricanje kazni za povrede takvih nacionalnih pravila i upravnih sankcija ne bi
smjelo dovesti do krSenja nacela ne bis in idem, kako ga tumaci Europski sud (GDPR,
Preambula, toc¢ka 149.). Takoder, kada se upravne kazne izri¢u poduzetniku, poduzetnik bi se
u te svrhe trebao shvatiti poduzetnik u skladu s ¢lancima 101. i 102. UFEU-a. Ako su
upravne kazne izreCene osobama koje nisu poduzetnik, prilikom razmatranja odgovarajuceg
iznosa nov¢ane kazne nadzorno tijelo trebalo bi uzeti u obzir opcu razinu dohotka u drzavi

¥ vidi GDPR, Preambula, tocka 150
% prema &lanku 83. GDPR-a: ,, Za nepostovanje naredbe nadzornog tijela iz clanka 58. stavka 2. u skladu sa
stavkom 2. ovog clanka mogu se izre¢i upravne novcane kazne u iznosu do 20 000 000 EUR, ili u slucaju

poduzetnika do 4 % ukupnog godisnjeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno o
tome §to je vece. . Vidi GDPR, ¢l. 83. st. 6

Zastita podataka Stranica 37



Clanici te ekonomsko stanje osobe. Predvidena je i primjena mehanizma konzistentnosti radi
promicanja konzistentne primjene upravnih novcanih kazni.** DrZave &lanice trebale bi
utvrditi 1 trebaju li i do koje mjere primjenjivati upravne novcane kazne za drzavna tijela.
Izricanje upravne novCane kazne ili upozorenja ne utjece na primjenu ovlasti nadzornih tijela
ili drugih sankcija na temelju ove Uredbe. (GDPR, Preambula, tocka 150) U svakom slu¢aju
novéane kaazane trebale bi biti u¢inkovite, proporcionalne i odvracajuce. (GDPR, Preambula,
tocka 151).

Umjesto zakljucka

Donosenje samog GDPR-a prvenstevno predstavlja kljucni pravni okvir kojim je Europska
unija odlucila je zastiti privatnost svojih gradana i povecati kontrolu nad obradom osobnih
podataka gradana uz uvodenje zakonske obveze procjene ucinka na zaStitu podataka.
Takoder, ova Uredba postrozuje dodatno i obradu posebnih kategorija podataka u podrucju
“e-zdravstva” te se samim time uistinu o¢ekuje potreba edukacije i uskladivanja s novom
Uredbom. Prekrsitelje Ce stizati zasluzene kazne koje ¢e uistinu znacajno popuniti prora¢une
samih ¢lanica EU. Propisana je gornja granica sankcija i upravnih nov¢anih kazni te je
prepusteno nacionalinim zakonodavstvima da reguliraju same sankecije, medutim ukoliko
neka Clanica slucajno 1 odaberu meksu politiku, Europska komisija zasigurno nece! Stoga je
izbor za tvrtke i institucija koje Zele nastaviti poslovati u skladu sa zakonom vrlo
jednostavan. Ili ¢e svoje poslovanje uskladiti sa zahtjevima GDPR-a, ili ¢e platiti visoku
kaznu i nakon naucene lekcije pokrenuti uskladivanje sa zahtjevima GDPR-a koji se od 25.
svibnja 2018. pocinje primjenjivati na podrucju Europske unije.
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