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Sazetak

Usmyjernicki protokoli koriste se za medusobno
povezivanje usmjernika ili preklopnika viseg
nivoa. Najcesce koristeni protokoli su: Routing
Information Protocol (RIP), Interior Gateway
Routing Protocol (IGRP), Open Shortest Path
First (OSPF), Intermediate System to Intermediate
System (IS-IS), te Border Gateway Protocol
(BGP). Neki od njih se koriste kao unutarnji a
neki kao vanjski za povezivanje autonomnih
sistema na Internetu. Jedan od najvise koriStenih
usmjernickih protokola stanja veze je Open
Shortest Path First (OSPF). Prednost tog protokola
je velika brzina oporavka veze, te mali mrezni
promet.

Ukazali smo na jedno od mogucih rjeSenja
temeljno na primjeni OSPF protokola u
mrezama preklopnika. Prikazano je prakti¢no
rjeSenje za unaprjedenje postojec¢e podatkovne i
komunikacijske mreze u jedan jedinstven sustav
s redundantnim povezivanjima izmedu lokacija.
Umjesto koristenja usmjernickih protokola koji su
vezani za jednog proizvodaca, u ovom primjeru
pokazana je moguénost nadogradnje sustava, te
dodavanja razli¢itih mreznih segmenata drugih
proizvodaca.

Mozemo zakljuciti da upotrebom OSPF
protokola postoji velika prednost naspram
drugih protokola stanja veze i protokola vektora
udaljenosti.

Kljuéne rijeci: preklopnici, OSPF, umrezavanje,

protokoli za usmjeravanje, usporedba
usmjernickih protokola

Abstract

Routing protocols are used by routers or higher-
level switch interconnection. The most used
protocols are the following: Routing Information
Protocol (RIP), Interior Gateway Routing Protocol
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(IGRP), Open Shortest Path First (OSPF),
Intermediate System to Intermediate System
(IS-IS), and Border Gateway Protocol (BGP).
Some of them are used as internal, while some of
them are used as external for connecting to the
Internet autonomous systems. One of the most
used connection status routing protocols is the
Open Shortest Path First (OSPF). The advantage
of this protocol is a high speed of the connection
recovery and low network traffic.

This paper demonstrates the application of
protocols in switched networks. A practical
solution is shown for enhancement of the existing
data and communication network into one unique
system with redundant connections between
locations. Instead of using the routing protocols
that are related to one producer, this example
shows a possibility of the system upgrade and
adding different network segments of other
producers.

A conclusion can be reached that the use of
OSPF protocols provides great advantage as
opposed to other connection status protocols and
distance vector protocols.

Keywords: Switches, OSPF, networking, routing
protocols, routing protocols comparison

1. Uvod

1. Introduction

U dana$njem svijetu razgranatih
telekomunikacijskih mreza njihovo povezivanje
je prijeko potrebno za normalan rad. Povezani
usmjernici su preduvjeti za funkcioniranje
cjelokupnog interneta. Buduci da se koli¢ina
povezanih mreza mijenja doslovno iz sekunde
u sekundu dinamic¢ko usmjeravanje je najbolje
rjeSenje za povezivanje tih mreza.
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Najpoznatiji protokoli za dinamicko
usmjeravanje su Routing Information Protocol
(RIP), Enhanced Interior Gateway Protocol
(EIGRP), Intermediate System to Intermediate
System (IS-IS), Border Gateway Protocol
(BGP), te Open Shortest Path First (OSPF). Ovaj
rad obuhvatit ¢e jedan od najcesce koristenih
protokola za usmjeravanje. Open Shortest Path
First (OSPF) je protokol dinamickog usmjeravanja
koji je idealan za proucavanje i analizu.

2. Protokoli za usmjeravanje

2. Routing protocols

Usmjeravanje je ¢in prebacivanja informacija
preko mreze od izvora do odredista. Algoritmi
usmjeravanja su relativno jednostavni, isto

tako je i za ve¢inu usmjernic¢kih protokola. U
vecini slucajeva, racunalo zakljucuje da mora
poslati paket drugom rac¢unalu. Doznajuci

adresu usmjernika, izvori$no racunalo Salje

paket na usmjernicku MAC adresu, ali ovaj put
sa protokolom i adresom odredi$nog rac¢unala.
Nakon pregleda odredisne adrese usmjernik,
ukoliko zna, prosljeduje paket na drugi usmjernik.
Ako usmjernik ne zna gdje usmjeriti paket on

ga odbacuje. Ukoliko zna on mijenja odredisnu
MAC adresu na sljede¢i usmjernik i prebacuje
paket. Sljede¢i usmjernik moze biti krajnji
odredisno racunalo. Ako nije prosljeduje paket
dalje na sljede¢i usmjernik koji izvrSava isti
proces odabira usmjeravanja. Kako se paket
premjesta preko mreze, fizicka adresa se mijenja,
ali adresa protokola se ne mijenja [1]. Temelje se
na poznatom algoritmu iz teorije grafova, Dijkstra
shortest path algorithm. Primjeri ovog protokola
su: Open Shortest Path First (OSPF) Intermediate
System to Intermediate System (IS — IS) DNA
Phase V NetWare Link Services Protocol [1].

Usmjernicki protokoli se dijele na: protokole
vektora udaljenosti i protokole stanja veze.

Iako se protokoli stanja veze smatraju slozenijim
od protokola vektora udaljenosti, osnovna
funkcionalnost uop¢e nije kompleksna. [1].

Protokoli stanja veze imaju neke vazne
prednosti. Za razliku od protokola vektora
udaljenosti prilikom kvara petlje se ne mogu
pojaviti preko azuriranja stanja veze, zbog toga
Sto izraCunavaju svoje rute na temelju mrezne

topologije. Vrijeme konvergencije je minimalno
jer se promjene stanja veze $ire odmah na sve
usmjernike, te se mijenjaju tablice usmjeravanja
i mrezna topologija. Vec¢ina protokola stanja veze
su dizajnirana da $alju azuriranja tek kada se
stanje veze promjeni i time ne troSe na mreznoj
propusnosti 1 opterecenju samog usmjernika za
vrijeme mrezne stabilnosti [2].

Protokoli stanja veze izbjegavaju formiranje
petlji, veliko vrijeme konvergencije i troSenje
resursa za vrijeme stabilnog rada, ali imaju
i svoje nedostatke. Glavni medu njima je
slozenost. Kompleksnost je prvenstveno aspekt
implementacije protokola, ali se esto pojavljuje
i u konfiguraciji. OSPF je unutarnji protokol, a
slozeniji je od BGP koji je vanjski. U normalnoj
konfiguraciji slozenost korisnik ne vidi [2].

OSPF ima nedostatak u kompleksnosti
izradi topoloske karte. [ako covjek moze dosta
jednostavno nacrtati topolosku kartu gledajuci
Sto je na Sto spojeno, usmjernik mora imati nacin
na koji ¢e obraditi ulazne podatke u smislenu
informaciju. Standardni nacin je da koristi
nekakav tip grafa. Svaka vrsta grafa ima svoj
vlastiti skup operacija koje moze podrzavati, dok
je drugi set nemoguce izvesti na njemu. Veliki
broj istrazivanja je posvecen opisivanju razlicitih
vrsta grafikona i operacija koje oni podrzavaju.
Specifikacija protokola ne detaljizira kako mora
biti proveden, pa ¢ak ni vrste podataka koje su
potrebne [2].

Druga slozenost u implementaciji protokola
stanja veze je izraCunavanje najbolje putanje
prema odredistu. lako postoje algoritmi za
izracunavanje najboljeg puta koristec¢i razne
grafove 1 metrike, opet je do administratora da
odabere jednog i ispravno ga primjeni. Greske
mogu imati zanimljive rezultate u gotovom
proizvodu [2].

Oba protokola ¢e rezultirati ispravnim
usmjeravanjem u stabilnoj mrezi i u slucaju kvara,
brzim stvaranjem novih putanja. Odabir vrste
protokola za mrezu je stvar osobnih sklonosti. Ako
se ne preferira slozenost protokola stanja veze te
koriStenje mreznih resursa, pozeljno je odabrati neki
od protokola vektora udaljenosti. S druge strane, ako
zelite brzu konvergenciju, nisku potro$nju mrezne
propusnosti i uklanjanje mreznih petlji odaberite
jedan iz obitelji protokola stanja veze [2].
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Slika 1 Usporedni prikaz svih protokola za dinamicko usmjeravanje [3].

Figure 1 Comparative review of all dynamic routing protocols [3].

2.1 Povijest OSPF protokola
2.1 History of OSPF protocol

Razvoj OSPF usmjernickog protokola zapoceo

je 1987. OSPF je bio prvi protokol koji je

u potpunosti razvijen unutar IETF (Internet
Engineering Task Force). Desetljecima poslije,
OSPF radna grupa jo$ uvijek postoji, a OSPF
protokol se nastavlja $iriti, iako je OSPF verzija
2 objavljenja 1991. Prateci razvoj OSPF mozemo
vidjeti koje se znacajke protokola smatraju vazne.
Kao 1 Internet OSPF je napredovao kroz vrijeme.
Sadasnje znacajke, kao $to je tocka na vise toCaka
sucelje, nikada nisu ni zamisljene u izvornom
dizajnu. Neke znacajke poput TOS (Type Of
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Service) baziranom usmjeravanju, su sadrzane, ali
nikada primijenjene [4].

Rjesenje nedostataka statickog usmjeravanja
i RIP protokola bio je OSPF koji je i danas
preporucen IGP (Interior Gateway Protocol).
OSPF koristi manje mreznih resursa i vrijeme
konvergencije mu je manje ukoliko dode do
promjena u mreznoj topologiji [4].

OSPF je napredovao kroz nekoliko izdanja
RFC (Request For Coment) ¢lanaka. Sve RFC
¢lanke koje se ticu OSPF-a napisao je John Moy
koji je ujedno i voditelj OSPF radne grupe pri
IETF-u. Prva verzija protokola opisana je u RFC
1311, ali nikada nije izasla iz eksperimentalnog
stanja. Verzija 2, sadasnja verzija, prvo je
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navedena u RFC 1247, a posljednja specifikacija
je RFC 2328 [4].

Verzija 3 je opisana u RFC 2740 ¢lanku i nije
kompatibilna sa verzijom 2 i donosi sljedece
promjene: LSA (Link State Advertise) promjene,
isklju¢iva podrska za IPv6 (ne podrzava IPv4),
procesiranje protokola prema vezi, uklanjane
adresne semantike, susjedi su uvijek identificirani
preko Router ID [4].

2.2. Tipovi OSPF mreza
2.2. Types of OSPF networks

Protokoli stanja veze su izvorno razvijeni za
mrezne topologije nacinjene od usmjernika
spojenih serijskim vezama (ARPANET mreza), te
oni pokazuju osnovne elemente protokola stanja
veza. Vecina literature odnosi se na to¢ka — tocka
(eng. point to point) mrezne topologije. Internet se
sastoji od mnogih drugih podmreznih tehnologija
sposobnih za spajanje viSe od dva usmjernika u
jedinstveni Ethernet, 802.5 Token Ring, FDDI
ring, Frame Relay, ATM, SMDS, itd. OSPF radi
preko svih tih podmreznih tehnologija. OSPF
dijeli razli¢ite mrezne tehnologije na sljedece
klase:

a) Tocka na tocka (eng. Point-To-Point)

Tip mreze u kojem je usmjernik spojen direktno
na susjedni. To je najjednostavniji tip povezivanja
i ujedno i najrasireniji. [4].

b) Vise pristupna s emitiranjem (eng.
Broadcast Multiaccess)

Vise pristupna s emitiranjem je veza gdje
usmjernik moZze poslati paket koji ¢e biti primljen
od strane bilo kojeg usmjernika spojenog na
mrezu. Najbolji primjer za to je Ethernet. [4].

¢) VisSe pristupna bez emitiranja (eng.
Nonbroadcast Multiaccess)

ViSe pristupna bez emitiranja klasa podrzava
vise od dva usmjernika i dopusta bilo kojima
usmjernicima komuniciranje izravno preko
njih, ali ne podrzava vezno emitiranje.

Primjeri ukljucuju X.25, Frame Relay i ATM
(Asynchronous Transfer Mode) mreze koji

podrzavaju bilo preklopne virtualne krugove

ili potpunu mreznu povezivost pomocu PVC
(Permanent Virtual Circuit) mreza koji povezuju
svaki par usmjernika. [4].

d) Tocka na viSe tocaka (eng. Point-To-
Multipoint)

Tocka na viSe toCaka moze se primijeniti na bilo
koju tehnologiju povezivanja koja koristi NBMA
model. Obi¢no su to povezne mreze, poput Frame
Relay i ATM. [4].

2.3. Zaglavlje OSPF okvira
2.3. Header of the OSPF frame

8 15
Version number
Router ID

Area ID
Checksum

Authentication

32bit
Packet length

Packet type

AuType

Slika 2 Prikaz OSPF zaglavlja[5]

Figure 2 Display of the OSPF header [5]

Polja OSPF paketa

Version number — verzija OSPF paketa koji se
koristi (verzija 1, 2 ili 3)
Packet type — tip OSPF paketa mogu biti:

a. Hello paketi

b. Paketi za opis baze

c. Paketi za zahtjev stanja veze

d. Paketi za osvjezavanje stanja veze
e. Paketi za potvrdu stanja veze

Packet lenght — duljina paketa

Router ID — oznaka usmjerenika koji je izvoriste
paketa

Area ID — oznaka podrucja kojemu paket pripada
Checksum — kontrolni zbroj zaglavlja

AuType — tip autentifikacije koja se koristi
Authentication — 64-bitno autentifikacijsko polje [5].
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2.4. Kako radi OSPF protokol
2.4. Performance of the OSPF protocol

Svaki usmjernik $alje informaciju koja se
naziva oglas stanja veze - LSA (eng. link state
advertisements) svakom susjedu. LSA popisuje
veze svakog od usmjernika, a za svaku vezu,
identificira vezu, stanje veze, troSkove metrike
sucelja usmjernika na pojedinoj vezi i susjede
koji bi mogli biti povezani s tom vezom. Svaki
usmjernik prima oglas te ga $iri na ostale
susjedne usmjernike. LSA je termin unutar OSPF
protokola, dok je LSP (eng. Link State PDU)
ekvivalent unutar [S-IS protokola [1].

Svaki usmjernik sprema kopiju LSA koji je
vidio u bazi podataka. Ako je sve uredu na svim
usmjernicima moraju biti isti podaci [1].

Kompletna topoloSka baza podataka (eng. Link
state database) se koristi unutar Dijkstra algoritma
za izraCunavanje najkrace putanje do svakog
usmjernika. Tada protokol stanja veze pregledava
bazu podataka stanja veze da vidi koje su mreze
na kojem usmjerniku, te ih upisuje u usmjernicku
tablicu [1].

3. Primjena OSPF protokola u realnoj
situaciji

3. OSPF protocol application in the realistic
situation

Koristenjem preklopnika rjeSava se cjelokupno
umrezavanje za tvrtku. Budu¢i da tvrtka ima

u vlasnistvu mreznu infrastrukturu (ne ovisi

o davateljima usluga) koristi ¢e ,,multilayer*
preklopnike koji imaju moguénost usmjeravanja
(Cisco preklopnici 3750, 3560 s IP Services
licencom). Izabran je OSPF protokol kao najbolje
rjesenje za dinamicko usmjeravanje.

Povezivanje preklopnika izvedeno je optickom
vezom brzine 100Mb/s te mikrovalnom vezom
10Mb/s. Obje veze imaju Ethernet sucelje za
spajanje.

Na preklopnicima se postavljaju virtualne
lokalne mreze (VLAN). One sluze za odvajanje
domena i sluze za lakSe upravljanje korisnickom
opremom. U ovom slucaju korisnik Zeli posebne
VLAN-ove (radne stanice, IP telefoniju). Dok su
ostale virtualne mreze potrebne za usmjeravanje.

106

Slika 3 Nacrt mreznog rjesenja

Figure 3 Network solution draft

CLI naredbe za opcenitu konfiguraciju
preklopnika:

Opis CLI naredba

postavljanje naziva
. hostname Zagreb
uredaja

omogucavanje [P ) .
. . 1p routing
usmjeravanja

postavljanje
- Interface Loopbackl
loopback sucelja

dodjeljivanje IP ip address 172.21.21.1
adrese sucelju 255.255.255.255
dodavanje VLAN .
5 interface Vlan2
mreze
dodjeljivanje 1P .
ip address 10.0.2.1 255.255.255.0
adrese VLAN
dodjeljivanje interface FastEthernet0/1
VLAN odredenom switchport mode access

fiziCckom sucelju, te switchport access vlan 2

podesavanje naziva description RV-Sisak

ip classless

spremanje postojece write

(radne) konfiguracije copy running-config startup-

u pocetnu config

Potrebne naredbe za podesavanje OSPF
usmjernickog protokola na preklopniku ,,Zagreb®,
s time da su naredbe iste za druge preklopnike s
izmijenjenim [P adresama i suceljima.
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la za podrucje 1

Opi CLI db . «
pis naredba preklopnik ,,Zagreb*.
omogucavanje . %
usmjeravanja pre- 4. Zakljucak
router ospf 1
ko OSPF protoko- 4. Conclusion

distribucija spoje-
nih mreza

redistribute connected subnets

distribucija mreza

network 10.0.2.0 0.0.0.255 area 0
network 10.0.3.0 0.0.0.255 area 0
network 10.0.4.0 0.0.0.255 area 0
network 10.0.9.0 0.0.0.255 area 0
network 10.1.1.0 0.0.0.31 area 0
network 10.2.1.0 0.0.0.31 area 0

Za ostale preklopnike su slicne konfiguracijske
naredbe. Pozornost jedino treba usmjeriti na
tocne podatke o mrezama koje se nalaze na tim
preklopnicima. Nakon to¢nog postavljanja VLAN
i IP informacija, te podesavanja OSPF protokola

slika ispod pokazuje tablicu usmjerenja za

Odabir i koristenje usmjernickih protokola ovise

o tome koji uvjeti trebaju biti zadovoljeni. OSPF
protokol nema ograni¢enja $to se tice broja
skokova. Unutar postojece definirane mreze
moguca su prosirenja i to bez potesko¢a. OSPF
protokol je otvoren te ga podrzavaju proizvodaci
mrezne opreme, te time korisnik nije ogranic¢en na
samo jednog dobavljac¢a. To omogucéava prosirenje
bez problema zbog moguce nepodudarnosti.
Koristenje podmreza varijabilne duzine (eng.

Variable Length Subnet Masks VLSM) je korisno
i jako pogodno za alociranje IP adresa. Dozvoljava
logicko definiranje mreza prema podrucjima.
Omoguceno je slanje azuriranja stanja veze preko
IP multicast-a. Zastita OSPF procesa rjeSava
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erridisd,
ODtid:82,
0114143,
o0:l14:5a,
SDrid:i2,
001482,
Soridasg,
Dridz82,
Ghridrhd,
[ERE -
oDridz8a,
00ridissa,
SoriNzEa,
SDridzla,
orld:5a,
0otid:52,
Dridela,
Go:ld:53,
Grrid:82,
Doriga8l,
Porldsd,
Viangd
Wianidd

Laapbaskl
Dori4estd,
Qo:14:52,
Gotie:83,
oorl418d,
gosl4:52,

VisRlOT
Vianss
Vianidd
Viand®
Vienlod
Vias®d
Vienidd
Viangd
Vienidd
Vian#§
Vianiod
Vien#d
Vienkd
Viansa
Wiamss
Vianlod
Vianss
Vianito
Viankd
Vianidd
Vian#d

Vianlod
ViankF
Yianiod
Vianss
Viang®

Slika 4 Tablica
usmjeravanja nakon
zavrSetka OSPF
procesa.

Figure 4 The routing
table upon the
completion of the
OSPF process.
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se pomocu lozinki kao zastita od nezeljenih
azuriranja. Medutim, savladati koriStenje OSPF
protokola kompleksnije je od drugih protokola.
Moguca ogranic¢enja prilikom koriStenja
OSPF protokola su: jako opterecenje procesora
uredaja, $to sadrzi vise kopija usmjernickih
podataka te time povecava kolicinu potrebne
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