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SazZetak

MPLS (engl. Multi-ProtocolLabelSwitching)
je u samo nekoliko godina evoluirao iz egzoti¢ne
tehnologije u glavni alat koji koriste Internet
pruzatelji usluga. S vremenom polako pocinje
pronalazit svoju primjenu i izvan okruzenja
pruzatelja usluga te se u danasnje vrijeme sve
viSe pronalazi u mrezama velikih poduzeca.
Razlog njegove velike popularnosti prvenstveno
lezi u razvoju velikog broja MPLS aplikacija
koje se nastavljaju razvijati i danas. Zahvaljujuéi
spomenutim aplikacijama, MPLS se moze
koristi za izolaciju korisnickog prometa od
ostatka mreze, za emulaciju starijih tehnologija
iznajmljenih vodova, upravljanje prometnim
tokovima sa malim vremenom oporavka sustava
koji se mjeri u desecima milisekundi. Kako je
upravljanje protokom podataka vrlo izazovan
proces za mrezne inzenjere, nastavak teksta
biti ¢e usmjeren na opise problemakoje su
rijeSene putem MPLS u odnosu na tradicionalno
usmjeravanje podataka. Uz navedeno priloZeni su
i primjeri sa pojasnjenjima konfiguracija koje su
namijenjene za ciscousmjernike.
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Abstract

MPLS ( Multi-Protocol Label Switching) in
only few years evolved from an exotic technology
in the main tool used by ISP (Internet Service
Provider). First technology is used by ISP, but
during the time MPLS find his way into large
enterprise networks. Mainly reason why MPLS
is popular plays in the fact that during the
time many MPLS applications are developed.
Applications are used to isolate the user traffic
from the rest of the network, for emulation of
older leased lines technologies, for managing
traffic flows etc. Managing data flows is very
challenging task for network engineers.

This text will focus on the problems that can be
resolved through MPLS over traditional routing.
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In addition this text contains explanations and
examples of configurations for Cisco routers.
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Uvod

Upravljanje protocima podataka u
tradicionalnim IP mreZzama sve do pojave
MPLS TE (engl. MPLS Traffic Engineering)
je predstavljalo ozbiljan izazov jer postojeci
alati nisu bili specijalizirani za predvidene
funkcionalnosti. Moguénosti su bile prilicno
ograni¢ene jer se je sve svodilo na promjene
metrike usmjernickih protokola, te na PBR (engl.
Policy Based Routing) koji je kao posljedicu imao
znatnu konfiguraciju uredaja koja je s vremenom
te dodavanjem raznih pravila postajala sve
kompleksnija te samim time sve problemati¢nija
za dokumentiranje i odrzavanje. Kako postojeci
protokoli i moguénosti upravljanja protocima
podataka nisu zadovoljavale sve vece zahtjeve
koje su se postavljale pred mreznu opremu,
predlozene su i kasnije usvojene nadogradnje
na postojece usmjernicke protokole OSPF
(engl. Open Shortest Path First) i IS-IS (eng.
Intermediate System to Intermediate System) koje
su opisane u RFC-u (eng. Request For Comment)
2702 [1]. Osim navedenih nadogradnji izvrSena
je i prilagodna do tada ve¢ pomalo zaboravljenog
RSVP (eng. Resource Reservation Protocol)
protokola opisane u RFC-u 3209 [2].
Glavni motiv uvodenja MPLS TE-a je naravno
smanjenje troSkova u vidu bolje iskoristenosti
nedovoljno utiliziranih veza, te definiranja
specifi¢nih puteva za klase prometa
koje zahtijevaju $to manju latenciju i
varijaciju kasnjenja.

1. Tehnicka izvedba MPLS TE-a

Prije implementacije MPLS TE-a pozeljno
je da ve¢ postoji prekonfiguirana [IP/MPLS
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@ Frame 3: 306 bytes on wire (2448 bits), 306 bytes captured (2448 bits)
@ Ethernet II, Src: Cisco_9d:94:01 (00:90:92:9d:94:01), Dst: Cisco_c3:b8:47 (00:d0:63:¢3:b8:47)
# Internet Protocol version 4, src: 17.3.3.3 (217.3.3.3), ost: 16.2.2.2 (16.2.2.2)
=) Resource Reservation Protocol (RSVP): PATH Message. SESSION: IPvA-LSP, Destination 16.2.2.2, Tunnel 10 !
& RSVP Header. PATH Message.
# SESSION: IPv4-LSP, Destination 16.2.2.2, Tunnel ID 1, Ext ID 11030303.
# HOP: IPv4, 210.0.0.1
# TIME VALUES: 30000 ms
2 EXPLICIT ROUTE: IPv4 210.0.0.2, IPv4 204.0.0.1, 1IPV4 207.0.0.1, ...

Length: 60
object class: EXPLICIT ROUTE object (20)
C-type: 1
® 1Pv4 Subobject - 210.0.0.2, strict
® IPv4 Subobject - 204.0.0.1, Strict
# IPv4 Subobject - 207.0.0.1, strict
¥ IPv4 Subobject - 202.0.0.1, Strict
¥ IPv4 Subobject - 201.0.0.1, strict
@ IPv4 Subobject - 200.0.0.1, strict
® IPv4 Subobject - 16.2.2.2, strict
S LABEL REQUEST: Basic: L3PID: IP (0x0800)
Length: 8
object class: LABEL REQUEST object (19)
C-type: 1
L3PID: IP (Ox0800)
% SESSION ATTRIBUTE: SetupPrio O, HoldPrio 0, SE Style,
% SENDER TEMPLATE: IPv4-LSP, Tunnel Source: 17.3.3.3, LSP ID: 1.
@ SENDER TSPEC: IntServ, Token Bucket, 625000 bytes/sec.
@ ADSPEC

[sys17-3_t1]

Slika 1: Prikaz RSVP
paketa i njegovih
objekata

mreza koja koristi u OSPF ili IS-IS usmjernicki
protokol za razmjenu informacija o postoje¢im
mrezama. Kako je ve¢ ranije spomenuto,
navedeni protokoli su modificirani na nacin da
su uvedene dodatni tipovi iskaznica za OSPF
odnosno dodatna TLV (engl. Type Length Value)
polja za IS-IS protokol u kojemu su pohranjene
informacije poput rezervirane, maksimalne i
preostale propusnosti odredenog linka, metrike
unutar MPLS TE-a, klase, itd.

Kako je jos bilo potrebno imati signalizacijski
mehanizam u samom startu su razmatrana dva
prijedloga. RSVP [3] je bio prvi prijedlog te
su se tvrtke poput Cisca i Junipera zalagale za
njega, dok tvrtke poput Ericssona i Nortela su
se zalagale za CR-LDP [4] protokol. RSVP se
je nametno kao logi¢an izbor jer se ve¢ dugo
vremena koristi u ranim VoIP implementacijama
te za DiffServ model QoS-a (engl. Quality of
Service). Protokol je prosiren na nacin da je
omogucio kreiranje i odrzavanje LSP-a (eng.
Label Switch Path) duz eksplicitno definirane
putanje te rezervaciju i kontrolu resursa prilikom
kreiranja putanje. Uz navedeno protokol je
prosiriv sa definicijama novih objekta koji
se mogu koristiti. Neki od novih objekta koji
su dodani su: LABEL REQUEST, LABEL,
RECORD_ROUTE, EXPLICIT ROUTE,
SESSION_ATRIBUTE, itd. Objekti su opisani
u RFC-u 2205 [3] te su neki od njih obavezni
poput LABEL i LABEL REQUEST objekta,
dok su ostali opcionalni. Slika 1 prikazuje
sadrzaj jednog RSVP paketa analiziran sa
Wireshark programskim alatom.

2. Uspostava LSP-a

Uspostava LSP tunela je inicirana od strane
izvoriSnog usmjernika, na kojem je definirana
odredis$na adresa tunela te oznaka tunela i
prosirena tunelska oznaka koja je najcesce lokalna
adresa izvoriSnog usmjernika. RSVP komponenta
izvoriSnog usmjernika ¢e signalizirati PATH
poruku prema odredi$nom uredaju. PATH poruka
moze sadrzavati razne kontrolne informacije
koje identificiraju kreiranje putanje zajedno sa
informacijama o rezervaciji resursa potrebnih
za samu putanju. Svaki usmjernik koji se nalazi
na put do odrediSnog uredaja provjerava PATH
poruku, provjerava kontrolne informacije iz nje,
snima stanje puta povezanog sa trenutnom sesijom
te se izdvajaju zatrazeni resursi specificirani od
strane izvoriSnog usmjernika. Kada poruka dode
do odredisnog uredaja, poruka se vraca natrag
u obrnutom smjeru te kada dode do izvorisnog
uredaja LSP putanja je kreirana. Rezervacija
propusnosti na svakom uredaju se smatra da je
u takozvanom ,,soft” stanju, odnosno potrebno
je periodi¢ko osvjezavanje istog putem RESV i
PATH poruka. U slucaju da dode do greske na
bilo kojem od usmjernika, informacija o greski
se propagira kroz cijelu putanju te se uklanjaju
rezervacije propusnosti. [5]

3. Primjer konfiguracije MPLE TE tunela

Nastavak teksta objasnjava u nekoliko
koraka implementaciju MPLE TE-a na cisco
usmjernicima. Konfiguracija ¢e se ponesto
razlikovati ovisno o verziju softverske podrske
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koje se nalazi na usmjernicima te o tipu sucelja
koji ¢e se koristiti. Konfiguracija ¢e se temeljiti na
pretpostavci da veé postoji funkcionalna MPLS
mreza te ¢e navedena konfiguracija predstavljati
samo nadogradnju na postojece funkcionalnosti. [6]

1.

266

Korak — Konfiguracija Loopback sucelja

Tunel je odreden sa nekoliko parametara.

Jedan od njih je i izvori$na IP adresa koja ¢e u
kasnijoj konfiguraciji biti preuzeta od loopback
sucelja. Na ovaj nac¢in mozemo istu IP adresu
koristi kako izvori$nu na vise tunela ili mozemo
kreirati vise loopback sucelja pa za svaki od
tunela koristiti posebnu IP adresu. [6]

PE (config) #interface loopback 0
PE (config-if) # ip address 10.10.10.1
255.255.255.255

Korak — Aktivacije TE-a na cijelom uredaju
te na suceljima

TE je potrebno prvo aktivirati na globalnoj
razini (1), te ga je nakon toga potrebno aktivirati
i na svakom od sucelja koje ¢e biti koristeno

za MPLE TE funkcionalnost. Pretpostavka je

da je MPLE TE funkcionalnost aktivirana i u
konfiguraciji usmjernickog protokola kako bi
isti mogao primati i slati dodatne informacije o
stanju linkova. [6]

PE (config) #mpls traffic-eng tunnels (1)
PE (config) #interface GigabitEthernet
1/0 (2)

PE (config-if) #mpls traffic-eng tunnels
(3)

PE (config-if) #interface
GigabitEthernet 2/0

PE (config-if) #mpls traffic-eng tunnels
PE (config-if) #interface
GigabitEthernet 3/0

PE (config-if) #mpls traffic-eng tunnels
PE (config-if) #interface
GigabitEthernet 4/0

PE (config-if) #mpls traffic-eng tunnels

Korak — Konfiguracija RSVP parametara

Na svim suceljima na kojima je aktivirana
MPLS TE funkcionalnost, potrebno je jos
ukljuciti i RSVP funkcionalnost sa definiranim
maksimalnim vrijednostima rezervirane
propusnosti. U navedenom slucaju, maksimalna
rezerviranja vrijednost je 1Mbps koja je jednaka
maksimalnoj verziji rezervacije po jednom toku

podataka. [6]

PE (config) #interface GigabitEthernet
1/0

PE (config-if) # ip rsvp bandwidth
1024 1024 (1)

PE (config-if) #interface
GigabitEthernet 2/0

PE (config-if) # ip rsvp bandwidth
1024 1024

PE (config-if) #interface
GigabitEthernet 3/0

PE (config-if) # ip rsvp bandwidth
1024 1024

PE (config-if) #interface
GigabitEthernet 4/0

PE (config-if) # ip rsvp bandwidth
1024 1024

Korak — Konfiguracija tunel sucelja

Kao odredis$na adresa je odabrano loopback
sucelje odredisnog usmjernika (1). Pri
konfiguraciju tunela nuzni su parametri poput
prioriteta podizanja i odrzavanja tunela (2),
rezervirane propusnosti (3) te odabira putanje.
Putanja moze biti dinamicki odredena kako

je navedeno u ovom primjeru (4) ili moze biti
eksplicitno definirana na ,,korak po korak*
nacin. Pri dinamickom odredivanju putanje
IGP (engl. Interior Gateway Protocol) odreduje
najbolju putanju na osnovu CSPF (eng.
Constrained Shortest Path First) kalkulacije. [6]

PE (config) #interface TunnelO

PE (config-if) # ip unnumbered
Loopback0

PE (config-if) # tunnel destination
10.10.10.2 (1)

PE (config-if) # tunnel mode mpls
traffic-eng

PE (config-if) # tunnel mpls traffic-
eng priority 1 1 (2)

PE (config-if) # tunnel mpls traffic-
eng bandwidth 1000 (3)

PE (config-if) # tunnel mpls traffic-
eng path-option 1 dynamic (4)

Korak — Oglasavanje tunela

Nakon §to je tunel kreiran i nakon §to je postao
aktivan, potrebno je promet preusmjeriti kroz
njega. Nekoliko je mogucnosti, od statickog
usmjeravanja, usmjeravanja na osnovu raznih
pravila te na kraju koriStenjem posebne
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Explicit Path name LSPl:

funkcionalnosti koja ¢e oglasiti rutu u
1: next-address 10.10.10.10

IGP (1). [6] .

PE (cfg-ip-expl-path) #next-address
PE (config) #interface TunnelO 10.10.10.20
PE (config-if) #tunnel mpls traffic-eng Explicit Path name LSP1:
autoroute announce (1) 1: next-address 10.10.10.10

6. Korak — Eksplicitna putanja 2: next-address 10.10.10.20
PE (cfg-ip-expl-path) #next-address
10.10.10.2
Explicit Path name LSPl:
1: next-address 10.10.10.10
2: next-address 10.10.10.20

3: next-address 10.10.10.2

Osim dinamickog odredivanja puta protoka
podataka, najéesce se koristi barem jedna
eksplicitna putanja. Na taj nacin se to¢no
odreduje kojim putevima ¢e promet biti
preusmjeren (2). [6]

PE (config) #interface Tunnell

PE (config-if) # ip unnumbered 4. Zakljuéak

Loopback0

PE (config-if) # tunnel destination MPLS TE predstavlja nevjerojatno mocan

10.10.10.103 alat koji je omogucio mreznim inZenjerima

PE (config-if) # tunnel mode mpls usmjeravanje tokova prometa ovisno o tipu

traffic-eng prometa, QoS (engl. Quality Of Service )

PE (config-if) # tunnel mpls traffic- parametrima, izvori$noj i odredi$noj IP adresi

eng priority 2 2 i mnogim drugima. Zahvaljujuéi tome mnogi

PE (config-if) # tunnel mpls traffic- rezervni linkovi koji do sada nisu bili ili su slabo

eng bandwidth 100 bili koriSteni, mogu se selektivno iskoristiti za

PE (config-if) # tunnel mpls traffic- prijenos prometnih tokova. Samim time znatno

eng path-option 1 explicit name LSP  ge gmanjuju operativni tro§kovi mreZe jer se

(1) prijenosne veze mogu puno bolje iskoristi. Kako se
7. Korak — Definiranje eksplicitne putanje svakodnevno pojavljuje sve vise funkcionalnosti na

usmjernicima, pojavile su se funkcionalnosti poput
automatskih tunela koje usmjernici automatski

Kod koristenja eksplicitne putanje osim
konfiguracije samog tunela, potrebno je

definirati i to¢an popis usmjernika kroz koje kreiraju kako bi zastitili prometne tokove od
promet treba biti preusmjeren. U navedenom ispada linka ili susjednog usmjernika. Jos jedna
slucaju promet ¢e putovati kroz usmjernike od funkcionalnosti je automatska raspodjela
10.10.10.10, 10.10.10.20 i na kraju zavrsiti na propusnosti, gdje usmjernik cikli¢ki provjerava
usmjerniku 10.10.10.2. [6] te raspodjeljuje definirane parametre propusnosti.

PE (config) #ip explicit-path name LSP Kako se MPLS i sve pripadajuce aplikacije
(1) konstantno razvijaju, za o¢ekivati je da ¢e broj

PE (cfg-ip-expl-path) #next-address novih korisnih funkcionalnosti samo rasti, te samim
10.10.10.10 time Ciniti MPLS jedan od najboljih alata kojeg

danas pruzatelji usluga imaju na raspolaganju.
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