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Sazetak

Eksponencijalni rast korisnika Interneta
zajedno s rastu¢im brojem web-based aplikacija
rezultira velikom potraznjom za $to ve¢om
propusnoséu. Medutim, konstantno povecavanje
propusnosti nije moguce, a da bi rijesili moguca
“uska grla” potrebno je kontrolirati mrezni
promet te odrediti skup pravila prioriteta prometa
za dostupni kapacitet.

U radu se opisujuproblemi s kojima se
svakodnevno susre¢u mrezni administratori,
kako uredaj prepoznaje mrezni promet, zasto
su bolji od implementiranih QoS mehanizama
u usmjernicima i preklopnicima te kako uredaj
za kontrolu mreznog prometa nakon ugradnje
u sustav pomaze mreznim administratorima
u prioritizaciji odredenog mreznog prometa i
raspodjeli kapaciteta linka.

Kljucne rijeci: uredaji za kontrolu mreznog
prometa, zagusenje kapaciteta linka,
prioritizacija mreznog prometa

Abstract

The exponential growth of Internet users along
with a growing number of web-based applications
results in high demand for maximum throughput.
However, the constant increase of bandwidth is
not possible, and to resolve possible bottlenecks
it is necessary to control network traffic and
determine a set of priority rules for the available
transport capacity.

The paper describes the problems network
administrators face every day,how device
identifies network traffic, why they are better
than the implemented QoS mechanisms in routers
and switches, and how device after installing
into system helps network administrators
in prioritizing certain network traffic and
distribution capacity of the link.

Key words: network traffic devices, congestion
link capacity, prioritization of network traffic

1. Uvod

U tvrtki ¢ija komunikacijska i mrezna
infrastruktura je kompleksna, postoje lokacije gdje
je potrebno analizirati i prioritizirati mrezni promet.
Na svakoj lokaciji nalazio bi se uredaj za kontrolu
mreznog prometa s pripadaju¢im pravilima samo
za taj segment. Problemi s kojima se susrecu
mrezni administratori su razni. Kod Internet dijela
mreze, korisnici aplikacije za video poziv zale
se na trzanje slike i kaSnjenje zvuka prilikom
video poziva. Distribucija antivirusne aplikacije
ili distribucija sigurnosnih zakrpa za operacijski
sustav na racunala, zauzela je veze prema
podruznicama i poslovnicama te su se zaposlenici
zalili na sporost sustava.

Slika 1. prikazuje graf prometa prema udaljenoj
poslovnici kroz jedan dan. Kapacitet linka je 2
Mbit/s $to je dovoljno za rad poslovnice.

Legend:
——— Ulazni promet Fa0/1 2M Metro Ethernet
—— Izlazni promet Fa0/1 2! Metro Ethernet

Slika 1. Zagusenje veze prema udaljenoj poslovnici

Legend:
——— Ulazni promet Gi0/0 80.0M Metro Ethernet
Izlazni promet Gi0/0 80.0M Metro Ethernet

Data:

7:00 10:49 14:39
04/02/2014 04, 04/02/2014

Slika 2. Zagusenjeveze prema lokalnoj poslovnici
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U jednom trenutku dolazi do povecanog prometa
u dolaznom smjeru koji zauzima cijeli link, te
zaposlenici primjecuju iznenadnu sporost sustava i
aplikacija, a IP telefoniranje vise nije moguce.

U ovom slucaju problem je uzrokovala distribucija
antivirusne aplikacije prema jednoj radnoj stanici
unutar poslovnice.

Slika 2. prikazuje slican problem, kapacitet linka
prema lokalnoj poslovnici je 80 Mbit/s. U jednom
trenutku dolazi do povecanog prometa u izlaznom
smjeru koji zauzima cijeli link, te zaposlenici
primjecuju iznenadnu sporost sustava i aplikacija, a
IP telefoniranje viSe nije moguce. U ovom slucaju
je radnica u poslovnici pocela kopirati sve podatke
pohranjene na svom lokalnom ra¢unalu na mrezni
disk koji se nalazi na centralnoj lokaciji tvrtke.
Radilo se o par desetaka gigabajta podataka. [1]

2. Uredaji za analizu i kontrolu
mreZnog prometa

U danasnje vrijeme mnogi proizvodaci
komunikacijske opreme implementirali suu
svoje uredaje mogucnost kontrole prometa.
Prioritizacija prometa moze se konfigurirati na
usmjernicima i preklopnicima, ali identifikacija
prometa, kojeg je potrebno prioritizirati, nije
tako detaljna i precizna kao na specijaliziranim
uredajima, npr. identifikacija aplikacija ili servisa
koji koriste port 80. U velikim mreznim sustavima
potrebno je konfigurirati veliki broj pravila koji
zahtijevaju veliku procesorsku snagu usmjernika
ili preklopnika, sto je vrlo skupo a zbog velikog
broja pravila na odlaznim suceljima usmjernika
mogucnost pogreske se povecava kao i vrijeme
otklona pogreske u pravilima. [1], [2]

Razne informaticke tvrtke predstavile su
IP “traffic manager“, odnosno uredaj ¢ija je
osnovna namjena analiziranje i prioritiziranje

prometa na TCP/IP mrezama kako bi se §to bolje
iskoristio dostupan kapacitet. Uredaji mogu
odredivati na koji nacin se dostupan kapacitet
rasporeduje ovisno o korisnicima, ciljanim
raCunalima, protokolima i aplikacijama koje se
koriste. Za analizu mreznog prometa koristi se
DPI (engl. Deep Packet Inspection) tehnologija
za dubinsku analizu paketa na mrezi, ne ulazeci
detaljno u sadrzaj svakog mreznog paketa.
Obzirom da moderne informaticke komunikacije
koriste uglavnom jedan protokol (HTTP) i

cesto puta jedan port (80 ili 443) kroz kojeg se
tuneliraju razli¢ite aplikacije, posebna pozornost
je posvecena identifikaciji i klasifikaciji mreznih
aplikacija te mogucénostima ostvarivanja

boljeg QoS-a, npr. ako broj porta nije dovoljan
za identifikaciju aplikacije, DPI ¢e dodatno
provjeriti zaglavlje paketa [1].

Kada se odredi mjesto u informatickoj
infrastrukturi gdje je potrebno nadzirati mrezni
promet, unutra$nja strana mreze spoji se na
unutras$nje sucelje npr. preklopnik, a vanjska
strana se spoji u vanjsko sucelje npr. usmjernik.
Svaki uredaj sadrzi pasivnu komponentu za
premostenje, integriran u postojeci uredaj ili kao
zaseban uredaj (slika 4.) Ako se uredaj pokvari,
nestane struje ili se dogodi greska u programu,
komponenta za premostenje osigurava nesmetan
prolazak prometa kroz uredaj.

Sav promet koji prolazi kroz uredaje spada u
nepoznati (engl.fallback) promet. Analiziraju¢i
taj promet saznajemo koja racunala ili serveri
razmjenjuju podatke na unutarnjoj i vanjskoj
strani uredaja. Mrezni sistem inzenjeri znaju
koji servisi i serveri trebaju imati prioritet, pa se
sukladno tome kreiraju pravila u centraliziranom
sustavu upravljanja uredajima. U aplikaciji se
graficki prikazuje IP promet koji prolazi kroz

Podatkovni sloj

Mrezni sloj
Frame Relay, ATM,

IP, IPX, SNA, ...
Ethernet, ...

Transportni sloj
Protokol (TCP, UDP, ...)
i broj porta (80, 443, ...)

Aplikacijski sloj
Zaglavlie paketa
(identificira tip aplikacije)

HTTP obrazac
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" TCPI | GET /song.mp3 HTTP/1.1
e | Zaglav je User-Agent: Kazaa
(Port 80) 7N
& | Slika 3. DPI —
IP sadrzaj  TCP sadrZaj Kazaa obrazac identi ﬁ kacija

aplikacije [2]
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‘ NetEnforcer’

‘a ‘ NetEnforcer®
BYPASS

Slika 4. Izgled uredaja zajedno sa uredajem za premostenje prometa [2]

Conditions

Actions

Name NarmsAssignment| In Use | Internal | Direction | External

[ Service

[ Time Interface Access | quality of senvice | DoS

® i Fallback @

lAny I<.‘:> lAny

I Senice

[Mylime Jany Accept ]Nmmal Line QoS [Ignure dos

Slika 5. Izgled pravila u aplikaciji

uredaj u realnom vremenu ili kroz neki duzi e Service — definiranje protokola kojeg je potrebno
vremenski period ogranicen ili prioritiziran

pripadajuc¢im pravilom. [1], [2]

prioritizirati. Protokol moze biti TCP 1 UDP tipa
1P, te protokoli tipa IPX, Appletalk i NetBIOS.

Pravilo u aplikaciji sastoji se od tri

dije

la (slika 5.), identifikacije (engl.

Identification), uvjeta (engl. Conditions) i
akcije (engl. Action). [2]

Pod poljem identifikacija nalazi se ime pravila.
Pod poljem uvjeti nalaze se kartice:

* Alarm Assignment — definiranje slanja
elektronicke poste, SMS-a mreznom
administratoru ukoliko nastanu odredeni
problemi, recimo kapacitet za odredeni promet
priblizi se maksimumu,

 In Use — definira da li je pravilo aktivno,

e Internal - definiranje prometa koji ulazi u uredaj
prema unutarnjim korisnicima ili serverima.
Opcije su prema bilo kojoj IP adresi (engl.Any),
odredenom skupu i pojedinac¢noj IP adresi
(IPv4 ili IPv6),

e Direction — definiranje u kojem smjeru se
primjenjuje pravilo, opcije su u oba smjera,
samo za promet iz unutrasnje mreze prema
vanjskoj mrezi, te samo za promet iz vanjske
mreze prema unutrasnjoj mrezi,

e External — definiranje prometa koji izlazi
iz uredaja prema vanjskim korisnicima ili
serverima. Opcije su prema bilo kojoj IP adresi,
odredenom skupu i pojedinacnoj IP adresi
(IPv4 ili IPv6),

TCP 1 UDP protokoli IP tipa definirani su ovisno
o tipu porta. HTTP protokol ima definicije po
sadrzaju, npr. specifi¢ne Internet stranice ili
URL obrazac. Postoje i predefinirani protokoli
koji su specifi¢ni samo za odredene aplikacije,
ukljucujué¢i mrezne protokole i transportne
protokole,

Time — definira u koje vrijeme ¢e odredeno
pravilo biti primijenjeno, npr. nadogradnja
operacijskog sustava moze u radno vrijeme biti
blokirano, a dozvoljeno poslije radnog vremena,

Interface — definira sucelja kroz koje prolazi
promet. Npr. ako postoji viSe prolaznih sucelja,
odredena pravila mogu se definirati tako da

se primjenjuju samo na odredeno sucelje
(unutrasnje i vanjsko). [2]

Pod poljem akcije nalaze se kartice:

e Access — definira da promet prolazi kroz uredaj.

Ostale opcije su odbijanje (engl.Reject) 1
odbacivanje (engl.Drop) prometa,

Quality of Service — definira propusnost i
prioritet. Opcije propusnosti su definiranje
maksimalne ili minimalne (garantirane)
propusnosti u dolaznom i/ili odlaznom
smjeru prometa, dok kod prioriteta opcije su
“Best Effort”, te prioritet od 1 do 4, gdje je 4
maksimalni prioritet,
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Slika 7. Prioritizacija prometa prema Internetu

* DoS - kontrolira i ograni¢ava broj uspostavljenih
konekcija u sekundi te maksimalan broj
konekcija, ako se jedan od navedenih uvjeta
ostvare promet se odbacuje ili odbija. [2]

3. Rezultati nakon ugradnje

Nakon ugradnje uredaja i kreiranja pravila
prema potrebama za svaki dio mreze, mogu se
vidjeti poboljSanja u radu osjetljivih aplikacija
kojima je dan prioritet, zaguSenja prema
poslovnicama viSe nema zbog ogranicenosti
linka za distribucije antivirusnog programa i za
kopiranje podataka.

Slika 6. prikazuje kako se pravilo primjenjuje
u radno i neradno vrijeme. U neradno vrijeme od
21:00 do 07:00 ogranicenje linka je 3 Mbit/s dok
u radno vrijeme od 07:00 do 21:00 ogranicenje
linka je 1 Mbit/s. Graf prikazuje kako distribucija
antivirusnog programa koristi oko 2 Mbit/s linka
u neradnom vremenu, sve do 07:00 sati gdje se
aktivira pravilo od 1 Mbit/s. Zbog ovog pravila
distribucija antivirusnog programa vise ne moze
zagusiti cijeli link prema poslovnici.

Na Internet dijelu mreze postoje definirana
tri pravila, sa razli¢itim prioritetima (slika 7).
“Proxy” promet generiraju zaposlenici tvrtke
koji pretrazuju i pregledavaju sadrzaj Interneta
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Slika 8. Grupiranje razlicitih distribucija aplikacija

imaju prioritet 1, mail promet ima prioritet 2, a
poslovni promet ima maksimalni prioritet 4.
Veli¢ina linka je 100 Mbit/s i vec¢inu linka
zauzima Proxy promet. Ako je poslovnom
prometu potrebno vise linka, zbog veceg
prioriteta, poslovni promet bude potiskao Proxy
promet i mail promet. [1], [2]

Zbog postojanja vise razlicitih distribucija
aplikacija, moguce je grupirati sve distribucije u
jedan graf, §to mreznom administratoru olakSava
nadzor (slika 8.).

4. Zakljuéak

Tehnologija i komunikacije postizu
eksponencijalan rast svake godine te se ocekuje
tijekom sljedecih godina (a ve¢ i danas) da ¢e svi
uredaji u kucanstvu biti umrezeni, pla¢anje racuna
putem Interneta, IP telefoniranje, gledanje HDTV
programa putem Interneta, “online “ igre, itd.
Takav rast Internet aplikacija rezultira velikom
potraznjom za $§to veCom propusnos$cu i mreznim
resursima.

U radu su opisani uredaji za analizu i
kontrolu mreznog prometa koji na jednostavan
nacin mreznim administratorima omogucavaju
kontroliranje tj. prioritiziranje, nadzor i
ogranicavanje mreznog prometa. Nadzor se vrsi
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prema grafovima koji se mogu kreirati prema
vlastitim potrebama. Grafovi koji se osvjezavaju
u realnom vremenu pruzaju trenutacno stanje
opterecenosti pojedinih mreza. Bez uredaja,
kada nastupi zagusenje veze, potrebno je
snimati promet te utvrditi koji promet je zagusio
vezu. To zna biti dosta dugotrajan proces, $to

je nedopustivo za danasnje poslovno kriti¢ne
aplikacije i sustave.

Konstantno povecavanje propusnosti nije
moguce, stoga ¢e u buducnosti vise do¢i do
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