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Sazetak

Ova inovativna metoda rjeSava problem
krivotvorenja portreta osoba na mnogim
zastitnim dokumentima od putovnice do
osobnih iskaznica. To je novi postupak zastite
reprodukcije portreta s dodatnim sigurnosnim
portretom, a da se istovremeno ne narusava
originalnost glavnog portreta osobe izvedenog
na zaStitnom dokumentu. Dodatni sigurnosni
portret profila osobe se detektira u bliskom
infracrvenom dijelu spektra. Jedna slika Stiti
drugu sliku tijekom proizvodnje, tijekom
autentifikacije i tijekom pokusaja
krivotvorenja. Na taj nacin se podiZe razina
sigurnosnog tiska zastitnih dokumenata s
ugradenim portretom osobe. Na istom
otisnutom mjestu detektiraju se dvije slike u
cilju da reprodukcija §titi samu sebe. Obje slike
imaju zajednicki korijen informacije:
anfas/profil. Algoritam spaja dva nezavisna
izvora, anfas i profil, razvijajuéi finalnu
zastitnu tiskovnu formu. Takva otisnuta slika
portreta osobe ne moze biti skenirana i
ponovno reproducirana bez gubljenja
informacije u bliskom infracrvenom dijelu
spektra. Provjera infracrvenog dijela zastite
portreta profila vrsi se sa standardnim
infracrvenim kamerama koje vide blisko
infracrveno podrucje valnih duljina od 700 do
1000 nm. Simultanom upotrebom dvije
kamere, jedne koja validira portret anfas u
vidljivom dijelu spektra (standardna kolor
kamera) i druge koja provjerava zastitni portret
profila (IR kamera) dobivena je istovremena
autentifikacija. Za proizvodnju zastitnih
dokumenata sa slikom ne treba mijenjati
postojeci uhodani tiskarski proces.

Kljuéne rijedi: Zastitni tisak, Infraredesign,
blisi infracrveni spektar

Abstract

This innovative method resolves the issue of
picture counterfeiting on many protected
documents from passports to ID cards. It is a
new procedure to protect from portrait
reproduction with an additional security
portrait, without undermining the originality of
the main portrait of a person on a protected
document. The additional security profile
portrait is detected in the near-infrared part of
the spectrum. One picture protects the other
picture during production, during
authentication and during counterfeiting
attempts. Thus the print security level for
protected documents is increased through an
embedded portrait. Two pictures are detected
on the same print location with the aim of
reproduction to protect it self. Both pictures
have a joint information source: en
face/profile. An algorithm connects two
independent sources — en face and profile — by
developing a final protected printing form.
Such printed portraits cannot be scanned and
reproduced without information loss in the
near-infrared part of the spectrum. The infrared
part of profile portrait protection is verified
with standard infrared cameras which can
detect a near-infrared wavelength range of
700—-1000 nm. Parallel authentication is given
through the simultaneous use of two cameras,
one which validates the portrait en face in the
visible part of the spectrum (standard color
camera) and another which verifies the safety
profile portrait (IR camera). Established
printing processes do not need to be changed
for the production of protected picture
documents with a picture.

Keywords: Security printing, Infraredesign,
near infrared pectrum

1. UVOD
Mnogi portreti osoba u danasnje vrijeme

izvedeni su na zastitnim dokumentima svih
vrsta i dalje napravljeni klasicnim fotografskim
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reprodukcijskim tehnikama, bez obzira jesu li
su analognog ili digitalnog podrjekla. Cesta je
tehnika da se nakon toga priljepljuju na
podlogu dokumenta koja se dodatno zasti¢uje
dodatnim tehnikama, kao na primjer
foliotiskom. Takoder se portreti tiskaju 1
digitalnim tehnikama tiska, direktno na
podlogu dokumenta pa se isto dodatno
za$ti¢uju dodatnim zastitama. U izvedbi
portreta digitalnim tehnikama tiska direktno na
dokument ponekad se rabe zastitne tehnike
rastriranja [1, 2] i moire tehnike protiv
skaniranja [3]. Spomenute tehnike bore se
protiv krivotvorenja slike na nac¢in da se nakon
pokusaja krivotvorenja reproducirane slike
degradira vidljivi original. Kada krivotvoritelj
zeli ubaciti svoju novu sliku, on isto istrazuje i
eksperimentira s istim ciljem — kako dobiti
istovjetni original slike u odredenoj tehnologiji
zastite.

Metoda u ovom izumu ima za cilj ubaciti u
klasi¢an vidljiv anfas portret portret profila
osobe koji ¢e biti skriven za o¢i, a vidljiv samo
u bliskom infracrvenom podrucju. Na taj nacin
se dodatno Stiti portret od krivotvorenja s
postojanjem dodatne slike profila iste osobe
ugradene za krivotvoritelja na nepoznati nacin.
Danasnje stanje tehnike reprodukecije slika i
njezine kvalitete se bazira na definicijama
izvoriSta svjetlosti, vrsti tiskarske boje,
tehnikama rastriranja, prikaznim monitorima i
njihovim kalibracijama, ekspozicijama svjetla,
kolor separacijama, vrsti materijala i
tehnikama tiskarske tehnologije [4], ali unutar
vidljivog podrucja od 380 nm do 700 nm.
Postoje iskustva i s detektorima posebno
stvorenih boja u ultraljubicastom podrucju kao
i u infracrvenom podrucju [5], ali ta posebno
stvorena bojila nisu uopée pogodna za
realizaciju kolor portreta slika. Mnoge
reprofotografske tehnike kao i kvalitativni
mjerni uredaji otiska danasnjice podlozni su
ljudskom vidu i doZivljaju boje od strane
covjeka. Graficka priprema, prikaz na kolor
monitorima, in-line kontrole tiska, CTP
(Computer To Plate), kao i moderne tehnike
tiska zahtijevaju optiku razvijenu za vidljivi
dio spektra. Zbog toga je borba protiv
krivotvorenja zasti¢enih dokumenata otezana
jer su te tehnologije toliko proucene i poznate
da se s tim znanjima ne moZe napraviti veliki
potreban iskorak u zaStitama dokumenata.
Materije se drukéije ponasaju u drugim
dijelovima spektra, pod drugim detektorima
razli¢itim od ljudskog oka. Neka bojila Covjek

dozivljava kao tamnu boju, a na primjer pod
infracrvenim detektorom daje svijetli dozivljaj.
Sam pojam boje nestaje izvan vidljivog dijela
spektra. Izvan vidljivog dijela spektra se
detektira samo odredeni intenzitet zra¢enja
neke materije, a ne vise tristimulusni dozivljaj
boje. Tisak i svi vezani procesi su potpuno
ovisni o vidljivom svjetlu i ograni¢enjima i
mogucnostima ljudskog vida. Ljudski vid, kao
i proces fotosinteze u biljkama se razvio u
podrucju valnih duljina sunceve svjetlosti koje
nasSa atmosfera nije uspjela apsorbirati, a to je
izmedu 300 nm i 1100 nm. Ljudsko oko vidi
izmedu 400 nm i 700 nm. Prema CIE (The
International Commission on Illumination)
podruéje od 700 nm do 1400 nm se naziva IR-
A ili NIR (NearInfraRed) koje nase oci vise ne
vide. Podru¢je od 1000 nm do 1100 nm je
NIR-Z podrudje [6] i nama je od posebnog
interesa jer se u njemu odvija ugradnja i
detekcija nevidljivog profila osobe.

uv

e Vs —- NIR/IR-A — -
400 nm 700 nm 1400 nm
NIR-Z

1000 nm 1100 nm
Slika 1. Dio elektromagnetskog spektra s oznacenim
vidljivim VS podrucjem za koje se stvara vidljiva slika
portreta i NIR-Z podrucjem za koje se stvara nevidljiva
slika profila osobe

Upravo manjak istrazivanja tiska i pripadnih
vezanih tehnika u bliskom infracrvenom
podrucju otvara podrucje podizanja nivoa
zastite protiv krivotvorenja. Tehnike koje
danas postoje za tisak portreta osobe u boji na
zaStitnim dokumentima skoro nikako ne
koriste blisko infracrveno podrucje u momentu
stvaranja reprodukcije same slike. Blisko
infracrveno zracenje je potpuno bezopasno za
razliku od nasuprotnog, ultraljubi¢astog
zracenja koje se puno vise koristi u zastitnim
dokumentima.

Dugo vremena je fotografski film bio
svjetlosni detektor i to dosta neucinkovito.
Svega jedan od 50 fotona pokrenu kemijsku
reakciju koja je potrebna za stvaranje
fotografskog slikovnog elementa. Zbog toga je
otprilike 98% svjetla neiskori$teno na
fotografskom filmu. Trenutacno je CCD
svjetla. CCD su ugradeni u danasnje digitalne
kamere, digitalne fotoaparate, skenere,
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telekaks uredaje, ali i u vrhunske astronomske
teleskope kao i mikroskope. Kada fokusirano
svjetlo padne na jedan CCD slikovni element
stvara se koli¢ina naboja proporcionalna broju
fotona na tom mjestu. CCD tehnologija je
osjetljivija oko 35 puta nego fotografski film
(iskoristeno 70% padajuceg svjetla u odnosu
na 2% kod fotografskog filma).

Za razliku od fotografskog filma najosnovniji
CCD uredaji osim od 380 do 700 nm,
detektiraju i zracenja do 1000 nm, a to je
blisko infracrveno zracenje. Upravo zbog
dostupnosti takvih detektora, danas je moguce
realizirati detekciju ovdje predlozenog
postupka zastite reprodukcije portreta u
dokumentima.

2. METODA IZRADE DUALNOG
ZASTITNOG PORTRETA

Ovom metodom se Stiti reprodukcija portreta
osobe snimljene s prednje strane (anfas portret)
s ugradenom reprodukcijom portreta profila u
za$titnom infracrvenom podrucju. Stvara se
grafika s dvostrukom portret slikom: jedna je
vidljiva ljudskom oku, a druga samo pod
bliskim infracrvenim svjetlom. Tako otisnutu
grafiku nije moguce krivotvoriti pa ponovo
reproducirati danas poznatim tehnikama.
Portret koji je vidljiv za nase o¢i nazivat ¢emo
VS (Visual Spectrum) portret, odnosno portret
vidljivog spektra, a ugradeni infracrveni portret
profila NIR (Near InfraRed) portret odnosno
bliski infracrveni portret.

U takvoj sigurnosnoj izvedbi moguce je
planirano upravljanje vlastitim svojstvima
svake reprodukcijske boje posebno [7]. Svaka
reprodukcijska boja ima svojstveni odziv u
infracrvenom dijelu spektra. Za ugradnju
infracrvenog zastitnog portreta profila
pronalaze se skupovi uzoraka onih boja koje
imaju sli¢an odziv u vidljivom dijelu spektra, a
razliciti u infracrvenom dijelu spektra, kao i
skupovi uzoraka boja koje imaju razli¢iti odziv
u vidljivom dijelu spektra, a slican odziv u
infracrvenom dijelu spektra. Boja koja se
odaziva u NIR svjetlu podlozna je
kompleksnom dizajnu pa se svojstvo takve
boje iskoriStava za izmjene informacija pod
NIR svjetlom $to je ugradeno u algoritam
CMYKIR separacije [8].

Na istom otisnutom mjestu detektiraju se dvije
slike u cilju da reprodukcija §titi samu sebe.
Obje slike imaju zajednicki korjen informacije:
anfas/profil. Algoritam spaja dva nezavisna

izvora: anfas i profil razvijajuci tiskovnu formu
koja ¢e reproducirati predlozenu zastitu.
Zastita reprodukcije portreta sa sigurnosnim
portretom je planirani zastitni postupak koji
omogucuje istovremenu reprodukciju dva
portreta s time da je portret anfas vidljiv u
vidljivom dijelu spektra, a drugi portret profila
je vidljiv pod uvjetima gledanja u
infracrvenom dijelu. Takva zastita ne zahtjeva
specijalne tiskarske boje.

Projektiranje zastite ovom metodom ukljucuje
integraciju zastitne slike portreta profila osobe
u originalni portret anfas osobe §to daje zavrsni
rezultat u vidu otiska slike na zastitnom
dokumentu. Shema postupka zastite
reprodukcije portreta anfas sa sigurnosnim
portretom profila prikazana je na slici 2.

Proces stvaranja zavrinog Sigumosni
porireta spajanjem portret
podtreta anfas | portreta profila

Otisnuli zadtideni portrel s ugradenim :
NIR profil portretom

Slika 2. Shema postupka zastite reprodukcije portreta
anfas sa sigurnosnim portretom profila

Provjera infracrvenog dijela zastite portreta
odnosno NIR portreta vrsi se sa standardnim
infracrvenim kamerama koje vide infracrveno
podrucje valnih duljina od 700 do 1000 nm.
Postupak metode se sastoji od ovih faza:

1. Snimanje osobe s prednje strane u koloru
za dobivanje digitalnog portreta anfas

2. Snimanje osobe iz profila u koloru za
dobivanje digitalnog portreta profila

3. Resempliranje oba portreta na isti broj
adresibilnih slikovnih elemenata po retku
1 stupcu

4. Pretvorba kolor slike portreta profila u
jednotonsku sliku

5. Povecavanje kontrasta jednotonskog
portreta profila za Zeljenu infracrvenu
vidljivost

6. Korekcija slikovnih elemenata u boji
portreta anfas na temelju zeljenog
intenziteta slikovnih elemenata s jednakih
adresnih koordinata iz portreta profila
ovisno o intenzitetu odziva koriStenog
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bojila unutar infracrvenog podrucja po
Infraredesign teoriji [7].

7. Ugradnja tiskovnih kolor svojstava za
odredenu vrstu tiska, bojila i papira

8. Definiranje kona¢nog zapisa za tisak
portreta anfas s ugradenim zastitnim
infracrvenim portretom profila

Takva otisnuta slika portreta osobe ne moze
biti skenirana i ponovno reproducirana bez
gubljenja informacije u infracrvenom dijelu
spektra. Istovremeno se ne treba mijenjati
radni tok tiskarskog procesa koji mora biti pod
istim uvjetima kontrole kvalitete tiska kao i za
ostale uhodane poslove.

3. EKSPERIMENTALNI REZULTATI

Eksperimentalni rezultati prikazani su na slici
3. Na slici su u prvom retku prikazane
reprodukcije 4 anfas portreta vidljiva u
vidljivom dijelu spektra. U svakom slijede¢em
retku se vide detektirani odzivi tih istih
reprodukcija u valnim duljinama redom: 630
nm, 715 nm, 780 nm i 1000 nm. Na 1000 nm,
odnosno u NIR-Z podruc¢ju, u potpunosti se
vidi portret profila iste osobe €iji se anfas
portret vidi u vidnom djelu spektra.

Slika 3. Zastita Cetiri reprodukcije anfas portreta osoba
sa pripadnim sigurnosnim portretom profila vidljivim od
630 nm do 1000 nm u NIR-Z podrucju

Rezultati su izvedeni na elektrofotografskom
digitalnom tisku Xeikon na matiranom papiru

od 120 g. Nakon otiska su se sva Cetiri
portreta podvrgla testiranju pod Cetiri razlicita
barijerna filtera: 630 nm, 715 nm, 780 nm i
1000 nm. Nakon izmjene svakog filtera izvrSen
je digitalni snimak pa se u slijedu moze pratiti
kako ova metoda translatira vidljivu scenu u
nevidljivi dio spektra u kojem se u potpunosti
razotkriva oku nevidljiva slika profila osobe.

Na slici 4 je prikazan eksperimentalno izveden
prototip osobne iskaznice s ugradenom
zaStitom u portret osobe tako da ga se nemoze
krivotvoriti fotokopiranjem ili skaniranjem.
Rezultat eksperimenta se vidi pomoc¢u ZRGB
sustava za dualno gledanje [9] gdje jedna
kamera validira VS portret (standardna kolor
kamera), druga koja provjerava oku skriveni
portret u NIR-Z podrucju.

Slika 4. Prototip osobne iskaznice s ugradenim dualnim
portretom prikazan preko ZRGB kamere za dualno
gledanje

4. ZAKLJUCAK

Prilikom izrade dokumenata i vrijednosnica
kod kojih postoji moguénost krivotvorenja s
ovom inovativnom metodom otvara se novo
poglavlje u zastiti tiska primjenom
infracrvenog spektra. Infracrveni slikovni
elementi ljudskom oku nisu vidljivi, no
upotrebom uredaja koji detektiraju odziv u
infracrvenom dijelu spektra ti zastitni elementi
postaju instrumentalno vidljivi. Za svaku
zeljenu zasti¢enu reprodukciju portreta poznati
su parametri koji su odredili njen oblik i
vidljivost u Sirokom rasponu valnih duljina.
Stoga je moguce provijeriti autenti¢nost slike
na dokumentu. Velika je novost §to se u
potpuni kolor otisak portreta anfas ubacuje
za$titni infracrveni portret profila. Na taj nacin
ova dva portreta Cine zastitni kljuc-par.
Ukoliko krivotvoritelj skanira VS portret tada
se gubi trag ugradenog NIR portreta profila. S
druge strane krivotvoritelj ne moze ugraditi
NIR portret profil u reprodukciju VS portreta
jer reprodukcija svakog slikovnog elementa
VS portreta ima unaprijed definirano
dvostruko svojstvo VS i NIR vidljivosti koje je
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odredeno zajednickim korjenom informacije:
anfas/profil portret kljuc-parom.

Metoda je primjenjiva u proizvodnji svih
zastitnih dokumenata, a da se ne mijenja
postojeci tiskarski proces, s ciljem stvaranja
potpuno nove metode zastite slika na
dokumentima. Primjena je na svim
dokumentima koji imaju portret osobe kao Sto
su: putovnice, osobne iskaznice, ¢lanske
iskaznice, dacki i studentski indeksi
vozacke i letacke dozvole, kao i mnogi drugi
dokumenti. Na temelju tako razvijene zastite
moguce je formirati bazu podataka s portretima
anfas i portretima profila za dodatnu
autentifikaciju.

Prednost ove metode je laka detektibilnost Sto
se prilikom legitimiranja osobe istovremeno
usporeduje anfas portret osobe i portret profila
osobe s fiziCkom prisutnom osobom iz
digitalne baze portreta. Za detekciju portreta
profila potrebna je NIR kamera koja kada se
usmyjeri prema VS portretu prikazuje sliku
profila prisutne osobe.
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