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Sazetak

Sadrzaj ovoga ¢lanka detaljno objas$njava TLS
protokol. Kroz ¢lanak je napravljena analiza
izvedbe protokola i prikaz kako ga koristiti kako
bi izvukli maksimum njegovih mogucnosti.
Poseban naglasak ovoga ¢lanka stavljen je na
slabosti protokola kako bi lakSe shvatili prijetnje

u njegovom svakodnevnom koristenju. Uz obradu
slabosti protokola objasnjavamo i moguénosti
obrane i njihovog izbjegavanja kako bi izbjegli
potencijalne prijetnje. Cilj ¢lanka je pribliziti
tehnologiju koja se koristi u svakodnevnom
zivotu iako u ve¢ini slucajeva je nismo niti
svjesni. S obzirom da je osnovna svrha protokola
razmjena osjetljivih podataka Zelimo pribliziti
ispravno koristenje kako bi se smanjila moguénost
ugrozavanja osjetljivih podataka. Takoder,
analizom njegovih slabosti Zeljeli bismo osvijestiti
mane protokola i na taj nacin pridonijeti sigurnosti
koristenja. Kroz prikaz mogu¢énosti koristenja
zeljeli smo prikazati scenarije koriStenja kao

1 pozitivne i negativne strane ovisno o slucaju
koristenja.

Kljucne rijeci: TLS, kriptografski, protokol
Abstract

The content of this article gives a detail
explanation in the TLS protocol. Through the
article, a protocol performance analysis was
performed as well as an overview of how to use
it to maximize its capabilities. A special emphasis
on this article was put on the weaknesses of

the protocol to help you understand the threats

in its everyday use. In addition to dealing with
weaknesses in the protocol, we also explain the
possibilities of defense and how to avoid potential
threats.

The aim of the article is to bring close the
technology that is used in everyday life, although
in most cases we are not aware of it. Since the
basic purpose of the protocol is exchange of
sensitive data protocols, we wanted to bring
closer the correct use in effort to reduce the

risk of vulnerable data being compromised.
Also, by analyzing its weaknesses, we want to
raise awareness of protocol shortcomings and
thus contribute to the security of use. Through
the display of usage options, we would like to
show usage scenarios as well as the positive and
negative side depending on the case of use.

Keywords: TLS, cryptography, protocol

1. Uvod

1. Intoroduction

U vrijeme Web-a 2.0 koji je postao svakodnevica
razmjena podataka putem ra¢unalnih mreza
postala je svakodnevna radnja. Kupnja putem
Interneta, internet bankarstvo, cloudi e-mail
servisi samo su neki od primjera koji su postali
nasa svakodnevica. Pri koriStenju navedenih
usluga dolazi do dijeljenja osobnih informacija.
Promatrajuci nesigurno okruzenje u kojem

se nalaze racunalne mreze, koje ukljucuje
outsource-ing, prirodno je ocekivati da ¢e podaci
biti zlorabljeni na velik broj razli¢itih nacina.
Jedan od mogucih oblika zastite navedene vrste
podataka je koriStenje TLS (Transport Layer
Security) protokola. TLS je kriptografski protokol
koji omoguéava razmjenu sigurnosno osjetljivih
podataka na siguran nacin putem nezasticenih
racunalnih mreza. Cilj TLS protokola je
omoguciti sigurnu komunikaciju server/klijent
aplikacija putem ra¢unalnih mreza na nacin da
su iste zasti¢ene od prisluskivanja i promjene
podataka.
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Koristenjem TLS protokola rjeSavamo dvije
izuzetno bitne stvari gledajuéi sigurnosni

aspekt: sigurni smo da smo spojeni na server s
kojim zelimo razmjenjivati podatke te podaci
koje razmjenjujemo ne mogu se procitati i nisu
promijenjeni putem. Navedeno se ostvaruje
koriStenjem asimetri¢ne i simetri¢ne kriptografije.

2. Nadin rada

2. Work principles

2.1. TLS protokol
2.1. TLS cryptography protocol

Zarad TLS protokola potrebno je u poéetku
stvaranja veze odrediti tko je u vezi server, a tko
klijent. Sigurnosnu komunikaciju uvijek pokrece
klijent, dok server odgovara na zahtjev. TLS
protokol, gledajuéi sa stajalista transportnog ili
aplikativnog sloja, funkcionira kao jedna cjelina.
Dubljim pogledom u protokol vidljivo je da se on
sastoji od dvije vrste veza, dva pod sloja i pet pod
protokola koji medusobno ovise i nadopunjuju
se. Veze koje TLS protokol uspostavlja i koristi
za sigurni protok podataka su TLS sesija i TLS
konekcija.

TLS sesija koristi se za uskladivanje parametara
potrebnih za uspostavljanje TLS konekcije. TLS
sesija omogucava koristenje iste TLS sesija za
vise TLS konekcija. TLS konekcija koristi se za
slanje podataka izmedu dvije strane kriptoloski
zaSti¢enom vezom. Pod slojevi TLS protokola
vezu se na protokole koji su neposredno iznad
ili ispod njih. Nizi od dva pod sloja veze se na
neki protokol transportnog sloja poput TCP/IP
(Transmission Control Protocol/Internet Protocol)
Ovaj pod sloj brine se za enkripciju i prijenos
podataka. Visi od dva pod sloja brine se za
uspostavljanje sigurne konekcije izmedu klijenta
1 servera.

Sastoji se od Cetiri pod protokola. TLS Handshake
pod protokol koristi se kako bi se klijent i server
medusobno autentificirali i usuglasili parametre
potrebne za komunikaciju. TLS Change Cipher
Spec pod protokol omogucava da klijent i server
mijenjaju svoja read i write stanja ¢ime zapocinje
koristenje prethodno dogovorenih kriptografskih
parametara.

80

TLS Alert pod protokol omoguéava izmjenu
standardiziranih upozoravaju¢ih poruka. TLS
Application Data pod protokol omogucéava
komuniciraju¢im stranama razmjenu podataka
putem nekog protokola aplikativnog sloja TCP/IP
referentnog modela. [1]
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Slika 1 Smjestaj pod slojeva i pod protokola TLS protokola u
TCP/IP referentnom modelu. [1]

Figure 1 Accommodation of sub-layers and sub-protocols
from the TLS protocol in TCP / IP reference model. [1]

3. KorisStenje, rasprostranjenost i
implementacije TLS-a

3. The use, distribution and implementation
of the TLS

3.1. Koristenje TLS-a
3.1. The use of theTLS

Neovisnost TLS-a o protokolu aplikacijskog

sloja omogucuje njegovo koristenje s velikim
brojem aplikacija. Generalno gledajuci proces
zaStite TLS-om svodi se na postavljanje sljedecih
parametara: odluka o izboru strategije, aktiviranje
upotrebe TLS-a na serveru, dodjela certifikata
serveru te omogucavanje klijentu potvrdu
certifikata servera.

3.1.1. E-mail zaSticen TLS-om
3.1.1. E-mail protected by the TLS

Kod zastite e-mail poruka potrebno je naglasiti
da TLS nije uvijek najbolje rjeSenje. Bez
podesavanja svakog uredaja kroz koji poruka
prolazi TLS ne pruza zastitu e-mail-a od samog
posiljatelja do primatelja.



POLYTECHNIC & DESIGN

Vol. 5, No. 1, 2017.

Col server

Co2 server

Co2 klijent

Co 1 klijent

Slika 2 E-mail s vise primatelja

Figure 2 E-mail to multiple recipients

Slika 2 prikazuje slanje e-mail-a od strane

Col klijenta koji Salje e-mail u dvije razlicite
tvrtke. Jedna od tvrtki na svom serveru nema
uspostavljenu TLS enkripciju prema vanjskom
svijetu. Jasno je vidljivo da pri predaji poruke
izmedu servera Col i Co3 potencijalni napadac
moze bez veéih problema doci do sadrzaja
e-mail poruke. Zastita e-mail-a TLS-om ima i
svojih dobrih strana. Gledaju¢i iz perspektive
krajnjeg korisnika, ne vidi se razlika izmedu
slanja zaSti¢enih ili nezasti¢enih e-mail poruka.
Nije potreban poseban e-mail klijent ili drugacije
sucelje webmail-a da bi e-mail poruke bile
zaSti¢ene. TLS-om zaSti¢ene e-mail poruke mogu
se provjeravati na prisutnost virusa i spam-a

te kontrolirati da li zadovoljavaju postavljenu
sigurnosnu politiku subjekta. Na kraju do izrazaja
dolazi financijska strana u odnosu na druga
rjeSenja koja nude sli¢ne usluge.

Podrska protokolima
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3.2. Rasprostranjenost i implementacije
TLS protokola

3.2. The distribution and implementation of
the TLS

Prednosti TLS protokola su njegova visestruka
iskoristivost i mogu¢nost odabira izmedu vise
implementacija. Objavljivanjem DTLS protokola
mogucnosti koriStenja dodatno su povecane. Losa
strana velike rasprostranjenosti jest ¢injenica da
otkrivanjem odredene slabosti protokola dolazi
do potencijalnog sigurnosnog utjecaja na gotovo
svakog korisnika Interneta.

Slika 3 prikazuje rezultate istrazivanja tvrtke
SSL Labs vezane uz podrsku TLS protokola na
najpopularnijim zasticenim web stranicama u
razdoblju od 2 godine. Iz grafa je vidljivo da je
najvise rasprostranjen protokol TLS verzije 1.0.

Slika 3 Usporedba
rasprostranjenosti verzija
TLS protokola [4]

Figure 3 Comparison of
distribution version of the
TLS protocol [4]

TLSv11 TLSv1.2
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U ozujku 2016. godine oko 8% stranica jos$
uvijek podrzava SSL (Secure Socket Layer)
v2.0, a 27% stranica SSL v3.0. Obje navedene
verzije viSe se ne smatraju sigurnima te ih je
potrebno izbjegavati. Prikazani pad podrske tim
protokolima u razdoblju od 2 godine ukazuje na
pozitivan trend odbacivanja nesigurnih verzija.
Drugi pozitivan trend koji je moguce uociti je
znacajno povecanje podrske za TLS verzije 1.1 1
1.2. Po prikazanim trendovima moguce je vidjeti
pozitivnu stranu otkrivanja slabosti protokola,
jer otkrivanjem slabosti podiZe se svijest svih
korisnika, $to u kona¢nici pridonosi ubrzanju
implementiranja novijih verzija protokola. [4]

4. Slabosti TLS-a

4. TLS weaknesses

Ubrzo nakon pojavljivanja SSL-a 3.0 i uvidanja
njegove vrijednosti u svijetu Interneta napravljena
je detaljna sigurnosna analiza. Prvu nesluzbenu
sigurnosnu analizu proveli su David Wagner i
Bruce Schneier koja je pokazala odredene mane

1 teoretske moguénosti napada, ali ukupna ocjena
bila je pozitivna, s naglaskom da je SSL 3.0
vazan doprinos prakticnoj zastiti Internet
komunikacije. [5]

Vedina istrazivanja slabosti TLS-a zavrSava
pronalaskom neke teorijske mogucnosti

za razbijanje protokola ili nekog njegovog
dijela. Svega nekoliko istrazivanja dovelo

je do prakti¢nih moguénosti ugrozavanja
sigurnosti TLS protokola. Vazno je naglasiti da
otkrivene slabosti protokola najcesce proizlaze
iz nedovoljno dobre implementacije pravila
postavljenih u standardu protokola.

IzloZenost web stranica

Citanjem dostupne literature dolazi se do
zakljucka kako unato¢ otkrivenim slabostima
generalni konsenzus pruzatelja usluga je da
postojece stanje pruza zadovoljavajucu razinu
sigurnosti te daje potencijalni rizik otkrivanja
podataka prihvatljiv u odnosu na tro§kove koje
donosi podizanje otpornosti na napade na najvisu
mogucu razinu.

Slika 4 prikazuje izloZenost najpopularnijih

web stranica prema najpoznatijim otkrivenim
slabostima TLS protokola. Moguce je vidjeti

da je Heartbleed u trenutku otkrivanja izazivao
prijetnju prema samo 0,8% web stranica. Treba
imati na umu kako je autor prilikom izrade testa
bio ogranicen kako ne bi doslo do otkrivanja
osjetljivih podataka samim testom. Dodatni
razlog ovakvih rezultata krije se u ¢injenici da je
Heartbleed bio izuzetno dobro dokumentiran te je
u iznimno kratkom roku vecina izloZenih servera
»zakrpana“. [20]

Razlog pocetno visoke i povecavajuce izlozenosti
BEAST (Browser Exploit Against SSL/TLS)
napadu nalazi se u analizi prikupljenih podataka.
Sve stranice koje podrzavaju algoritme s
blokovskom enkripcijom (najpoznatiji primjer —
AES (Advanced Encryption Standard)) smatraju
se ranjivima, iako je praksa dokazala otklanjanje
opasnosti ukoliko klijent koristi web pretrazivac
bilo koje verzije izdane nekoliko mjeseci nakon
otkrivanja BEAST-a. Forward Secrecy not
supported odnosi se na web stranice koje ne
omogucuju Forward Secrecy, odnosno koristenje
zasebnih kljuceva za svaku konekciju izmedu
istog klijenta i servera.Cipher Weakness odnosi se
na web stranice koje podrzavaju nesigurne cipher
suite-ove.

pojedinim slabostima protokola

100

0 -_I-

Heartbleed BEAST

m05 /2014

82

Forward Secrecy not
supported

03 /2015 m03 /2016

Slika 4 IzloZenost web
stranica pojedinim

slabostima protokola [4,
Cipher Weakness P 4]

Figure 4 Exposure
of websites to certain
weaknesses of the protocol
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4.1. BEAST napad
4.1. BEAST attack

Istrazivaci Thai Duong i Julian Rizzo
demonstrirali su u rujnu 2011. godine mogucnost
probijanja SSL-a 3.0 i TLS-a 1.0 koriStenjem
BEAST napada koji su sami razvili. Slabost

je povezana uz predvidljivo odredivanje 1V-a
(Initialization Vector), a BEAST funkcionira kao
napad odabranim otvorenim tekstom (chosen
plaintext attack). [7, 8] Istrazivanja su pokazala
da je IV koji se koristi kod CBC (Cipher-Block
Chaining) na¢ina kriptiranja generiran po
unaprijed poznatom i predvidljivom scenariju.
Prilikom CBC kriptiranja koristi se IV kako bi

se onemogucilo da dva ista bloka otvorenog
teksta nakon kriptiranja i dalje budu ista.
Pozitivna strana objavljivanja ovog napada je
podizanje svijesti svih strana koje koriste Internet
za razmjenu sigurnih podataka. Zahvaljujuéi
BEAST-u jace je aktualizirano pitanje brzeg
uvodenja novijih verzija TLS-a. BEAST

napad funkcionira tako da napadac prvo mora
podmetnuti BEAST aplikaciju u racunalo klijenta
kojeg Zeli napasti. Ona se sastoji od dva dijela:
network sniffer-a i Javascript agenta koji ubacuje
odredeni otvoreni tekst u pakete.

Iako je pokazana prakti¢na izvedivost napada
potrebni su odredeni uvjeti koje je u realnosti
tesko ispuniti poput:

. napada¢ mora klijentu podmetnuti
BEAST aplikaciju
. napadac¢ mora imati moguénost nadzora

prometa koji klijent radi

. aplikacija mora sadrzavati Javascript kod
koji omoguc¢ava generiranje i slanje poznatog
teksta

. Javascript kod mora biti u moguénost
ubaciti poznati tekst na to¢no odredeno mjestu u
paketu

. klijent se mora tijekom trajanja napada
prijaviti na odredenu adresu

. napada¢ moze dobiti kontrolu nad
podacima klijenta pod uvjetom da klijent nije
ugasio Internet pretrazivac.

4.1.1. Zastita od napada
4.1.1. Protection from the attack

S administratorske strane jedina opcija svodi

se na isklju¢ivo koriStenje cipher suite-ova koji
se baziraju na slijednoj enkripciji podrzanoj

od strane RC4 standarda. Pogledom na sliku 4
jasno je da se vise od 90% administratora web
stranica ipak odlucuje za blokovsku enkripciju
zbog teorijske slabosti RC4 standarda. Krajnji
korisnik ima na raspolaganju nekoliko mjera
kojima se moze zastititi. Potrebno je naglasiti
standardne savjete za izbjegavanje web sadrZaja
sumnjivog porijekla i nekoriStenje nesigurnih
LAN (Local Area Network) mreza prilikom rada
s osjetljivim podacima poput Internet bankarstva
1 provjeravanja e-mail-a. Prilikom pristupa
stranicama s povjerljivim sadrZzajem, preporuca se
ponovo pokretanje internet pretrazivaca ukoliko
je prije pretrazivan Internet. Po zavrSetku rada
na spomenutima stranicama, potrebno je izvrsiti
odjavu s istih i ugasiti Internet pretrazivac prije
nastavka pretrazivanja Interneta.

Jedna od mjera je i gasenje izvodenja Java koda u
Internet pretrazivacu ali problem je Sto odredene
stranice poput Gmail-a zahtijevaju izvodenje Java
koda. [9]

4.2. Heartbleed
4.2. Heartbleed

U travnju 2014. godine odjeknula je dosad
najpoznatija slabost TLS protokola popularno
nazvana Heartbleed.Ona se odnosi na OpenSSL
implementaciju TLS protokola, u konkretnom
slu¢aju OpenSSL v1.0.1 do ukljucujuéi v1.0.1f.
Izuzetan odjek Heartbleed-a prouzrokovan je iz
dva glavna razloga. Prvi je ¢injenica o velikoj
rasprostranjenosti OpenSSL implementacije,

dok je drugi moguénost napadaca da dode do
kriptografskih klju¢eva koji mu omoguéavaju
dekripciju svih poruka razmijenjenih izmedu dvije
povezane strane. Usporedujuci sliku 5s drugim
istrazivanjem koje prikazuje da je 17% ispitanih
servera (oko 500 000 servera) koji podrzavaju
TLS protokol u trenutku ispitivanja bilo podloZzno
Heartbleed-u dobivamo dvosmislenu sliku
opasnosti koju ova slabost predstavlja.
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Razlika izmedu prikazanih rezultata proizlazi

u nacinu ispitivanja; drugo istrazivanje je
usredoto¢eno na podrzavanje heartbeat ekstenzije,
glavnog uzro¢nika Heartbleed-a. [10]Za

razliku od prethodno predstavljenih slabosti i
napada u slu¢aju Heartbleed-a ugrozene su obje
komunicirajuce strane, server i klijent. Heartbleed
iskoriStava heartbeat ekstenziju, uvedenu s
OpenSSL-om v1.0.1. Heartbeat ekstenzija sluzi
za odrzavanje TLS konekcija. Njezina primjena
je zamisljena poglavito za DTLS protokol kako bi
omogucila ispitivanja je li druga komunicirajuca
strana prisutna i odrzavanje TLS konekcije u
slu¢aju prekida prijenosa paketa s jedne strane.
Heartbeat ekstenzija radi na nacin da jedna

strana $alje heartbeat poruku koja se sastoji od
odredenog payload-a i duzine payload-a, dok je
druga strana obvezna poslati isti payload natrag.

@ Heartbeat - Normal usage

Server, send me
this 4 letter word
if you are there:
"bird"

Server

bird

Client

W Heartbeat - Malicious usage

Server, send me . Server
this 500 letter bird. Server
joidliyot ae ?1355?;;%;054
Client ~ there:"bird User Carol wants
to change
password to
"password 123"...

Slika 5 Princip rada Heartbleed-a [11]
Figure 5 Work principles of the Heartbleed [11]

Slika 5 prikazuje logi¢ku pogresku u kodu
spomenutih verzija OpenSSL-a koja omogucuje
Heartbleed slabost. Ona se odnosi na izostanak
provjere veli¢ine payload-a koji prozvana strana
vracéa prozivatelju. U konkretnom primjeru
napadac $alje odredenu poruku veli¢ine 4 bita

i kao veli¢inu paketa navede 500 bita. U tom
sluCaju prozvana strana odgovara porukom koja
¢e se sastojati od 4 bita prvotne poruke i 496 bita
koja proizlaze iz radne memorije prozvane strane.
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Najveci problem je $to se svi osjetljivi podaci
nalaze upravo u radnoj memoriji prozvane strane.
Iako je veli¢ina otkrivajué¢egpayload-a ograni¢ena
na 64 kB, nije ogranicen broj upita odnosno
paketa §to osigurava uspjeh napada. [11]
Heartbleed je prikazao paradoks koji donosi
azurno odrzavanje koriStenih implementacija

i koriStenje zadnjih verzija TLS protokola.
OpenSSL v1.0.1 donio je podrsku za TLS verzije
1.111.2. i sustavi koji su ga brzo uveli postali su
ranjivi zbog pogreske u implementaciji protokola.

4.2.1. Zastita od Heartbleed-a
4.2.1. Protection from the Heartbleed

Prvo rjesenje je koristenje OpenSSL
implementacije v1.0.1g ili viSe. U spomenutim
verzijama ispravljen je izvorni kod dodavanjem
provjere veli¢ine poslanog payload-a s upisanom
veli¢inom istoga. Postoji i moguénost ukidanja
potpore za heartbeat ekstenziju dodavanjem
OPENSSL NO HEARTBEATS zastavice u
izvorni kod. Ukoliko se koristi neko sistemsko
rjeSenje koje koristi sporne verzije OpenSSL-a
potrebno je napraviti nadogradnju ponudeno

od strane proizvodaca. Nakon toga potrebno

je napraviti izmjenu svih podataka koji su
potencijalno izloZeni napadu poput privatnih

i javnih kljuceva i sve vezane certifikate, te
ponistiti postojece certifikate. Nakon navedenih
koraka, ukoliko se radi o serveru potrebno je
promijeniti pristupne lozinke. Ukoliko korisnik
smatra da se stranica kojoj pristupa putem TLS
protokola nalazi na ugrozenom serveru, potrebno
je promijeniti pristupnu lozinku.[11]

5. Zakljucak
5. Conclusion

Izbor TLS-a prisiljava prihvaé¢anje odredenih
kompromisa koje donose njegove dobre i lose
strane. Potrebno je naglasiti da za veliku ve¢inu
usluga kojima je TLS namijenjen isti predstavlja
najbolje rjesenje zahvaljujuéi prevladavaju¢em
popisu pozitivnih stvari. Iako teorija preporuca
koriStenje najnovijih verzija odredenog protokola,
praksa pokazuje da je ponekad potrebno koristiti
zastarjele verzije koje imaju odli¢nu podrsku.
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Otkrivanjem odredenih slabosti brzo se pojavljuje
odgovarajuéa zakrpa pa je potrebno pratiti
dogadanja vezana uz verziju i implementaciju
koja se koristi kako bi se na vrijeme reagiralo.
Prikazana istrazivanja ukazuju na sporo
uvodenje novih verzija protokola koje bi
ispravnim implementiranjem podigle razinu
sigurnosti. Razlog se krije u financijama koje bi
iziskivale uvodenje novosti u postojeci sustav

1 rasprostranjenost starijih verzija protokola

te vezana inertnost Internet zajednice. Dokaz
kvalitete TLS-a je razvoj DTLS-a kojima se
povecavaju moguénosti koristenja. Na kraju je
potrebno naglasiti da TLS protokol sam po sebi
ne pruza potpunu sigurnost. Kako bi TLS dao
svoj maksimum u zastiti osjetljivih podataka i
njihovih korisnika, potrebno je unaprijed odrediti
ciljeve koje Zelimo zadovoljiti te na temelju istih
pravilno odabrati verzije TLS-a i pripadajuce
implementacije. Nakon navedenog koraka
potrebna je pazljiva konfiguracija i odrzavanje,
¢ime se dobiva odli¢no rjeSenje za siguran
prijenos sigurnosno osjetljivih podataka putem
nesigurnih racunalnih mreza.
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