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Sazetak

IPFS je peer to peer distribuirani podatkovni
sustav kojemu je cilj spojiti sva racunala u
jedan podatkovni sustav. Da bi to ostvario
koristi koncepte uzete iz Git-a i Bittorrenta.

U poglavlju implementacije IPFS-a ¢e se
razjasniti koristene funkcionalnosti IPFS-a,
neke podatkovne strukture i koristene druge
tehnologije. U poglavlju problematike danasnjeg
weba Ce se razjasniti detaljno neki problemi
koje IPFS pokuSava rijesiti, i nacin kako ih
rjesava. U poglavlju primjene se objasnjava
kako IPFS instalirati na razne platforme, ali

isto tako se pokazuju odredena ve¢ postojeca
programska rjeSenja za IPFS. Ovaj rad analizira
implementaciju IPFS-a, objasnjava probleme
koje IPFS svojom primjenom nastoji prevladati.
Pregledava ve¢ postojece aplikacije koje koriste
IPFS i predlaze smjerove za daljnje radove i
istrazivanja.

Kljuéne rijeci: IPFS, Web, Internet, peer to peer,
protokol

Abstract

IPFS is a distributed file system which has a goal
to connect all computers into one file system.

To achieve that it is using concepts taken from
Git and Bittorrent. In the IPFS implementation
section it will be talked about how IPFS functions,
which data structures it uses and which other
technologies it uses. In the problematics of todays
web section some problems will be shown that
IPFS is trying to fix, and how it fixes them. In

the application section it will be shown how to
install IPFS on different platforms and some
already existing IPFS programs will be shown.
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This paper analyzes the IPFS implementation,

it explains the problems that IPFS is trying to
solve with its own application. It looks at already
existing applications that use IPFS and it suggests
directions for future papers and research.

Keywords: IPFS, Web, Internet, peer to peer,
protocol

1. Uvod

1. Introduction

Bilo je mnogo pokus$aja u konstruiranju
globalnog distribuiranog podatkovnog sustava.
Neki su bili uspjesni, a neki neuspjesni.

Jedan od uspjesnijih akademskih pokusaja je
Andrew file system(AFS). Izvan akademije su
najvedi uspjeh imali sustavi orijentirani prema
dijeljenju velikih datoteka poput BitTorrenta,
KazaA, Napstera i sl. Medutim nijedan od

istih nije dizajniran kao infrastruktura na koju

se moze nadogradivati. lako postoje slucajevi
uspjesnog prenamjenjivanja, iz njih nije nastao
podatkovni sustav op¢e namjene sa globalnom

i decentraliziranom namjenom. Do sada je u
industriji Hypertext Transfer protokol(HTTP)
uglavnom bio zadovoljavaju¢ zato jer je
premjestanje malih datoteka jednostavno i jeftino.
Medutim dolazimo u eru video streamanja visokih
1 super visokih definicija, eru petabytea podataka,
'big data' analiza unutar vise organizacija,
verzioniranja i sprjeCavanja slucajnog gubljenja
podataka. Bez prihvacanja novijih tehnika
distribucije podataka, korisStenje HTTP u te

svrhe stvara velike troskove korisnicima Internet
Service Provider(ISP) usluga i veliko optere¢enje
na infrastrukturu.
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Veliki izvor ideja za IPFS je bio Git sustav
kontrole verzioniranja koji omogucuje efikasnu
distribuciju podataka, medutim za distribuirane
podatkovne sustave najkorisniji je koncept Merkle
Dyrected Acyclic Grafa(DAG) podatkovnog
modela proizasao iz Git-a koji omogucuje snazne
strategije distribucije podataka. Sredi$nja ideja
IPFS-a je da modelira sve podatke kao dio istog
Merkle DAG-a[1].Takoder vezano za IPFS,

na Internetu postoji velika opasnost da se radi
odumiranja tehnologije dogodi tzv. 'Digitalno
tamno doba'. Odumiranjem web tehnologija,
postoji strah da bi mnoge stranice mogle postati
necitljive, ne samo odumiranjem web tehnologija
nego i odumiranjem samih stranica. IPFS Zeli biti
gradevni blok buduceg permanentnog Interneta
kojemu je cilj sprijeciti odumiranje digitalnih
podataka[2][3].

Drugi problem koji IPFS pokusava rijesiti je
problem nepotrebne visestruke distribucije velike
kolicine podataka. Taj problem predstavlja veliko
opterecenje na infrastrukturu ali i na propusnost
mreze korisnika. Taj problem se idealno opisuje
situacijom, ako je jedno rac¢unalo u Local

Area Network (LAN) mrezi preuzelo video sa
Interneta, i drugo rac¢unalo u istoj LAN mreZzi
zeli skinuti isti video, zasto drugo racunalo ne bi
preuzelo video sa prvog rac¢unala umjesto da ga
skida sa udaljenog servera[4].

IPFS iako je mlad protokol koji je prvi puta
spomenut tek 2014, ve¢ sada ima mnoge
aplikacije. Npr. ve¢ sada postoji dodatak za
Firefox koji omogucuje pregledavanje interenta
preko IPFS-a. Takoder postoji i eksperimentalni
preglednik za IPFS, pa i IPFS trazilica[5].

Ovaj ¢lanak opisuje IPFS i njegovu
implementaciju u drugom poglavlju, problematiku
kojom se bavi u treCem poglavlju i u ¢etvrtom
poglavlju opisuje neke ve¢ postojece IPFS
aplikacije ali i pokazuje proces instalacije IPFS-a
Citatelju.

2. Implementacija IPFS-a
2. IPFS implementation

IPFS uzima mnoge ideje od ve¢ postoje¢ih
tehnologija, prvenstveno git-a i bittorrenta,
medutim one ne ¢ine potpuni dizajn IPFS-a. Tu je
jos 1 IPNS koji je samo certificirajuéi, potpomaze

Domain Name System(DNS) sustavu i prevodi
Uniform Resource Locator(URL) u ljudima
citljiva imena[1].

Distribuirane Hash Tablice(DHT) se koriste da
bi se koordinirali i odrzavali metapodaci o peer
to peer racunalnim sustavima. IPFS koristi S/
Kademlia DHT, koji je nadogradnja na Kademlia
DHT. Kademlia DHT se takoder koristi u
BitTorrent protokolu i moze efikasno pretrazivati
velike racunalne mreze.

U IPFS-u ¢vorovi se identificiraju sa hash-

om javnog kljuca koji je kreiran pomocu S/
Kademlia. Cvorovi spremaju svoj javni i privatni
klju¢. Korisnici smiju pri svakom novom
povezivanju kreirati novi identitet ¢vora, ali time
gube generiranu statistiku u mrezi. Pri prvom
povezivanju ¢vorovi izmjenjuju javne kljuceve i
provjeravaju hash sa identitetom ¢vora. Ako je
ova provjera negativna veza se gasi.

Mrezni podsustav IPFS-a se sastoji od:

. Transporta: Moze koristiti bilo koji
transportni protokol.

. Pouzdanosti: Nudi pouzdanost ako ju
nizi protokoli ne nude.

. Povezivosti

. Integriteta: Opcionalno provjerava

integritet poruka.

. Autenticiteta: Opcionalno provjerava
autentic¢nost poruka.

IPFS moze koristiti bilo koju mrezu, on ne
pretpostavlja pristup Internet Protokolu.

Cvorovima je potreban sustav usmjeravanja koji
moze pronaci druge elemente na mrezi i elemente
koji mogu posluziti to¢no odredene objekte. IPFS
to ostvaruje koriste¢i Dynamic Sloppy Hash Table
(DSHT) baziran na S/Kademlia i Coral. Male
vrijednosti su spremljene direktno u DHT a velike
su referencirane u DHT-u[1].

Unutar IPFS-a razmjena podataka se dogada
razmjenom blokova pomocu protokola
inspiriranog BitTorrent-om, sa nazivom BitSwap.
Za razliku od BitTorrenta, BitSwap nije ogranicen
na blokove u samo jednom torrentu. BitSwap
radi kao stalno trziste gdje ¢vorovi mogu pronaci
blokove podataka koji su im potrebni, a blokovi
mogu do¢i i iz sasvim nepovezanih datoteka u
podatkovnom sustavu.
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Sustav takoder mora poticati ¢vorove na to da
dijele podatke koje imaju, ali i da o¢uva rjede
podatkovne blokove. To znaci da ¢e ¢vorovi
cesce spremati rjede podatkovne blokove u
pred-memoriju. Poticanje na dijeljenje podataka
se ostvaruje sa BitSwap kreditnim sustavom.
Uspostavljaju se pouzdani i nepouzdani ¢vorovi
Sto se tice razmjene podataka. To onemogucuje
Sybill napade, Stiti uspjesne veze i usporava lose
veze dok se ne poprave.

DHT i BitSwap omogucuju IPFS-u da formira
peer to peer sustav za spremanje i distribuciju
blokova na brzi nacin. Povrh njih IPFS gradi

Merkle DAG koji omogucuje:

. Adresiranje sadrzaja
. Otpornost na neovlasteno manipuliranje
. Deduplikaciju

U IPFS-u putanje rade na isti nac¢in kao UNIX
putanje i moze se njima putovati sa string
Aplication Programming Interfaceom(API). IPFS
putanje se mogu montirati u postoje¢e podatkovne
sustave bez konflikta. Drugi dio IPFS putanja se
obicno sastoji od hash rezultata objekata. IPFS
klijentima je potrebno i nesto lokalnog spremista
sa kojeg su dostupni lokalni podaci objekata
kojima upravlja IPFS. Za to moze posluziti tvrdi
disk ili Random Access Memory(RAM).

Klijenti koji zele osigurati prezivljavanje zeljenih
podataka i objekta na IPFS-u to mogu ostvariti

sa radnjom Object Pinning. To osigurava da ¢e
objekt ostati u lokalnoj memoriji ¢vora i moze
biti napravljeno rekurzivno ¢ime bi se ta radnja
obavila i nad djecom objekata. Upravo ova
funkcionalnost IPFS obiljezava kao permanentni
web[1]. Podatkovni objekt commit reprezentira
povijest verzija raznih objekata. Pomoc¢u njega

se mogu otkriti razlike izmedu starijih i novijih
verzija objekata. Tako dugo dok postoji jedan
commit i svi objekti djeca tog commita, sve ranije
verzije se mogu povratiti.

IPFS svoj podsustav za imena zove IPNS. On

je ostvaren tako da je napravljen nepromjenjivi
Merkle DAG. Time su objekti na odredeni nacin
u [PFS-u stalni. Adresiranje sadrzaja koriSteno

u IPFS-u zahtijeva optimizaciju propusnosti,
nepovjerljivo serviranje sadrzaja, stalne poveznice
1 moguénost kreiranja punih stalnih backupa
objekta.
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IPNS se sastoji od samo-certificiraju¢ih imenskih
prostora. Na IPNS se nadgraduje i sustav za
ljudima ¢itljiva imena, jer hash vrijednosti nisu
lagano citljive[1].

Postoje planovi za uvodenje sustava signaliziranja
koji ¢e biti povrh IPNS podsustava. Time ¢e se
omoguciti prenosenje dinamickih web stranica i
sadrzaja preko IPFS-a. To ¢e se ostvariti pomocu
signaliziranja preko usmjernickog podsustava i
pomocu distribuiranog agenta[6].

3. Problematika danasnjeg web-a

3. The problematics of todays web

Danasnji HTTP protokol radi na drugacijim
principima u odnosu na IPFS. Prvenstvena
konceptualna razlika je u tome da http koristi
lokacijsko adresiranje, za razliku od IPFS-a koji
koristi sadrzajno adresiranje[4].

Kod lokacijskog adresiranja svaki sadrzaj dobiva
adresu na osnovu svoje lokacije. Ako se taj
sadrzaj pomakne ili kopira na drugu lokaciju,
HTTP sa lokacijskim adresiranjem ga tretira kao
drugi sadrzaj. To je uzrok velikog opterecenja

na infrastrukturu ali i uzrok velike latencije.
Uzrok latencije lezi u ¢injenici da su posluzitelji
koji nude podatke cesto fizicki vrlo udaljeni od
klijenta. Medutim postavlja se pitanje, ako je
drugi klijent fizi¢ki vrlo blizu prvom klijentu veé
ranije preuzeo isti sadrzaj sa web-a, zasto se ne bi
smanjila latencija tako da prvi klijent preuzme taj
isti sadrzaj ali ne sa posluzitelja nego sa racunala
prvog klijenta.

Hlustracija 1: Mrezno opterecenje visestrukim skidanjem
istog sadrzaja[4]

Hllustration 1:Network load of downloading the same content

IPFS sa svojim sadrzajnim adresiranjem radi
upravo to. Spaja klijente u jednakopravne peer-
ove i kada viSe peer-ova ima trazeni sadrzaj, IPFS
¢e uzeti sadrzaj sa njih nekoliko najblizih. Time
se smanjuje latencija i povecava brzina mreze uz
smanjenje opterecenja na infrastrukturu.
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Tlustracija 2: Centralizirani kolaborativni web servis[4]

Illustration 2: Centralized collaborative web service

Zatim postoji problem mreznih greSaka rada u
modernim kolaborativnim web aplikacijama.
Vecina aplikacija je trenutno napravljena na
centraliziranoj server klijent arhitekturi. To znaci
da je za prekid rada dovoljan prekid veze bilo
gdje na relaciji klijent-server. Cak i ako su svi
klijenti povezani na istu LAN mrezu, ako je veza
sa udaljenim posluziteljem prekinuta, kolaboracija
ne moze nastaviti. IPFS bi sa svojom peer to
peer distribuiranom arhitekturom omogucio
distribuirane web aplikacije koje bi omogucéile
kolaborativni rad bez potrebe za centralnim
posluziteljem. Time bi se kolaboracija mogla
nastaviti ¢ak i uz odredene smetnje u samoj
mreznoj infrastrukturi. Moglo bi se argumentirati
da bi to sve zajedno, iako manje trosi korisnikov
bandwidth, vise troSilo korisnikov tvrdi disk. Ali
ispostavlja se da cijena tvrdih diskova brze pada
od cijene propusnosti mreze[4].

Postoji jos i problem tzv. digitalnog tamnog doba.
Digitalno tamno doba je problem u kojem bi u
blizoj buduénosti mnogi digitalni podaci mogli
postati ili ve¢ jesu postali nedostupni. Najcesci
razlog tome je taj da su tehnologije spremanja
podataka zastarjele ili jednostavno nestajanje
podataka[7].

Mnogi digitalni podaci ve¢ jesu izgubljeni,

npr. 1990-ih su mnogi National Aeronautics and
Space Administration (NASA) znanstvenici naisli
na problem kada su njihovi zapisi iz 1960-ih i
1970-ih bili na medijima koji su bili ne ¢itljivi
radi kvara na stroju za Citanje istih medija i radi
toga da takav stroj vise nije bio u prodaji. Za
neke podatke su onda pokrenuli proces digitalne
arheologije i reverznim inZenjeringom su
iS¢itavali podatke sa medija[8].

Mnogi podatci se kasnije mogu trajno sacuvati
emulacijom tehnologije. Postavlja pitanje gdje ¢e
se trajno pohraniti emulatori. IPFS pokuSava biti
tehnologija na kojoj bi se emulatori mogli sigurno
pohranjivati.

PRICES OVER TIIVIE

Gigatryte vs Downloading a Megabit/Second

< =

ARD DR BANTAST

Hlustracija 3: Kapacitet diska i bandwidth[4]
Hllustration 3: Disk capacity and bandwidth

Izuzev toga, sadrzajno adresiranje koje predstavlja
novi nacin adresiranja koje se koristi u IPFS-u,
zajedno sa peer to peer arhitekturom zeli sprijeciti
odumiranje poveznica, a time i odumiranje
sadrzaja tj. znanja i informacija pohranjenih na
njima[4].

4. Primjene

4. Applications

Sto se ti¢e implementacije web servisa i aplikacija
na [PFS-u, dodatno istrazivanje bi trebalo biti
izvrSeno oko toga kako implementirati neke

ve¢ danas postojece koncepte web servisa ali na
distribuiranom IPFS-u. Npr. kako na IPFS-u
implementirati dinamicki sadrzaj i druge servise
poput npr. IPFS trazilica. Sve to ukazuje na to

da je implementacija distribuiranih web servisa
drugacija od tradicionalnih web servisa[6][9].

Sa druge strane servisi staticke prirode kao servisi
za raspodjelu slikovnih i video datoteka ve¢
postoje[10][11].

4.1 Instalacija IPFS-a na Linux okruZenju

4.1 Instalacija IPFS-a na Linux okruZenju

Na Linux operacijskom sustavu se IPFS podrska
moze instalirati tako da se preuzme odgovarajuci
paket sa sluzbene stranice. Zatim se taj paket
treba raspakirati u novi direktorij. Treba se uci u
novi direktorij i pokrenuti skriptu za instalaciju sa
administratorkim privilegijama[12]:

sudo ./install.sh
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I1i se nakon raspakiranja instalira sa naredbom:
sudo mv go-ipfs/ipfs /usr/local/bin/
ipfs

Slijedec¢i korak je da se IPFS inicijalizira. U ovom

koraku se kreira i IPFS repozitorij, sa naredbom:

ipfs init

Zadnji korak je spajanje na IPFS protokol.
Spajanje na IPFS protokol se radi naredbom:
ipfs daemon

Nakon toga racunalo je prikljuceno na IPFS.
Provjera konekcije i lista spojenih ¢vorova se
moze dobiti sa naredbom:

ipfs swarm peers

4.2 Instalacija IPFS-a na Windows
okruZenju

4.2 Instalacija IPFS-a na Windows
okruZenju

IPFS se moze instalirati i na Windows
operacijskim sustavima. Da bi se IPFS instalirao
na windowse prvo se mora preuzeti paket za
windowse sa sluzbenih stranica. Zatim se taj
paket mora raspakirati.

Tlustracija 4: IPFS pozdravna poruka

Illustration 4: IPFS welcome message

IPFS.exe se treba kopirati u %PATH% direktorij
Windowsa.

Slijede¢i korak je inicijalizacija koju vr$§imo kroz
command promt naredbom:
ipfs init

Zadnji korak je spajanje na IPFS protokol.
Spajanje na IPFS protokol se radi naredbom:
ipfs daemon

Nakon toga racunalo je spojeno na IPFS.
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Provjera konekcije i lista spojenih ¢vorova se
moze dobiti sa naredbom:
ipfs swarm peers

IPFS je testiran na oba operacijska sustava
navedena u ovom poglavlju i na oba sustava je
radio stabilno.

4.3 Aplikacije trece strane
4.3 Third party applications

IPFS search

IPFS search je eksperimentalna trazilica web
stranica za IPFS. Koristi lunr.js za provodenje
trazenja i gradenje indeksa trazenja. Pretrazuje
naslove, tekst i URL od 11000 IPFS web stranica
koje su uspjesno pronadene scrape tehnikom.[5]

Akasha

Akasha je socijalna mreza slijedece generacije
pokretana sa Ethereaum i IPFS projektima.
Akasha je decentralizirana socijalna mreza sa
ciljem imunosti na cenzuru i ciljem razasiljanja
ljudskog znanja.[5]

OpenBazaar

OpenBazaar je Open source decentralizirana
web trgovina. Za razliku od tradicionalnih

web trgovina, gdje su web trgovine posrednik
izmedu kupca i dobavljaca OpenBazaar povezuje
kupca i dobavljaca izravno bez posrednika.
OpenBazaar isto uklanja karticarske kuce iz
novcanog posredstva tako da za valutu koristi
BitCoin. Jedino gdje postoji oblik posredstva je u
razrjeSavanju potencijalnih prijevara, gdje postoji
treca strana i novc¢ana transakcija je blokirana
sve dok se barem dvije od tri strane ne sloze oko
razrjeSenja. OpenBazaar koristi IPFS radi vece
dostupnosti prodavackih mjesta, da prodavaci ne
moraju stalno odrzavati vlastiti server[13].

5. Zakljucak

5. Conclusion

U ovom ¢lanku je objasnjena implementacija
IPFS-a. Opisano je kako IPFS preoblikuje

web 1 pomocu kojih koncepata. Zatim se iSlo u
pitanje nekih od problematika koje IPFS rjesava.
U nastavku je pisano kako IPFS primijenit na
razli¢itim operacijskim sustavima u trenutnoj
implementaciji, kao i neke web aplikacije
napisane za IPFS.
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Ocekujemo da ¢e se daljnja istrazivanja provoditi
oko toga kako razvijati distribuirane dinamicke
web servise, jer iako postoje odredene ideje

oko razvitka istih, to je jo$ uvijek jedno vrlo
neistrazeno podrucje.

Zakljuéno se moze re¢i da IPFS ima vrlo
zanimljiva rjeSenja za problematiku koju rjesava.
Iako je IPFS protokol tek u svojim pocetcima,
ve¢ se kreiraju mnoge primjene za njega. IPFS
ima potencijala da bude tehnologija koja ¢e
transformirati web i na$ dozivljaj istoga.
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