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JELENA LEVAK", DAMIR OSTERMAN™

Zastita, zadrZavanje i razmjena podataka kojima se
koriste tijela za provedbu zakonodavstva te moguca
tehnicka rjeSenja vezana uz zadrzavanje podataka
nakon poniStenja Direktive za zadrzavanje
podataka presudama Suda Europske unije

SaZetak

Tijela za provedbu zakonodavstva moraju imati odgovarajuci alat za zadrzavanje podataka kako
bi na neki nacin odrzala korak u borbi protiv terorizma i teskog kriminaliteta. Zadrzavanje
podataka je na razini Europske unije apsolutni osnovni element u toj borbi, no mora postojati
odgovarajuci balans izmedu temeljnih prava, prava na privatnost i zastite osobnih podataka i
daljnjeg rada na sigurnosti gradana. Daljnja mogucnost zadrzavanja podataka od iznimne je
vaznosti za sigurnost gradana, posebice u pogledu sprjecavanja, istraga, otkrivanja i progona
kaznenih djela te obrane i zastite javne i nacionalne sigurnosti. S druge strane, zadrzavanje
podataka predstavlja ogranicenje ljudskih prava zajamcenih Poveljom EU-a o temeljnim
pravima (pravu na poStovamje privatnog zivota i komuniciranja, pravu na zastitu osobnih
podataka i pravu na slobodu izrazavanja).

Cilj je ovog rada prikazati povijest zakonodavstva kojim se EU pokusava suociti s problematikom
borbe protiv terorizma, reformom podrucja zastite podataka koja je nuzno potom uslijedila kroz
paket raznih zakonodavnih rjesenja, presudama Suda EU u odnosu na Direktivu o zadrzavanju
podataka i njenim ponistenjem te trenutacnim stanjem u raspravama koje su uslijedile.

* Jelena Levak, Ministarstvo unutarnjih poslova Republike Hrvatske, savjetnica za unutarnje poslove u Stal-
nom predstavni$tvu Republike Hrvatske pri Europskoj uniji, polaznica Poslijediplomskog specijalistickog
studija iz kaznenopravnih znanosti na Pravnom fakultetu Sveucilista u Zagrebu.

* Damir Osterman, Ministarstvo unutarnjih poslova, Ravnateljstvo policije, Uprava kriminalisti¢ke policije,
policijski sluzbenik, polaznik specijalistickog diplomskog stru¢nog studija Krizni menadzment na Veleu¢ilistu
Velika Gorica.
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S tehnickog aspekta bit ¢e prikazane mogucnosti uskladivanja, prikupljanja, obrade i
pohranjivanja velikih kolicina podataka koji mogu posluziti za identifikaciju osoba te kao takve
moraju biti uskladene s Uredbom o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o staviljanju izvan snage Direktive 95/46/EZ (Opéom
uredbom o zastiti osobnih podataka) i Direktivom o zastiti pojedinaca u vezi s obradom osobnih
podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih
djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Okvirne odluke Vijeca 2008/977/PUP (tzv. Policijskom direktivom).

Kao mjere zastite podataka u smislu navedenih propisa obradit ¢e se Sifriranje (enkripcija),
anonimizacija te pseudonimizacija, uzimajuci u obzir njihove prednosti i nedostatke. Obradit ¢e
se i zakonodavstvo vezano uz postupanje s podacima te koncept tehnickog rjesenja koje bi imalo
mogucnosti ogranic¢avanja obrade podataka i omogucilo nadzor nad postupanjem s podacima.

Kljucne rijeli: zadrzavanje podataka elektronicke komunikacije, pravo na privatnost, sifriranje,
anonimizacija, pseudonimizacija.

UvVOD

Pocinjenjem teroristickih napada na zgrade Svjetskog trgovackog centra u New Yorku i na
Pentagon 11. rujna 2001. oznacen je pocetak "Post 9/11" ere, §to je, izmedu ostalog, dovelo
do reakcije Vijeca sigurnosti UN-a'. Radi se o dogadaju koji je potaknuo jedinstvo zemalja
i odlu¢nost zaustavljanja medunarodnog terorizma, pri ¢emu su u pogon stavljeni svi resursi,
pocevsi od obavjestajnih i vojnih resursa kao i policijskih, te diplomatskih i nakon kojeg su
uslijedile opée ekonomske, socijalne, kulturne i vojne posljedice u SAD-u i drugim dijelo-
vima svijeta.

Ti napadi promijenili su nacin na koji svijet gleda na sigurnost. Gradani su svakim da-
nom bili i jesu izloZeni sve ve¢em i vecem broju podataka o nacionalnoj sigurnosti, meduna-
rodnoj politici i gospodarstvu i na koji su nacin oni neraskidivo medusobno povezani. No i na
teritoriju Europske unije (u daljnjem tekstu: EU), pocevsi od bombaskih napada na Madrid
i London (2004. 1 2005.) do brojnih teroristickih napada 2015., 2016. 1 2017., posljednjih se
godina biljezi porast velikih teroristi¢kih akcija.

U Zakljuécima Vije¢a o razvoju obnovljene strategije unutarnje sigurnosti Europske
unije od 4. prosinca 2014., pod tockom 4. Temeljna prava, izmedu ostalog navodi se i sljede-
¢e: "Strategija unutarnje sigurnosti EU-a trebala bi doprinijeti Uniji koja §titi svoje gradane
i u potpunosti postuje prava i slobode gradana EU-a i onih koji imaju boraviste u EU-u, bo-
rave u njemu ili ga posjecuju. Strategijom ¢e se olaksati promicanje socijalne ukljucenosti i
socijalne kohezije, $to znaci zajedno zivjeti u slobodi i sigurnosti na osnovi temeljnih prava
i vrijednosti EU-a, s ciljem sprecavanja pojave kriminala. Na postovanje temeljnih prava u
planiranju i provedbi politika i mjera unutarnje sigurnosti treba gledati kao na nacine jamstva
razmjernosti 1 kao alat kojim se stjeCe povjerenje gradana i kojim ih se potice na sudjelova-
nje."? Napomenimo kako su se samo u 2016. godini unutar Europske unije dogodila 142

!'Vijece sigurnosti, Resolution 1373(2001), UN Doc. S/RES/1373 (2001) od 28. rujna 2001., Vijece sigurnos-
ti, Report of the Policy Working Group on the United Nations and Terrorism, UN Doc. A/57/273-S/2002/875.

2 Vije¢e Europske unije 2014., Zakljuéci Vijeca o razvoju obnovljene strategije unutarnje sigurnosti Europske
unije, Bruxelles, 4. prosinca 2014., dokument 15670/14, str. 13., dostupan na http://register.consilium.europa.
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neuspjela, onemogucena ili izvrSena teroristicka napada, pri ¢emu su 1.002 osobe uhic¢ene
zbog kaznenih djela terorizma®.

1. ZAKONODAVSTVO EUROPSKE UNIJE

1. 1. Ukratko o podruéju suzbijanja terorizma nakon 9/11

Prije 11. rujna 2001. temom protuterorizma nije se bavio niti jedan ured ili agencija
EU. Trebali su se 11. ozujka 2004. dogoditi bombaski napadi u Madridu i 7. srpnja 2005. u
Londonu, kako bi se EU pokrenula i provela svoje prvo sveobuhvatno preispitivanje pita-
nja terorizma i to u trenutku kada je Unijom unutar rotirajuceg predsjednistva predsjedalo
Ujedinjeno Kraljevstvo. Rezultat je bila Strategija EU-a za borbu protiv terorizma s ciljem
globalne borbe protiv terorizma i stvaranja sigurnije Europe (2005.), koju je donijelo Vijece.
Strategija je usmjerena na cetiri stupa djelovanja: prevenciju, zastitu, progon i odgovor, a u
svim je stupovima strategije prepoznata vaznost suradnje s tre¢im zemljama i medunarodnim
institucijama. Iz nje su proizasli prioriteti kao $to su, izmedu ostalog, zastita mogucih meta
i bolji zajednicki odgovor na napade. Europska komisija je 15. sijecnja 2014. podnijela Ko-
munikaciju o sprjeavanju radikalizacije koja dovodi do terorizma i nasilnog ekstremizma®.
Strategija je u lipnju 2014. revidirana s obzirom na nove trendove kao §to su izolirani terori-
sticki napadi, strani borci i upotreba drustvenih medija medu teroristima. U prosincu 2014.
Vijece je donijelo smjernice za provedbu revidirane strategije za drzave ¢lanice’.

Unatoc tome, u sijecnju 2015. dogodili su se napadi na Charlie Hebdo u Parizu. Europ-
ska komisija donijela je 28. travnja 2015. Europski program sigurnosti u kojem je utvrdila
glavne mjere za osiguravanje djelotvornog odgovora EU-a na terorizam i prijetnje sigurnosti
u Europskoj uniji u razdoblju od 2015. do 2020°. Potom je u Bruxellesu u bombaskim napa-
dima 22. ozujka 2016., od kojih se jedan dogodio nekoliko stotina metara od Komisijinog
Berlaymonta, a drugi u zra¢noj luci Bruxelles, poginulo najmanje 32 osobe, dok je 330 osoba
lakse ili teze ranjeno, a medu Zrtvama je bio veliki broj razli¢itih nacionalnosti (40)”. Nakon

eu/doc/srv?I=EN&f=ST%2015670%202014%20INIT, (pristup 3. studenoga 2017.).

3 Borba EU-a protiv terorizma, dostupno na http://www.consilium.europa.eu/hr/policies/fight-against-terror-
ism/, (pristup 3. studenog 2017.); TESAT, EUROPEAN UNION TERRORISM SITUATION AND TREND
REPORT 2017, Europol, 2017., str. 10., Izvjes¢e u obliku PDF-a dostupno na http://www.consilium.europa.
euw/hr/policies/fight-against-terrorism/, (pristup 3. studenoga 2017.).

* Europska komisija, KOMUNIKACIJA KOMISIJE EUROPSKOM PARLAMENTU, VIJECU, EUROP-
SKOM GOSPODARSKOM I SOCIJALNOM ODBORU I ODBORU REGIJA, Sprjecavanje radikalizacije
koja dovodi do terorizma i nasilnog ekstremizma: Jacanje odgovora Europske unije, COM(2013) 941 final,
Bruxelles, 15. sije¢nja 2014., dostupno na https://ec.europa.eu/transparency/regdoc/rep/1/2013/HR/1-2013-
941-HR-F1-1.Pdf (pristup 3. studenoga 2017.).

3 Vije¢e Europske unije 2014., Revidirana Strategija EU-a za borbu protiv radikalizacije i novagenja terorista,
dokument broj 9956/14.

6 Europska komisija, KOMUNIKACIJA KOMISIJE EUROPSKOM PARLAMENTU, VIJECU, EUROP-
SKOM GOSPODARSKOM I SOCIJALNOM ODBORU I ODBORU REGIJA Europski program sigurnosti,
COM(2015) 185 final, Strasbourg, 28. travnja 2015., dostupno na http://eur-lex.europa.eu/legal-content/HR/
ALL/?uri=CELEX:52015DC0185, (pristup 2. studenoga 2017.).

7 Deutsche Welle, Brussels bombing aftermath - live updates, dostupno na http://www.dw.com/en/brussels-
bombing-aftermath-live-updates/a-19135323, (pristup 2. studenoga 2017.).
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navedenih napada pokrenut je Europski program sigurnosti za borbu protiv terorizma i stva-
ranje uvjeta za uspostavu ucinkovite i istinske sigurnosne Unije®, u ¢ijem se uvodu navodi:
"Europska unija uspostavljena je kako bi se njezinim gradanima osiguralo podrucje slobode,
sigurnosti 1 pravde bez unutarnjih granica. Europljani moraju biti sigurni da su, kamo god
se kretali unutar Europe, njihove slobode i sigurnost dobro zasti¢ene, ¢ime se u potpunosti
postuju vrijednosti Unije, ukljuc¢ujuéi vladavinu prava i temeljna prava. U tom pogledu osni-
vackim je ugovorima predvidena potreba za osiguranjem visoke razine sigurnosti, izmedu
ostalog i zahvaljujuci preventivnim mjerama te koordinaciji i suradnji policijskih, sudskih
i drugih nadleznih tijela’. Zato EU i njene drZave ¢lanice trebaju izi¢i iz okvira suradnje u
cilju zastite unutarnje nacionalne sigurnosti i zapoceti djelovati vodene idejom zastite kolek-
tivne sigurnosti Unije u cjelini". Ukratko, potrebno je prije¢i s koncepta suradnje radi zastite
nacionalne unutarnje sigurnosti na ideju zastite kolektivne sigurnosti Unije kao cjeline, s
posebnim naglaskom na bolju razmjenu podataka. U podrucju protuteroristickog djelovanja i
radikalizacije Europski program sigurnosti osmisljen je u cilju provedbe ciljanih operativnih
mjera povezanih s posebnim rizicima i neposrednog jacanja kolektivne sposobnosti EU-a za
suzbijanje terorizma. U okviru prioriteta borbe protiv terorizma Europski program sigurnosti
usredotocen je na prijetnje od povrataka stranih teroristickih boraca, prevenciju radikalizacije
te sankcioniranje terorista i njihovih pristalica. Istaknuta je vaznost blokiranja pristupa tero-
rista financiranju, oruzju i eksplozivima, poboljsanja zastite gradana i klju¢ne infrastrukture
te rjeSavanja vanjske dimenzije u borbi protiv terorizma izvan granica EU-a. NaglaSena je i
vaznost bolje razmjene informacija radi djelotvornog pracenja osoba uklju¢enih u teroristi¢-
ke aktivnosti. Ta klju¢na podru¢ja interesa ojacana su Akcijskim planom o vatrenom oruzju
i eksplozivima donesenim u prosincu 2015.', o ja¢anju borbe protiv financiranja terorizma
donesenim u velja¢i 2016."! te Komunikacijom o ja¢im i pametnijim informacijskim sustavi-
ma za granice i sigurnost donesenom 6. travnja 2016'2,

$ Europska komisija, KOMUNIKACIJA KOMISIJE EUROPSKOM PARLAMENTU, EUROPSKOM
VIJECU 1 VIJECU o provedbi Europskog programa sigurnosti za borbu protiv terorizma i stvaranje uv-
jeta za uspostavu ucinkovite i istinske sigurnosne unije; ANNEX 1, PRILOG KOMUNIKACIJI KOMISIJE
EUROPSKOM PARLAMENTU, EUROPSKOM VIJECU I VIJECU o provedbi Europskog programa sig-
urnosti za borbu protiv terorizma i stvaranje uvjeta za uspostavu ucinkovite i istinske sigurnosne Unije,
COM/2016/230 final, Bruxelles, 20. travnja 2016., dostupno na http://eur-lex.europa.eu/legal-content/HR/
TXT/?uri=CELEX:52016DC0230, (pristup 2. studenoga 2017.)

9 Clanak 67. stavak 3. UFEU-a.

19 Europska komisija, KOMUNIKACIJA KOMISIJE EUROPSKOM PARLAMENTU I VIJECU, Provedba
Europskog programa sigurnosti: Akcijski plan EU-a za borbu protiv nezakonite trgovine vatrenim oruzjem i
eksplozivima te njihove uporabe, COM/2015/0624 final, Bruxelles, 2. Prosinca 2015., dostupno na http://eur-
lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52015DC0624#footnote3, (pristup 2. studenoga 2017.).
" Europska komisija, KOMUNIKACIJA KOMISIJE EUROPSKOM PARLAMENTU I VIJECU o Ak-
cijskom planu za jacanje borbe protiv financiranja terorizma, COM/2016/050 final, Bruxelles, 2. veljace
2016., dostupno na http://eur-lex.europa.cu/resource.html?uri=cellar:e6e0de37-ca7c-11e5-a4b5-01aa75e-
d71a1.0023.02/DOC_1&format=PDF, (pristup 2. studenoga 2017.).

12 Europska komisija, KOMUNIKACIJA KOMISIJE EUROPSKOM PARLAMENTU I VIJECU Jadi i
pametniji informacijski sustavi za granice i sigurnost, COM(2016) 205 final, Bruxelles, 6. travnja 2016.,
dostupno na http://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52016DC0205, (pristup 2. studenoga
2017.).
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1.2. Zastita podataka

S novom, ¢esto na internetu temeljenom tehnologijom, koja igra sve vazniju ulogu u
organiziranju i sprje¢avanju takvih akata masovnog nasilja, pocele su se pojavljivati napeto-
sti izmedu potreba sigurnosti i ¢vrsto ukorijenjenih prava EU na zastitu podataka i privatnost.
To se posebice ocitovalo 2013. godine kada je "zvizda¢" Edward Snowden razotkrio SAD i
UK prakse masovnog nadzora §to je dovelo do propitivanja postojeceg kompromisa izmedu
osiguravanja sigurnosti i zastite prava na privatnost kroz veliko i neselektivno prikupljanje
i analizu podataka pod pokroviteljstvom nacionalne sigurnosti i borbe protiv terorizma's.

Posljedi¢no, Europska komisija je 2015. predlozila sveobuhvatnu reformu EU zako-
nodavstva za zastitu podataka iz 1995. kako bi ojacala online privatnost i potakla europsko
digitalno gospodarstvo.

Nakon ¢etverogodi$njeg pregovaranja EU je 2016. usvojila paket koji se sastojao od
Opce uredbe o zastiti osobnih podataka (EU 679/2016)' i Direktive (EU 2016/680) o zastiti
pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe sprjeava-
nja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slo-
bodnom kretanju takvih podataka (tzv. Policijska direktiva)'’. Obje ukljucuju jacanje prava
na djelotvorni pravni lijek i omoguéavaju ulaganje prituzbi te osiguravaju snazan nadzor
nezavisnih nacionalnih tijela za zastitu podataka, koja mogu primati prituzbe i dodijeliti na-
knadu podnositeljima zahtjeva.

Nadalje, usvojena je i Direktiva o uporabi podataka iz evidencije podataka o putnicima
u svrhu sprjecavanja, otkrivanja, istrage i progona kaznenih djela terorizma i teskih kaznenih
djela (PNR direktiva)'®, s ciljem reguliranja prijenosa podataka iz PNR-a o putnicima na me-
dunarodnim letovima od zracnih prijevoznika drzavama ¢lanicama, kao i obradu tih podataka
koju obavljaju nadlezna tijela. Kao tre¢e veliko podrucje nametnulo se pitanje nevaljanosti
Direktive o zadrzavanju podataka'” (od 2014.), no o tome nesto vise kasnije u tekstu.

13 Zrinka Salaj, Medunarodnopravne implikacije masovnog nadzora elektroni¢kih komunikacija u kontekstu
ljudskih prava, s posebnim osvrtom na sigurnosno-obavjestajni sustav u Republici Hrvatskoj, ZPR 6 (1)
2017; str. 15.-40.

14 Sluzbeni list Europske unije, L 119/1, 4. svibnja 2016., UREDBA (EU) 2016/679 EUROPSKOG PARLA-
MENTA I VIJECA od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Op¢a uredba o zastiti podataka).

15 Sluzbeni list Europske unije, L 119/89, 4. svibnja 2016., DIREKTIVA (EU) 2016/680 EUROPSKOG PAR-
LAMENTA I VIJECA od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka od strane
nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih
sankcija i 0 slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/
PUP.

¢ Sluzbeni list Europske unije, L 119/132, 4. svibnja 2016., DIREKTIVA (EU) 2016/681 EUROPSKOG
PARLAMENTA I VIJECA 0d 27. travnja 2016. o uporabi podataka iz evidencije podataka o putnicima (PNR)
u svrhu sprec¢avanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih djela.
17 Sluzbeni list Europske unije, L 105/54, 13. travnja 2004., DIREKTIVA 2006/24/EZ EUROPSKOG PAR-
LAMENTA I VIJECA od 15. ozujka 2006. o zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem
javno dostupnih elektronic¢kih komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni Direktive
2002/58/EZ.
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1.3. Obrada osobnih podataka

Pored prikupljanja i zastite osobnih podataka, teroristicki napadi usmjerili su pozornost
i na zadrzavanje podataka elektroni¢ke komunikacije od strane pruzatelja telekomunikacij-
skih usluga kao alata za zastitu nacionalne sigurnosti i rje$avanje kaznenih djela. U nastavku
dajemo pregled zakonodavnih akata EU-a u podrucju zastite podataka.

Europski parlament i Vije¢e donijeli su 24. listopada 1995. godine direktivu 95/46/
EZ o zastiti pojedinaca u pogledu obrade osobnih podataka i o slobodnom kretanju takvih
podataka'®. Ova direktiva poznata je kao Direktiva o zastiti osobnih podataka. Primjenjuje
se na podatke obradene automatiziranim sredstvima (npr. ra¢unalna baza podataka kupaca) i
podatke koji su sadrzani ili namjeravaju biti sadrzani u neautomatiziranom sustavu pohrane
podataka. Direktiva je usmjerena na zastitu prava i sloboda osoba na podru¢ju obradivanja
osobnih podataka kada je obrada podataka dopustena te posebno njihovo pravo na privatnost.

Potom je 1997. godine usvojena Direktiva 97/66/EZ o obradi osobnih podataka i zastiti
privatnosti u podrucju telekomunikacija, koja je potom, jer se morala prilagoditi razvoju na
trzistima i u tehnologijama elektronickih komunikacijskih usluga kako bi mogla pruziti jed-
naku razinu zastite osobnih podataka i privatnosti korisnicima javno dostupnih elektronickih
komunikacijskih usluga, neovisno o tehnologijama koje se koriste, 12. srpnja 2002. godine
zamijenjena Direktivom 2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u podrué-
ju elektroni¢kih komunikacija'®. Ona ¢ini dio paketa odredbi o telekomunikacijama i pozna-
ta je kao Direktiva o privatnosti i elektronickim komunikacijama. Prije svega odnosi se na
obradu osobnih podataka prilikom isporuke komunikacijske usluge. U svom uvodnom dijelu
navodi kako se uvode nove napredne digitalne tehnologije u javne komunikacijske mreze,
$to dovodi do posebnih zahtjeva u vezi sa zastitom osobnih podataka i privatnosti korisnika.
Razvoj informacijskog drustva karakterizira uvodenje novih elektroni¢kih komunikacijskih
usluga, a pristup digitalnim pokretnim mrezama postao je dostupan i prihvatljiv §iroj jav-
nosti. Te digitalne mreze imaju ogromne kapacitete i moguénosti obrade osobnih podataka.
Uspjesan prekograni¢ni razvoj tih usluga djelomice ovisi o povjerenju korisnika da njihova
privatnost nece biti ugrozena. Internet mijenja tradicionalne trzi$ne strukture pruzajuéi za-
jedni¢ku globalnu infrastrukturu za dostavu Sirokog raspona elektroni¢kih komunikacijskih
usluga. Javno dostupne elektroni¢ke komunikacijske usluge preko interneta otvaraju korisni-
cima nove mogucnosti, ali i nove opasnosti za njihove osobne podatke i privatnost. Davatelji
usluga elektronicke komunikacijske usluge moraju Stititi sigurnost svojih usluga sljede¢im
mjerama: osiguravanjem osobnih podataka, a pristup tim podacima dozvoliti samo ovlaste-
nim osobama; zastitom osobnih podataka kako se ne bi unistili, izgubili ili bili promijenjent;
osiguravanjem provedbe sigurnosne politike na podrucju obrade osobnih podataka.

U Direktivi je navedeno da drzave ¢lanice moraju, kao i prema svojim nacionalnim
zakonima, osigurati tajnost komunikacije koja se odvija preko javne elektronicke komunika-
cijske mreze. Slusanje, snimanje i skladistenje komunikacijskih podataka mora biti izricito
zabranjeno osobama koje nisu korisnici bez pristanka navedenih korisnika. Direktiva odredu-

18 Dostupno na http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:31995L0046, (pristup 29. studeno-
ga 2017.).

1 Dostupno na http://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX:32002L0058 (pristup 29. studeno-
ga 2017.).
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je da se podaci o prometu i lokacijski podaci moraju brisati ili u¢initi anonimnima kada vise
nisu potrebni za odrzavanje komunikacije ili za obrac¢un, osim ako je pretplatnik dao svoj
pristanak za drugu uporabu. Izmedu ostalog u ¢lanku 15. stavku 1. navodi se da: "Drzave ¢la-
nice mogu donijeti zakonske mjere kojima ¢e ograniciti opseg prava i obveza..., kada takvo
ograniCenje predstavlja nuznu, prikladnu i razmjernu mjeru unutar demokratskog drustva s
ciljem zastite javne i nacionalne sigurnosti (odnosno drzavne sigurnosti), obrane te s ciljem
spreCavanja, istrage, otkrivanja i progona kaznenih djela odnosno neovlastene uporabe elek-
tronickog komunikacijskog sustava iz ¢lanka 13. stavka 1. Direktive 95/46/EZ. S tim u vezi,
drzave ¢lanice mogu, izmedu ostalog, donijeti zakonske mjere kojima se omogucuje zadr-
zavanje podataka tijekom ograni¢enog razdoblja opravdane razlozima odredenim u ovom
stavku. Sve mjere iz ovog stavka moraju biti u skladu s opéim nadelima prava Zajednice,
ukljucujuéi ona iz ¢lanka 6. stavka 1. i 2. Ugovora o Europskoj uniji."

2. DIREKTIVA O ZADRZAVANJU PODATAKA I PRESUDE SUDA
EUROPSKE UNIJE

Godine 2006. usvojena je Direktiva 2006/24/EZ o zadrzavanju podataka dobivenih ili obra-
denih u vezi s pruzanjem javno dostupnih elektronickih komunikacijskih usluga ili javnih
komunikacijskih mreza (Direktiva o zadrzavanju podataka) s glavnim ciljem uskladivanja
zakonodavnih rjeSenja drzava ¢lanica koje se odnose na obveze zadrzavanja odredenih po-
dataka koje skupljaju ili obraduju pruzatelji javno dostupnih elektroni¢kih komunikacijskih
usluga ili javnih komunikacijskih mreza. Na taj nacin ona je osiguravala dostupnost tih poda-
taka u svrhu sprjecavanja, istrage, otkrivanja i progona teskih kaznenih djela, poput kaznenih
djela povezanih s organiziranim kriminalom i terorizmom. Direktiva je predvidala da nave-
deni pruzatelji moraju zadrzati podatke o prometu i lokaciji kao i s tim povezane podatke
nuzne za identificiranje pretplatnika ili korisnika. Nasuprot tome, nije dopustala zadrzavanje
sadrzaja komunikacije i informacija kojima se pristupa. Kljuéne odredbe Direktive bile su:
obveza zadrzavanja podataka (¢l. 3.) i pristup podacima (¢l. 4.) te kategorije podataka koji se
zadrzavaju, trajanje zadrzavanja i podrucje primjene.

Direktiva je potom bila podvrgnuta ¢itavom nizu tuzbi pred Sudom EU. Sud EU je
presudom u spojenim predmetima Digital Rights Ireland i Seitlinger i dr.?° 2014. godine
direktivu proglasio nevaljanom jer omogucéava Siroko i osobito tesko mijesanje u temeljna
prava na postovanje privatnog zivota i na zastitu osobnih podataka, a koje nije ograni¢eno
samo na ono $to je strogo nuzno. Takvim ponistenjem nastalo je stanje pravne nesigurnosti
posebice vezano uz pravne statuse nacionalnih zakonodavstava kojima se ta Direktiva preno-
sila i samoj dostupnosti takvih podataka tijelima za provedbu zakona i njihovoj uporabi kao
dokaza u kaznenom postupku. Iako je Sud priznao da je Direktiva ostvarila legitiman cilj u
borbi protiv teskog kriminala i zastite nacionalne sigurnosti, Sud je utvrdio kako u dovoljnoj

2 Sluzbeni list Europske unije, C 175/6, 10. lipnja 2014., Presuda Suda (Veliko vijece) od 8. travnja 2014.
(zahtjev za prethodnu odluku koji su uputili High Court of Ireland, Verfassungsgerichtshof — Irska, Austrija)
— Digital Rights Ireland Ltd (C-293/12), Kérntner Landesregierung, Michael Seitlinger, Christof Tschohl i dr.
(C-594/12) protiv Minister for Communications, Marine and Natural Resources, Minister for Justice, Equal-
ity and Law Reform, The Commissioner of the Garda Siochana, Ireland and the Attorney General (Spojeni
predmeti C-293/12 i C-594/12).
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mjeri nisu osigurane za$titne mjere kojima bi se zastitila privatnost i osigurala dovoljna razi-
na zastite podataka. Osnovni zakljucci Suda bili su da zadrzavanje podataka mora biti ogra-
ni¢eno (ne moze obuhvacati sve osobe, sva sredstva komunikacije i sav podatkovni promet
bez ikakvog razlikovanja); pristup i uporaba podataka moraju biti ograniceni (pristup mogu
imati samo nadlezna tijela i koristiti ih samo u one svrhe zbog kojih su podaci i prikupljani);
trajanje zadrzavanja mora biti razmjerno; podaci se obavezno moraju zadrzavati na podrucju
Unije i potrebna je zastita zadrzanih podataka od rizika zlouporabe?®'.

Potom je Svedski Tele2 pokrenuo novi sudski postupak koji je rezultirao presudom
Suda EU u dvama spojenim predmetima C-203/15 i C-698/15 (Tele2 i Watson)*. U presudi
Sud navodi da se nacionalnim zakonodavstvom, kojim se odreduje obveza opcenitog i ne-
selektivnog zadrzavanja svih podataka o prometu i lokaciji prekoracuju granice onoga §to je
potrebno te pojasnio kriterije i uvjete koje trebaju ispuniti nacionalni mehanizmi zadrzavanja
podataka drzava ¢lanica. Tako je Sud naveo kako drzave ¢lanice mogu odstupiti od povjerlji-
vosti komunikacija i s njima povezanih podataka o prometu kada je to vremenski ograni¢eno,
nuzno, prikladno i strogo razmjerno. Sud je takoder naveo kako ciljana nacionalna mjera za
zadrzavanje podataka moze biti osigurana samo u svrhu borbe protiv teSkog kriminala. Za-
drzavanje podataka ne moze biti opce i neselektivno zadrzavanje svih podataka o prometu i
lokaciji svih pretplatnika i registriranih korisnika koji se odnose na sva sredstva elektronicke
komunikacije. (Sto potvrduje i Misljenje Suda u predmetu vezanom uz EU-Kanada PNR
sporazum?®. Dakle, nizom presuda (C-362/14, C-582/14, C-203/15 i C-698/15, C-293/12,
itd.) Sud EU-a istaknuo je proaktivni stav o osiguranju zastite podataka.

21 Sud Europske unije, PRIOPCENJE ZA MEDIJE br. 54/14, Luxembourg, 8. travnja 2014., Presuda u spo-
jenim predmetima C-293/12 i C-594/12 Digital Rights Ireland i Seitlinger i dr., dostupno na https://curia.
europa.eu/jems/upload/docs/application/pdf/2014-04/cp140054hr.pdf, (pristup 29. studenoga 2017.).

22 Presuda Suda (Veliko vijece) od 21. prosinca 2016., Tele2 Sverige AB i Secretary of State for the Home
Department protiv Post-och telestyrelsen i dr. (zahtjevi za prethodnu odluku koje su uputili Kammarrét-
ten i Stockholm i Court of Appeal (England & Wales) (Civil Division), "Zahtjev za prethodnu odluku —
Elektronicke komunikacije — Obrada osobnih podataka — Povjerljivost elektroni¢kih komunikacija — Zastita —
Direktiva 2002/58/EZ — Clanci 5., 6. i 9. i ¢lanak 15. stavak 1. — Povelja Europske unije o temeljnim pravima
—Clanci 7., 8.1 11. 1 ¢lanak 52. stavak 1. — Nacionalno zakonodavstvo — Pruzatelji elektroni¢kih komunikaci-
jskih usluga — Obveza koja se odnosi na opce i neselektivno zadrzavanje podataka o prometu i podataka o lo-
kaciji — Nacionalna tijela — Pristup podacima — Nepostojanje prethodnog nadzora suda ili nadzora neovisnog
upravnog tijela — Uskladenost s pravom Unije.", (spojeni predmeti C-203/15 i C-698/15), dostupno na http://
eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A62015CJ0203#t-ECR_62015CJ0203 HR 01-
E0001, (pristup 1. studenoga 2017.).

% Misljenje Suda (Veliko vijece) od 26. srpnja 2017. — Europski parlament (misljenje 1/15), (Misljenje na
temelju ¢lanka 218. stavka 11. UFEU-a — Prijedlog sporazuma izmedu Kanade i Europske unije — Prijenos
podataka iz popisa imena zrakoplovnih putnika iz Unije u Kanadu — Odgovarajuée pravne osnove — Clanak
16. stavak 2., ¢lanak 82. stavak 1. drugi podstavak tocka (d) i ¢lanak 87. stavak 2. toc¢ka (a) UFEU-a —
Uskladenost sa ¢lancima 7. i 8. te clankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima),
dostupno na http://curia.europa.eu/juris/document/document.jsf?docid=194498 &mode=req&pagelndex=1&
dir=&occ=first&part=1&text=&doclang=HR &cid=73014#1, (pristup 4. rujna 2017.).
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3. POSLJEDICE PONISTENJA DIREKTIVE O ZADRZAVANJU PODATAKA U
DRZAVAMA CLANICAMA EUROPSKE UNIJE

Drzave ¢lanice Europske unije koje takvom odlukom Suda EU-a vise nisu obvezane na teme-
lju specificnog pravnog instrumenta Unije uvesti ili odrzavati nacionalni rezim zadrzavanja
podataka razli¢ito su pristupile presudi. Neke su zadrzale postojece stanje, dok su druge kre-
nule s izmjenama, zamjenama ili stavljanjem izvan snage zakonodavstva kojima se Direktiva
prenijela ili njegovim ponistenjem od strane nacionalnih sudova. Iako se radi o promjenjivoj
situaciji, u ovom trenu mozemo dati sljede¢u podjelu: novi nacionalni propisi: Belgija, Bu-
garska, Njemacka, Rumunjska, Slovacka, Italija i UK; bez nacionalnih propisa: Austrija, Ni-
zozemska i Slovenija; zadrzale postojeée nacionalne propise: Cipar, Ceska, Danska, Estonija,
Finska, Francuska, Gr¢ka, Hrvatska, Irska, Latvija, Litva, Luksemburg, Madarska, Malta,
Poljska, Portugal, Spanjolska i Svedska (Svedska je 9. listopada 2017. izasla s izvjeséem
svoje posebne komisije u kojem se nalaze novi prijedlozi na koji nacin uskladiti §vedske
nacionalne propise kako bi bili kompatibilni sa zakonodavstvom EU-a.).

Europska komisija je zauzela stav da neko vrijeme nece izlaziti s novim zakonodav-
stvom na ovu temu ve¢ da ¢e radije prouditi nacionalna zakonodavstva drzava ¢lanica i kako
ona provode zadrzavanje podataka. Na razini Vije¢a EU-a na ovu temu osnovana je, unutar
radne skupine za razmjenu informacija i zastitu osobnih podataka (DAPIX), posebna for-
macija Prijatelja PredsjedniStva (Friends of Presidency Data Retention), tijekom c¢ijih su
rasprava drzave Clanice istaknule negativne posljedice navedene presude na u¢inkovitost ka-
znenih istraga na nacionalnoj razini te se ukazalo na potrebu za zajednickim pristupom na
razini EU-a s ciljem utvrdivanja pravnih i prakti¢nih rjeSenja izazova koji proizlaze iz sudske
prakse Suda EU-a.

Glavni problem je nedostatak uskladenog pristupa zadrzavanju podataka na razini EU
od kada je donesena presuda u predmetu (Digital Rights Ireland), s obzirom na to da je po-
niStenjem direktive nestala zakonska obveza zadrzavanja podataka. Sud je u svojoj presudi
naveo da ciljana nacionalna mjera za zadrzavanje podataka moze biti osigurana samo u svrhu
borbe protiv teskog kriminala. U presudi Digital Rights Ireland Sud navodi da "veza izmedu
zadrzanih podataka i ostvarene svrhe i/ili dodatnih zastitnih mjera u vezi s pohranom i pristu-
pom moze zadrzavanje podataka u€initi legitimnim". Strozi uvjet nametnula je Tele2 presuda
"opce zadrzavanje podataka je samo po sebi nezakonito bez obzira na zastitne mjere koje se
provode. Zadrzavanje podataka ne smije postati pravilo".

Najnoviji smjer predstavlja tumacenje presuda Data Protection Function Europola i
Koordinatora EU-a za borbu protiv terorizma. Prema njihovu tumacenju presude, podrazu-
mijeva se da opcenito zadrzavanje podataka pod zakonodavstvom EU-a nije moguce, ali da
je mogucée ograni¢eno zadrzavanje podataka. Opce zadrzavanje podataka jasno je zabranjeno
prema pravu EU-a, §to znaci da je masovno pohranjivanje podataka bez jasne svrhe zabra-
njeno. Medutim, u presudi 7ele2 navodi se da postoji moguénost ograni¢enog zadrzavanja
podataka (restricted data retention) odnosno ograni¢enog pohranjivanja podataka. Ograni-
Cavajuéi podatke, pohranjivali bi se samo podaci koji su relevantni za tijela za provodenje
zakonodavstva, a koja unaprijed ne znaju koji su to podaci. Vazno je odrediti koje su katego-
rije podataka potrebne ili koje su potencijalno vazne jer ¢e nakon definiranja tih kategorija
podataka zadrzavanje podataka biti moguce. Dodatni smjer predstavlja zadrzavanje podataka
u odnosu na sve osobe, no uz dodatne zastitne mehanizme, zadrzavanje podataka ograni¢eno
na podatke potencijalno relevantne za tijela za provedbu zakonodavstva i ciljani pristup za-
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drzanim podacima. Uvijek postoji i mogucnost izrade nove Direktive, §to bi administrativno
moglo biti vrlo zahtjevno, uz vjerojatne dugotrajne rasprave na razini radnih skupina struc-
njaka, pa potom i na politickoj razini suzakonodavaca. Naposljetku, vrata su dodatno ostala
odskrinuta i po pitanju novog prijedloga Uredbe o e-Privatnosti**.

Na razini EU-a nastavljaju se daljnje rasprave, no u o¢ekivanju rjesenja drzave ¢lanice
su itekako svjesne da velika vec¢ina njih ima na snazi propise koji su u proturje¢ju sa sudskom
praksom Suda EU-a, neke uop¢e nemaju nacionalno zakonodavstvo, dok su neke donijele
nove propise koje trenutacno ponovno propituju njihovi nacionalni sudovi.

4. ZADRZAVANJE PODATAKA U REPUBLICI HRVATSKOJ

Izmjenama i dopunama Zakona o kaznenom postupku 2002. godine® u ¢lanku 177. stavku
2. prvi put se pojavljuje tocno definirana ovlast kojom redarstvene snage mogu od pravne
osobe pruzatelja telekomunikacijskih usluga zatraziti provjeru istovjetnosti telekomunikacij-
skih adresa koje su u odredenom razdoblju uspostavile vezu dok se prije ovih izmjena pristup
zadrzanim podacima provodio na temelju istog ¢lanka Zakona o kaznenom postupku iz 1997.
godine, odnosno na dio koji se odnosi na druge potrebne mjere i radnje.

Kompleksniji pristup zadrzavanju podataka i nadzoru telekomunikacija tijekom godina
ostvaruje se dono$enjem niza zakonskih propisa kojima se ureduje ovo pitanje i donosi sve-
obuhvatan pravni i tehnicki okvir kojim su definirani ciljevi i svrha koristenja ove ovlasti te
definirani instrumenti nadzora nad koriStenjem ovlasti u svrhu zastite od zlouporabe pristupa
zadrzanim podacima:

e Zakon o kaznenom postupku (NN 110/97., 58/02., 152/08.,76/09., 80/11., 121/11.,
91/12.,143/12., 56/13., 145/13. 1 152/14.),

e Zakon o policijskim poslovima i ovlastima (NN 76/09. 1 92/14.),

e Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske (NN 79/06. i
105/06.),

2 Prijedlog UREDBE EUROPSKOG PARLAMENTA I VIJECA o postovanju privatnog Zivota i zastiti
osobnih podataka u elektronickim komunikacijama te stavljanju izvan snage Direktive 2002/58/EZ (Uredba
o privatnosti i elektronickim komunikacijama), COM(2017) 10 final, Bruxelles, 10. sije¢nja 2017., dostupno
na: http://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX%3A52017PC0010, (pristup 29. studenoga
2017.).

25 Zakon o kaznenom postupku u ¢lanku 177. stavku 2. navodi: "Radi ispunjenja zadataka iz stavka 1. ovoga
¢lanka redarstvene vlasti mogu traziti potrebne obavijesti od gradana, primijeniti poligrafsko testiranje, ana-
liziranje glasa, obaviti potreban pregled prijevoznih sredstava, osoba i prtljage, za prijeko potrebno vrijeme
nadzirati i ograni€iti kretanje odredenih osoba na odredenom prostoru (promatranje, pratnja, blokada, racija,
zasjeda, klopka, nadzor prijenosa stvari i dr.), poduzeti potrebne mjere u svezi s utvrdivanjem istovjetnosti
osoba i predmeta, raspisati potragu za osobom i stvarima, u nazoc¢nosti odgovorne osobe obaviti pregled
odredenih objekata i prostorija drzavnih tijela, pravnih osoba te drugih poslovnih prostora i ostvariti uvid u
odredenu njihovu dokumentaciju i podatke, prikupljati obavijesti uz prikrivanje svrhe prikupljanja ili s pri-
krivanjem svojstva policijskog sluzbenika, putem tajnog izvjestitelja, od pravne osobe koja pruza telekomu-
nikacijske usluge zatraziti provjeru istovjetnosti telekomunikacijskih adresa koje su u odredenom razdoblju
uspostavile vezu, te poduzeti druge potrebne mjere i radnje. O ¢injenicama i okolnostima koje su utvrdene
prilikom poduzimanja pojedinih radnji, a mogu biti od interesa za kazneni postupak, sastavit ¢e se sluzbena
zabiljeska."
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«  Zakon o elektronickim komunikacijama (NN 73/08., 90/11., 133/12., 80/13. i
71/14.),

e Uredba o obvezama iz podruc¢ja nacionalne sigurnosti Republike Hrvatske za
pravne i fizicke osobe u telekomunikacijama (NN 83/03., 64/08. 1 76/13.),

*  Zakon o telekomunikacijama (NN 122/03.),

* Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske (NN 79/06. i
105/06.),

e Zakon o obrani (NN 73/13.),

*  Pravilnik o vojnopolicijskim poslovima i provedbi ovlasti ovlastenih sluzbenih
osoba Vojne policije (NN 44/2014.).

Do znacajne se promjene u zadrzavanju i pristupu zadrzanim podacima dolazi dono-
Senjem Zakona o sigurnosno-obavjestajnom sustavu Republike Hrvatske koji ne samo da u
¢lanku 18. definira Operativno-tehnicki centar za nadzor telekomunikacija (u daljnjem tekstu
OTC) kao tehnicko tijelo koje obavlja aktivaciju i upravlja mjerom tajnog nadzora teleko-
munikacijskih usluga, djelatnosti i prometa te kao koordinacijsko tijelo izmedu operatora
javnih telekomunikacija i tijela za provodenje zakona® - ve¢ i kao tijelo koje je u potpunosti
uredilo medusobne odnose te obveze operatora kroz niz tehnickih pravila koja su uskladena s
preporukama Europskog instituta za telekomunikacijske norme (ETSI)?” u pogledu pohrane,
pristupa, prijenosa i sigurnosti podataka te nacionalnim zakonskim propisima i interesima
nacionalne sigurnosti.

Ovakav ujednaceni pristup operatorima doveo je do uklanjanja svih dvojba oko svrhe
i nacina zadrzavanja podataka, vrsta podataka koje se zadrzavaju, formata zapisa podataka,
vremenskog roka za zadrzavanje podataka, procesa brisanja podataka, postupka osiguranja
podataka i infrastrukture te evidentiranja pristupa podacima.

4.1. Pristup zadrZanim podacima

Obveza zadrzavanja podataka za operatore u Zakonu o elektroni¢kim komunikacijama
propisana je ¢lankom 109. u kojemu se osim obveze zadrzavanja podataka na 12 mjeseci
od dana obavljene komunikacije, propisuje i svrha, sigurnost, kvaliteta i zastita podataka te
dodatne obveze operatora. Clanak 110.28 istog Zakona propisuje koje podatke su operatori

26 Zakon o sigurnosno-obavjestajnom sustavu u ¢lanku 18. navodi: "Radi obavljanja aktivacije i upravljanja
mjerom tajnog nadzora telekomunikacijskih usluga, djelatnosti i prometa te ostvarivanja operativno-tehnicke
koordinacije izmedu pravnih i fizickih osoba koje raspolazu javnom telekomunikacijskom mrezom i pruzaju
javne telekomunikacijske usluge i usluge pristupa u Republici Hrvatskoj i tijela koja su ovlastena za primjenu
mjera tajnog nadzora telekomunikacija sukladno s ovim Zakonom i Zakonom o kaznenom postupku, osniva
se Operativno-tehnicki centar za nadzor telekomunikacija (u daljnjem tekstu: OTC).".

27" European Telecommunications Standards Institute" - http://www.etsi.org/

28 Zakon o elektroni¢kim komunikacijama, ¢lanak 110. propisuje sljedeée vrste zadrzanih podataka:

"(1) Obveza zadrzavanja podataka iz ¢lanka 109. ovoga Zakona obuhvaca sljedece vrste podataka:

— podatke potrebne za pracenje i utvrdivanje izvora komunikacije,

— podatke potrebne za utvrdivanje odredista komunikacije,

— podatke potrebne za utvrdivanje nadnevka, vremena i trajanja komunikacije,

352



Levak, Osterman: Zastita, zadrzavanje i razmjena podataka...
Polic. sigur. (Zagreb), godina 26. (2017), broj 4, str. 342-364

duzni zadrzavati te izri¢ito zabranjuje zadrzavanje podataka koji otkrivaju sadrzaj komu-
nikacije. U tome smislu zadrzanim podacima o ostvarenom telekomunikacijskom prometu
smatraju se svi podaci potrebni za ostvarivanje te komunikacije te podaci o vremenu i lokaciji
komunikacije. Policijski sluzbenici Ministarstva unutarnjih poslova, pristup zadrzanim po-
dacima ostvaruju na temelju dvaju zakonskih propisa i to ¢lanka 339.a Zakona o kaznenom
postupku® i ¢lanka 68. Zakona o policijskim poslovima i ovlastima.*

Slijedeci inicijalne tehnicke postavke stvorene od strane OTC-a, pravila pristupa po-
dacima te okvire utvrdene zakonskim propisima, Ministarstvo unutarnjih poslova stvorilo je
informacijsko-komunikacijski okvir za upravljanje zahtjevima za odobrenje pristupa zadrza-
nim podacima putem OTC-a pod nazivom TIRM (Telecommunication Information Request
Management) ¢ime je napravljen veliki iskorak u pogledu zastite podataka, kontrole pristupa,
transparentnosti postupanja te ubrzanja procedura kroz ovakav u potpunosti informatizirani
proces po vertikalnoj i horizontalnoj liniji ustroja. Cijeli proces informatizacije proveden je
od najnize razine ustrojstvenih jedinica, odnosno policijskih postaja do Uprave kriminalistic-
ke policije u Ravnateljstvu policije.

Postuju¢i hijerarhiju ustroja Ravnateljstva policije te odredbe ¢lanka 68. Zakona o
policijskim poslovima i ovlastima, svi zahtjevi za odobrenje pristupa zadrzanim podacima

— podatke potrebne za utvrdivanje vrste komunikacije,

— podatke potrebne za utvrdivanje korisnicke komunikacijske opreme ili opreme koja se smatra korisnickom
komunikacijskom opremom,

— podatke potrebne za utvrdivanje lokacije pokretne komunikacijske opreme.

(2) Zadrzani podaci iz stavka 1. ovoga ¢lanka obuhvacaju i podatke koji se odnose na neuspjesne pozive, pri
¢emu nema obveze zadrzavanja podataka o pozivima koji uopce nisu bili uspostavljeni.

(3) Zabranjeno je zadrzavanje podataka koji otkrivaju sadrzaj komunikacije.

(4) Podrobnije odrednice o pojedinim vrstama zadrzanih podataka iz stavka 1. ovoga ¢lanka utvrduju se poseb-
nim propisom koji ureduje obveze iz podruc¢ja nacionalne sigurnosti za pravne i fizicke osobe u elektronickim
komunikacijama, u skladu s mjerodavnom direktivom Europske unije o zadrzavanju podataka.".

# U stavku 1.1 2. ¢lanka 339.a Zakona o kaznenom postupku navodi se zakonski temelj i moguénosti trazenja
pristupa zadrzanim podacima: "(1) Ako postoji sumnja da je registrirani vlasnik ili korisnik telekomunika-
cijskog sredstva pocinio kazneno djelo iz ¢lanka 334. ovog Zakona ili neko drugo kazneno djelo za koje je
propisana kazna zatvora teza od pet godina policija moze, na temelju naloga suca istrage, a radi prikupljanja
dokaza, putem Operativno-tehnickog centra za nadzor telekomunikacija od operatora javnih komunikacijskih
usluga zatraziti provjeru istovjetnosti, trajanja i ucestalosti komunikacije s odredenim elektronickim komu-
nikacijskim adresama, utvrdivanje polozaja komunikacijskog uredaja, kao i utvrdivanje mjesta na kojima se
nalaze osobe koje uspostavljaju elektronicku komunikaciju, te identifikacijske oznake uredaja.

(2) Za registriranog vlasnika ili korisnika telekomunikacijskog sredstva koji je povezan s osobom za koju
postoji sumnja da je pocinila kazneno djelo iz ¢lanka 334. ovog Zakona ili neko drugo kazneno djelo za
koje je propisana kazna zatvora teza od pet godina policija moze, na temelju naloga suca istrage, putem
Operativno-tehnickog centra za nadzor telekomunikacija zatraziti od operatora javnih komunikacijskih uslu-
ga provjeru iz stavka 1. ovog ¢lanka.".

3 U stavku 1. i 2. ¢lanka 68. Zakona o policijskim poslovima i ovlastima naveden se zakonski temelj i
moguénosti trazenja pristupa zadrzanim podacima: "(1) Radi sprjecavanja i otkrivanja kaznenih djela za koja
se progoni po sluzbenoj duznosti i njihovih pocinitelja, sprjeavanja opasnosti i nasilja, traganja za osobama
i predmetima, policija moze od davatelja komunikacijskih usluga zatraziti provjeru istovjetnosti, trajanja i
ucestalosti komunikacije s odredenim elektroni¢kim komunikacijskim adresama.

(2) Zahtjev iz stavka 1. ovoga ¢lanka moze obuhvacati i utvrdivanje polozaja komunikacijskog uredaja, kao i
utvrdivanje mjesta na kojima se nalaze osobe koje uspostavljaju elektronicku komunikaciju te identifikacijske
oznake uredaja."
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prije odobrenja od strane nacelnika Uprave kriminalisticke policije, nacelnika Policijskog
nacionalnog ureda za suzbijanje korupcije i organiziranog kriminaliteta ili nacelnika policij-
skih uprava, provjereni su i odobreni odnosno odbijeni od strane rukovoditelja ustrojstvenih
jedinica kojima su nadredeni.

Sve navedeno omogucuje u potpunosti transparentan i provjerljiv okvir za pristup za-
drzanim podacima jer se svaka akcija u sustavu biljezi bez mogucnosti brisanja ili uredivanja
jednom popunjenog i poslanog zahtjeva za odobrenje pristupa zadrzanim podacima.

Svi zahtjevi za odobrenje pristupa zadrzanim podacima moraju biti detaljno obrazloze-
ni na nacin koji kroz to obrazlozenje daje jasnu sliku nadredenom rukovoditelju o razlozima
obavljanja ove vrste provjere, a ne neke manje invazivne, podatke o prethodno poduzetim
radnjama koje su dovele do ove vrste provjere, ocekivane rezultate te druge relevantne podat-
ke koji potvrduju opravdanost zahtjeva za odobrenje pristupa zadrzanim podacima.

Praksa je pokazala kako je uvodenje ovakvog informacijsko-komunikacijskog okvira
za pristup zadrzanim podacima u smislu zastite podataka i prava gradana omogucilo jedno-
stavniju 1 sigurniju razmjenu podataka, uc¢inkovitiji nadzor nad zakonitosti provedbe ovlasti
te sustavno i kvalitetno statisticko pracenje pristupa.

S druge strane, prednosti ovakvog pristupa za policiju su:
* jedinstvena tocka pristupa,

e pristup svim operatorima s jednog mjesta,

* jedinstvena baza znanja,

»  kontrolni elementi ve¢ ugradeni u sustav,

* intuitivno kretanje kroz sucelje,

*  pohrana podataka na centralnom mjestu,

e kolaborativnost kroz sustav,

e sustavi izvje$¢ivanja na svim rukovode¢im razinama,
*  brzina reakcije za pomo¢ zrtvama kaznenih djela,

» ucinkovitije i brze moguénosti kod traganja za nestalim osobama.

4.2. Vaznost zadrZavanja podataka

U danasnjem digitalnom drusStvu koje u potpunosti prihvac¢a nove informacijsko-ko-
munikacijske tehnologije, zadrzavanje podataka pod jasno definiranim uvjetima od kljuc-
nog je znacaja za istrazivanje svih vrsta kaznenih djela s ciljem povecanja javne sigurnosti,
otkrivanja pocinitelja te u sluc¢ajevima traganja za osobama koje su zrtve kaznenih djela,
vlastite nepromisljenosti ili drugih okolnosti. U takvom drustvu, digitalni tragovi ostavljaju
se svakodnevno bez obzira na to koristi li se tehnologija ili samim pojavljivanjem na javnim
prostorima koji su pokriveni takvim tehnologijama.

Digitalni tragovi evidentiraju se, pohranjuju i obraduju prilikom svake financijske tran-
sakcije (banke, bankomati, online pla¢anja i sl.), na nadzornim kamerama, sustavima ulaza
i izlaza (zgrade, autoceste, granicni prijelazi i dr.), programima vjernosti raznih trgovackih
lanaca ili online trgovina. O ostavljenim digitalnim tragovima na ovim sustavima, cak i kada

354



Levak, Osterman: Zastita, zadrzavanje i razmjena podataka...
Polic. sigur. (Zagreb), godina 26. (2017), broj 4, str. 342-364

je to dragovoljno, malotko postavlja pitanja poput: "Kako se koriste moji podaci? Kome su
dostupni? Postoji li ikakva zastita? Kada se podaci brisu?". Kod ovakvih programa uglavnom
postoji zainteresiranost samo za ostvarivanje bilo kakve koristi ili zadovoljavanja neke od
potreba.

S druge strane, zadrzavanjem podataka o komunikaciji korisnik ne ostvaruje nikakvu
korist do trenutka dok ne postane zrtva nekog kaznenog djela i jedini trag koji moze dovesti
do pocinitelja ili u pocetku usmjeriti istragu u pravom smjeru nalazi se upravo u nekom od
podataka navedenih u ¢lanku 109. Zakona o elektronickim komunikacijama.

Zadrzani podaci o komunikaciji i pristup tim podacima, policiji i pravosudnim vla-
stima, sluze kao alat kojim mogu ucinkovito i u razumnom roku pomoc¢i zrtvama kaznenih
djela, tragati za nestalim osobama, rekonstruirati tijek dogadaja koji su doveli do kaznenog
djela ili pak mogli utjecati na nestanak osobe ili po€injenje kaznenog djela; utvrditi druge
sudionike osim pocinitelja i Zrtve poput organizatora ili pomagaca te mogucih svjedoka.

Zrtva &esto ne mora biti neka osoba pojedinac jer u tezim kaznenim djelima korupcije,
prijevara u gospodarskom poslovanju, organiziranom kriminalitetu ili terorizmu, zrtve su i
same drzave odnosno svi njezini gradani koji kroza svoj rad i pla¢anja poreza sudjeluju u
zivotu drzave i njenom gospodarskom i politickom rastu i razvoju. Ovo je jos jedan dodatni
argument koji ide u prilog ¢injenici da je javna sigurnost stup nacionalne sigurnosti, dok je
zadrzavanje podataka i pristup zadrzanim podacima, policiji neprocjenjiv alat koji joj omo-
gucuje odrzavati percepciju i stvarno stanje javne sigurnosti na visokoj razini pove¢anom
otkrivackom djelatnos¢u i djelotvornim traganjem za osobama.

4.3. Razdoblje zadrzavanja podataka

Kao §to je ve¢ navedeno, propisano razdoblje zadrzavanja podataka i njihove dostu-
pnosti u Republici Hrvatskoj jest 12 mjeseci od dana ostvarene komunikacije, dok na po-
drucju drzava ¢lanica EU-a ovo razdoblje nije ujednaceno i kre¢e se od opcenite zabrane
zadrzavanja u kojoj ne postoje povijesni podaci do razdoblja od posljednje 3 godine.

Republika Hrvatska procijenila je kako je razdoblje od 12 mjeseci dovoljno kako bi
se provodila u¢inkovita kriminalisti¢ka istrazivanja i prevencija kaznenih djela i terorizma s
ciljem ocuvanja javne sigurnosti svih gradana.

Iako postoje zadrzani podaci za razdoblje od 12 mjeseci, policija bi ovakvoj ovlasti
prikupljanja podataka za razdoblja duza od 6 mjeseci trebala pristupati samo iznimno i pod
jasno obrazlozenim okolnostima. Razlog zadrzavanja podataka do 12 mjeseci lezi u ¢injenici
da sva teSka kaznena djela, posebno u sferi korupcije i gospodarskog kriminaliteta imaju
svoje duze, kontinuirano vrijeme pocinjenja, a saznanje o postojanju kaznenog djela ne do-
lazi u trenutku pocetka pocinjenja ve¢ tek kada se vide posljedice istoga. Vrijeme saznanja
za neko kazneno djelo, pocinjeno ili mu je pocinjenje u tijeku, predstavlja vazan ¢imbenik za
donosenje odluke o tome za koje vremensko razdoblje zatraziti pristup zadrzanim podacima
i kojim to¢no podacima.
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5. PRISTUP ZADRZANIM PODACIMA I ZASTITA PODATAKA

Kada se prihvati ¢injenica da je zadrzavanje podataka neophodno za sigurnost svih gradana,
tada prestaje rasprava o zadrzavanju podataka i moze se povesti rasprava isklju¢ivo o pristu-
pu zadrzanim podacima te njihovim na¢inima zastite.

Kao sto je naprijed navedeno, Zakon o sigurnosno-obavjestajnom sustavu Republike
Hrvatske ve¢ je propisao uspostavu posebnog tehnickog tijela, OTC-a, koje je izmedu ostalih
poslova zaduzeno i za komunikaciju s pruzateljima usluga u telekomunikacijama te osigura-
vanje pristupa zadrzanim podacima.

Zakonodavac je policiji, naime, Zakonom o policijskim poslovima i ovlastima te Za-
konom o kaznenom postupku precizno propisao uvjete i nacine pristupa zadrzanim podacima
$to je rezultiralo uspostavom kvalitetnog i provjerljivog cjelovitog okvira za pristup podaci-
ma koji pruza sve elemente zastite podataka i omogucuje sprjecavanje bilo kakvog pokusaja
zlouporabe ove ovlasti.

5.1. Pseudonimizacija, enkripcija, odobrenje pravosudnog ili drugog nadzornog tijela

Kako bi pristup zadrzanim podacima bio u skladu s presudama Suda EU-a (pod pretpo-
stavkom pronalaska zakonodavnog okvira za zadrzavanje podataka na razini EU-a) potrebno
je detaljno razmotriti sve dodatne mjere zastite koje postoje ili ne postoje te ih unaprijediti ili
nadograditi sukladno s utvrdenim stanjem. To su ponajprije mjere poput pseudonimizacije,
enkripcije, dodatnog odobrenja pravosudnog ili drugog neovisnog nadzornog tijela.

U preporukama Vije¢a Europe CM/Rec(2016)5 o slobodama na internetu naglaseno je
da: "drzave ne zabranjuju, zakonski ili u praksi, anonimnost, pseudonimizaciju, povjerljivost
privatne komunikacije ili uporabu metoda enkripcije dodaju¢i da uplitanje u anonimnost i
povjerljivost komunikacija treba ispunjavati zahtjeve legalnosti, legitimnosti i propor-

cionalnosti opisanih u ¢lanku 8. Europske povelje o ljudskim pravima®'."

Ovi elementi zastite kljucni su i u segmentu sprjeavanja zlouporabe zadrzanih poda-
taka, pa je u tome pogledu Ministarstvo unutarnjih poslova napravilo dodatne napore te stvo-
rilo informacijsko-komunikacijski okvir za upravljanje odobrenjima i zahtjevima za pristup
zadrzanim podacima nazvan TIRM. Ovakav pristup pokazao se kao kvalitetan i siguran te
je osim ubrzanja operativnog pristupa zadrzanim podacima u hitnim situacijama traganja za
osobama, omogucio i dodatne financijske ustede i to prije svega u pogledu troskova uredskog
materijala, dostave i radnih sati te izuzetnu zastitu od mogucih zlouporaba na svim razinama.

31 Vije¢e Europe, Odbor ministara (2016), Preporuka CM/Rec (2016)5 Odbora ministara drzavama ¢lanicama
o slobodi interneta, 13. travnja 2016., tocka 4.1.7.
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5.1.1. Anonimizacija

Potvrda da je, u ovome trenutku, anonimizacija u potpunosti siguran nacin zastite osob-
nih podataka moze se pronaci i u ¢injenici da Opc¢a uredba o zastiti osobnih podataka u Uvod-
noj izjavi 26** navodi da se ne primjenjuje na osobne podatke koji su u¢injeni anonimnima
na nacin da se identitet pojedinca viSe ne moze utvrditi. lako je ovo naizgled idealan nacin
zastite osobnih podataka, isto tako ovaj nacin zastite zadrzanih podataka trenuta¢no ne moze
biti prihvatljiv tijelima za provedbu zakona jer bi to u potpunosti ponistilo pozitivne u€inke
koje za javnu sigurnost omogucuje zadrzavanje podataka. No iako se ovo Cini savr§enom za-
Stitom osobnih podataka, razvoj tehnologije i novih tehnika ovu metodu u buduénosti moze
uciniti ranjivijom, odnosno moguce je da ¢e u odredenom trenutku u vremenu biti moguce
identificirati anonimizirane podatke. U tome trenutku ova tehnika zastite podataka mogla bi
postati prihvatljiva tijelima za provedbu zakona. Logicno je stoga zakljuciti da bi vlasnici
baza sa osobnim podacima povremeno trebali revidirati stanje anonimiziranih podataka te
potvrditi da je mjera jo$ uvijek dostatna za zastitu podataka.

5.1.2. Pseudonimizacija

Opca uredba o zastiti osobnih podataka® u ¢lanku 4. stavku 1. to¢ki 5. definira pseudo-
nimizaciju na sljede¢i nacin:

"(5) "pseudonimizacija" znaci obrada osobnih podataka na nacin da se osobni podaci
vise ne mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom
da se takve dodatne informacije drze odvojeno te da podlijezu tehnickim i organizacijskim
mjerama kako bi se osiguralo da se osobni podaci ne mogu pripisati pojedincu ¢iji je identitet
utvrden ili se moze utvrditi;"

Pseudonimizirani podaci i dalje predstavljaju osobne podatke, ali pseudonimizacija je
propisana kao dodatna mjera zastite osobnih podataka kako oni ne bi bili u punom opsegu do-
stupni Sirem krugu pojedinaca. Kao takva, pseudonimizacija smanjuje rizik od identifikacije

32 Sluzbeni list Europske unije, L 119/1, 4. svibnja 2016., UREDBA (EU) 2016/679 EUROPSKOG PARLA-
MENTA I VIJECA od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka),
(26) Nacela zastite podataka trebala bi se primjenjivati na sve informacije koje se odnose na pojedinca Ciji
je identitet utvrden ili se moze utvrditi. Osobne podatke koji su pseudonimizirani, a koji bi se mogli pripi-
sati nekom pojedincu uporabom dodatnih informacija trebalo bi smatrati informacijama o pojedincu ¢iji se
identitet moze utvrditi. Kako bi se odredilo moze li se identitet pojedinca utvrditi, trebalo bi uzeti u obzir sva
sredstva, poput primjerice selekcije, koja voditelj obrade ili bilo koja druga osoba mogu po svemu sudeci
upotrijebiti u svrhu izravnog ili neizravnog utvrdivanja identiteta pojedinca. Kako bi se utvrdilo je li po
svemu sudeci izgledno da se upotrebljavaju sredstva za utvrdivanje identiteta pojedinca, trebalo bi uzeti u
obzir sve objektivne ¢imbenike, kao Sto su troskovi i vrijeme potrebno za utvrdivanje identiteta, uzimajuci
u obzir i tehnologiju dostupnu u vrijeme obrade i tehnoloski razvoj. Nacela zastite podataka stoga se ne bi
trebala primjenjivati na anonimne informacije, odnosno informacije koje se ne odnose na pojedinca ¢iji je
identitet utvrden ili se moze utvrditi ili na osobne podatke koji su u¢injeni anonimnima na nacin da se iden-
titet ispitanika ne moze ili viSe ne moze utvrditi. Ova se Uredba stoga ne odnosi na obradu takvih anonimnih
informacija, medu ostalim za statisticke ili istrazivacke svrhe.

¥ Ibid., ¢lanak 4. stavak 1. tocka 5.
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pojedinaca tijekom same obrade podataka. Takoder, uzimajuci u obzir danasnja informacij-
ska dostignuca, pseudonimizacija ne predstavlja veliki trosak kod uvodenja, a za razliku od
anonimizacije i dalje omogucuje nesmetani rad tijela za provedbu zakona uz ve¢ spomenute
zakonske i tehnicke okvire pristupa podacima.

5.1.3. Enkripcija

Uvodna izjava Direktive (EU) 2016/680 (tzv. Policijska direktiva) navodi sljedece:

"(60) Kako bi se o¢uvala sigurnost i sprijecila obrada kojom se krsi ova Direktiva, vo-
ditelj obrade ili izvrsitelj obrade trebao bi procijeniti rizike povezane s obradom te bi trebao
provesti mjere za njihovo ublazavanje, kao $to je enkripcija. Takvim bi se mjerama trebala
osigurati odgovarajuc¢a razina zastite, ukljuujuci povjerljivost, te uzeti u obzir najnovija
dostignuéa i tro§kovi provedbe u odnosu na rizik i vrstu osobnih podataka koji se trebaju
zastititi. Prilikom procjene rizika za sigurnost podataka u obzir bi trebalo uzeti rizike koje
predstavlja obrada podataka poput slucajnog ili nezakonitog uniStenja, gubitka, izmjene ili
neovlastenog otkrivanja osobnih podataka ili pristupa osobnim podacima koji su preneseni,
pohranjeni ili na drugi nac¢in obradivani, a §to osobito moze dovesti do fizicke, materijalne ili
nematerijalne Stete. Voditelj obrade i izvrsitelj obrade trebali bi osigurati da obradu osobnih
podataka ne provode neovlastene osobe."

Uz ¢injenicu da enkripcija postaje sve jednostavnija za implementaciju i uporabu te da
ima sve manje negativan utjecaj na iskustvo korisnika u situacijama kada je ista ukljucena,
ovakva mjera sigurnosti sigurno je dobar naéin zastite osobnih podataka. Tijekom uvodenja
enkripcije, potrebno je voditi brigu o tome da se postupak enkripcije provodi ne samo na
strani pohrane podataka vec i tijekom prijenosa podataka kao i o tome da kriptirane baze
budu pretrazive uz aplikativni pristup koji takoder u svom dizajnu ima sustave za enkripciju.

5.1.4. Odobrenje pravosudnog ili drugog nadzornog tijela

Kako je cijeli postupak pristupa zadrzanim podacima u sustavu Ministarstva unutar-
njih poslova uspostavljen uporabom informacijsko-komunikacijskih tehnologija, uvodenje
dodatnog stupnja odobrenja od strane pravosudnog ili drugog neovisnog nadzornog tijela ne
bi trebalo postavljati dodane prepreke niti dodatno produljivati vrijeme potrebno za dohvat
zadrzanih podataka. To je potrebno posti¢i omogucavanjem pristupa takvom tijelu prema
informacijsko-komunikacijskom rjeSenju koje bi istome, kao i policijskim sluzbenicima, bilo
dostupno u svako doba dana i noéi.

Propisivanjem to¢no odredene procedure, kategorije podataka, svrhe pristupanja i dru-
gih sigurnosnih elemenata moguce je uvesti ovakvo tijelo u postupak koji ima izravne veze
s provodenjem kriminalistiCkih istrazivanja i spasavanja zivota, ali kako je ve¢ i navedeno,
samo uz prihvacanje postojeéih informacijsko-komunikacijskih rjeSenja i bez utjecaja na
tijek i tempo provodenja istrazivanja.
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5.2. Sustav za dostavu i upravljanje digitalnim dokazima

Inovativan i siguran nacin za dostavu digitalnih dokaza, uz pripremljen zakonodavni
okvir, treba imati i moguénost prac¢enja od trenutka pocetnog stvaranja digitalnog dokaza do
prezentacije istih na sudu kako bi u potpunosti mogli biti prihvatljivi kao valjani dokazi. Us-
postavom ovakvog nacina dostave kroz sustav za dostavu i upravljanje digitalnim dokazima
moguce je provesti sljede¢e funkcionalnosti unutar jednog informacijsko-komunikacijskog
rjesenja:

» kontrolu nad prikupljanjem dokaza,

» zaStitu dokaza od faze prikupljanja do faze izvodenja na sudu,

* ocuvanje povijesnih podataka o dokazu,

* kontroliranu dopunu sustava misljenjem sudskog vjestaka,

* sprjeavanje izmjene dokaza,

* rjeSavanje problema nedostatka nadzora nad dokazima.

Kod postojanja ove vrste sustava za dostavu i upravljanje digitalnim dokazima, vlasnik
podatka trebao bi u svakom trenutku biti u mogucnosti obaviti nadzor nad koristenjem do-
stavljenih podataka te postaviti mehanizme za enkripciju ili pseudonimizaciju u odredenom
trenutku u vremenu kod pribavljanja dokaza. Takoder, vlasniku podatka, koristenjem ove
vrste okvira za upravljanje digitalnim dokazima, ostaje moguénost nadzora nad izvozom
dostavljenih podataka iz ovakvog sustava.

6. ZAKLJUCAK

Tijela za provedbu zakonodavstva moraju imati odgovarajuci alat za zadrzavanje podataka
kako bi na neki nacin odrzala korak u borbi protiv terorizma i teSkog kriminaliteta. Zadrza-
vanje podataka je na razini Unije apsolutni osnovni element u toj borbi, no mora postojati od-
govarajuca ravnoteza izmedu temeljnih prava, prava na privatnost i zastite osobnih podataka
te daljnjeg rada na sigurnosti gradana. Zadrzavanje osobnih podataka ne smije prelaziti ono
$to je neophodno za svrhe za koje se obraduju osobni podaci (ogranicenje pohrane, ¢lanak
5. stavak 1. tocka e) Opce uredbe o zastiti podataka). Nastojanja drzava c¢lanica u jacanju
obavjestajnih sluzbi i tijela za provedbu zakonodavstva posluzila su kao svojevrsni okidac¢
da ih razli¢ite medunarodne organizacije pozovu na suzdrzavanje, uz pozivanje svih stranaka
na postovanje relevantnih medunarodnih i europskih pravnih standarda. Iz predavanja UN-
ovog specijalnog izvjestitelja za pravo na privatnost, profesora Josepha A. Cannatacia, koje
je odrzao 30. sije¢nja 2017. na St. Julianu na Malti,* razvidno je kako je on predlozio pomak
u pristupu koji se odnosi na promjenu pristupa s "privatnost vs. sigurnost" na "privatnost i
sigurnost", pri ¢emu se oba prava smatraju "kao prava koja omogucavaju, a ne zavrSavaju
sama po sebi"*. Takoder je napomenuo kako su mnoge zemlje pozurile kroz nacionalne par-

3 Autorica je pribivala neformalnoj raspravi.

3 United Nations (UN), Human Rights Council, Cannataci, J. (2016), Report of the Special Rapporteur on
the right to privacy, A/HRC/31/64, 8. ozujka 2016., str.9., tocka 23., dostupno na https://documents-dds-ny.
un.org/doc/UNDOC/GEN/G16/262/26/PDF/G1626226.pdf?OpenElement, (pristup 3. prosinca 2017.).
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lamente uvesti zakonodavstva koja ugrozavaju privatnost®®.

Daljnja moguénost zadrzavanja podataka od iznimne je vaznosti za sigurnost gradana,
posebice u pogledu sprjecavanja, istraga, otkrivanja i progona kaznenih djela te obrane i
zaStite javne i nacionalne sigurnosti. S druge strane, zadrzavanje podataka predstavlja ogra-
nic¢enje ljudskih prava zajamcenih Poveljom EU-a o temeljnim pravima (pravu na postova-
nje privatnog zivota i komuniciranja, pravu na zastitu osobnih podataka i pravu na slobodu
izrazavanja).

Na razini EU-a nastavljaju se daljnje rasprave, no u ¢ekanju rjeSenja drzave ¢lanice su
itekako svjesne da velika veéina njih ima na snazi propise koji su u proturjecju sa sudskom
praksom Suda EU, neke uop¢e nemaju nacionalno zakonodavstvo, dok su neke donijele nove
propise koji se trenutacno ponovno propituju od strane njihovih nacionalnih sudova.

Drzave c¢lanice koje su poduzele daljnje aktivnosti suocile su se s izazovom postiza-
nja odgovarajuce ravnoteze izmedu poStovanja njihove obveze zaStite Zivota i integriteta
(sigurnosti) njihovih gradana od sve vecih prijetnji i poStovanja privatnosti tih istih gradana
u skladu s europskim standardima®”.

Dosadasnjim radom radne skupine Prijatelja Predsjednistva unutar Vije¢a Europske
unije mapirano je stanje u drzavama ¢lanicama, raspravljene su razlicite znacajke presuda
Suda EU i istrazuju se razli¢iti smjerovi moguceg rjeSavanja ovog vaznog pitanja. Najveéi
problem na nacionalnim razinama predstavlja tumacenje 7ele2 presude po kojoj zadrzavanje
podatka mora imati to¢no odreden cilj i svrhu te toéno odredenu osobu ili vise njih odno-
sno misljenje je da se sa zadrzavanjem podataka trebalo zapoceti tek po saznanju za neko
kazneno djelo koje je pocinjeno ili da zadrZzavanje podataka moze biti usmjereno na jedno
specifiéno zemljopisno podruéje na kojem je evidentiran poveéan broj teskih kaznenih djela
za koja je zadrzavanje i pristup podacima moguc*®. Ono §to ovakvo tumadenje ne uzima u
obzir jest to kako je vrlo ¢esto zrtva prvi korak, koji tijela za provedbu zakonodavstva trebaju
napraviti, a da bi dosla do pocinitelja te da svakom kaznenom djelu prethode dogadaji prije
njega samog, poput pripreme, organizacije, promatranja i poticanja, a tom prilikom se, u
pravilu, ostavljaju tragovi u digitalnom okruzenju.

Sud EU-a u predmetu Breyer®® donio je jo§ jednu vaznu presudu kojom se ispituje
mogu li se podaci o dinami¢nim adresama internetskih protokola (IP) smatrati osobnim po-
dacima, i moze li iskazivanje zakonitog interesa biti dovoljno za opravdanje pohranjivanja i
obrade osobnih podataka ili to moze biti u¢injeno samo za specifiéne svrhe navedene u (sada
ponistenoj) Direktivi za zadrZavanje podataka. Sud EU-a je zakljucio da takve adrese mogu

3¢ Tbid., tocka 9.

37 Na to je posebno upozorio Jean-Claude Juncker, predsjednik Europske komisije, u svom govoru o stanju
Unije, vidi: European Commission, Juncker, J.-C. (2016), State of the Union, Bruxelles, 14. rujna 2016.,
poglavlje: PREMA BOLJOJ EUROPI — EUROPI KOJA STITL, OSNAZUJE I BRANI, dostupna i verzija na
hrvatskom jeziku https://ec.europa.eu/commission/state-union-2016_en, (pristup 3. prosinca 2017.).

¥ Vidi presude Suda EU u spojenim presudama C-203/15 i C-698/15 (Tele2 i Watson), tocka 119.

% Sud EU, Patrick Breyer v. Bundesrepublik Deutschland, Presuda Suda (drugo vijece) od 19. listopada
2016. ("Zahtjev za prethodnu odluku — Obrada osobnih podataka — Direktiva 95/46/EZ — Clanak 2. totka
(a) — Clanak 7. to¢ka (f) — Pojam 'osobni podaci' — Adrese internetskog protokola — Pohranjivanje koje pro-
vodi pruzatelj usluga internetskih medija — Nacionalni propis koji ne omogucuje da nadzornik uzme o obzir
postavljeni zakoniti interes") u predmetu C-582/14.
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predstavljati osobne podatke tamo gdje se osoba moze identificirati, ¢ak i u slu¢ajevima
kada treca strana mora prikupiti dodatne podatke kako bi se identifikacija izvrSila*. Sud je
takoder smatrao da je zadrzavanje podataka dopusteno sve dok operatori web stranica nastoje
ostvariti zakoniti interes pri zadrzavanju i koristenju osobnih podataka njihovih posjetitelja.
To je od velike vaznosti za pravila za zadrzavanje podataka jer iz toga slijedi da pruzatelji
usluga internetskih medija mogu zakonito pohraniti osobne podatke njihovih posjetitelja u
svrhu ostvarivanja zakonitog interesa, a ne samo u svrhe koje su bile prethodno navedene u
ponistenoj Direktivi za zadrzavanje podataka. Stoga su osnove koje opravdavaju zadrzavanje
podataka postale Sire.

Zaista je potrebno nastaviti rad u smjeru pozitivhog rjeSavanja ovog pitanja u interesu
sigurnosti svih gradana, kao i na uvodenju svih eventualnih dodatnih zastitnih mjera koje
nece ugroziti operativnost i reakciju policijskih snaga kod provodenja kriminalistickih istra-
zivanja i spasavanja zivota u kriznim situacijama.
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Summary

Jelena Levak, Damir Osterman

Protection, Retention and Exchange of Data Used by LEAs — Possible Technical Solutions for
Data Retention After CJEU Annulled Data Retention Directive

Law enforcement authorities must have the appropriate data retention tool to be able to, somehow,
maintain the status quo in counter terrorism and serious crime. At the EU level, data retention is an
absolute basic element in this fight, but there must be an appropriate balance between fundamental
rights, the right to privacy and the protection of personal data and further work on the security of
citizens. The further possibility of data retention is of paramount importance for the safety of citizens,
especially in terms of prevention, investigation, detection and prosecution of criminal offenses,
and defence and protection of public and national security. On the other hand, the retention of data
constitutes a restriction of human rights guaranteed by the EU Charter of Fundamental Rights (the right
to respect for private life and communication, the right to protection of personal data and the right to
freedom of expression).

The goal of this paper is to present the history of EU legislation with which the EU is trying to tackle the
issues of counter terrorism and data protection reform which immediately after the attacks resulted in a
package of various legislative solutions, the judgement of the Court of Justice of the European Union
regarding Data Retention Directive and its annulment, and the current situation in the discussion that
followed the annulment.

From a technical point of view, the possibilities of harmonizing, collecting, processing and storing large
amounts of data that can be used to identify persons will be presented, where as such, they must be
aligned with the General Data Protection Regulation and the so-called ,,Police Directive®.

As data protection measures, in the sense of the above-mentioned regulation, encryption, anonimyzation
and pseudonymization will be elaborated in the paper, taking into account their advantages and
disadvantages. In addition, the paper will present the data handling - related legislation and the concept
of technical solution that could restrict data processing and provide supervision regarding the handling
of data.

Key words: data retention, right to respect for private life and communication, encryption, pseu-
donymization, anonymization.
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