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Pravna regulacija bespilotnih letjelica i mjere
spreCavanja zlouporabe u Republici Hrvatskoj
s policijskog aspekta

SaZetak

Bespilotne letjelice sve su prisutnije u uporabi Sirokih masa i predstavijaju tehnologiju
buducnosti. Prakticna primjena bespilotnih letjelica velika je u gotovo svim sferama drustva,
od obicne zabave, preko poljoprivrede i industrije, usluznih djelatnosti pa do poslova zastite,
spasavanja te vojne i redarstvene svrhe. Svoj interes u koristenju bespilotnih letjelica pronalaze
i kriminalne skupine i pojedinci jer svoj zlocinacki naum mogu ucinkovito obaviti sa sigurne
udaljenosti. Buduci da su bespilotne letjelice svima lako dostupne, jeftine, pokretljive i malene
pa stoga i tesko uocljive, upravljane na daljinu ili unaprijed programirane, tihe, mogu se
opremiti raznim dodacima (senzorima, kamerom, eksplozivom, radioaktivnim materijalom...)
- predstavljaju ozbiljan sigurnosni problem te je sprecavanje nezakonitih aktivnosti u kojima
se koriste bespilotne letjelice izniman izazov za redarstvene vlasti i zahtijeva bolju kontrolu. U
radu se prikazuje pravna regulacija upotrebe bespilotnih letjelica u Republici Hrvatskoj, iznose
se neki primjeri dosad zabiljezenih sigurnosnih incidenata koristenjem bespilotnih letjelica,
mogucnosti zastite od zloupotrebe bespilotnih letjelica te se daje osvrt na postupak opremanja
MUP-a uredajem za onesposobljavanje leta bespilotnih letjelica, tzv. protudronske puske.

Kljuéne rijedi: bespilotna letjelica, dron, protudronska puska, policija, zlouporaba, sigurnost.

* Milan Grzin, policijski sluzbenik za zakonitost postupanja, Ured nacelnika, Odjel za zakonitost postupanja,
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UvVOD

Pod pojmom bespilotnih letjelica podrazumijevaju se dronovi i drugi modeli zrakoplova ko-
jima se izvode letovi bez prisutnosti pilota i drugih ¢lanova posade u njima, a njihov je let
upravljan daljinski ili je unaprijed programiran i autonoman. Osim sposobnosti letenja prak-
tiéna primjena nalazi se i u mogucénosti opremanja ovih letjelica raznim kamerama, senzori-
ma te u mogucnosti da prenose laksi teret.

Zbog napretka ove tehnologije mogucnost koristenja bespilotnih letjelica velika je u
gotovo svim sferama drustva, od puke zabave, preko poljoprivrede i industrije, usluznih dje-
latnosti, pa do poslova zastite, spaSavanja te vojne i redarstvene svrhe. Svoj interes u koriste-
nju bespilotnih letjelica pronalaze i kriminalne skupine i pojedinci jer svoj zlo¢inacki naum
mogu ucéinkovito provesti sa sigurne udaljenosti, $to ih dodatno ohrabruje i otezava njihovo
uocavanje 1 hvatanje. Takoder, entuzijasti komponente za izradu bespilotnih letjelica kuéne
radinosti lako nabavljaju i izraduju modele kuéne radinosti.

Koristenje bespilotnih letjelica moguce je promatrati s razlicitih sigurnosnih aspekata.
Potencijalna sigurnosna ugroza moze biti nenamjerna - primjerice uslijed nestru¢nog i ne-
pazljivog rukovanja bespilotnom letjelicom' - te namjerna kada korisnik bespilotnu letjelicu
koristi s izravnom namjerom pocinjenja kaznenog djela kao Sto je, primjerice, napad na odre-
denu Sti¢enu osobu ili teroristicki napad.

"Proizvodnja bespilotnih sistema sektor je s najve¢im rastom u leta¢koj industriji."?
Buduc¢i da su bespilotne letjelice svima lako dostupne, jeftine, pokretljive i malene pa stoga
i tesko uocljive, upravljane na daljinu ili unaprijed programirane, tihe, mogu se opremiti
raznim dodacima (kamerom, eksplozivom, radioaktivnim materijalom...) - predstavljaju oz-
biljan sigurnosni problem te je sprecavanje nezakonitih aktivnosti u kojima se koristi bespi-
lotna letjelica izniman izazov za redarstvene vlasti.

Prema procjeni predsjednika Hrvatske udruge bespilotnih sustava (HUBS), u Hrvat-
skoj ih ima najmanje dvadeset tisu¢a.?

Iako u Hrvatskoj do sada nije bilo zabiljezeno ozbiljnijih incidenata s namjernom kri-
minalnom aktivno$c¢u, ne moze se zanemariti rizik od njihova koristenja u teroristi¢ke svrhe
te napad na $ti¢ene i druge osobe zbog ¢ega se zahtijeva uvodenje odgovarajuce tehnoloske
opreme u sustav redarstvenih vlasti, prilagodba pravne regulative za njihovu uporabu te ra-
zrada taktike postupanja i edukacija redarstvenih djelatnika kako bi redarstvene vlasti spre-
mno odgovorile na sve prisutniju ugrozu sigurnosti uporabom bespilotnih letjelica.

''U analizi 105 primjera Stete koje su nastale pri nepazljivom Kori$tenju dronova u civilne svrhe, koju je prove-
la Katedra za obranu na Fakultetu druStvenih znanosti u Ljubljani, u 7 posto slucajeva bilo je ozlijedenih,
a medu njima i jedno smrtno stradavanje, u 55 posto radilo se o oste¢enju tude imovine, dok su u 26 posto
slucajeva oStec¢ene letjelice (https:/hrvatski-vojnik.hr/godina-2015-menu/item/1087-dronovi-izvan-kon-
trole-i-dio.html).

2 Pokovec, Jurij, "Uporaba brezpilotnih letalnikov v sistemu zascite in reSevanja", diplomski rad, Univerza v
Ljubljani, Fakulteta za druzbene vede, Ljubljana, 2014., str. 6.

? https://www.vecernji.hr/techsci/registrirano-ih-200-no-dronova-je-vise-0d-20000-1112006
4 "Svijet je opasno mjesto za zivot ne zbog ljudi koji ¢ine zlo, nego zbog ljudi koji sjede i dopustaju da se ono
dogodi." Albert Einstein.
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1. PRAVNA REGULATIVA UPORABE BESPILOTNIH
LETJELICA U REPUBLICI HRVATSKOJ

"Letjelice na daljinsko upravljanje podlijezu pravnim propisima Medunarodne organizacije
za civilno zrakoplovstvo te propisima i zakonima nacionalnih agencija za civilno zrakoplov-
stvo. Hrvatska kao ¢lanica Europske unije obavezala se prihvatiti regulative Europske uprave
za zrakoplovnu sigurnost."’

Europska unija koristenje bespilotnih letjelica ukupne mase do 150 kilograma u civil-
ne svrhe, kao i svih drzavnih bespilotnih letjelica (vojne i nevojne namjene), nije regulirala
vlastitim propisima, ve¢ je to stavila u nadleznost drzavama c¢lanicama uredbom Europske
komisije broj EC 216/2008, dok je pravna regulacija bespilotnih letjelica ukupne mase iznad
150 kilograma stavljena u nadleznost Europske agencije za sigurnost zrakoplova (dalje: EA-
SA).6

"Bitno je napomenuti da igracke na daljinsko upravljanje koje imaju svojstvo letenja
nisu bespilotni zrakoplovi u pravom smislu rijeci ako nemaju motor s unutarnjim izgaranjem
te potpadaju pod odredbe direktive 2009/48 Europske komisije o sigurnosti igracaka."’

"EU je objavio tzv. Rigansku deklaraciju koja je razradila plan za integraciju civilnih
daljinski upravljanih zrakoplovnih sustava u europski zrakoplovni sustav. Dronovi ¢e biti
integrirani u program SESAR, tehnoloski stup jedinstvenog europskog neba. Regulatorna
reforma provodit ¢e se revidiranjem osnovne europske sigurnosne uredbe o sigurnosti letenja
EC 216/2008 i prema preporukama EASA-e."

Osnovni nacionalni propis u Republici Hrvatskoj za reguliranje upotrebe bespilotnih
letjelica jest Zakon o zra¢nom prometu. Ovaj zakon ne regulira detaljno pravila koristenja
bespilotnih letjelica, ve¢ samo donosi opéu odredbu kojom propisuje odredbu da se uvjeti za
sigurnu uporabu bespilotnih zrakoplova, sustava bespilotnih zrakoplova i zrakoplovnih mo-
dela te uvjeti kojima moraju udovoljavati osobe koje sudjeluju u upravljanju tim zrakoplo-
vima i sustavima, utvrduju propisom donesenim na temelju ovoga Zakona ili EU propisima’
te da ministar donosi propis o uvjetima za sigurnu uporabu bespilotnih zrakoplova, sustava
bespilotnih zrakoplova i zrakoplovnih modela te uvjetima kojima moraju udovoljavati osobe
koje sudjeluju u upravljanju tim zrakoplovima i sustavima.!® Na temelju ovog zakonskog
ovlastenja ministar pomorstva, prometa i infrastrukture donio je 24. travnja 2015. Pravilnik
o sustavima bespilotnih zrakoplova (dalje: Pravilnik). Svi op¢i, tehnicki i operativni uvjeti

5 Gasparovi¢, M., Gajski, D., "Bespilotni sustavi za zra¢no snimanje — propisi i regulativa", dostupno na:
https://bib.irb.hr/datoteka/787042.Rad-mgasparovic_dgajskiA.pdf

¢ Regulation (EC) No 216/2008 of the European Parliament and of the Council, of 20 February 2008 on
common rules in the field of civil aviation and establishing a European Aviation Safety Agency, and repeal-
ing Council Directive 91/670/EEC, Regulation (EC) No 1592/2002 and Directive 2004/36/EC, OJ L 79,
19. ozujka 2008., http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1474978980580&uri=CELEX:3200
8R0216, (12.02.2018.).

7 Grobenski, S., Hardt, A., Jakopovi¢, E., "Problematika pravne regulative bespilotnih zrakoplova i njihova
upotreba u civilne svrhe", Paragraf god. 1, br. 1/2017., Pravni fakultet Sveucilista Josipa Jurja Strossmayera
u Osijeku, 2017, str. 16.

$ Bernauw, Kristian, "Drones: The Emerging Era of Unmanned Civil Aviation", Zbornik Pravnog fakulteta u
Zagrebu, Vol. 66, br. 2-3/2016., str. 237.

¥ Zakon o zraénom prometu (NN 69/09., 84/11., 54/13., 127/13. 1 92/14.).

1 Ibid.
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za sigurnu uporabu bespilotnih zrakoplova, sustava bespilotnih zrakoplova i zrakoplovnih
modela te uvjeti kojima moraju udovoljavati osobe koje sudjeluju u upravljanju tim zrako-
plovima i sustavima propisani su Pravilnikom.

1.1. Pravilnik o sustavima bespilotnih zrakoplova

Zakon o zra¢nom prometu i Pravilnik jednako definiraju termine bespilotnog zrakoplova,
sustava bespilotnog zrakoplova i zrakoplovnog modela. Bespilotni zrakoplov (Unmanned
Aircraft) jest zrakoplov namijenjen izvodenju operacija bez pilota u zrakoplovu koji je ili
daljinski upravljan ili programiran i autonoman. Sustav bespilotnog zrakoplova (Unmanned
Aircraft System — UAS) jest bespilotni zrakoplov s pripadaju¢im uredajima, a zrakoplovni
model (model aircraft) jest bespilotni zrakoplov namijenjen rekreaciji i sportu.

Odredbe Pravilnika primjenjuju se na sustave bespilotnih zrakoplova, operativne mase
bespilotnog zrakoplova do i ukljuéujuci 150 kilograma koji se koriste u Republici Hrvatskoj.
Ne primjenjuju se na sustave bespilotnih zrakoplova kada se koriste za drzavne aktivnosti
(vojne, policijske, sigurnosno-obavjestajne, carinske, potrage i spaSavanja, gasenja poZzara,
obalne straze i sli¢ne aktivnosti ili sluzbe). Iznimno, kada se drzavne aktivnosti izvode po
postupcima i pravilima za op¢i zracni promet (GAT) unutar zra¢nog prostora Republike Hr-
vatske i zra¢nog prostora koji je medunarodnim ugovorom dodijeljen u nadleznost Republici
Hrvatskoj (Podrucje letnih informacija Zagreb), letovi se moraju izvoditi sukladno s pravi-
lima letenja propisanim Pravilnikom. Ne primjenjuju se ni na bespilotne zrakoplove koji ne
mogu posti¢i kineticku energiju veéu od 79 J i konaéno na sustave bespilotnih zrakoplova
kada se koriste u zatvorenom prostoru.

Prije pocetka letenja potrebno je ishoditi policu osiguranja te odobrenje za upotrebu
radiofrekvencijskog spektra.!!

Bespilotni zrakoplov koji se koristi za izvodenje letackih operacija kao i zrakoplovni
model operativne mase vece od 5 kg mora biti oznacen identifikacijskom negorivom ploci-
com. Za bespilotne zrakoplove operativne mase ispod 5 kg koji se koriste u letackim operaci-
jama prihvatljivo je da se bespilotni zrakoplov oznadi identifikacijskom naljepnicom umjesto
negorivom plo¢icom. Identifikacijska negoriva plocica ili naljepnica mora sadrzavati identi-
fikacijsku oznaku bespilotnog zrakoplova te ime, adresu i informacije za kontakt-operatora
ili vlasnika, kada je primjenjivo. Identifikacijsku oznaku za bespilotni zrakoplov koji se kori-
sti za izvodenje letackih operacija kategorije D dodjeljuje Hrvatska agencija za civilno zrako-
plovstvo (HACZ). Identifikacijsku oznaku za zrakoplovni model odreduje vlasnik, odnosno
operator za bespilotni zrakoplov koji se koristi za izvodenje letackih operacija kategorije A,
B i C, tako da ne smije zapocinjati velikim latini¢nim slovom "D".!?

Oznacavanje bespilotnog zrakoplova koji se koristi za izvodenje letackih operacija
mora obaviti operator, a ozna¢avanje zrakoplovnog modela mora obaviti vlasnik.'®

Pravilnik razlikuje pojmove operator, rukovatelj i vlasnik, te propisuje razlicite njihove
obveze. Operator sustava bespilotnog zrakoplova jest fizicka ili pravna osoba koja izvodi le-

! Pravilnik o sustavima bespilotnog zrakoplova (NN 49/15.).
12 Tbid.
13 Tbid.
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taCke operacije sustavom bespilotnog zrakoplova. Rukovatelj sustava bespilotnog zrakoplo-
va jest osoba koja upravlja sustavom bespilotnog zrakoplova. U smislu odredaba Zakona o
zracnom prometu, rukovatelj se smatra zapovjednikom zrakoplova. Viasnik je osoba u ¢ijem
je vlasniStvu sustav bespilotnog zrakoplova.

Letenje bespilotnim zrakoplovom mora se izvoditi sukladno s primjenjivim propisima
za koriStenje zraénog prostora Republike Hrvatske i odredbama Pravilnika.'

Tablica 1: Opci uvjeti leta bespilotnim zrakoplovom kojih se mora
pridrzavati rukovatelj prema Pravilniku

Opdi uvjeti za letenje bespilotnim zrakoplovom
kojih se treba pridrZavati rukovatelj, propisani Pravilnikom

®  osigurati uvjete da se let bespilotnog zrakoplova izvodi tako da ne
predstavlja opasnost za zivot, zdravlje ili imovinu ljudi zbog udara
ili gubitka kontrole nad sustavom bespilotnog zrakoplova i da ne
ugrozava ili ne ometa javni red i mir

Prije potetka leta ®  osigurati da se let bespilotnog zrakoplova odvija danju

rukovatelj mora ®  prije leta provjeriti i uvjeriti se u ispravnost sustava bespilotnog
zrakoplova
®  prikupiti sve potrebne informacije za planirani let i uvjeriti se da

meteoroloski i ostali uvjeti u podrucju leta osiguravaju sigurno
izvodenje leta

®  osigurati da je sva oprema ili teret na bespilotnom zrakoplovu
odgovarajuce pri¢vrséen na nacin da ne dode do njegova ispadanja.

®  osigurati sigurnu udaljenost bespilotnog zrakoplova od ljudi,
zivotinja, objekata, vozila, plovila, drugih zrakoplova, cesta,
zeljeznickih pruga, vodenih putova ili dalekovoda, ne manju od
30 metara

® osigurati da je minimalna udaljenost bespilotnog zrakoplova od
skupine ljudi 150 metara

® osigurati da se let bespilotnog zrakoplova odvija unutar vidnog

Tijekom leta polja rukovatelja i na udaljenosti ne ve¢oj od 500 m od rukovatelja,

rukovatelj mora
! ®  osigurati da se let bespilotnog zrakoplova odvija izvan kontroli-

ranog zra¢nog prostora

® osigurati da se let bespilotnog zrakoplova odvija na udaljenosti
najmanje 3 km od aerodroma i prilazne ili odlazne ravnine aero-
droma, osim u slucaju kada su posebno predvidene procedure za
letenje bespilotnih zrakoplova definirane naputkom za koristenje
aerodroma i

®  osigurati da se tijekom leta iz ili sa bespilotnog zrakoplova ne iz-
bacuju predmeti.

1 Ibid.
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Let uporabom sustava za prikaz pogleda iz zrakoplova (FPV) smije se izvoditi isklju-
¢ivo zrakoplovnim modelom. '

Tablica 2: Uvjeti kojih se moraju pridrzavati rukovatelj i pridruzeni promatrac tijekom leta
koriStenjem sustava za prikaz pogleda iz zrakoplova prema Pravilniku

Posebne obaveze prilikom leta koriStenjem sustava za prikaz pogleda iz zrakoplova
(FPV)

e Rukovatelj smije izvoditi let samo u pratnji pridruzenog
promatraca.

OB AL GRS e  Rukovatelj je duzan upoznati pridruzenog promatraca sa svim bit-

nim detaljima planiranog leta, a najmanje s visinom i planiranom
rutom.

e  Duzan je tijekom cijelog leta odrzavati neprekidni vizualni kontakt

s bespilotnim zrakoplovom i upozoravati rukovatelja na sva odstu-
PridruZeni promatrac panja od planiranog leta, moguc¢a narusavanja minimalne udaljen-
osti kao i obavjestavati ga o ostalim stvarima bitnim za sigurno
izvodenje leta.

PridruZzeni promatraci | e  Tijekom izvodenja leta moraju biti na udaljenosti koja omogucava
rukovatelj nesmetanu glasovnu komunikaciju bez tehni¢kih pomagala.

Iznimke od pojedinih navedenih uvjeta letenja moguce su kod pojedinih letackih ope-
racija, iskljucivo ako su propisane Pravilnikom i uz prethodno odobrenje Agencije.

Prije letenja u kontroliranom zra¢nom prostoru potrebno je prethodno ishoditi odobre-
nje od Hrvatske kontrole zraénog prometa.'®

Zone letenja klasificirane su Pravilnikom u odnosu na izgradenost, naseljenost i prisut-
nost ljudi, pa tako postoje Cetiri klase:

1. KlasaI— podrucje u kojem nema izdignutih gradevina ili objekata i u kojem nema
ljudi, osim rukovatelja i osoblja koje je nuzno za letenje

2. Kilasa II — podrucje u kojem postoje pomocni gospodarski objekti ili gradevine
koje nisu namijenjene za boravak ljudi i u kojem nema ljudi, osim rukovatelja i
osoblja koje je nuzno za letenje. Dopusten je samo povremeni prolazak (bez zadr-
zavanja) ljudi kroz podrucje (biciklisti, Setaci i sl.)

3. Klasa III — podrucje u kojem postoje gradevine ili objekti primarno namijenjeni
za stanovanje, poslovanje ili rekreaciju (stambene zgrade, stambene kuce, skole,
uredi, sportski tereni, parkovi i sli¢no)

4. Klasa IV — podrucje uskih urbanih zona (srediSta gradova, naselja i mjesta)."’

Letenje sustavom bespilotnog zrakoplova moze se provoditi u svrhu rekreacije i sporta
(zabave) ili u svrhu izvodenja letackih operacija. Letenje bespilotnim zrakoplovom u svrhu

13 Tbid.
1 Tbid.
17 Tbid.
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rekreacije i sporta, odnosno letenje zrakoplovnim modelom, dopusteno je u podrucjima lete-
nja Klase 1 II. U urbanim sredinama, dakle podru¢jima Klase I1I i IV, nije dopusteno letenje
u svrhu zabave, ve¢ isklju¢ivo za obavljanje letackih operacija.'®

Letackom operacijom smatra se upotreba sustava bespilotnog zrakoplova kada se bes-
pilotni zrakoplov koristi za potrebe radova iz zraka bez obzira na to prima li se naknada ili
ne. Radovi iz zraka jesu primjerice snimanja iz zraka, oglasavanja iz zraka, nadzor iz zraka,
protupozarna zastita, pokretanje lavina, znanstvenoistrazivacki letovi, letovi za potrebe tele-
vizije, filma i vijesti, letovi za potrebe posebnih dogadaja ukljucujuéi zrakoplovne priredbe,
natjecateljske letove i sli¢no."

Bespilotni zrakoplovi kojima se izvode letacke operacije s obzirom na operativnu masu
dijele se na:

1. Klasa 5: do 5 kilograma
2. Klasa 25: od 5 kilograma do 25 kilograma
3. Klasa 150: od 25 kilograma do i ukljuc¢ujuéi 150 kilograma.?

Kombinacijom klase bespilotnih zrakoplova i klase podrucja letenja utvrduje se kate-
gorija letackih operacija prema sljedecoj tablici:

Tablica 3: Kategorije letackih operacija (preuzeto iz - Dodatak 1. Pravilnika)

Klasa podrudja izvodenja letenja

Klasa sustava
hespilotnog
rakoplova

5
O < 5 kg
25
6 =0M=<25kg
150
25 = 0M = 150 kg

Izvan navedene podjele, letenje iznad skupine ljudi ili industrijskog podruc¢ja u kojem
kod pada bespilotnog zrakoplova postoji moguénost zapaljenja ili eksplozije, smatra se izvo-
denjem letackih operacija kategorije D.?!

Ovisno o kategoriji letackih operacija (A, B, C i D) razlikuju se i obveze operatora,
koje su prikazane u sljedeéoj preglednoj tablici:

'8 Ibid.
1 Tbid.
2 Tbid.
2! Tbid.
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Tablica 4: Prikaz obveza operatora prema kategorijama letackih operacija prema Pravilniku

Obveza operatora sustava bespilotnih zrakoplova

Kategorija letacke operacije

A

B

C

D

Ugovoriti policu obveznog osiguranja

X

X

X

X

Pribaviti odobrenje za koristenje radiofrekvencijskog
spektra

Imenovati odgovornu osobu

Izraditi operativni priru¢nik

Oznaditi sustav bespilotnog zrakoplova

- operator bira identifikacijsku oznaku

- identifikacijsku oznaku dodjeljuje Agencija

Uspostaviti sustav zapisa o letovima

Uspostaviti sustav izvjesc¢ivanja o dogadajima povezanima
sa sigurno$cu u zratnom prometu

Uspostaviti sustav identifikacije opasnosti u upravljanju
rizicima

Dostaviti Izjavu HACZ

Dob rukovatelja mora biti:

- najmanje 16 godina

- najmanje 18 godina.

Operator mora imati:

- izjavu rukovatelja o psihofizickoj sposobnosti ili

- certifikat o zdravstvenoj sposobnosti rukovatelja
Klase T, 1T ili TIT ili

- lijecnicko uvjerenje o zdravstvenoj sposobnosti
rukovatelja za upravljanje vozilima koje se izdaje
vozacima kojima upravljanje vozilom nije osnov-
no zanimanje, a koje nije starije od 5 godina ili

- vozacku dozvolu rukovatelja.

Operator mora imati:

- izjavu rukovatelja o poznavanju primjenjivih zra-
koplovnih propisa ili

- pilotsku dozvolu ili potvrdu rukovatelja o
polozenom teorijskom ispitu koji provodi Agen-
cija.

Operator mora imati:

- izjavu rukovatelja o osposobljenosti za rukovanje
sustavom bespilotnog zrakoplova.

Sustav bespilotnog zrakoplova mora udovoljavati tehnickim
uvjetima za namjeravanu kategoriju letackih operacija.
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1.2. Uredba o snimanju iz zraka

Snimanjem iz zraka smatraju se sva snimanja kod kojih se uredaj za snimanje ne nalazi
na zemlji, vodi ili objektima na njima.?

Prema Uredbi o snimanju iz zraka (dalje: Uredba), snimati iz zraka podrucja i vodene
povrsine u Republici Hrvatskoj za potrebe izmjere zemljista, istrazivanja, prostornog ure-
denja te za druge gospodarstvene i znanstvene potrebe mogu, osim tijela drzavne uprave,
pravne i fizicke osobe registrirane za izmjeru zemljista i za snimanje iz zraka.

Pravne i fizicke osobe registrirane za informativnu, izdavacku, promidzbenu i znan-
stvenoistrazivacku djelatnost te zra¢nu plovidbu, mogu snimati iz zraka samo za svoje po-
trebe.”

Pravne 1 fizi¢ke osobe smiju snimati iz zraka podrucja i vodene povrsine u Republi-
ci Hrvatskoj samo nakon pribavljenog odobrenja za razvijanje zra¢nih snimaka. Zahtjev za
izdavanje odobrenja za razvijanje zracnih snimaka podnosi se Drzavnoj geodetskoj upravi i
sadrzi: 1. podatke o naruditelju snimanja, 2. podatke o izvr$itelju snimanja i dokaz o registri-
ranoj djelatnosti snimanja iz zraka izvrSitelja snimanja, 3. podatke o izvrsitelju razvijanja, 4.
podatke o vremenu snimanja, 5. svrhu snimanja, 6. popis objekata, skicu ili kartu s ozna¢enim
podru¢jem snimanja, 7. podatke o vrsti i mjerilu snimanja, kameri, zari$noj daljini objektiva,
filmu ili obliku zapisa (analogni/digitalni), 8. na¢in ¢uvanja izvornih podataka snimanja.?*

Za ciljano snimanje iz zraka pojedinih vojnih, telekomunikacijskih, energetskih i in-
dustrijskih objekata, podrué¢ja nacionalnih parkova i parkova prirode te drugih zasticenih
dijelova prirode, uz zahtjev iz stavka 1. ovog ¢lanka prilaZze se misljenje korisnika objekta,
odnosno ustanove koja upravlja zasticenim dijelom prirode.?

Inozemnim pravnim 1 fizickim osobama, pravnim osobama koje se bave snimanjem
filmova i televizijskih koprodukcija s inozemnim fizickim i pravnim osobama te pravnim
i fizickim osobama koje snimaju za njihove potrebe, odobrenje za snimanje iz zraka izdaje
Drzavna geodetska uprava, uz prethodno pribavljenu suglasnost Ministarstva obrane.*

Pravne i fizicke osobe kojima je izdano odobrenje za razvijanje zracnih snimki, duzne

su zracne snimke i dokumentaciju navedenu u odobrenju za razvijanje prije uporabe, a najka-
snije u roku od 8 dana od dana snimanja, dostaviti na pregled Drzavnoj geodetskoj upravi.’

Drzavna geodetska uprava i Ministarstvo obrane zajednicki ¢e osnovati povjerenstvo
koje ¢e pregledati zra¢ne snimke i, u roku od 15 dana od dana dostave zra¢nih snimaka, odre-
diti koje se snimke smiju koristiti u skladu s podnesenim zahtjevom.?

Pravne i fizicke osobe smiju umnozavati, objavljivati ili iznositi zra¢ne snimke iz Re-

22 Uredba o snimanju iz zraka (NN 70/16.)
2 Ibid.
2 Ibid.
% ibid.
26 Tbid.
27 Ibid.
28 Tbid.
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publike Hrvatske samo nakon pribavljenog odobrenja Drzavne geodetske uprave.?

Zahtjev za izdavanje odobrenja za umnozavanje, objavljivanje i iznosenje zracnih sni-
maka iz Republike Hrvatske podnosi se Drzavnoj geodetskoj upravi. Zahtjev podnosi vlasnik
snimaka ili korisnik uz suglasnost vlasnika. Zahtjev za izdavanje odobrenja za umnozavanje
i objavljivanje zraénih snimaka sadrzava:

1. puni naziv i adresu podnositelja zahtjeva

2. podatke o izvrSitelju snimanja, razvijanja, umnoZzavanja ili objavljivanja snimaka
3. svrhu i na¢in umnozavanja/objavljivanja snimaka
4

popis objekata, skicu ili kartu s ozna¢enim podru¢jem snimanja.*

Zahtjev za izdavanje odobrenja za iznoSenje zra¢nih snimaka iz Republike Hrvatske
dodatno treba sadrzavati podatak o osobi koja ¢e iznositi zracne snimke te razlog iznoSenja
zrac¢nih snimaka. Za zra¢ne snimke koje se iznose iz Republike Hrvatske Drzavna geodetska
uprava obvezna je, prije izdavanja odobrenja za iznoSenje zra¢nih snimaka, pribaviti sugla-
snost Ministarstva obrane.’!

Drzavna geodetska uprava odobrenja ¢e izdati podnositelju zahtjeva u roku od 15 dana,
raunajuci od dana predaje urednog zahtjeva.*

Nadzor nad provodenjem odredaba Uredba stavlja u nadleznost Drzavne geodetske
uprave u suradnji s Ministarstvom obrane.

2. POJEDINI SLUCAJEVI UGROZAVANJA SIGURNOSTI BESPILOTNIM
LETJELICAMA

2.1. Incident na skupu tijekom govora njemacke kancelarke Angele Merkel

Tijekom skupa u Dresdenu 15. rujna 2013. godine u neposrednu blizinu njemacke kan-
celarke Angele Merkel i ministra obrane Thomasa de Maiziérea doletio je mali dron lebdeci
kratko ispred njih nakon ¢ega se srusio na pozornici - prakti¢no ispred nogu kancelarke.
Dronom je upravljao pripadnik njemacke Piratske stranke, a ¢in je uprizoren kao oblik pro-
testa protiv vladina nadzora i, prema rije¢ima zamjenika celnika Piratske stranke Markusa
Barenhofta, njegov je cilj bio pokazati kancelarki i ministru obrane kakav je osjecaj biti pod-
vrgnut nadzoru drona. lako samu kancelarku ovaj dogadaj nije zabrinuo, ¢ak i mala koli¢ina
eksploziva na dronu mogla je zavrsiti katastrofalno.*

» Tbid.
30 Tbid.
31 Ibid.
32 Tbid.

33 https://arstechnica.com/information-technology/2013/09/german-chancellors-drone-attack-shows-the-
threat-of-weaponized-uavs/
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2.2. Tokyo Drone Incident

Antinuklearni prosvjednik Yasuo Yamamoto spustio je 9. travnja 2015. na krov sluzbe-
ne rezidencije japanskog premijera Shinza Abea dron marke Phantom 2 koji je nosio manju
koli¢inu radioaktivnog materijala. Dron je otkriven tek 22. travnja 2015., kada je sluzbenik
rezidencije vodio nove zaposlenike u obilazak zgrade.

Iako Yasuo Yamamoto nije imao namjeru ugroziti bilo ¢iju sigurnost, narusiti necije
zdravlje ili nanijeti materijalnu Stetu ve¢ je samo htio medijski publicitet da bi upozorio na
borbu protiv nuklearne energije, ovaj je incident oznacen kao prvi teroristicki napad dronom
te je u Japanu imao za ucinak promjenu zakonodavstva u dijelu restrikcije uporabe dronova
te formiranje posebne policijske jedinice za borbu protiv dronova.**

2.3. NeovlaSteno prodiranje u zracni prostor Bijele kuée

Americka Tajna sluzba ima prilicnih problema s dronovima koji ulaze u zracni prostor
Bijele kuce. Unato¢ pokusajima da osiguraju prostor, dronovi su jo$ uvijek problem jer ih
radari ¢esto ne mogu registrirati. Sluzbenici zaduzeni za zastitu zra¢nog prostora Bijele kuce
navode da prijetnju od dronova koji nose eksploziv ili imaju namjeru nezakonitog nadziranja
nije lako zaustaviti te da predstavlja visoki prioritet Tajne sluzbe.?

2.4. Snimanje iz zraka svecane inauguracije predsjednice Kolinde Grabar-Kitarovi¢

Prilikom inauguracije predsjednice RH Kolinde Grabar-Kitarovi¢ 15. veljace 2015.
godine, iz zraka je snimljena fotografija Markova trga gdje se sveCanost odvijala, a o€ito je
da je rijec o fotografiji snimljenoj fotoaparatom na bespilotnoj letjelici - tzv. dronu. Unatoc
jakim mjerama osiguranja, policija nije bila upoznata da je netko lansirao bilo kakvu letjelicu
iznad prostora sveCane inauguracije.’

Iako tijekom cijele svecCanosti inauguracije nije zabiljezen nijedan incident, radi se o
sigurnosnom propustu. Dron koji je koriSten za snimanje fotografije mogao je vrlo lako biti
koriSten i za kriminalnu aktivnost da je bio opremljen nekim eksplozivnim sredstvom.

2.5. Incident na nogometnoj utakmici Srbija - Albanija

Kwvalifikacijska nogometna utakmica za Euro na stadionu Partizana u Beogradu izmedu
reprezentacija Srbije i Albanije 14. listopada 2014. prekinuta je u 44. minuti, nakon $to je na

3 https://en.wikipedia.org/wiki/2015_Tokyo Drone Incident

3 https://www.washingtonpost.com/news/post-nation/wp/2015/01/26/when-a-drone-crashed-in-front-of-ger-
manys-angela-merkel/?utm_term=.19209b095869

3¢ https://www.jutarnji.hr/vijesti/hrvatska/inauguracija-iz-pticje-perspektive-nenajavljeni-dron-iznenadio-
policiju/476752/
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stadion spusten dron sa zastavom "Velike Albanije”, poslije ¢ega su uslijedili neredi. Doslo
je do utréavanja navijaca na teren i opée tucnjave. Incident se dogodio unato¢ tome $to je
utakmica, koja je proglasena visokorizicnom, imala jako osiguranje od oko 4000 policajaca,
i zorno prikazuje u¢inkovitost koristenja dronova za izazivanje nereda i druge kriminalne
aktivnosti. Ovaj je slucaj eklatantan primjer kako je iskra dovoljna da izazove kaos vecih raz-
mjera na sportskim dogadajima, skupovima ili politickim posjetima u ozra¢ju netrpeljivosti
uzrokovane povijesnim, nacionalnim, vjerskim ili drugim pobudama. "Domino efekt nikad
ne dolazi sam od sebe. Netko mora pokrenuti pad prve plocice, koja zatim rusi ostale u nizu,
a pozeljno je brzo preko medija posijanu paniku prenijeti na saveznike neprijatelja, kako bi
se i oni urusili."¥’

2.6. Ugrozavanje sigurnosti pilota angaZiranih na gaSenju poZara

Zbog pronadenih snimaka pozara snimljenih dronovima iznad pozariSta u priobalju
Republike Hrvatske na kojem su angazirani kanaderi, iz sigurnosnih su razloga iz Oruzanih
snaga Republike Hrvatske uputili apel kojim pozivaju vlasnike dronova da ih ni u kojem
slucaju ne koriste u blizini pozariSta na kojima u gaSenju sudjeluju zracne snage jer mogu
uzrokovati rusenje zrakoplova i dovesti u pitanje Zivote ¢lanova posade.

3. OBRANA OD BESPILOTNIH LETJELICA

Paralelno s razvojem bespilotnih letjelica i njihovom sve masovnijom uporabom, nuzno je
razviti i u¢inkovite nacine obrane od zlouporabe takvih letjelica. Osnovni nacin obrane bio
bi unistavanje letjelice u zraku. Medutim, ovaj nacin obrane moze biti u¢inkovit i prihvatljiv
u vojnim uvjetima, ali nikako nije prihvatljiv za policijsko djelovanje, koje se mahom odvija
u urbanim sredinama u okruzenju s brojnim civilima i raznom imovinom (zgrade, automobi-
li...). Naime, prilikom unistavanja drona u zraku neizbjezno dolazi do njegova raspadanja na
manje dijelove i njihova nekontroliranog pada na tlo, §to moze dovesti do ozljedivanja civila
ili uzrokovati materijalnu $tetu na zgradama, infrastrukturi, automobilima i drugoj imovini; a
sama aktivnost dovodi i do uznemiravanja gradana. Stoga je sa aspekta policijskog djelova-
nja nuzno pribje¢i drugacijem, sofisticiranijem nacinu obrane od dronova. Do sada je razvi-
jeno nekoliko razli¢itih nacina obrane od dronova koji su prihvatljivi s policijskog aspekta i
koji su razne policije svijeta ué¢inkovito uvele u svoju uporabu. Navodimo neke od njih.

3T https://hr.wikipedia.org/wiki/Domino_efekt

3 http://www.osrh.hr/#rubData/HTML/HR/GLAVNA/DOGADANIJA/20150730 Apel vlasnicima_be-
spilotih_letjelica za poStivanje zra¢nog prostora/Apel vlasnicima bespilotih_letjelica za postivanje
zraénog_prostora_HR.htm
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3.1. Protudronska puska za ometanje signala

Radi se o uredaju koji elektromagnetskim valovima ometa prijam signala dronu, $to
moze imati za posljedicu nekoliko nacina daljnjeg ponaSanja drona, ovisno o njegovim teh-
noloskim karakteristikama. Dron kojemu se ovakvom puSkom omete signal moze se au-
tomatski prizemljiti, vratiti na mjesto uzlijetanja ili jednostavno ostati lebdjeti u zraku na
mjestu gdje mu je signal ometen. Predstavlja brzo, kompaktno i pokretno rjeSenje.

Ovakvu pusku u svoju uporabu uvele su razne policije svijeta, a osobitu ué¢inkovitost
prezentirala je kineska policija, koja je razvila i vlastitu pusku, dok na trzistu postoje razni
modeli razli¢itih proizvodaca.

3.2. Protudronska puska za hvatanje drona mreZom

Radi se o uredaju koji izbacuje kapsulu s mrezom. Kapsula se u zraku otvara te mreza
kvadratnog oblika hvata dron i onemogucava ga u daljnjem letu te se padobranom kontroli-
rano prizemljuje ne uzrokujuci kolateralnu stetu.

Ovakva puska proizvodaca SkyWall100 koristena je prilikom osiguranja posjeta ame-
rickog predsjednika Baracka Obame Berlinu.

3.3. Hvatanje drona pomo¢u drugog drona

Postoje dva tipa dronova za hvatanje drugih dronova. Jedan od njih, koji pri-
mjerice koristi policija u Tokiju, jesu dronovi koji nose mrezu kojom se hvata dru-
gi dron. Drugi je nacin tehnoloski sofisticiraniji. Radi se o dronu koji je opremljen soft-
verom kojim se hakira drugi dron u Wi-Fi dometu i preuzima upravljanje nad njim.

3.4. Hvatanje drona pomocu dresiranih ptica
Neke policije u zemljama poput Francuske i Nizozemske dresiraju orlove za hvatanje
dronova.
4. OPREMANJE MUP-a PROTUDRONSKIM PUSKAMA ZA OMETANJE SIGNALA
Ministarstvo unutarnjih poslova u postupku javne nabave za 2017. godinu kao naruci-

telj je raspisalo zahtjev kojim, izmedu ostalog, trazi pusku za onesposobljavanje bespilotne
letjelice.* Odlukom o odabiru, ovlasteni predstavnici MUP-a predlozili su odabir ponuditelja

¥ Otvoreni postupak javne nabave za bespilotnu letjelicu, termovizijsku kameru za bespilotnu letjelicu i
pusku za onesposobljavanje bespilotne letjelice, evidencijski broj nabave 092/17., dostupno na: Elektronicki
oglasnik javne nabave RH.
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Alfatec Group d.o.0., Zagreb, proizvod Wust GmbH-HP 47 Counter UAV Drone Jammer.*

Namjena protudronske puske model HP 47 (Counter UAV Jammer) jest obrana i ones-
posobljavanje bespilotnih letjelica - dronova (UAV) u svrhu sprecavanja moguéeg oblika
napada i/ili snimanja iz zraka na Sticene osobe i objekte u posebnom nadzoru te ostalih neza-
konitih postupanja na sticenom podrucju, tehnologijom ometanja frekventnog podrucja rada
bespilotne letjelice - model Wust HP 47 (ili jednakovrijedan). Neka od osnovnih funkcijskih
obiljezja jesu samostalni mobilni uredaj za ometanje i onesposobljavanje bespilotnih letjelica
baziran na tehnologiji ometanja navigacijskih signala, ¢cime se u odredenom frekventnom
podrucju onemoguéuju daljnje upravljacke i navigacijske sposobnosti letjelice. Napajanje je
vlastitom baterijom, ukupna je masa do 10 kg, a radijus djelovanja do 500 m.*!

4.1. Analiza troSka i koristi nabave protudronske puske u sustavu MUP-a RH

Kao procijenjenu vrijednost nabave MUP je ponudio 266.000 kuna.** S obzirom na to
da su se nakon objavljenog natjeaja Ministarstva unutarnjih poslova u postupku javne naba-
ve protudronske puske u dijelu javnosti pojavili negativni komentari o potrebi nabave ovakve
opreme, ukratko ¢emo analizirati trosak i korist ovakve opreme.

Autori ovog ¢lanka misljenja su da u punom spektru realnosti uporabe dronova, krite-
riji o nabavi protudronske puske sezu Sire od klasi¢nih ekonomskih nacela i izracuna. Naime,
sigurnost je temeljno dobro koje drzava nudi gradanima, a policijska zastita jam¢i sigurnost
gradanima od raznih oblika ugroza i kriminala. Iako se analize troskova i koristi promatraju
uglavnom ekonomskim izracunima troskova i korisnosti, mogu se odnositi i na analizu u¢in-
ka u zastiti gradana od prepoznatih i prisutnih ugroza. Dakle, ako sigurnosnu ucinkovitost
drzave promatramo kao njenu brigu o gradanima sa svrhom da ih zastiti, namece se pitanje
koliko potrositi da bi u tome bila i djelotvorna.

Sigurnost je javno dobro od kojeg svi gradani imaju koristi, odnosno ne mogu se is-
kljuciti, a da bi drzava bila u¢inkovita, troskove sigurnosti preuzima na sebe. Kako je drzavni
proracun ogranicen, a dijeli se na ministarstva koja pak trebaju zadovoljiti odredene potrebe
sredstvima kojima raspolazu, u tako slozenim odnosima treba usvojiti odredene odluke. Je-
dan od elemenata cjelokupnog sustava sigurnosti drzave, uz oruzane i obavjestajne snage,
¢ini 1 policija koja reagira na opasnost. U¢inkovitost reagiranja, osim znanja i vjestina, mjeri
se 1 u opremi kojom raspolaze te procjeni rizika.

Prema Andyju Jonesu i Debi Ashenden, rizik je definiran kao funkcija razine prijetnje,
ranjivosti i vrijednosti informacijske imovine, odnosno rizik je vjerojatnost prijetnje da isko-
risti neku ranjivost ugrozenog dobra te time ugrozi imovinu (vrijednost). Matematicki, rizik

40 Odluka o odabiru za otvoreni postupak javne nabave, evidencijskog broja javne nabave 092/17, KLASA:
406-09/17-04/84, UBROJ: 511-01-166-17-12. Od 21. 9. 2017. g., dostupno na: Elektronicki oglasnik javne
nabave RH.

4 Tehnicka specifikacija protudronske puske - model HP 47, broj dokumenta 0-192-2017 ver. 3, dostupno na
Elektronicki oglasnik javne nabave RH.

42 Tre¢e izmjene plana nabave Ministarstva unutarnjih poslova za 2017. - sjediste, dostupno na https:/www.
mup.hr/ministarstvo/dokumenti/javne-nabave
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mozemo izraziti sljede¢om formulom:*

Rizik = prijetnja x ranjivost x vrijednost imovine

U ovu formulu ne mozemo uvrstavati egzaktne numeric¢ke vrijednosti da bismo broj-
¢ano izracunali rizik, nego nam ona sluzi za lakSe shvacanje utjecaja prijetnje, ranjivosti i
vrijednosti imovine na razinu rizika. Dakle, ako imamo visoku razinu prijetnje i visoku razi-
nu ranjivosti, tada je i rizik visok. Ako je razina prijetnji visoka, ali objekt ugroze nije toliko
ranjiv jer ima prikladnu zastitu, tada ¢e razina rizika biti srednja. Takoder moze biti slu¢aj da
su i razina prijetnji i ranjivost visoke, ali je vrijednost imovine mala - to jest, ako se i dogodi
sigurnosni incident, objekt ugroze nece pretrpjeti velike gubitke, pa rizik nije visok.*

Da bi se nesto moglo smatrati rizikom, moraju biti prisutne sve tri komponente: prijet-
nja, ranjivost i vrijednost imovine ($ticenog dobra).*

Prijetnje se mogu podijeliti na prirodne nepogode, prijetnje koje izaziva ¢ovjek nena-
mjerno i one koje izaziva ¢ovjek namjerno.*® Uvodenjem protudronske puske u namjensku
opremu policije smanjuje se parametar ranjivosti drzave na potencijalnu ugrozu dronom.

Kod nabave protudronske puske drzava se ne moze oslanjati na nacelo je li korist
ulaganja veca od troska koji je nastao kupnjom. Naime, prof. dr. sc. Milovan Jovanovi¢ u
svojoj knjizi "Osnove ekonomike javnog sektora" navodi da u odredenim pitanjima drzavne
analize tro§kova i koristi, za razliku od privatnog poduzec¢a kojem je profit interes, drzava o
zaradi i ne raspravlja te kao primjer navodi izgradnju nasipa za zastitu od poplava. Takoder,
drzava se bavi o€uvanjem i spaSavanjem ljudi. Tako ¢e drzava obaviti ulaganje ¢iji se izracun
efektivnosti ne izvodi putem profita.*’

Drzava bi se u ovom slucaju vodila kriterijem nuznosti jer resurs (dobro) koji se Stiti
protudronskom puskom, uz ostalo, jest iznad svega ljudski zivot, iz ¢ega onda mozemo na-
bavu protudronske puske smatrati nuznom za potrebe sigurnosti.

Pri analizi koristi nabave protudronske puske svakako treba spomenuti i sljedece:

Zakonom o odgovornosti za Stetu nastalu uslijed teroristickih akata i javnih demonstra-
cija propisano je da je Republika Hrvatska obvezna nadoknaditi Stetu po¢injenu aktima terora
i drugim aktima nasilja poduzetim s ciljem teskog naruSavanja javnog reda zastrasivanjem
i izazivanjem osjecaja nesigurnosti gradana, s tim da ukupna Steta isplacena osteceniku ne
moze biti u iznosu ve¢em od 350.000,00 kn.*®

Ako bi protudronska puska sprijecila nastanak samo jedne ovakve Stete, mozemo tvr-
diti da je ostvarena korist.

Konkretno, ako je prisutna problematika ugroza dronovima, potrebno je analizirati do-
nosi li odredeno ulaganje u rjesenje kakvu korist. Na kvantifikaciju sigurnosti ljudskog zivota
tesko je primijeniti precizna ekonomicna nacela i analize jer su vrijednosti kao $to su zivot,
sigurnost i sloboda nematerijalne prirode i smatraju se neprocjenjivima, dok je sama raspra-
va o cijeni zivota neprikladna, a tvrdnja da je odredena cijena previsoka kako bi se moguce

4 http://security.foi.hr/wiki/index.php/Procjena_rizika
# Loc. cit.
# Loc. cit.
* Loc. cit.

7 Jovanovi¢, M., "Osnove ekonomike javnog sektora", Pravni fakultet Sveucilista u Rijeci, Rijeka, 2016.,
str. 91.

4 Zakon o odgovornosti za Stetu nastalu uslijed teroristi¢kih akata i javnih demonstracija, NN 117/2003.
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lako je trenuta¢no zanemariv broj realnih dogadaja zlouporabe dronova u RH, to ne
smije sluziti kao vjerni pokazatelj isplativosti nabave protudronske puske, a drzava se ne smi-
je ponasati kao da takva opasnost ne postoji jer, iako je ponekad nemoguce precizno identifi-
cirati prijetnju, mogucée je pripremiti se za nju. Zaista, manjkav je razuman i objektivan na¢in
odredivanja prihvatljivosti nabave protudronske puske po navedenoj cijeni, ali u kontekstu
ucinkovitosti sigurnosti koju drzava jamc¢i svojim gradanima, njena je nabava dobar projekt.

4.2. Pravna regulativa uporabe protudronske puske u sustavu MUP-a RH

Veéina policijskih poslova i ovlasti propisana je Zakonom o policijskim poslovima i
ovlastima. U navedenom zakonu nema izricite odredbe koja propisuje uporabu protudronske
puske. Uredbom o vrstama naoruzanja i opreme policijskih sluzbenika Ministarstva unutar-
njih poslova u ¢lanku 6. stavku 1. podstavku 11. kao specijalna policijska oprema navedeni
su elektronicki uredaji za ometanje radiosignala. Protudronska puska koja je uvedena u arse-
nal opreme MUP-a po svojim karakteristikama spada u navedenu kategoriju. S obzirom na
to da se ova puska ne upotrebljava protiv osoba, ne svrstava se u kategoriju sredstava prisile.

Opravdanje te prije svega obveza za uporabu ove vrste opreme, nalazi se u osnovnim
policijskim poslovima propisanim u ¢lanku 3. Zakona o policijskim poslovima i ovlastima,
i to osobito:

*  zaStita Zivota, prava, slobode, sigurnosti i nepovredivosti osobe — "Zivot kao te-
meljna i nederogabilna vrijednost u sredistu je zastite, te je obveza policije da
kontinuirano kroz preventivno i reaktivno djelovanje stiti zivot i nepovredivost
osobe"¥

*  zaStita javnog reda i mira i imovine — ve¢ su zabiljeZeni dogadaji u kojima se
bespilotna letjelica koristila za izazivanje nereda na nogometnim stadionima *

o sprecavanje kaznenih djela i prekrsaja, njihovo otkrivanje i prikupljanje podataka
o tim djelima i pociniteljima — dronovi su tesko uocljivi s obzirom na svoju veli-
¢inu, ne samo ljudskom oku nego i radarima, zbog Cega su osobito prikladni za
ilegalne aktivnosti poput krijumcarenja i raspacavanja droga i drugih zabranjenih
tvari

*  nadzor drzavne granice — jedan od oblika povrede drzavne granice mogu¢ je i
bespilotnom letjelicom

*  poslovi zastite zracnog prometa propisani posebnim zakonom — "policija u okviru
ovog posla obavlja poslove kontinuirane zastite objekata za zraéni promet, grani¢-
nu kontrolu, sigurnosne kontrole prije ulaska u zrakoplove (...) obavljanje zastit-
nih pregleda objekata, instalacija, uredaja i opreme na zra¢noj luci ili zrakoplovu'">!

- osiguranje i zaStita osoba, objekata i prostora — s obzirom na to da su dronovi tes-

# Gluseié, S., Veié, P., Zakon o policijskim poslovima i ovlastima, Ministarstvo unutarnjih poslova, Policijska
akademija, Zagreb, 2015., str. 26.

V. infra.

3 Gluseid, S., Veid, P, op. cit., str. 31.
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ko uocljivi, pokretni, precizni i upravljani na daljinu ili automatizirani, iznimno su
prikladni za probijanje svih slojeva uobi¢ajenog osiguranja visokosticenih osoba
(dubinskog, trasnog, eskortnog, neposrednog fizickog...) te se nalaze izvan dose-
ga osiguranja i jedina je protumjera upravo ovakva vrsta opreme. Primjeri u koji-
ma su se dronovi priblizili najvis§im drzavnim duznosnicima velikih svjetskih sila’?
upozoravaju na posebnu potrebu koriStenja ovakve opreme u osiguranju osoba.

Ovdje osobito treba navesti protuteroristicko djelovanje. Tako nije u takvom obliku
izrijekom navedeno, spada u osnovne policijske zadace. "Aktivnosti koje poduzimaju sva
drzavna tijela i pravne osobe s javnim ovlastima u RH na protuteroristickoj zastiti odreduju
se, uz zakonske propise, i Nacionalnom strategijom za prevenciju i suzbijanje terorizma te
Akcijskim planom za prevenciju i suzbijanje terorizma."** Dronovi su prima facie idealno
sredstvo za poduzimanje teroristickih aktivnosti, a protudronske puske ucinkovito sredstvo
obrane od takvih djelovanja.

5. POSTUPANJE POLICIJE PRILIKOM KONTROLE UPRAVLJANJA
BESPILOTNIM LETJELICAMA

Sankcije za prekrsitelje Pravilnika primjenjuju se prema prekrsajnim odredbama Zakona o
zra¢nom prometu.

Policija nije ovlasteni tuzitelj za ove prekrsaje te se procesuiranje prekrsitelja koje ona
uoCi mora provesti suradnjom drzavnih tijela, konkretno policije i Hrvatske agencije za ci-
vilno zrakoplovstvo te Drzavne geodetske uprave. Takva se suradnja u praksi moZze ostvariti
neposrednim kontaktom u trenutku zatjecanja prekrsitelja i neposrednim pristupanjem ovla-
Stenih djelatnika Agencije na terenu. Drugo u praksi prihvaceno rjesenje jest slanje obavijesti
o pocinjenom prekrsaju stvarno i mjesno nadleznoj Agenciji.

Prema Henryju Fordu, "jedinu pravu sigurnost u danasnjem svijetu covjeku mogu pru-
Ziti znanje, iskustvo i sposobnost”. Vodeci se ovim postulatom, za uc¢inkovitu borbu protiv
dronova nuzna je edukacija policijskih sluzbenika potrebnim znanjem za prepoznavanje po-
jedinih protupravnih ponasanja, kvalifikaciju protupravnosti te na koji nacin nakon utvrdi-
vanja protupravnosti postupiti. Jedan je od ciljeva ovog rada upravo edukacija policijskih
sluzbenika. Za prepoznavanje prekrsaja kao podsjetnik mogu se koristiti tablice 1, 2, 3, 4 1
5, u kojima se pregledno prikazuju obveze rukovatelja sustavom bespilotnog zrakoplova te
obveze operatora sustava bespilotnog zrakoplova.

U situacijama kada se utvrdi da je dronom obavljeno snimanje, pored obveza koje ope-
ratori sustava bespilotnog zrakoplova imaju prema odredbama Uredbe o snimanju iz zraka,
treba u obzir uzeti moguénost pocinjenja kaznenog djela "neovlastenog slikovnog snimanja”.
Neovlasteno slikovno snimanje kazneno je djelo protiv privatnosti opisano u ¢lanku 144.
Kaznenog zakona koje propisuje: "Tko drugoga koji se nalazi u stanu ili prostoru posebno
zaSticenom od pogleda neovlasteno slikovno snimi ili takvu snimku uporabi ili u¢ini dostu-
pnom trecoj osobi i na taj nadin povrijedi njegovu privatnost, kaznit ¢e se kaznom zatvora

2V. infra.
3 Gluseid, S., Veid, P., op. cit., str. 21.
V. infra.
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do jedne godine." Ovo kazneno djelo progoni se povodom prijedloga. Snimanje na javnom
mjestu samo po sebi u praksi nije kaznjivo po ovoj odredbi. "Osnovna je ideja novog teksta
da nikakvo snimanje na javnome mjestu ne moze biti kaznjivo jer je ono socijalno prihvatlji-
vo. Pretpostavlja se da je svatko samim tim $to se pojavio u javnosti pristao na snimanje."*
Kaznjivo je snimanje kojim se povreduje privatnost osobe (koja se nalazi u stanu, toaletu,
kabini za presvlacenje, privatnom dvoristu zaklonjenom od pogleda s javne povrsine i sl.).
Snimanje ne mora biti prikriveno, ali je bitno da osoba koja je snimana nije dala suglasnost
za snimanje (neovlasteno).

Ovlast pregleda snimki snimljenih iz zraka ima zajedni¢ka komisija Ministarstva obra-
ne i Drzavne geodetske uprave.

Za podrucja gdje policija na temelju vlastite procjene rizika utvrdi rizik od zloupora-
be dronova i gdje namjerava koristiti uredaje za onesposobljavanje leta dronova, uputno je
zatraziti od Jedinice za upravljanje zracnim prostorom proglasenje tzv. no fly zone, odnosno
zone zabrane leta koja se moze zatraziti samo za odredeni vremenski period ili trajno, ako se
radi o objektu koji se stiti neprekidno. Prema letjelicama koje se zateknu u letu u takvoj zoni
nije sporna uporaba uredaja za onesposobljavanje leta bespilotnih zrakoplova.

6. ZAKLJUCAK

Malene bespilotne letjelice, osobito one koje su automatski upravljane, mogu biti iznimno
precizno, prikriveno i potencijalno smrtonosno oruzje, a vjerojatnost njihove uporabe stre-
lovito raste.*

Ocito je da su svjetske policije prepoznale opasnost koju nosi sve brzi razvoj bespilot-
nih letjelica, njihova sve veca dostupnost i masovnost upotrebe. Na tom je tragu i hrvatska
policija, koja polako u arsenal svoje opreme uvodi najmoderniju tehniku za u¢inkovitu borbu
protiv kriminala u kojem se koriste dronovi.

Razli¢ita uéinkovita sredstva za otkrivanje dronova te za obranu od njih nuzno je $to
hitnije uvesti kao standard u osiguranju $ti¢enih osoba i objekata te osiguranju vecih javnih
okupljanja. Na ovu potrebu na globalnoj razini upozoravaju dosad zabiljezeni incidenti s naj-
istaknutijim svjetskim politicarima poput njemacke kancelarke, japanskog premijera te sluz-
bene rezidencije predsjednika SAD-a, kao i primjeri iz lokalnog okruzenja poput dogadaja
tijekom inauguracije predsjednice RH te dogadaja na nogometnoj utakmici Srbija - Albanija.

U bliskoj buduénosti nuzno ¢e se morati razmotriti i neke izmjene pravnih propisa.
Prije svega, postojeca pravna regulativa nadzor nad upravljanjem bespilotnih letjelica stavlja
u nadleznost Hrvatske agencije za civilno zrakoplovstvo. S obzirom na rastu¢u masovnost
koristenja bespilotnih letjelica i imajuéi u vidu kapacitetnu limitiranost Agencije, uputno je
dio ovlasti nadzora prenijeti na policiju, koja je organizacijski prisutna na ¢itavom teritoriju
RH, mobilna i spremna brzo djelovati, a s obzirom na temeljne policijske poslove kao §to su
zaStita zZivota, prava, slobode, sigurnosti i nepovredivosti osobe, zastita javnog reda i mira te
imovine, sprecavanje i otkrivanje kaznenih djela i prekrsaja, nadzor drzavne granice, poslovi

55 Turkovié, K. i dr., Komentar Kaznenog zakona, Narodne novine d.d., Zagreb, 2013., str. 196.

56 https://arstechnica.com/information-technology/2013/09/german-chancellors-drone-attack-shows-the-

threat-of-weaponized-uavs/
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zaStite zraénog prometa te osobito osiguranje i zastita osoba, objekata i prostora, gdje se
dobro koje se §titi obavljanjem tih poslova izravno i u¢inkovito moze ugroziti bespilotnom
letjelicom - ima izravan interes i potrebu provoditi neposredni nadzor nad koriStenjem bes-
pilotnih letjelica. Nadalje, neizbjezno ¢e se prosiriti popis policijske opreme kako bi se obu-
hvatila i sva druga tehnoloski najmodernija sredstva za u¢inkovitu borbu protiv dronova, koji
¢e nesumnjivo postati jedna od vodecih prijetnji sigurnosti bilo putem izravnog ugrozavanja
zivota i osobne sigurnosti ljudi i imovine, bilo putem ugrozavanja drugih zasti¢enih dobara
kao $to su sigurnost drzavne granice, spreCavanje zlouporabe droga, narusavanja privatnosti i
sli¢no. U borbi protiv zlonamjerno upravljanih bespilotnih letjelica nuzno je ostvariti u¢inko-
vitu i koordiniranu suradnju Ministarstva unutarnjih poslova, Ministarstva obrane, Drzavne
geodetske uprave, Jedinice za upravljanje zracnim prostorom i Hrvatske agencije za civilno
zrakoplovstvo. Za pravovremenu reakciju, lociranje i prepoznavanje drona nuzna je dobra
organizacija i kanali informiranja. Takoder je preporucljivo razraditi jasne hodograme postu-
panja policije ovisno o taktici situacije, utvrditi i rangirati zakonske mjere koje su u ovlastima
policije te ostvariti i odrzavati kontakte s drugim tijelima nadleznim za nadzor bespilotnih
letjelica radi Sto uspjesnijeg nadzora novog trenda. S aspekta zastite Sticenih objekata na
razini MUP-a treba predloziti i zatraziti od Jedinice za upravljanje zra¢nim prostorom trajno
ograniCenje 1 zabranu letenja u zoni zra¢nog prostora iznad odredenih objekata, i to Sticenih
objekata I. kategorije iz Uredbe o odredivanju $ti¢enih osoba, objekata i prostora te provode-
nju njihove zastite i osiguranja, koja mora uspostaviti trajnu zo fly zonu za dronove.

Neutemeljeno je protivljenje dijela javnosti u pogledu opremanja hrvatske policije pus-
kama za onesposobljavanje bespilotnih letjelica jer je opasnost koja prijeti od zlouporabe
bespilotnih letjelica rastuca i realna te trenutacno ne postoji u€inkovitiji nacin sprecavanja
zlouporabe bespilotnih letjelica. Potencijalna Steta teroristiCkog napada koriStenjem drona
daleko je veca od troska nabave uredaja za rusenje dronova. MozZemo zakljuciti da je hrvat-
ska policija u pogledu borbe protiv bespilotnih letjelica postupila u skladu s vlastitim pro-
klamiranim proaktivnim djelovanjem. Na tragu izjave Alberta Einsteina: "Svijet je opasno
mjesto za zivot ne zbog ljudi koji ¢ine zlo, nego zbog ljudi koji sjede i dopustaju da se ono
dogodi", ocito je da hrvatska policija u ovom slucaju ne sjedi mirno, ve¢ poduzima aktivnosti
radi sprecavanja zla.

Konacno, koristenje protudronske puske nuzno je uvesti kao standard kod svih osigu-
ranja Sticenih osoba visokog rizika te osiguranja vecih javnih okupljanja koja su planom pro-
cijenjena kao rizi¢na, zbog ¢ega bi je trebalo uvesti u opremu interventnih jedinica policije
u svim policijskim upravama, a nabava prvog modela trebala bi biti samo uvod u kompletno
opremanje MUP-a §irom opremom za nadzor dronova.
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