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SazZetak

Ve¢ kod taksonomskog pristupa biva jasno da
se Infradedesign© moze promatrati na vise ra-
zli¢itih nac¢ina. Tehnologija predstavlja original-
no rjeSenje sa stanovista dizajna ili zaStitne marke
proizvoda. Jednako tako Infraredesign© pruza
mogucnost sigurnije komunikacije uopce. Ako se
promatra kao tehnika onda postaje jasno da ima
sva svojstva stegaanografske tehnike i zastite in-
formacija. lako ostavlja dojam odredene konspi-
rativnosti najvaznije je stanoviste sigurnosti bez
obzira na povod i cilj primjene. Rad razmatra In-
fradedesign© zastitu s viSe aspekata smjestajuci
i problem i proces u domenu informatike i obra-
de informacija. Materijalizacija grafickog rjese-
nja tako zasSticenog objekta posjeduje nesumnji-
vo specifi¢na svojstva kod pokusaja virtualizacije
ili memoriranja ra¢unalom. Radom se pokusava
obuhvatiti sve one Cinjenice, svojstva, odraze i
primjene kojima bi se mogao dati holisti¢ki zao-

kruzen prikaz fenomena zvanog Infradedesign®©.

Kljucne rijedi: Infraredesign©, steganografija,
zastita informacija, infrared slikarstvo, dvostruka
slika

Abstract

Already in the taxonomic approach, it is cle-
ar that Infraredesign©, can be observed in many
different ways. The technology is the original so-
lution from the design standpoint or trademark.
Equally, Infraredesign©, provides the possibility
for safer communication in general. If viewed as
a technique then it becomes clear that it has all
the features of steganography and the protecti-
on of information. Although it gives the impressi-
on of a certain conspiracy, the most important is
the safety aspect regardless of the cause and pur-
pose of the application. The paper considers In-
fraredesign©, protection from multiple aspects by
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locating the problem and the process in the do-
main of information technology and information
processing. The materialization of a graphics so-
lution of such a protected object possesses undo-
ubtedly specific features when trying to virtuali-
ze or memorize the computer. The paper tries to
encompass all those facts, attributes, representati-
ons, and applications that could provide a holistic
well-rounded approach of the phenomenon called
Infraredesign®©.

Keywords: Infraredesign ©, steganography,
information protection, infrared painting, double
image

1. Uvod
1. Introduction

U prethodim radovima sam sa suradnici-
ma pokusao pristupiti objektivnom razmatranju
kvalitativnih svojstava tehnoloskog — grafickog/
tiskarskog postupka poznatog pod nazivom In-
fraredesign© [1]. Specifi¢na s vise razlicitih sta-
novista. Poznajuci tehnologiju viSe su me intere-
sirale druge mogucnosti, utjecaji i posljedice na
uobi¢ajene ljudske aktivnosti. Infarredesign© se
po svim svojim svojstvima moze smatrati stega-
nografskim postupkom [2].

Medutim kad se shvati da taj postupak u for-
malnom smislu djelomi¢no dokida Paulijev prin-
cip javlja se respekt i sumnja. Kao netko tko je
vezan za Infraredesign© na specifican nacin, s
malim doprinosom uvijek sam pokusavao taj
proces i te mogucénosti sagledati s vise razlici-
tih stanovista. Prakti¢na i pragmati¢na stanovi-
Sta su neupitna []. Nakon §to je Infrared© po-
meo sve simpozije i izlozbe na svim svjetskim
nivoima mislim da zasluZuje i pravo mjesto ko-
je takvim otkri¢ima (jer to je uistinu otkriée) pri-
pada. Smatram svojom duzno$c¢u da ukazem da
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Infraredesign© nije samo obi¢ni postupak zasti-
te svega onog $to se u virtualnom svijetu ne moze
zastiti nego da postoji daleko $iri dijapazon sve-
ga onog §to Infraredesign© moze [4]. To su po-
drugja kulture, umjetnosti i svih konkretnih ljud-
skih djelatnosti gdje taj postupak moze garantirati
ispravnost, to¢nost, pouzdanost informacija ko-
je se na taj nacin prenose [5]. Moj je zadatak da
ovim radom uvjerim Citatelje da je to neosporna
istina.

2. Neka bude jasnije....... §to to drugi kazu?!
2. Make it clearer ... ... what do others say ?!

Jos je Aristotel napisao: "Bez (osjetne) slike du-
Sa ne moze nikad spoznavati" [6] (Aristotel, O du-
§i 431a 17). Italo Calvino ¢e u svojim raspravama
[7] suprotstaviti kibernetiku i fantazmu polaze-
¢i od definicije fantazme kao proizvoda“ fanta-
zije (imaginacije), sposobnosti ili mentalna ak-
tivnost koja proizvodi, ¢uva, reproducira i stvara
slike, neovisno o prisutnosti objekata kojima sli-
ke odgovaraju ali i kao mjesta susreta naseg duha
1 materijalnog svijeta te kao "produzetka" osjet-
nog objektaU kvantnoj mehanici, Paulijev prin-
cip iskljucenja govori da dvije ,,identicne* Cestice
ne mogu zauzimati isto kvantno stanje istovreme-
nol[8].. Isti princip vrijedi i u raCunalnoj memori-
ji kod spremanja podataka, tj objekti mogu biti po
svemu jednaki ali ne mogu biti na istom mjestu u
memoriji. To znaci da ,,jednako™ i ,,identi¢no* ni-
su sinonimi.

Zbog ¢ega je sve navedeno vazno?

U prvom susretu sa slikama napravljenim infra-
redesign tehnikom sve spomenuto se namece
samo po sebi [9]. Konkretno, vide se dvije slike
na istom mjestu, ima se osjecaj imaginacije i
osjecaja prisutnosti objekta u pro§irenom os-
jetilnom podruc¢ju [10]. Dakle, moze se dopuniti
Aristotelov stav o na¢inu kako dusa spoznaje. Ali
§to sa Calvinom koji u kibernetici vidi fantazme?
Njegov stav o podjeli informacija na spacijalne
(hitove — povrsne, brze i kratkotrajne)) i tem-
poralne (vrijedne, spore i dugotrajne) znacio je
objavu da se kibernetika i informatika Sire mogu
zaplesti u nelogi¢nosti s opasnim posljedicama.
Kad se prije 15-tak godina pocela formirati
kognitonika kao znanstvena disciplina Calvinovi
strahovi su postali stvarnost. Ruska znanstvenica
Olga Fomicova tvrdi da smo dobili cyber real-
nost liSenu mirisa i okusa, odnosno da je kroz

osjetilnu otudenost ¢ovjek postao otuden i duhov-
no[11]. Dakle, opet Aristotelov stav. U kontekstu
osjetila za razmatranje je mozda potrebno spome-
nuti i Leonarda Da Vincija, ako ne po boji koja je
u Infraredesign© tehnici u srediStu, onda barem u
kontekstu mogucnosti lagane beletristike i novih
holivudskih uradaka.

Premda navedene Cinjenice djeluju kako hrpa
slucajnih podatak i/ili informacija svaka na svoj
nacin korespondira s fenomenom zvanim Infrare-
design© [12]. Neka je holizam satkan od njih!

3. Aspekt prirodnog fenomena i percepcije;
Svjetlost i percepcija boje

3. Aspect of natural phenomenon and percepti-
on; Light and color perception

Moj je profesor optike svoja predavanja je znao
poceti citatom Knjige Postanka (Post 1,1-3) za-
vrSavaju¢i uvod modificiranim tre¢im retkom "i
bi svjetlost™ - ,,..i bi optika“. Nakon toga su dosli
Huygens (valna optika), Newton i Einstein (kor-
puskularna priroda). Fenomen svjetlosti svojom
dualnom prirodom je specifiCan sam po sebi u
fizikalnim okvirima i jo§ specifi¢niji u okviru
geometrijske optike. No to nije predmet ove
rasprave. Sa stanoviSta ovog rada je bitan osjet i
percepcija svjetlosti u okvirima anatomskih i fi-
zioloskih svojstava ljudskog oka [13]. Ljudsko je
oko ogranic¢eno svojim moguénostima na osjetne
reakcije iz onog dijela svjetlosnog spektra kojeg
se zove vidljivim dijelom spektra [14].

Ono §to ljudsko oko vidi u normalnim uvjetima
je samo segment spektra koji sacinjavaju radio
valovi, infracrvene i ultraljubicaste zrake i gama
zrake kao deset oblika emisije elektromagnetskih
valova. (Slika 1.).
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Slika 1. Spektar svjetlosti
Figure 1. Light Spectrum

Drugi fenomen jednako vazan za ovaj rad je
boja. Medutim boju se ovdje tretira dvojako: kao
fizikalnu manifestaciju svjetlosti i kao materijal-
nu tvorevinu kojom se realiziraju pragmaticke po-
trebe 1 nakane odredene Infraredesign© tehno-
logijom i konkretnim primjenama te tehnike i
tehnologije. Tu materijalnu tvorevinu je utom
kontekstu to¢nije zvati bojilom (eng. dye) umje-
sto bojom.[15]

Vazno je napomenuti da Infraredesign© tehno-
logija, doduse uz odredena tehnicka pomagala, §i-
ri moguénosti percepcije svjetla u bliski infracr-
veni dio svjetlosnog spektra [16].

U tehni¢kom okruzenju prevladava model
RGB boja sacinjen od tri osnovne boje: crvene,
zelene i plave. MijeSanjem tih osnovnih boja dobi-
vaju se sve ostale. Kada nema svjetla u RGB mo-
delu ostaje crna boja. Bas kao kod sunceve svje-
tlosti, gdje su sve boje spektra bijele, a kad nema
sunc¢eva svjetla onda ostaje tama. Zasloni televi-
zora i racunala prikazuju RGB modele boja u ko-
jima su pikseli napravljeni od RGB kombinaci-
ja.[17]

Osnovu koncepta Infraredesign© ¢ini mo-
del CMYK. Model CMYK boja sastoji se od Ce-
tiri osnovne boje: cijana, magente, zute i crne
(blacK). Sve su dostupne kao bojila u tiskarskoj
djelatnosti. CMYK je precizni model mijeSanja
boja. Dodavanjem svih CMYK boja dobiva se cr-
nu boju. CMYK model koristi boje za ispis koje
oduzimaju,tj. apsorbiraju svjetlost. Tri boje CMY,
kada su pomijesane, ,,omotane® su u nesavrsenu
crnu boju koja se tiskom dodaje.[18].

14

i Uleraviole "__' i
g e Yikilvle . . .
R Infrared i i R0 i o i N

T w—

¥

-
L.

il perrum 400« Ml plared M- 1000 o

4. Aspekt izvedbe: tehnika i tehnologija
4. Performance aspect: technique and
technology

Infraredesign© je u osnovi graficka tehnolo-
gija odnosno digitalna tiskarska tehnika. Digital-
nim se tiskom kontrolira apsorpcija svjetla u vizu-
alnom i bliskom InfraRed spektru [19]. Proces se
realizira metoda IRZ transformacije Red Green
Blue boja u bojila Cijan, Magenta, Yellow, BlacK
s INFRSTRDESIGN. Metoda se primjenjuje za
pisace i uredaje - Computer To Plate - u grafickoj
tehnologiji. Proces ukljucuje spajanje dvije slikov-
ne nezavisne informacije koje se odvojeno mani-
festiraju u Vizualnom (400 do 700 nm) 1 Z spek-
tru na 1000 nanometra [20]. Treba naglasiti da su
slike nezavisne u formalnom — izvedbenom smi-
slu. Time se u podrucje informatike uvodi prosi-
renu graficka tehnologija. Slika, u infracrvenom
podrucju ne zahtijeva posebna bojila, ve¢ se ona
nalaze u digitalnom pisacu. Specifi¢nost tehnolo-
gije je jedino potreba zastite algoritma koji kon-
trolira stanje infracrvene grafike. Zastita se pro-
vodi se na vise razina. Jedno od rjeSenja je IRD
rjeSenje Ciji algoritam se nalazi u driveru printe-
ra [5]. Dvostruke slike mogu biti rijesene ili kao
vektorske ili kao piksel grafike. Dodatne su mo-
gucénosti Sire. Matematicko modeliranje infrared
svojstava materije je podrucje za simulaciju tim
svojstvima. Ono $to je novo je pojam ,,Z infor-
macija“. Z informaciju se definira kao informa-
ciju / grafiku koja postoji na otisku, ali se ne vidi
se golim okom. Dostupna je korisniku s infrared
kamerom u bliskom infracrveno spektru na 1000
nm.[21]
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5. Infraredesign©: Aspekt zaStite; stegano-
grafski postupak

5. Infraredesign ©: Aspect of protection; stega-
nographic procedure

Infraredesign®© je i steganografski postupak u
zasStiti poruke i same komunikacije. Komu-
nikacija je naj¢eSc¢e smjeStena u okruzje koja
moZe na bilo koji nacin moZe biti smet-

nja valjanoj komunikaciji, bilo da oStecéuje,
sprecava ili uniStava poruku ili predmet ko-
jim se komunicira. Stoga je nuzna zastite ko-
munikacije odnosno prijenosa poruke. Osnov-
ni nacin zastite je koriStenje odgovarajuéeg
kdda, odnosno dogovornog nacina kodiranja
koji je razumljiv u€esnicima komunikacije.

bezazlena poruka
(prikrivena datoteka)

I kriptografske i steganografske poruke
zahtijevaju poseban nacin pripreme. (sl. 2.)
Prednost steganografije nad kriptografijom
je u tome da steganografske poruke ne privlace
paznju. Osim toga kriptirane poruke mogu biti
inkriminirajuce u zemljama gdje je enkripcija
protivzakonita [22]. Druga je razlika ¢injenica da
se kriptografijom $titi sadrzaj poruke, a stegano-
grafijom se §titi i poruku i komunikaciju kroz koju
se poruka Salje [23].

Nadalje, kodiranje omogucava ekskluzivnost i
odredenu izdvojenost iz okoline, ali pruza i
mogucnost zlouporabe. Kriptiranjem se obi¢no
skriva dio poruke ili cijela poruka ¢ime ju se
posredno ogranicava. broj uc¢esnika u komuni-
kaciji. Drugi je problem trajanje poruke pa time i
koda sto treba imati trajni karakter.

stegoobjekt

S—C + STEGANOGRAFSKA METODA ILIK =S,

posiljatel; skrivene
Poruke

tajni kljuc

INFRAREDESIGN kao oblik zastite informacija!?

Slika 2. Infraredesign kao oblik steganografske zastite

Figure 2. Infraredesign as a form of steganographic protection

Talijanski pisac Italo Calvino informacije i poruke
dijeli u dvije grupe[2]:

- temporalne - informacije i poruke organ-
izirane na nacin da dugo traju i zauzimaju $to
veci vremenski period.

- spacijalne — informacije i poruke namijenjene
Sto §iroj publici s nakanom da u Sto kracem
vremenu obuhvate §to veci prostor.

Navedenu podjelu potkrjepljuje izjavom: ,,Svaka
pric¢a ima logic¢ku strukturu. Svaka prica zapocinje
mislju [24], [25], [26].

S tog stanovista Infraredesign© predstavlja
steganografski postupak nego kriptografski.
Premda moze ima i svojstava kriptografskog
postupka kad se u infracrveni dio mogu spremiti
kriptirane poruke. Osim toga trajnost poruke
nije uvjetovana nego je cuvanje prepusteno
ucesnicima komunikacije. Dijelovi poruke mogu
biti rasporedeni medu slikama na nacin da su su-
plementarni ili komplementarni. S informatickog
stanovista poruke se moze promatrati i u kvantita-
tivnom i u kvalitativnom smislu [27].

15



POLYTECHNIC & DESIGN

Vol. 6, No. 1, 2018.

6. Infraredesign©: Aspekt komunikacije
6. Infraredesign ©: Aspect of communicatio

Infraredesign© tehnika na poseban nacin utjece i
na komunikaciju u opem smislu. Ako se ko-
munikaciju promatra kao sustav koji ukljucuje
ucesnike koji komuniciraju i medij na/u kojem je
,,spakirana“ informacija u smislenu i svrsishodnu
poruku kojom komuniciraju to postaje vise nego
o¢ito. Ucesnici u komunikaciji su povezani/spreg-
nuti u komunikacijski kanal kroz koji izmjenjuju
poruke. S ovog aspekta je vazno razmotriti medij
kojim se poruka prenosi. U slu¢aju Infrarede-
sign© tehnike poruka je pripremljena u tzv. hard
obliku tj tiskana je na nekom mediju. Dakle, ne
mora to biti uobicajeni papir, nego moze biti i
tekstil, keramika ili bilo $to na ¢emu se mogu
nanijeti bojila.

Ovako pripremljena poruka je sacinjena od
najmanje dvije slike. To znaci da u pogledu
kvantitete informacija koje se prenose ovako
pripremljenom porukom ucesnici u komunikaciji
mogu izmjenjivati puno viSe informacija. O
odnosu slika spregnutih u takvu poruku moze se
raspravljati na vi$e nacina.

Slike mogu biti spregnute na nekoliko nacina.
Jedan je odnos ipak osnovni. Jedna je slika
dostupna i vidljiva pri dnevnom svjetlu dok je
drugu moguce vidjeti tek pod infracrvenom ras-
vjetom. Dogovorno se moze uzeti da je vidljiva
slika zastitna slika dok je slika u infracrvenom
spektru Sti¢ena slika. Naravno da je ovo samo
prijedlog odnosa i primijenjene terminologije.
Dapace, ukoliko se promatra semanticki Citava
realizacija zaStitna-Sticena slika moze se napraviti
finija podjela. Slike mogu biti u slijede¢im odno-
sima: (tisk, 2017?)

- Svaka slika ima svoje znacenje i nisu smisleno
vezane pa se mogu odvojeno promatrati

- Slike se u svom znacenju nadopunjavaju i ne
mogu se promatrati odvojeno bez da se gubi
dio informacija

U oba slucaja je nuzno da su uéesnici komuni-
kacije svjesni mogucnosti takvog na¢ina pripreme
poruka i da posjeduju tehnicke moguénosti za
pripremu takvih poruka. Sa stanovista teorije
informacija odnosno vrednovanja kvalitete i
kvantitete autor je svoje stavove elaborirao u radu
[27].
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7. Infraredesign©: Aspekt svrhe
7. Infraredesign ©: Aspect of purpose

Infraredesign© tehnologija ima vrlo Siroku
moguénost primjene. Zapravo na svim mjes-
tima gdje se nekim materijalima na kojima

se mogu aplicirati bojila. Kako se bojila
odazivaju i izvan dometa ljudskog oka, u
infracrvenom i ultraljubi¢astom spektru, dodana
je kontrola apsorpcije sun¢anog svjetla na te spek-
tre. Bojila se mogu aplicirati na skoro sve vrste
materijala: kozu, plastiku, metal te kompozitne
materijale.

Neka od dolje navedeni podrucja vec¢ ukljucuju
primjenu Infraredesign© tehnologije nacinom
demaskiranja u bliskom infracrvenom IC spektral-
nom podrucju:

- avio-industrija,
- brodarska industrija
- ekstremni sportovi

Demaskiranje u bliskom infracrvenom spek-
tralnom podrucju u tocno definiranom valnom
podrucju:

- djecja odjeca i oprema,
- igracke

Demaskiranje u bliskom spektralnom (NIR)
podrucju u tocno definiranom valnom podrucju:

- civilna zaStita, vatrogastvo i zastitarske sluzbe
- policija u civilu, agenti

Umetanje poruka i signala u NIR podrudju:

- osiguranje javnih skupova [8]

Takoder je raSirena primjena na dokumentima
1 nov€anicama, razli¢itim oblicima ambalaze
(novc€anice kune 1 jos nesto) [28].

8. Infraredesign©: Aspekt umjetnosti
8. Infraredesign ©: Aspect of Art

Hrvatska akademska slikarica Nada Kinert Ziljak
je najvjerojatnije jedina svjetska umjetnica koja
koristi u svom stvaranju svojstva bojila koja se
odazivaju u infracrvenom dijelu spektre. Koristeci
te mogucnosti stvara dvije slike na istom platnu,
keramici ili nekom drugom materijal (Slike 3.1 3a.
predstavljaju istu umjetnicku realizaciju akadem-
ske slikarice Nade Ziljak).
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Slika 3. Slike vidljive pod infracrvenim svjetlom
Figure 3. Images visible under infrared light

[

Slika 3a. Slike vidljive pod infracrvenim svjetlom
Figure 3a. Images visible under infrared light

Ako se pretpostavi puna umjetnicka sloboda
stvaranja i u ovom podrucju se ponavljaju iste
mogucnosti koje su opisane u prethodnim odlom-
cima, ali s novom dimenzijom kvalitete.

Tako umjetnica moze stvarati dvije nezavisne
slike s razli¢itim umjetnickim porukama ili dvije
slike koje mogu ¢initi cjelovitu poruku koju um-
jetnica $alje svojom kreacijom [29].

Na pocetku ove rasprave je usputno spomenut ve-
liki Leonardo da Vinci vise u kontekstu holivud-
skih uradaka. Ovdje pak treba ozbiljno postaviti
hipoteti¢ko pitanje: Sto bi bilo da je veliki umjet-
nik poznavao ovu tehniku? Ili kakve bi tek tada
kodove mogli smisljati u Hollywoodu [30].
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Slika 4. Kombinacija za studente Sveucilista u Ohridu — Sveta Majka Terezija i ToSe Proeski

Figure 4. Combination for students of the University of Ohrid - Saint Mother Terezija i ToSe Proeski

Kada sam predstavljao Infraredesign© studentima
Sveucilista Sveti Pavao Apostol na Ohridu, Make-
donija razmisljao sam o dvostrukoj slici u kojoj

bi bile sadrzane poznate, povijesne i/ili aktualne
makedonske osobe ili znamenitosti ili dogadaji.
Posluzio sam se kombinacijom koja je odusevila
studente. Vidljiva slika je prikazivala Svetu Ma-
jku Terezija, a na infracrvenoj slici je bio poznati
makedonski pjeva¢ Tose Proeski(slika 4.) [31].
(Napomena: na prilozenoj slici slika pjevaca nije
infrared).

9. Zakljucak
9. Conclusion

Infraredesign© je otkrice koje se moze staviti
rame uz rame s velikim otkri¢ima na podrucju
tehni¢kih znanosti. To u prvom redu potvrduju
siroke moguénosti primjene u svakodnevnom
zivotu. S bilo kojeg pragmatickog stanovista
ubrzo Ce se sve primjene ovog postupka tretirati
kao uobicajeni postupci. Na taj nacin je, citiramo
li ponovo Itala Calvina, ova tehnologija ponudila
svijetu informacije spacijalnog tipa. Jer je uistinu
hit. Medutim Infraredesign© kao fenomen, pos-
jeduje i svojstva temporalnih informacija. Na taj
nacin je Infraredesign© osigurao sebi mjesto
evergreen-a tj oba svojstva Calvinove podjele.
Poznajuéi autore/pronalazace ove tehnike pret-
postavljam da se nece zaustaviti u nastojanjima da
¢itavu tehnologiju dovedu do savrSenstva.

Moja su nastojanja usmjerena ka postavljanju
Infraredesign©-a u Sire znanstvene okvire, a ne
samo u okvire pragmati¢ne primjene bez obzira
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gdje se dogadala. Utoliko vise Sto sam fenomen
proizlazi iz fizikalnih i kemijskih svojstava bojila
koja se koriste u ovoj grafickoj tehnici. Dopri-
nos Infraredesign© na teorijskom i prakticnom
podrucju komunikacija i informacijskih znanosti
su ovim radom tek spomenute i zasluzuju zasig-
urno puno vecéu paznju i dublja razmatranja. Zato
je moja namjera, i povod za ova razmisljanja, da
budem kako to Italo Calvino kaze ,,II tentatore® —
napasnik.
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