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SAZETAK

Projekt Venona poceo je 1943. kao pokusaj sluzbe za dekriptiranje Kopnene vojske SAD-a
(U.S. Army Signal Intelligence Service) da analizom prometa Sifriranih poruka izmedu
Moskve i sovjetskih diplomatskih predstavnistva dode do nekih saznanja o djelovanju
sovjetskih obavjestajnih sluzbi u SAD-u. Zahvaljujuéi jednoj katastrofalnoj sovjetskoj
pogresci dio tih Sifriranih poruka je (djelomi¢no) dekriptiran. Zajednickim radom FBI-a i
ClA-je, te srodnih britanskih sluzbi, identificirani su neki od najvaznijih sovjetskih agenata
u SAD-u, Britaniji i drugim zemljama. Ipak, Cinjenica je da je Sovjetski Savez imao svoje
agente duboko infiltrirane u drustva i institucije zapadnih zemalja, osobito u Velikoj Brita-
niji i SAD-u, i da su ti agenti pomogli Sovjetskom Savezu da zauzme puno bolje pocetne
pozicije na pocetku hladnog rata.

Clanak poja3njava kako su ti agenti bili unovaceni i na¢in na koji su Sovjeti 3ifrirali svoje
najtajnije poruke, ali i kako je i najsigurniji sistem nesiguran ako se ne koristi potpuno
pravilno.

Kljucne rijeci: projekt Venona, sovjetska obavjeStajna sluzba, NKVD, GRU, dekriptiranje,
HUMINT, Drugi svjetski rat.

UVOD: NASTANAK | RAZVOJ PROJEKTA VENONA

Sluzba za dekriptiranje Kopnene vojske SAD-a (U.S. Army Signal Intelligence Service),
prethodnica Nacionalne sigurnosne agencije (National Security Agency — NSA), 1.
veljace 1943. otpocela je s projektom proucavanja sovjetskih sifriranih diplomatskih
poruka. Kasnije je taj projekt dobio tajni naziv Venona (Benson 2001).

Robert Derencin (robert.derencin1@pu.ht.hr) umirovljeni je ¢asnik iz Pule.
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Sovjetska diplomatska i ostala sluzbena predstavnistva u SAD-a imala su pravo
primati i slati Sifrirane poruke potpuno legalno, putem lokalnih postanskih ureda.
Amerikanci su te brzojave prikupljali, te su analizom prometa (broj i duzina poruka,
ucestalost, vrijeme slanja itd.) pokusavali do¢i do barem nekih saznanja. Znaju¢i da
su poruke Sifrirane jednokratnom Sifrom, Amerikancima se ¢inilo da je dekriptiranje
(neovlasteno desifriranje) tih poruka nemoguce.

Ipak, zahvaljujudi jednoj katastrofalnoj pogresci Sovjeta, Amerikanci su s vreme-
nom uspjeli dekriptirati jedan dio sovjetskih Sifriranih poruka, iako je taj proces bio
tezak i spor. Tek u prosincu 1946. dekripter Meredith Gardner je uspio djelomi¢no
dekriptirati dvije poruke koje su poslane u Moskvu 1944. Prva se ticala americkih
predsjednickih izbora, a druga je sadrzavala imena vodecih znanstvenika ukljucenih u
projekt Manhattan'. Poruku je 2. prosinca 1944. u Moskvu poslao Leonid Kvasnikov
(tajno ime Anton), koji je u rezidenturi (obavjestajnoj postaji) NKVD-a? u New Yorku
bio zaduZen za Spijunazu nuklearne i ostale napredne tehnologije (Benson 2001;
Venona #1699). Malo-pomalo dekriptirane su poruke koje su pokazale da unutar
americkih institucija neki pojedinci SSSR-u dostavljaju najtajnije podatke. Sovjetski
agenti i izvori bili su posvuda, u ministarstvima u Washingtonu, u Kongresu i poli-
tickim strankama, medijima, obrambenoj industriji, Uredu strateskih sluzbi3, ¢ak i
u Bijeloj kudi.

FBI je upoznat s projektom Venona 1947., a CIA (sluzbeno) 1953., i bez suradnje
te dvije sluzbe daljnja analiza i eksploatacija dekriptiranih poruka ne bi bila mogu¢a.
Britanci su se projektu Venona pridruzili 1948. godine. Zajedni¢kim naporima svih
tih sluzbi dekriptiran je dio poruka koje su izmjenjivale rezidenture NKVD-a i GRU-a*
u inozemstvu (SAD, Meksiko, Juzna Amerika, Europa i Australija) i njihova sredista u
Moskvi. lako se radilo o porukama koje su uglavnom poslane do kraja 1945. (najka-
snije 1948.), NSA je prekinula projekt Venona tek 1. listopada 1980. (Benson 2001).

NACIN SASTAVLIANJA | SIFRIRANJA PORUKA

Da bi se poruka mogla Sifrirati, potrebno ju je pripremiti, dovesti u odgovarajuci
format. To je prvi korak u procesu Sifriranja, ali i prvi korak u procesu dekriptiranja,
$to znadi da bez poznavanja nacina pripremanja poruke poruku nije moguce dekrip-
tirati. Sistem Sifriranja sovjetskih veleposlanstava (i obavjestajnih sluzbi) bazirao se
na uporabi blokova za jednokratnu uporabu. Sifriranje poruke odvija se na sljede¢i
nacin. Prvo, svako slovo otvorene poruke (prema prethodno utvrdenom dogovoru)

' Istrazivacki projekt americke vlade s ciljem izrade atomske bombe.

2 NKVD (akronim od ruskoga Narodnyj komissariat vnutrennih del: Narodni komesarijat
unutrasnjih poslova), tijelo sovjetske vlade (1934-1946) zaduZeno za poslove drzavne si-
gurnosti koje je rukovodilo policijskim i obavjestajnim sluzbama, ukljucujudi i obavjestajne
aktivnosti u inozemstvu.

3 Office of Strategic Services (OSS), osnovan 1942. (CIA je sljednica Ureda strateskih sluzbi).

4 GRU (akronim od ruskoga Glavnoye razvedyvatel’noye upravleniye: Glavna obavjestajna
uprava), vojna obavjestajna sluzba.
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ima svoj brojc¢ani ekvivalent. Najjednostavniji sistem je kad slova, prema abecednom
redu, zamjenjuju brojevi, paje A =01, B = 02, sve do Z = 26. Ipak, da bi se poruka
barem donekle skratila, najucestalija slova jednog jezika imaju jednobrojc¢ane ekvi-
valente, ostala slova imaju dvobrojcane ekvivalente, postoje ekvivalenti za odredene
znakove interpunkcije, te posebne oznake koje oznacavaju prijelaz sa slova na brojeve
i obratno, prijelaz na uporabu posebne knjige kodova itd. Brojevi u otvorenoj poruci
nemaju svoj ekvivalent, ve¢ se prilikom pripremanja poruke za konacno Sifriranje
pisu otvoreno, zbog izbjegavanja pogreske kod desifriranja ponavljaju se triput, na
primjer broj 125 u otvorenoj poruci se prije kona¢nog Sifriranja pise 111 222 555
te se kao takav Sifrira.

Svi podaci o navedenim ekvivalentima nalaze se u tablici poznatoj i po imenu
.$ahovska plo¢a” (Rijmenants 2016b). Sto se ti¢e najucestalijih slova u ruskom
jeziku, radi se o prvih sedam slova ruske rijeci snegopad (padanje snijega), te su
ta slova (s, n, e, g, o, p, a) imala jednobrojcane ekvivalente, a ostala slova (ruske)
abecede i oznake imale su dvobrojc¢ane ekvivalente (Kahn 1961; 1979: 381). Knjiga
kodova uporabljuje se da bi se poruka dodatno skratila, sluc¢ajne skupine od po tri
broja zamjenjuju pojedine rijedi ili izraze. Nakon 3to je cjelokupna otvorena poruka
pretvorena brojeve, ti se brojevi grupiraju u skupine od po pet brojeva. Zatim slijedi
sifriranje na nacin da se brojevi koji zamjenjuju otvorenu poruku zbrajaju ili odu-
zimaju od brojeva koji se nalaze u posebnim blokovima za jednokratnu uporabu
(engl. one-time pad). U tim blokovima nalaze se listovi s otisnutim skupinama od
po pet brojeva. Radi se o potpuno slucajnom nizu brojeva koji predstavljaju kljuc
Sifre. Za svaku poruku koristi se samo jedan list koji se nakon Sifriranja odmah mora
unistiti (Rijmenants 2016b).

Sovjeti su prilikom Sifriranja zbrajali brojeve otvorene poruke s brojevima iz
blokova za jednokratnu uporabu, rezultat je bila Sifrirana poruka koja se slala na
odrediste (Benson 2001). Na odredistu je postupak bio obrnut, brojevi od kojih se
sastojala primljena Sifrirana poruka oduzimali su se od brojeva iz blokova za jedno-
kratnu uporabu te su se dobivali brojevi koji su predstavljali otvorenu poruku (koji se
su pomocu spomenute sahovske ploce i knjige kodova pretvarali u stvarnu poruku).

Zbrajanje i oduzimanje obavlja se bez prebacivanja , desetica”, pa je na primjer
54+ 7 =2 (12, ali se ,desetice” zanemaruju), a 2 — 7 = 5 (jer je 12 - 7 = 5) (Rij-
menants 2016a). Na primjer, recimo da je neka otvorena poruka (u ovom slucaju
sastavljena samo od slova) pretvorena u brojeve, te smo dobili sljedece tri skupine
brojeva: 79226 34749 91690. Te tri skupine moramo Sifrirati jednokratnom sifrom
koja se sastoji od slucajnog niza brojeva, na primjer: 47757 10126 36660. Sovjeti su
kod sifriranja koristili zbrajanje, kod desifriranja oduzimanje, pa bi u ovom primjeru
sifriranje obavljeno na sljededi nacin:

Otvorena poruka: 79226 34749 91690

Kljuc Sifre: + 47757 10126 36660

Sifrirana poruka 16973 44865 27250
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Sifrirana poruka glasi , 16973 44865 27250” i kao takva 3alje se na odrediste. Na
odredistu se odvija obrnuti postupak, oduzimanje brojeva iz Sifrirane poruke s
brojevima kljuca (Sifre):

Sifrirana poruka 16973 44865 27250

Kljuc Sifre: — 47757 10126 36660

Otvorena poruka: 79226 34749 91690

Zatim se ti brojevi pomocu tablice i knjige kodova (ako je uporabljena) pretvore u
stvarnu poruku.

DEKRIPTIRANJE PORUKA SIFRIRANIH SIFROM ZA JEDNOKRATNU
UPORABU

Ako se prilikom Sifriranja postuju sva pravila sigurnosti, poruke Sifriranje Sifrom za
jednokratnu uporabu neprobojne su. Cak i uz pomoc¢ ,,sirove snage” (neograni¢eno
vrijeme i neogranicen broj racunala) suprotna strana nikad ne¢e mo¢i otkriti stvarni
sadrzaj otvorene poruke. Jedino sto je (u teoriji) moguce je da se uz primjenu ,,siro-
ve snage” dobije neogranicen broj verzija otvorene poruke. Na primjer, rezultat bi
mogao biti da se u otvorenoj poruci mogu nalaziti rijeci ,,danas”, ,,sutra” ili ,nikad".

Najvaznija pravila prilikom Sifriranja sifrom za jednokratnu uporabu jesu da klju¢
sifre (niz slucajnih brojeva) mora bit dug barem koliko je duga i poruka, te da se
klju¢ sastoji od doista slucajnog niza brojeva. Nizovi se nalaze otisnuti na stranicama
blokova koje imaju samo posiljatelj i primatelj. Svaki od njih ima posebne blokove,
za odlazne i za polazne poruke. Potrebno je imati posebne blokove za dolazne i za
odlazne poruke zbog toga $to (u teoriji, ali zapravo vrlo moguce) postoji moguénost
da obje strane istovremeno jedna drugoj posalju poruku Sifriranu pomocu istog
kljuca (iste stranice), sto dovodi do situacije da te dvije poruke moze dekriptirati
neovlastena strana (Rijmenants 2016b).

Jedan se kljuc (stranica bloka) smije uporabiti samo za Sifriranje jedne poruke,
pa je stoga potrebno ograniciti tiskanje blokova (odnosno stranica) na samo dva
primjerka, ali su to pravilo Sovjeti u jednom trenutku prekrsili. Naime, zbog pritiska
koji je nastao priblizavanjem Nijemaca Moskvi, oni su izradili oko 35 tisuc¢a duplih
stranica, a kad su to otkrili nisu ih unistili, ve¢ su ih poslali na geografski udaljena
podrucja misleci da se uporaba iste stranice (kljuca) za dvije poruke nece opaziti.

Sifrirane poruke izvana djeluju potpuno nerazumljivo (to im je i zadaca, naravno)
pa se ¢ini nemoguce otkriti koje su poruke Sifrirane istim kljucem, iako je u stvarnosti
odgovor na to pitanje vrlo jednostavan, barem u slucaju poruka sifriranih jednokrat-
nim Siframa. Naime, da bi prijemna strana znala koji klju¢ treba uporabiti kako bi
se poruka desifrirala, polazna strana je o tome treba informirati, a to se radi tako
da se (uobicajeno) na pocetku poruke stavi podatak o uporabljenom kljucu - taj se
podatak zove indikaor poruke.
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Blokovi za jednokratnu uporabu sastoje se od stranica koje sadrzavaju skupine od
po pet nasumic¢nih brojeva. Na vrhu svake stranice nalazi se njezin redni broj, npr.
001, 002 itd., koji sluzi za jednostavnije sastavljanje bloka, te u slucaju jednostavnijeg
izvje$c¢ivanja ako se odredena stranica (ili vise njih) mora smjesta unistiti. Medutim,
taj se redni broj nikad ne smije koristiti kao indikator poruke, jer bi jednostavnom
analizom suprotna strana znala koliko je poruka poslano i njihov redoslijed. Kao
indikator poruke koristi se prva skupina od pet brojeva otisnuta na stranici koja
se koristi za Sifriranje te poruke, i ta se skupina 3alje onako kako je otisnuta na toj
stranici, bez ikakve promjene. Sifriranje pocinje s drugom skupinom nasumi¢nih
brojeva otisnutima na toj stranici (Rijmenants 2016a).

Ipak, jedan je odjel americke sluzbe za dekriptiranje, koristedi tadasnja mehanicka
racunala, obradio pocetke i krajeve oko pet tisuéa sovjetskih poruka, te je u listopadu
1943. dosao do prvih saznanja da neke jednokratne Sifre (stranice) nisu koristene
samo jednom. U studenom 1944. otkriveno je da Sovjeti odredene skupine brojeva
salju u porukama nesifrirane, sto je pomoglo otkrivanju poruka koje su Sifrirane istim
(jednokratnim) klju¢em (Johnson 1995). Nikad nisu pronadene vise od dvije poruke
Sifrirane istim klju¢em, pa je mogucénost dekriptiranja bila samo teorijska, ali su Ame-
rikanci barem znali da ta moguc¢nost postoji i nakon toga nisu odustajali. Nije bilo
vazno odakle su te poruke poslane, kad i za koga. Ako su poruka iz Moskve za New
York i poruka iz Canberre za Moskvu imale istu prvu skupinu, na primjer ,,73018",
znalo se da su te dvije poruke Sifrirane istim klju¢em i da ih je moguce dekriptirati.

Moskva je 25. travnja 1944. poslala svim rezidenturama Sifriranu poruku o no-
vom nacinu sastavljanja indikatora poruke. Od 1. svibnja 1944. indikator poruke
sastavljao se tako da je na pocetak poruke trebalo staviti prvu skupinu (brojeva)
koja se nalazila na stranici koja je koristena za Sifriranje te poruke, Sifriranje poruke
pocinje drugom (sljede¢om) skupinom. Nakon 3to je cijela poruka Sifrirana, trebalo
je na njezin kraj staviti skupinu koja je slijedila odmah nakon posljednje (za Sifriranje)
iskoriStene skupine. Obje skupine, i prva koja se nalazila na uporabljenoj stranici
i prva neiskoriStena, u poruku su stavljane bez ikakve promjene. Ako je Sifriranje
zavrsilo posljednjom skupinom na stranici, na kraj poruke stavljala se prva skupina
sa sljedece stranice, naravno i ona bez ikakve promjene (Moscow...). Za dekriptere
ova izmjena nije bila previSe vazna jer poruke ionako (u vecini slucajeva) nisu bile
iste duzine, pa i kad su dvije poruke bile Sifrirane istim klju¢em samo je prvi indikator
bio isti, dok je drugi (u pravilu) bio razlicit.

Nakon sto je Igor Guzenko, koji je do 5. rujna 1945. radio kao Sifrant GRU-a u
sovjetskom veleposlanstvu u Ottawi (Kanada), prebjegao (zatrazio azil u Kanadi,
sto je nakon prvobitnih problema i dobio), jedan je dekripter iz projekta Venona
poslan da ga ispita. Guzenko mu je detaljno opisao proces Sifriranja (Johnson 1995).
Vjerojatno bi Amerikanci s vremenom i sami dosli do tih saznanja, ali na ovaj nacin
doznali su vise i brze. Doznali su nacin pripremanja otvorene poruke za sifriranje,
te koje su poruke Sifrirane istim jednokratnim klju¢em.

Nakon toga slijedio je najvazniji dio dekriptiranja — trebalo je odrediti rije¢ (engl.
crib) koja se nalazi u jednoj od tih dviju (otvorenih) poruka. Uz pretpostavku te rijeci,
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i pretpostavku na kojem se mjestu nalazi u jednoj od poruka, mogao se odrediti dio
klju¢a na tom mjestu te poruke. Zatim je taj klju¢ primijenjen za desifriranje dijela
druge poruke, na istom mjestu na kojem se otkriveni (jos uvijek pretpostavljeni)
klju¢ nalazio u prvoj poruci. Ako bi to desifriranje otkrilo barem djelomicni suvisao
tekst (mozda tek dio neke vece rijeci) u drugoj poruci, dekripter je znao da je na
dobrom putu. Ako je u drugoj poruci otkrio dio neke vece rijeci, mogao je odrediti
nesto vedi (duzi) dio kljuca, to bi primijenio vrativsi se na prvu poruku, otkrivajudi
vedi dio otvorenog teksta te prve poruke istovremeno otkrivajudi jos vedi dio kljuca,
zatim bi se vratio na drugu poruku sve dok obje poruke ne bi (u savrsenom sluca-
ju) bile potpuno dekriptirane. Zapravo je potpuno dekriptirana poruka mogla biti
samo ona kracda, jer je usporedbom dviju poruka Sifriranih istim kljucem mogao biti
odreden samo onaj dio kljuca koji se ,,protezao” kracom porukom. Naravno, rijec je
o dugotrajnomiiscrpljuju¢em poslu, o sistemu pokusaja i pogresaka, gdje dekripter
mora biti spreman na razocarenja, koriste¢i samo papir, olovku i svoju imaginaciju
(Rijmenants 2016b).

Otkrivanje moguce rijeci u otvorenoj poruci najvaznije je za dekriptiranje, a do
tih rije¢i Amerikanci su dolazili i pomocu iskaza nekih bivsih sovjetskih agenata,
npr. Elizabeth Bentley, dugogodisnje sovjetske agentice koja se u studenom 1945.
predala FBI-u i odala imena pojedinaca zaposlenih u drZzavnim institucijama koji su
SSSR-u (preko nje) dostavljali dokumente. Nekoliko godina nakon toga dekriptirane
sovjetske poruke potvrdile su njezine tvrdnje, u njima se nalazilo i njezino tajno ime,
kao i imena sovjetskih obavjestajaca i agenata koje je odala.

U svezi tajnih imena treba imati na umu cinjenicu da je postojalo vise vrsta tajnih
imena te da su se ona ponekad (s vremena na vrijeme) mijenjala. Glavni ilegalni
rezident NKVD-a u Sjedinjenim DrZzavama tijekom Drugog svjetskog rata bio je Ishak
Abdulovi¢ Ahmerov. Radilo se o ilegalcu, Sto znaci da je u SAD-u boravio pod laznim
identitetom (a ne kao sovjetski gradanin). Njegovo tajno ime u Sifriranim porukama
koje su izmjenjivale rezidentura i Moskva bilo je Mer, a od 1944. Albert. Imena pod
kojima je Zivio bila su od 1937. do 1945. William Greinke, Michael Green, Michael
Adamec itd., a njegova ,uli¢cna” imena, pod kojima su ga znali njegovi kontakti,
bila su Michael i Bill. Elizabeth Bentley znala ga je jedino kao Billa (Benson 2001).
Barem u ovom slucaju uli¢na su imena bila ista kao imena aliasa (Bill je skraceno od
William). Usto, jedno od imena u porukama bilo je dio njegovog pravog prezimena
— Mer. lako su sovjetski obavjestajci vjerovali u to da su njihove sifre neprobojne, u
svojim su porukama (kad su to mogli) osobe navodili pod njihovim tajnim imenima,
sto je bila dobra odluka. U slucaju Elizabeth Bentley to je znacilo da je ona mogla
imenovati Ahmerova kao Billa i nikako vise, a to se ime nije nalazilo u sovjetskim
porukama i nije moglo pomo¢i Amerikancima u dekriptiranju.

Navodenje agenata i izvora u porukama pod njihovim tajnim imenima skradivalo
je poruke i povecalo je sigurnost ne samo od moguceg dekriptiranja poruke, vec
vjerojatno ni sami sovjetski obavjestajci nisu (barem ne uvijek) znali prava imena
agenata i izvora. Tajna imena nisu imali samo agenti i izvori, nego i druge osobe, pa
je predsjednik SAD-a Roosevelt imao tajno ime Kapetan (u originalu: Kapitan). Tajna
imena koristila su se i za neke institucije (Ministarstvo vanjskih poslova SAD-a bilo je

176



Robert Derencin: Projekt Venona i sovjetski agenti u institucijama SAD-a tijekom Drugog svjetskog rata

Banka) i gradove (San Francisco bio je Babilon), a projekt Manhattan bio je Enormoz,
itd. Ponekad su sami dekripteri otkrivali Sto koje tajno ime znadi, a identifikacija
agenata i izvora obavljala se analizom i istrazivanjem ,,na terenu”. U pocetku je to
radio FBI, zatim su se pridruzile britanske sluzbe i od 1953. i CIA (Benson 2001).

Za mnoga tajna imena u dekriptiranim porukama nikad nije ustanovljeno kome
pripadaju, Sto pokazuje da je potrebno koristiti tajna imena cak i kad se vjeruje u
sigurnost Sifri. To vazno pravilo treba potpuno primjenjivati, a osobe za koje jos
nije odredeno tajno ime u porukama se ne smiju spominjati, ve¢ se sve u vezi njih
javlja na drugi nacin. Na primjer, u jednoj od dekriptiranih poruka navedeno je da
se Liberalova (tajno ime Juliusa Rosenberga) supruga zove Ethel, 3to je bilo njezino
pravo ime. FBI je identificirao Juliusa i Ethel Rosenberg 1950. (Benson 2001). Tu
poruku je 27. studenog 1944. iz New Yorka u Moskvu poslao ve¢ spomenuti Leonid
Kvasnikov (tajno ime Anton). S obzirom na to o kako se vaznim agentima radilo,
nevjerojatno je koliko se podataka nalazilo u poruci. Usto $to je navedeno da je
pravo ime Liberalove supruge Ethel, navedeno je i da Ethel nosi suprugovo prezime,
da ima 29 godina, u braku je pet godina, ima zavrSenu srednju 3kolu, ¢lanica je
Komunisticke parije SAD-a od 1938. Da ne bi bilo zabune, zatim je slijedio podatak
da Ethel zna za djelovanje svog supruga, te za uloge jos dvojice agenata, ali da zbog
slabog zdravlja ne sudjeluje u tom djelovanju (Venona #1657). Ova poruka pravi je
primjer da se neki podaci ne smiju navoditi u porukama koliko god se smatralo da
je sistem sifriranja siguran.

Usto $to su poruke sadrzavale tajna imena (osoba, ustanova i mjesta), postojala
je i knjiga kodova koja je sadrzavala rijeci i fraze predstavljene skupinom brojeva
(Benson 2001). To je dodatno skracivalo poruke i povecavalo njihovu sigurnost. U
Drugom svjetskom ratu Sovjeti su koristili dvije verzije knjige kodova: 1942., 1943.
i pocetkom 1944. koristila se jedna verzija, a zatim je 1944. u uporabu usla nova
verzija knjige kodova (Benson 2001). Prvu verziju knjige kodova (zapravo njezinu
fotokopiju) pronasli su Amerikanci na samom kraju rata u Njemackoj, te su je uspjeli
skloniti prije nego Sto je podrucje u kojem su bili preuzela sovjetska vojska. Inace su
Nijemci originalnu knjigu kodova pronasli 22. lipnja 1941. u sovjetskom konzulatu
u Petsamu (Finska), knjiga je bila djelomi¢no spaljena jer su je pripadnici NKVD-a u
konzulatu pokusali unistiti. Drugi americki tim je na drugom mjestu u Njemackoj
takoder pronasao srodan kriptoloski materijal.

Prva verzija knjige kodova bila je kompliciranija od druge verzije. lako su Ame-
rikanci vidjeli samo prvu verziju knjige kodova, vecina dekriptiranih poruka bila je
iz godina kad su Sovjeti koristili drugu verziju knjige kodova. Objasnjenje za to je
jednostavno. Sovjeti su ,duple” jednokratne blokove za Sifriranje vrlo malo koristili
1942., nesto vise 1943., da bi 1944. i 1945. koristili (relativno) puno ,, duplih” jed-
nokratnih blokova, pa je bilo vise uspjesno dekriptiranih poruka. Veci dio sovjetskih
poruka poslanih 1944. i 1945. dekriptirano je izmedu 1947. i 1952. Poruke poslane
1942. i 1943. dekriptirane su kasnije, pocevsi od 1953/1954. Tek nakon toga se
povezalo knjigu kodova pronadenu u Njemackoj s tim ranijim porukama!Potkraj
1944. je u Stockholmu odrzan sastanak Amerikanaca s predstavnicima finskog
SIGINT-a (Signals Intelligence). Na tom su sastanku Finci Amerikancima predali
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jednu njemacku Enigmu (stroj za Sifriranje) s pripadajuc¢im rotorima, te su opisali
svoje uspjehe u svezi sovjetskih komunikacija (Benson 2001). Izgleda da su na tom
sastanku Finci predali Amerikancima i sovjetsku knjigu kodova (ili slican materijal
povezan sa sovjetskim Siframa). Tadasnji americki ministar vanjskih poslova Edward
Stettinius to je doznao, te je u prosincu 1944. uspio uvjeriti predsjednika Roosevelta
da ovaj zapovijedi Uredu strateskih sluzbi (OSS) da se materijal preda Sovjetima kao
znak dobre volje (Haynes i Klehr 2013).

SOVIJETSKI AGENTI U INSTITUCIJAMA SAD-a

Kad je 1951. istrazno povjerenstvo americkog Senata zatrazilo od generala Dougla-
sa MacArthura da objasni kako je napad Sjeverne Koreje na Juznu Koreju mogao
iznenaditi Amerikance, MacArthur je odgovorio kako on ne vidi moguénost da se
predvidi takav napad, osim u slucaju da postoji netko u najvisim krugovima nepri-
jatelja koji je spreman dostaviti takav podatak (Orlov 1963). S ovom izjavom neki se
ne bi slozili, jer uz klasi¢an obavjestajni rad (HUMINT) postoji i elektronicko izvidanje
(SIGINT), snimanje iz zraka, analiza otvorenih izvora itd. Medutim, MacArthurova
izjava u potpunosti se slagala s ,filozofijom" sovjetskih obavjestajnih sluzbi prema
kojoj je jedini , pravi” obavjestajni rad bio onaj na terenu, u inozemstvu. Podatke
dobivene na taj nacin (izvjes¢a agenata i ukradeni dokumenti) Sovjetski Savez je i
cijenio najvise.

NKVD je svoje djelovanje u inozemstvu u potpunosti bazirao na tajnim izvorima i
prikrivenim agentima. GRU je proucavao inozemne vojne i znanstvene casopise, vojne
prirucnike itd., ali je barem 80% svog truda koncentrirao na izgradnju i odrzavanje
mreza svojih agenata u inozemstvu i na dobavljanju (kradi) tajnih dokumenata (Orlov
1963). Da bi sovjetske sluzbe mogle djelovati u inozemstvu, trebali su im pojedinci
koji su u svojim zemljama bili spremni raditi kao agenti ili izvori. Radilo se o ¢lanovi-
ma ili simpatizerima lokalnih komunistickih partija koji su u Sovjetskom Savezu prije
svega vidjeli simbol, a ne stranu drzavu. Oni su radili iz uvjerenja, ne za novac, svoj
su rad vidjeli prvenstveno kao pomoc¢ prvoj zemlji socijalizma i svjetskoj revoluciji.
Takvih je pojedinaca, voljnih da postanu sovjetski agenti, bilo i u Sjedinjenim Drzava-
ma. Neki od njih bili su izvori, neki su bili kuriri, neki su vodili svoje mreze agenata,
a neki su se popeli nevjerojatno visoko unutar pojedinih institucija SAD-a, gdje su
imali pristup najvaznijim podacima i gdje su mogli utjecati na donosenje odluka.
Ponekad kod agenata koji rade iz uvjerenja (a ne zbog novca, ucjene i slicno) dolazi
do razdoblja krize, kad se pitaju postupaju li ispravno, vjerojatno je to bio slucaj i
sa sovjetskim agentima u Sjedinjenim Drzavama.

Kad je 23. kolovoza 1939. u Moskvi potpisan njemacko-sovjetski pakt o nenapa-
danju i kad je Sovjetski Savez zauzeo balticke drzave i isto¢nu Poljsku, vjerojatno su ti
agenti vjerovali (ili su zeljeli vjerovati) kako se radi o ,,mudroj politici druga Staljina”
i da je rat u Europi rat burzoazija u kojem proletarijat ne treba sudjelovati, iako ti
agenti s proletarijatom uglavnom nisu imali nikakve veze. Situacija se preokrenula
22. lipnja 1941. kad je Njemacka napala SSSR. Nakon toga sovjetski agenti nisu imali
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nikakve sumnje u ispravnost svojeg djelovanja, bili su uvjereni da upravo SSSR najvise
pridonosi borbi protiv fasizma i nacizma, te da mu u tome treba pomodi. Pred kraj
rata, kad se vec znalo tko ¢e u ratu pobijediti, sovjetski su agenti nastojali osigurati
ono mjesto i utjecaj u poslijeratnom svijetu za koje su mislili da SSSR zasluzZuje.

Na Jaltskoj konferenciji 1945. u americkoj se delegaciji nalazio barem jedan
sovjetski agent.

U poruci koju je 30. ozujka 1945. sovjetski rezident u Washingtonu poslao u Mo-
skvu piSe da je agent ,Ales” nakon konferencije odletio u Moskvu, gdje se navodno
(kako je Ales rekao sovjetskom obavjestajcu s kojim je razgovarao nakon povratka
u SAD) susreo sa zamjenikom ministra vanjskih poslova SSSR-a Andrejem Visinskim
(bio je i na Jaltskoj konferenciji), koji mu je prenio izjavu zahvalnosti GRU-a (Venona
#1822). Logicno je da je GRU zamolio Visinskog da prenese njihovu zahvalnost Alesu,
jer razgovor dvojice diplomata, vjerojatno tijekom nekog neformalnog druzenija ili
prijema, sam po sebi nije toliko sumnjiv.

Poruka je kasnije dekriptirana, te je zakljuceno da je Ales vjerojatno Alger Hiss,
visoki sluzbenik u Ministarstvu vanjskih poslova SAD-a (Johnson 1995). Tom je
zakljucku ,pomogla” i ¢injenica da je nekoliko bivsih sovjetskih agenata izjavilo
da je Hiss godinama bio sovjetski agent. U toj poruci od 30. ozujka 1945. Gromov
(tajno ime Vadim, rezident NKVD-a u Washingtonu) izvjes¢uje Moskvu o Alesu koji
je neprekidno od 1935. bio agent druge sovjetske sluzbe (vjerojatno GRU-a). Ales (i
skupina nizih agenata koje je vodio) je dostavljao podatke vojne prirode toj drugoj
sluzbi, koja je navodno bila malo zainteresirana za podatke iz ,,Banke” (tajno ime
za americ¢ko Ministarstvo vanjskih poslova), pa je te podatke Ales dostavljao nere-
dovito. Obavjestajac koji je obavio razgovor s Alesom je (vjerojatno) bio Ahmerov
(u poruci se navodi kao ,,A"), glavni ilegalni rezident NKVD-a u SAD-u, i vjerojatno
se ispitivala moguénost da Ales prijede iz GRU-a u NKVD (Benson 2001).

Rezident GRU-a u New Yorku koji je djelovao pod krinkom sovjetskog vicekon-
zula u New Yorku, cije je tajno ime bilo Moliere, poslao je 28. rujna 1943. poruku
u Moskvu. Poruka, koja je kasnije djelomi¢no dekriptirana, uz ostalo je sadrzavala
podatak da je ,susjed” (j. pripadnik NKVD-a ili, mozda, mornarickog GRU-a) spo-
menuo osobu ,,iz Ministarstva vanjskih poslova po imenu Hiss” (Venona #1579).
U to vrijeme su u Ministarstvu radila samo dva Hissa, Alger i njegov brat Donald.
Ako se radilo o Algeru Hissu, i ako je on doista bio sovjetski agent (sam Hiss je sve
do svoje smrti to poricao), zasto se u poruci navelo njegovo pravo prezime umjesto
tajnog imena? Odgovor je jednostavan. Ako je Ales doista bio Hiss, onda je on cijelo
vrijeme bio agent GRU-a, te je voden iz rezidenture GRU-a u Washingtonu. Ostale
sluzbe, NKVD i mornaricki GRU, nisu ni smjele znati za njegov rad. Vjerojatno za to
nije znao ni rezident GRU-a u New Yorku, te je zato poslao poruku da je ,susjed”
spomenuo Hissa iz Ministarstva vanjskih poslova.

Medutim, ako je Hiss doista bio sovjetski agent, zasto nije bio agent NKVD-a,
kome bi kao sluzbenik Ministarstva vanjskih poslova bio puno korisniji, ve¢ je bio
agent GRU-a? Odgovor je jednostavan: u obavjeStajnom poslu postoji nesto sto bi
se moglo nazvati pravom prvenstva. U Hissovom slucaju to znaci da ga je unovacio
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pripadnik GRU-a, te je mogao prije¢i u NKVD samo ako bi GRU na to pristao, pa
je vjerojatno razgovor u ozujku 1945. i odrzan s namjerom da Hiss postane agent
NKVD-a. Alger Hiss nije mogao biti od (pre)velike koristi GRU-u, ali to ne znaci da
nije mogao biti koristan SSSR-u. Naime, unutar Ministarstva vanjskih poslova Hiss
je vjerojatno djelovao kao tzv. agent utjecaja.

Agenti utjecaja (engl. influence agents) bili su komunistic¢ki simpatizeri zaposleni
u institucijama (politickim, drzavnim, kulturnim itd.) svojih zemalja, koji su sabotirali
i/ili usmjeravali djelovanje tih institucija. Agente je najlakse otkriti pracenjem kretanja
(i kontakata) poznatih stranih obavjestajaca (ili onih za koje se pretpostavlja to da
jesu) u pojedinoj zemlji, te pracenjem tijeka novca (za isplatu agenata, podmirivanje
troskova itd.). Agenti utjecaja djelovali su samostalno, po svom nahodenju, te su
odrzavali vrlo malo osobnih kontakata sa sovjetskim obavjestajcima, a njihove place
i materijalne troskove ionako su podmirivale institucije u kojima su radili, iste one
institucije koje su ti agenti lukavo i pazljivo sabotirali. Sabotaza se sastojala od toga
da je pojedini agent utjecao na to da se na klju¢na mjesta postavljaju komunisticki
simpatizeri (a da ovi u pravilu nisu znali tko im je i zasto pomogao) ili oni za koje su
bili uvjereni da su nesposobni. Zatim, svojim utjecajem ti su agenti odredivali smjer
djelovanja svojih institucija, promicanje nevaznih ili kontraproduktivnih projekata,
a zanemarivanje onih doista vaznih itd. Agente utjecaja vrlo je tesko otkriti, te im je
prakticki nemoguce dokazati ikakvu krivnju, osim za pogresan ili los rad, a za tako
nesto se, barem u uredenim drzavama, ne ide u zatvor (Geschwind 1963).

Postojao je i agent (tajno ime ,,19") koji je barem u jednoj prigodi imao pristup
predsjedniku Rooseveltu. Glavni ilegalni rezident NKVD-a Ahmerov je preko ,legal-
ne” rezidenture NKVD-a u New Yorku 29. svibnja 1943. u Moskvu poslao poruku
potpisanu svojim tajnim imenom Mer. U poruci navodi kako ga je , 19" izvijestio da
su ,Kapetan” (u originalu: Kapitan) i ,Nerast” (ili Vepar, u originalu: Kaban) tijekom
razgovora u Sjedinjenim Drzavama pozvali ,, 19" da se pridruzi njima i ,,Zamjeniku”
(u originalu: Zamestitel), te da su razgovarali o otvaranju drugog bojista u Europi
(Venona #812). Radilo se o sastanku americkog i britanskog vodstva u Washingtonu,
u razdoblju izmedu 12. i 25. svibnja 1943., a delegacije su vodili osobno Roosevelt
i Churchill. Tajno ime predsjednika Roosevelta bilo je Kapetan, britanskog premijera
Winstona Churchilla Nerast, a Zamjenik je vjerojatno tadasnji potpredsjednik SAD-a
Henry Wallace.

Postoje razne teorije tko su zapravo bili ,,Zamjenik” i agent ,,19"”. Prema nekima,
agent ,, 19" bio je Harry Hopkins, najblizi suradnik predsjednika Roosevelta tijekom
Drugog svjetskog rata, kojem je Roosevelt potpuno vjerovao te ga ovlastio da vodi
program vojne i ekonomske pomodi Velikoj Britaniji i Sovjetskom Savezu. Hopkins je
bio izrazito prosovjetski orijentiran i to nije krio. Medutim, dva detalja iz djelomi¢no
dekriptirane poruke iskljuc¢uju Hopkinsa bilo kao ,,Zamjenika”, bilo kao agenta ,, 19".
Naime, u poruci se navodi da je ,,Zamjenik” pobornik otvaranja drugog bojista, ali
kako ,, 19" misli da Roosevelt ne izvjeScuje ,Zamjenika” o bitnim vojnim odlukama.
To $to je Zamjenik bio pobornik otvaranja drugog bojista (misli se na invaziju na
Francusku) moglo bi upudivati na to da je ,Zamjenik” Hopkins, jer je otvaranje
drugog bojista (i to sto prije) zelio i SSSR, ali podatak da Roosevelt nije izvjeséivao
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.Zamjenika” o bitnim vojnim odlukama iskljucuje Hopkinsa kao ,Zamjenika” jer pred
njim Roosevelt nije imao tajni. Zbog toga se moze skoro sa sigurnoscu zakljuciti da
je .Zamjenik” bio potpredsjednik SAD-a Wallace.

To $to ,,19"” misli da Roosevelt ne izvjeScuje ,, Zamjenika” o bitnim vojnim odlu-
kama iskljucuje Hopkinsa i kao agenta ,, 19", jer da je ,,19"” bio Hopkins onda ne bi
.mislio”, ve¢ bi ,znao” —jer je znao sve. Harry Hopkins (preminuo je u sije¢nju 1946.)
vjerojatno je bio , korisna budala” (engl. useful idiot). Tako se nazivaju pojedinci koji
propagiraju odredenu stranu (npr. ideologiju ili drzavu) ne shvacajudi njezinu pravu
prirodu. Zaista bi bilo glupo od Sovjeta da su pokusali unovaciti covjeka koji im je
i inace vjerovao i pomagao.

Najvjerojatnije je agent ,, 19" bio Laurence Duggan, od 1930. do 1944. zaposlen
u Ministarstvu vanjskih poslova SAD-a, nakon cega odlazi na rad u UNRRA-U®, a za
kojeg je dokazano da ga je 1935. unovacio NKVD. To bi objasnilo i razlog zasto je
pozvan da se pridruzi Rooseveltu, Churchillu i Wallaceu. Naime, Duggan i Wallace
bili su prijatelji, te je Wallace od Duggana Cesto trazio savjete u svezi vanjskopolitic-
kih pitanja. Tijekom svoje karijere sovjetskog agenta Duggan je odrzavao kontakte
s nekoliko operativaca NKVD-a, ali najvise (kad je ovaj bio u SAD-u) s Ahmerovim,
koji je i potpisao navedenu dekriptiranu poruku (Haynes i Klehr 2013). Izgleda da
je Ahmerov jedini znao kako pristupiti Dugganu, koji je potkraj 1930-ih, nakon $to
je doznao za cistke u SSSR-u, imao period osobne krize.

U svakom slucaju, Sovjeti su pratili Duggana i nakon $to je u srpnju 1944. otiSao
u UNRRA-u. Duggan se pojavljuje u nekoliko dekriptiranih brzojava, ali ne kao ,,19",
ve¢ kao Frenk, Servud i Knjaz (imena se navode kao u originalu). Sovjeti nisu bili
zadovoljni Dugganovim odlaskom iz Ministarstva, ali su racunali na njegovo prija-
teljstvo s Wallaceom i na moguc¢nost da jednog dana zbog tog prijateljstva dode
na neku visoku poziciju (Venona #1114; 1251; 1613). Uostalom, dali su mu i tajno
ime Knjaz. Da je u trenutku Rooseveltove smrti Wallace bio potpredsjednik SAD-a
(a radilo se o samo 82 dana ,razlike”), Wallace bi postao predsjednik SAD-a, te bi
skoro sigurno imenovao Duggana ministrom vanjskih poslova. Vjerojatno je Duggan
otiSao iz Ministarstva kako bi izbjegao tu mogucnost jer ga kao ministra vanjskih
poslova Sovjeti ne bi pustili na miru, i dalje bi morao biti sovjetski agent, a izgleda
da on to vise nije Zelio. Duggan je 20. prosinca 1948., nekoliko dana nakon $to su
ga u njegovom domu ispitali agenti FBI-a, smrtno stradao namjernim ili slucajnim
padom kroz prozor svog ureda na Sesnaestom katu jedne zgrade u New Yorku.
Mozda se doista radilo o samoubojstvu. Pritisak je postao prejak, s jedne strane
Amerikanci i vjerojatno odlazak u zatvor, s druge strane SSSR i bijeg u Moskvu. U
trenutku smrti imao je 43 godine, suprugu i cetvero djece.

Razne su sudbine razotkrivenih agenata. Oni s jakim (prijateljskim ili obiteljskim)
vezama umirove se ili se premjeste na neko mjesto na kojem ne mogu nanositi Stetu,

> UNRRA (akronim od engl. United Nations Relief and Rehabilitation Administration), Uprava
UN-a za pomo¢ i obnovu ratom opustosenih zemalja, osnovana 1943. sporazumom 44
drzave s ciljem pruzanja pomodi civilima na podrucjima oslobodenima od okupacije sila
Osovine. Prestala djelovati 1949.
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na nacin da izvana sve djeluje normalno, mozda cak i kao promaknuce. Nijednoj
drzavi nije lako priznati da je netko u njezinom vrhu radio za drugu stranu, pa se to,
ako je ikako moguce, zataska. Oni manje vazni i bez osobnih veza zavrse drugacije.
Julius i Ethel Rosenberg osudeni su na smrtnu kaznu i pogubljeni na elektri¢noj sto-
lici, iako je, kako se vidi iz dekriptirane poruke, Ethel Rosenberg bila sporedna u toj
prici. Alger Hiss je za davanje lazne izjave (krivokletstvo) pod prisegom osuden na
dvije istovremene petogodisnje kazne zatvora, u zatvoru je proveo tri godine i osam
mjeseci, ostao je zZivjeti u Sjedinjenim Drzavama i do kraja zivota ponavljao da nije
bio sovjetski agent. Cinjenica da nije oti$ao u Moskvu, gdje bi ga sigurno docekale
pocasti i (za sovjetske prilike) ugodan Zivot, na prvi pogled bi mogla dokazivati da
doista nije bio sovjetski agent, ali stvari nisu bile tako jednostavne.

Ne moze se redi da je SSSR lose primio svoje zasluzne agente. Svi su oni dobili (za
sovjetske uvjete) lijepe stanove u Moskvi i dace (ladanjske kuce) u okolici Moskve.
Medutim, nije bilo lako pripadniku, npr., britanske viSe srednje klase prilagoditi se
Zivotu u Moskvi u jednoiposobnom stanu s kuhinjom i kupatilom, kojim je Sovjetski
Savez pokazao zahvalnost svom dugogodisnjem borcu. Oni su do dolaska u Moskvu
Zivjeli puno luksuznije, a daca u okolici Moskve imala je malo sli¢nosti s ladanjskim
kuc¢ama u Britaniji, u kojima su nekad provodili vikende. Zbog toga su u SSSR odlazili
agenti kojima je to bio jedini nacin da izbjegnu sudenje i zatvor, dok su ostali radije
ostajali na Zapadu. Naravno, nisu svi sovjetski agenti na Zapadu pripadali srednjim
i visSim slojevima drustva, ali neki jesu, i bas su ti agenti SSSR-u bili najdragocjeniji.

Kako je moguce da takve osobe iz ideoloskih razloga rade za zemlju (sistem) koja
negira njihov nacin Zivota i da izdaju svoju zemlju u kojoj, na kraju krajeva, sasvim
dobro zive? Odgovor je jednostavan. Vecina Britanaca i Amerikanaca, koji su iz ide-
oloskih razloga bili sovjetski agenti, unovaceni su 1930-ih, kad je u svijetu vladala
velika ekonomska kriza. lako su zivjeli privilegiranim nacinom Zzivota i Skolovali se
vidjeli kako u njihovim zemljama Zive najsiromasniji, nezaposleni i gladni. Jedino $to
je trebalo bilo je uoditi potencijalne kandidate, pametno im pristupiti i unovaciti ih,
a SSSR je izgleda imao jako dobre osobe za taj posao.

Jedan od njih bio je sovjetski obavjestajac Arnold Deutsch, izuzetno obrazovan, s
odli¢nim uspjehom doktorirao je kemiju na Sveucilistu u Becu, a studirao je i psiho-
logiju i filozofiju, koji je 1934. dosao u Veliku Britaniju s ciljem novacenja agenata.
U tome je bio jako uspjesan, prema sovjetskim dokumentima tijekom boravka u
Britaniji Deutsch je unovacio dvadeset agenata (Andrew 2009: 173). Prema Deuts-
chu, a njegovu je strategiju Moskva odobrila, radikalne (vrlo) ambiciozne studente
vodedih sveucilista trebalo je kultivirati (obradivati) prije nego $to po¢nu napredovati.
Deutsch je bio svjestan da postoji mogucnost da se netko jednog dana sjeti da je
taj-i-taj na sveuciliStu bio komunist, ali je vjerovao se to moZze objasniti kao prola-
zan mladenacki hir, osobito ako se radi o potomku burzoazije (Andrew 2009: 170).

Elitna sveucilista pripremaju mlade ljude da jednog dana preuzmu najodgovornije
pozicije u svojim zemljama. Barem je tako bilo do Drugog svjetskog rata, kasnije se taj
elitizam donekle izgubio, ali ne sasvim. U Velikoj Britaniji takva su sveucilista Oxford
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i Cambridge. Prvi agent kojeg je Deutsch unovacio bio je Kim Philby, bivsi student
na Cambridgeu. Philby je preporucio Donalda Macleana i Guya Burgessa, Burgess
je preporucio Anthonyja Blunta, a ovaj Johna Cairncrossa — i nastala je , petorka s
Cambridgea” (Andrew 2009: 170-173). Clanovi ,petorke s Cambridgea” nikad ne
bi toliko napredovali (u institucijama u kojima su radili) da nisu pohadali ,prave”
skole i da nisu bili ¢lanovi ,,pravih” klubova (Moran 2011). Ironi¢no, barem na prvi
pogled. Da nisu pripadali privilegiranim slojevima jedne kapitalisticke i vrlo klasno
raslojene zemlje, da nisu bili ,burzuji”, ¢lanovi , petorke” ne bi mogli toliko dobro
sluziti ,,prvoj zemlji socijalizma”.

Ono sto su u Britaniji bili Cambridge i Oxford, to su u Sjedinjenim Drzavama bili
Harvard, Yale i ostala Ivy League® sveucilista. Vjerojatno je nacin novacenja agenata
na tim sveucilistima bio slican nacinu na koji je u Britaniji novacio Arnold Deutsch.
Uostalom, i Alger Hiss i Laurence Duggan studirali su na Harvardu.

ZAKUUCAK: TEHERAN | JALTA

Sovjetski agenti unutar americkih institucija koristili su Sovjetskom Savezu na dva
nacina — dostavljali su izuzetno vrijedne podatke, te su koristeci svoj utjecaj pobolj-
Savali polozaj SSSR-a u odnosu na ostale saveznike. Trebalo je imati prave ljude na
pravom mjestu, a SSSR ih je imao.

Jedan od tih ljudi bio je i Alger Hiss. Hiss je bio ¢lan ameri¢kog izaslanstva na
Jaltskoj konferenciji u veljaci 1945., a nakon toga je bio vrsitelj duznosti privieme-
nog glavnog tajnika Organizacije Ujedinjenih naroda na osnivackom sastanku koji
se odrzavao od 25. travnja do 26. lipnja 1945. u San Franciscu. Potkraj 1946. Hiss
je napustio Ministarstvo vanjskih poslova te je postao predsjednik jednog instituta
za istrazivanje medunarodnih odnosa. Moguce je da je Hiss otiSao iz drzavne sluzbe
nakon $to su ga Sovjeti upozorili da postoji mogucénost da bude razotkriven, a vode-
nje jednog nevladinog, ali utjecajnog instituta omogucilo mu je da barem donekle
,ostane uigri”. Ipak, nakon $to su optuzbe da je bio sovjetski agent postale ozbiljne,
Alger Hiss je u svibnju 1949. bio prisiljen napustiti taj institut.

Naravno da je SSSR-u njihov agent unutar americ¢kog izaslanstva na Jaltskoj
konferenciji bio koristan. Medutim, sve ono sto se u Jalti dogadalo rezultat je vise-
godisnjeg djelovanja svih sovjetskih agenata unutar institucija SAD-a. Taj sovjetski
agent u Jalti, tko god on bio, mozda je mogao donekle utjecati na neke americke
odluke, te je mogao SSSR-u dostaviti odredeni podatak, iako je to vrlo opasno i
moglo ga je razotkriti. Uostalom, Sovjetima nije ni trebao agent koji bi dojavljivao
o ¢emu razgovara americko izaslanstvo u Jalti, jer su to oni vrlo dobro znali i sami.

Tijekom Teheranske konferencije u studenom 1943. Roosevelt je boravio u zgradi
tamosnjeg sovjetskog veleposlanstva, dok je u Jalti u veljaci 1945. boravio u bivsoj

¢ Osam znanstveno i drustveno najuglednijih, najstarijih i najbogatijih privatnih americkih
sveucilista, smjestenih na sjeveroistoku SAD-a. Studenti tih sveucilista imaju velik utjecaj
u poslovnom, politickom i drustvenom zivotu zemlje.
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lietnoj rezidenciji ruskog cara. Sve prostorije u kojima su boravili Roosevelt i njegovi
najblizi suradnici bile su ozvucene, svako jutro je Staljin izvjeséivan o razgovorima
Amerikanaca prethodne veceri kako bi se bolje pripremio za taj dan. Na Teheranskoj
konferenciji Churchill je boravio u britanskom veleposlanstvu, dok su u Jalti Britanci
morali prihvatiti boravak u palaci koju su im Sovjeti dodijelili, pa su Sovjeti i njih
prisluskivali.

U svojoj politici prema Sovjetskom Savezu i Staljinu Roosevelt je bio nevjerojatno
naivan. Jednostavno, vjerovao je onima koji su ga uvjeravali da Staljin Zeli sigurnost
za svoju zemlju i nista vise, a nije vjerovao onima koji su ga upozoravali na prirodu
Staljinova rezima i njegove namjere. Jedan od onih koji su Roosevelta upozoravali
na Staljina bio je William Bullitt, prvi veleposlanik SAD-a u Sovjetskom Savezu
(1933-1936). U jednom pismu Roosevelt je Bullittu odgovorio kako ima predosje-
¢aj da Staljin nije onakav kakvim ga je Bullitt opisao (ne negirajuci ¢injenice koje je
Bullitt naveo), te da misli da ako on (Roosevelt) da Staljinu sve $to mu moze dati i
nista ne trazi zauzvrat, Staljin nec¢e pokusati nista pripojiti i s njim (Rooseveltom)
¢e raditi na uspostavi demokracije i mira u svijetu (Kern 2003). Roosevelt je u to
doista vjerovao odnosno vjerovao je osobama u svojoj blizini koje su ga uvjeravale
u Staljinove postene namijere, a te su osobe bile ili sovjetski agenti, ili su u njihovoj
blizini bili sovjetski agenti koji su utjecali na njih, ili su bile korisne budale.

Joseph E. Davies, veleposlanik SAD-a u Moskvi od 1936. do 1938., za razliku od
svog prethodnika Bullitta bio je izrazito naklonjen Sovjetskom Savezu i Staljinu. U
svibnju 1943. Roosevelt je bez da je prethodno o tome izvijestio tadasnjeg velepo-
slanika SAD-a u Moskvi admirala Standleyja, u Moskvu poslao Daviesa kako bi on
osobno (nasamo) prenio Staljinu koliko ga Roosevelt postuje i koliko zZeli izgraditi
specijalne odnose medu njima, te da se zeli osobno susresti s njim. Davies je naglasio
americko neodobravanje britanskog imperijalizma i prili¢cno jasno nagovijestio da
SAD i Sovjetski Savez mogu vladati svijetom bez Britanaca (Kern 2003).

Roosevelta je njegovo osoblje upozorilo da ga u Teheranu vjerojatno prisluskuju.
Jedan pripadnik NKVD-a, koji je svako jutro izvje$¢ivao Staljina o rezultatima prislus-
kivanja, ponekad je imao dojam da se Roosevelt putem mikrofona obraca direktno
Staljinu (Kern 2003). Vjerojatno je bio u pravu. Kad je 1937. u veleposlanstvu SAD-a
u Moskvi pronaden prislusni uredaj iznad radnog stola tadasnjeg veleposlanika Jo-
sepha Daviesa, Davies se nasmijao i rekao svojim suradnicima da ,,ako Sovjeti Zele
prisluskivati, jedino Sto ¢e dobiti bit ¢e dokaz iskrene Zelje SAD-a za suradnjom”.
Ako ovi detalji o Daviesovom i Rooseveltovom (blago receno) toleriranju prisluskiva-
nja izgledaju nevjerojatno, kako tek izgleda podatak da je William Bullitt upozorio
Roosevelta na to da su Alger i Donald Hiss sovjetski agenti, ali da Roosevelt nakon
toga nije nista poduzeo (Kern 2003).

Projekt Venona trajao je dugo jer dekriptiranje tako Sifriranih poruka nije jedno-
stavno. Ponekad se dekriptira samo dio poruke i taj dio pomaze u dekriptiranju neke
druge poruke, sto dovodi do dekriptiranje tre¢e poruke itd. Na kraju se dekripter
vrada prvoj poruci i imajuci vise podataka i iskustva ponekad je moze dekriptirati
u cijelosti. Radi se o sistemu pokusaja i pogresaka, potrebna je velika strpljivost,
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spremnost na razocaranja i znanje — lingvisticko prije svega, ali i znanje o nacinu
razmisljanja odredene strane (u ovom slucaju — sovjetske), ponekad cak i znanje
o pojedincu iz neke rezidenture, njegov (njezin) nacin razmisljanja, izraZzavanja,
sastavljanja poruke.

Poruke nikad nisu dekriptirane u realnom vremenu, u najboljem slucaju radilo se
o porukama koje su poslane nekoliko godina prije (Benson 2001). Medutim, bududi
da se radilo o porukama koje su sadrzavale podatke o sovjetskim agentima i izvori-
ma koji su se nalazili duboko unutar institucija SAD-a, jasno je da je realno vrijeme
doista relativno. Sovjetski Savez je ve¢ 1944. imao ogranicena saznanja o projektu
Venona, kasnije su uz pomo¢ svojih agenata unutar americkih i britanskih sluzbi
dosli do vise podataka (Benson 2001). Naravno da Stetu koja je nastala njihovom
pogreskom nisu mogli popraviti, ali ponekad su je mogli umanijiti upozoravajudi
svoje agente za koje su vjerovali da su identificirani, ili da je identifikacija moguca.

Projekt Venona zapocela je Americka kopnena vojska u vrijeme kad je predsjednik
SAD-a i vrhovni zapovjednik oruzanih snaga bio Franklin D. Roosevelt (do 12. travnja
1945.), te kasnije Harry Truman (1945. — 1953.). Medutim, projekt je bio toliko tajan
da za njegovo postojanje nisu znali ni Roosevelt, ni Truman. Truman je bio upoznat s
rezultatima projekta Venona kroz uobicajena izvjescivanja FBI-a, CIA-e i Ministarstva
pravosuda, ali mu nije receno da se ti rezultati baziraju na dekriptiranju sovjetskih
poruka. To je bila odluka vrha Kopnene vojske, i bila je opravdana kad se zna koliko
je sovjetskih agenata bilo u i oko Bijele kuce.

Sasvim sigurno su oni koji su tu odluku donijeli bili svjesni da krse pravila de-
mokratskog sustava. Medutim, bili su svjesni i (sasvim realne) moguénosti da SSSR
prakticki odmah dozna rezultate projekta Venona, kao i (opet vrlo realne) moguc¢nosti
da jedan ili drugi predsjednik, po nagovoru nekog od savjetnika (koji je lako mogao
biti sovjetski agent ili barem korisna budala), donese odluku o prekidu programa.
Zapravo se nesto tako i dogodilo jer je nekoliko mjeseci prije kraja Drugog svjetskog
rata netko iz Bijele kuce (naravno, nesluzbeno) pokusao zaustaviti projekt Venona,
ali u tome nije uspio (Johnson 1995: 159).

U sklopu projekta Venona dekriptirano je, djelomi¢no ili potpuno, oko 3000
sovjetskih Sifriranih poruka. Medutim, i taj relativno mali broj pruzio je Ameri-
kancima uvid u djelovanje sovjetskih obavjestajnih sluzbi u SAD-u, te je uspjesno
identificirano vise od 200 osoba povezanih s NKVD-om i GRU-om (VENONA: An
Overview). Otkriveni su vazni sovjetski agenti u SAD-u, Britaniji, Australiji i drugim
zemljama. Njihovim otkrivanjem nije mogla biti popravljena nanesena Steta, ali su
barem onemoguceni u daljnjem radu.

Da Sovjetski Savez nije napravio pogresku uporabljujudi iste kljuceve za dvije
poruke, vjerojatno bi vecina tih agenata nastavila svoj rad, neki od njih sigurno i na
visSim i odgovornijim pozicijama. SSSR je racunao na to da je mala vjerojatnost da
¢e netko opaziti da poruke poslane, na primjer, iz New Yorka u Moskvu i iz Moskve
u London podinju istom prvom skupinom brojeva (tj. da imaju isti indikator poru-
ke), osobito ako je izmedu slanja jedne i druge poruke proteklo odredeno vrijeme,
mjeseci ili cak godine. Medutim, oni koji odlucuju o Siframa morali bi znati da ako
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postoji i najmanja moguc¢nost da netko primijeti neku pogresku ili slabu tocku u
Sifriranju, da ¢e se to i dogoditi.

U Drugom svjetskom ratu njemacki su Sifranti napravili tek nekoliko pogresaka
prilikom rada s uredajima za Sifriranje (Enigma i teleprinterska Sifra Lorenz), ali su te
pogreske Britanci uocili i nakon toga iskoriStavali. Na temelju samo jedne pogreske
operatera na predajnoj strani radio-teleprinterske veze izmedu (vjerojatno) Atene
i Beca, 30. kolovoza 1941., a koja je bila opazena u britanskoj prislusnoj postaji u
Knockholtu (Kent, Engleska), stru¢njaci u Bletchley Parku (sredistu britanske sluzbe
za dekriptiranje u Drugom svjetskom ratu) shvatili su nacin rada Lorenzovog uredaja
za sifriranje teleprinterskih poruka SZ-40, te su do kraja rata dekriptirali poruke naj-
visSih zapovjednistava njemacke vojske (Sale). Doslovno se radilo o porukama koje
su izmjenjivali Hitler i njegovi generali i feldmarsali.

Sovjetski Savez nije smio nista prepustiti sluc¢aju, pogotovo jer se radilo o sigur-
nosti njegovih najvaznijih agenata u inozemstvu, osobito u SAD-u i Velikoj Britaniji.
Britanski i americki dekripteri su u Drugom svjetskom ratu pokazali da kad se jed-
nom uvjere da se neka Sifra moze ,razbiti”, od toga ne odustaju. Jednom kad su
Amerikanci opazili da su neke (nikad vise od dvije) sovjetske poruke Sifrirane istim
klju¢em, nista ih viSe nije moglo zaustaviti.
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VENONA PROJECT AND SOVIET AGENTS INSIDE THE
U.S. INSTITUTIONS DURING WW2

Robert Derencin

SUMMARY

Venona Project began in 1943 as an attempt of the code-breaking service of the US Army
(U.S. Army Signal Intelligence Service) that by means of traffic analysis of ciphered mes-
sages between Moscow and Soviet diplomatic representations obtain some knowledge
about activities of Soviet intelligence services in the U.S. Thanks to one catastrophic
Soviet mistake part of the Soviet ciphered messages was (at least partially) decrypted. By
means of joint work of American code-breakers, FBI, CIA and their British counterparts
some of the most important Soviet agents in the U.S., Britain and other countries were
identified. Nevertheless, the fact is that the Soviet Union had its agents deeply infiltrated
into societies and institutions of the western countries, and that those agents helped
the Soviet Union to take much better staring positions in the beginning of the Cold war.
The article explains how the Soviets recruited those agents and on which way the Soviets
ciphered their most secret messages, but it also explains how even the most secure system
is actually insecure if not used completely properly.

Keywords: Venona Project, Soviet intelligence, NKVD, GRU, code-breaking, HUMINT, WW2.
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