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SaZetak: Predmet ovog rada je prikaz manipulativnih aktivnosti u segmentu in-
formaticke tehnologije. Autori opisuju podrucja primjene kriptovaluta,
te investicijskih aktivnosti povezanih s njima, pri ¢emu je naglasak stav-
lien na Bitcoin. Cilj rada je prepoznavanje upozoravajucih znakova (tzv.
red flags) o postojanju ekonomskog mjehura i Ponzi sheme. U kontekstu
ekonomskog mjehura, analizira se trend kretanja vrijednosti Bitcoina i
pojedinih ekonomskih mjehura, kao Sto je bio dot-com bubble, s ciljem
identifikacije potencijalnog financijskog rizika. Drugi dio rada usmjeren je
na povezivanje Bitcoina s Ponzi shemom. Prikazane su prijevare u kojima
je koriSten Bitcoin, a posebno je dan osvrt na prijevare osmisljene poput
Ponzi sheme, te se pokazalo da Ponzi shema moze biti uspjeSno primije-
njena i u okviru kompleksne informacijske tehnologije poput blockchaina.

Klju€ne rijeci: kriptovalute, Bitcoin, blockchain tehnologija, ekonomski mjehur, Ponzi
shema

[23]



Kriptovalute - sofisticirani kodovi manipulacije

uvobD

Dramatican razvoj krize na financijskim trzistima u 2008. godini, uzrokovan kolapsom tr-
ZiSta nekretnina u SAD-u, predstavljao je najvecu depresiju nakon 1930. godine. Turbu-
lencije u financijskom sustavu zahvatile su sve segmente gospodarstva. Tadasnja reak-
cija drZava i sredisSnjih banaka zemalja ugrozenih krizom bila je koordinirani odgovor na
te negativne procese. Medutim, pozadina financijske krize mnogo je kompleksnija, ne
samo zbog rasprostranjenostii dubine, ve¢ i zbog medunarodnih ekonomskih i politickih
odnosa. Ova kriza dovela je do porasta nepovjerenja u financijske institucije, monetarnu
i fiskalnu politiku, Sto je za posljedicu, izmedu ostalog, imalo ubrzan razvoj inovativnih
tehnologija za financijsko poslovanje.

Povijesno gledajuci, 2008. godina nece biti znacajna samo zbog vrhunca financijske kri-
ze, vec i zbog €lanka Bitcoin — A Peer to Peer Electronic Cash System, koji je objavljen pod
pseudonimom Satoshi Nakamoto. Identitet autora i dalje nije poznat te se ne zna je li
¢lanak napisao pojedinac ili skupina autora [19]. Nakamoto je u tom ¢lanku predstavio
elektronicki sustav plac¢anja, nazvan Bitcoin, koji otvara nove mogucnosti primjene digi-
talne tehnologije u financijskim sustavima. Pojam Bitcoin integrira organizaciju, softver
i protokole inovativne tehnologije trgovanja. Medutim, trenutno tzv. inovativno trgova-
nje u ve¢em svojem dijelu sluzi za financiranje ilegalnih aktivnosti i pranje novca, tako
da promijenjen ambijent u financijskom sustavu zahtijeva istrazivanje indikatora koji
ukazuju na manipulativne aktivnosti u cilju pribavljanja koristi s temelja informacijske
asimetrije.

Rad se sastoji od cCetiri dijela. U prvom dijelu rada pojasnjen je pojam virtualne valute s
naglaskom na Bitcoin i pozadinsku tehnologiju. Prikazana su takoder temeljna obiljezja
informacijskog modela otvorenog sustava. U ovom dijelu rada ukazuje se i na moguc-
nosti koje donosi digitalna tehnologija implementirana u kriptovalutama. Drugi dio rada
analizira podrucja primjene virtualnih valuta. Posebna pozornost usmjerena je na razvoj
trziSta kriptovaluta, s naglaskom na Bitcoin kao financijski instrument. U trecem dijelu
rada naglasak je na analizi trenda kretanja cijena kriptovaluta na trzistu, pri cemu se
nastoji istraziti postojanje Spekulativnog balona. Rezultati istraZivanja koje su proveli
Vasek i Moore [24] vezano uz prijevare s Ponzi shemom i Bitcoinom prezentirani su u
Cetvrtom dijelu rada. TeZiste je na prepoznavanju vanjskih upozoravajucih znakova o
primjeni Ponzijeve sheme u okviru digitalne tehnologije.

TEMELJNA OBILJEZJA KRIPTOVALUTA

Vrhunac digitalne revolucije zapocinje u posljednjem desetljecu 20. stoljeca, a najvidlji-
viji je kroz pad cijena digitalnih komunikacijskih uredaja i smjestanje Interneta u privat-
nu sferu [16]. Ubrzani razvoj informaticke tehnologije utjecao je i na komercijalni razvoj
elektronicke mreze u segmentu financijskih transakcija. Naime, radi se o elektronickom
sustavu placanja koji je izgraden na platformama poput Interneta ili mobilnih telefo-
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na. Pojavio se velik broj komercijalnih rjeSenja poput CyberCash, First Virtaul, DigiCash,
Secure Pay, Web900 i drugih [8]. Navedeni sustavi elektronickog pla¢anja potaknuli su
financijske aktivnosti na Internetu i na taj nacin doveli do pojave novog oblika imovine,
odnosno tzv. elektronickog novca. Ne postoji univerzalna definicija elektronickog nov-
ca, medutim moZe se utvrditi , kako se odnosi na sustav placanja u realnom i virtualnom
svijetu Ciji je cilj unaprijediti efikasnost postojecih sustava plaé¢anja i zamijeniti novcani-
ce i kovanice u maloprodajnim transakcijama“ [13], p. 290.

Intenzivan porast elektronickog novaca i komercijalizacija placanja putem interneta do-
vela je do razvoja razlicitih oblika i sustava elektronickog placanja. Jedan od sustava
elektronickog placanja je i Peer-to-Peer sustav ili skraceno P2P. Peer-to-Peer je otvoren
sustav i sastoji se od medusobno povezanih ¢vorova koji se mogu samostalno organizi-
rati u mrezu sa svrhom dijeljenja raspolozivih resursa [18]. Komunikacija izmedu ¢voro-
va je izravna te u njoj nema sredis$njeg autoriteta. Peer-to-peer sustav predstavlja meha-
nizam transakcijske platforme za primjenu digitalnih valuta odnosno njihove podvrste
koja se naziva kriptovaluta.

Kriptovaluta predstavlja ekvivalent elektronickog novca. Temeljna su karakteristika krip-
tovaluta kriptografski mehanizmi koji sluze za stvaranje i biljeZenje transakcija putem
privatnih i javnih kljueva. Kao najveca prednost takvog sustava istice se jednostavnost
prijenosa putem interneta. Transakcijska platforma omoguduje izravno odvijanje tran-
sakcija izmedu korisnika bez banke, karti¢ne kuce ili neke druge financijske institucije. Za
provodenje i biljeZzenje transakcija ne koristi se sredisnji posluzitelj, ve¢ u peer-to-peer
sustavu postoje razni posluzitelji koji su smjeSteni izmedu korisnika [18].

Navedene transakcije odvijaju se tako da se svaka transakcija generira iz adrese vezane
za kriptografsku valutu, koja predstavlja matematicku relaciju privatnog i javnog klju-
Ca. Svaka transakcija sadrzi digitalni potpis koji se generira iz kombinacije transakcijske
poruke i privatnog kljuca korisnika. Sigurnosni mehanizam ostvaruje se na nacin da se
potpis u svakoj poruci razlikuje i na taj su nacin krivotvorenje i zloupotreba onemoguce-
ni bez originalnog privatnog kljuca [6].

Vazno je napomenuti da, iako se iz sigurnosnih razloga koriste nove adrese, ovdje se ipak
ne radi o transakcijama koje su potpuno anonimne, te za svaku transakciju u bilo kojem
trenutku postoji mogucénost povezivanja s odgovaraju¢om adresom. ,No, ono Sto stoji
iza tih adresa samo po sebi jest anonimno drugim korisnicima mreZe. Tako korisnik s
druge strane ne zna tko stoji iza pojedine adrese. Ipak, postoje odredene metode kako
tajne sluzbe i vladine agencije mogu utvrditi tko je koristio odredenu adresu, pa moze-
mo reci da svojstvo pseudonimnosti nije do kraja provedeno” [18], p. 3.

Kompleksnost kriptografskog mehanizma nadogradena je blockchain tehnologijom koja
je primarno razvijena za potrebe digitalne valute Bitcoin. Potencijal blockchain tehno-
logije kasnije je prepoznat i u drugim industrijama, narocito u financijskom sektoru. Te-
meljna funkcija blockchaina u okviru Bitcoin sustava jest uloga glavne knjige u kojoj je
zapisana svaka transakcija. Osnovna obiljeZja blockchain tehnologije su sljedeca: svaki
sustav koji koristi blockchain tehnologiju izgraden je prema sustavu ravnopravnih par-
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tnera (peer-to-peer); radi se o decentraliziranom sustavu gdje nema potrebe za sredis-
njim autoritetom (financijska institucija, karticna kuca ili druge institucije); svaki novi
zapis u realnom je vremenu distribuiran izmedu mnostva ¢vorova unutar peer-to-peer
sustava; u svrhu identifikacije sudionika u sustavu te moguénosti koristenja prava Ci-
tanja/pisanja koristi se kriptografija; ¢vorovi sustava mogu dodavati podatke u sustav;
¢vorovi sustava mogu Citati podatke iz blockchaina te blockchain sustav ima mehanizam
koji onemogucuje promjenu nad podacima [15]. Blockchain sadrzi niz blokova koji sadr-
Ze odredeni zapis, te su medusobno povezani u lanac. Blokovi se medusobno povezuju
u lanac putem tzv. hash funkcije, koja u okviru blockchaina predstavlja mehanizam koji
onemogucduje promjenu podataka upisanih u blokovima, odnosno otkriva promjene nad
podacima.

Bitcoin, kao sustav koji se temelji na infrastrukturi blockchain tehnologije, pronalazi mo-
guénost upotrebe i u drugim podrucjima. Bystrém [7] smatra kako primjena blockchain
tehnologije u podrucju racunovodstva investitorima osigurava pouzdane i pravovreme-
ne informacije. Misljenja je da ukoliko se financijski podaci biljeze te ¢uvaju u blockcha-
inu dramatic¢no se smanjuje mogucnost za racunovodstvene trikove. Bystrom takoder
navodi kako blochchain infrastrukura koja se temelji na peer-to-peer sustavu osigura-
va transparentne informacije posebice izmedu povezanih drustava. Ovakva platforma
omogucava dostupnost informacija ne samo unutarnjim korisnicima, vec¢ i vanjskim ko-
risnicima poput investitora i regulatornih institucija.

Bitcoin, trenutacno najpoznatija digitalna odnosno virtualna valuta, integrira peer-to-
peer sustav, blockchain tehnologiju i hash funkciju. Govoredi o bitcoinu, nuzno je ista-
knuti razliku izmedu virtualnog novca i tzv. fiat odnosno realnog novca koji se uobica-
jeno pojavljuje u formi kovanica ili papirnatog novca. Fiat novac prihvaéeno je sredstvo
razmjene u zemlji koja ga je izdala. Elektronicki novac znacajno se razlikuje od virtualnog
novca, bududi da predstavlja reprezentaciju fiat valute koja sluzi elektroni¢kom prijeno-
su kovanica ili papirnog novca. ,Medunarodna organizacija Financial Action Task Force u
svojem izvjescu definira virtualni novac kao digitalnu reprezentaciju odredene vrijedno-
sti kojom se moZe digitalno trgovati te koja zadovoljava sljedece funkcije: 1.) sredstvo je
razmjene (medium of exchange), 2.) jedinica je za mjeru vrijednosti (unit of account) te
3.) sluZi za pohranjivanje vrijednosti (a store of value), ali nije sluzbeno sredstvo plac¢anja
ni u jednoj drzavi“ [10], p. 656.

0Od 2008. godine kada je objavljen ¢lanak Bitcoin — A Peer to Peer Electronic Cash, poja-
vilo se mnostvo valuta izgradenih na slicnoj tehnologiji kriptografije. Podatci o kripto-
valutama na [17] pokazuju da je dana 6. ozujka 2018. godine postojalo 1.541 kriptova-
luta kojima se trguje na 9.123 trziSta te da trziSna kapitalizacija kriptovaluta iznosi 4,41
bilijuna USD, od cega se 41% odnosi na Bitcoin. U ovome trenutku trZisSna kapitalizacija
Bitcoina veca je od ekonomija pojedinih zemlja, Sto proizlazi iz odredenih prednosti koje
kriptovalute pruZaju pojedincima. One omogudavaju nize troSkove transakcija, osigura-
vaju vecu privatnost ili cak mogu posluziti kao zamjena za bankovne racune u zemljama
s nerazvijenim financijskim sustavom. S druge strane, karakteristike poput nepostojanja
srediSnjeg financijskog autoriteta i relativne anonimnosti transakcija vrlo je privlacna
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kriminalnim strukturama u usvajanju kriptovaluta kao financijskog instrumenta za pro-
vedbu ilegalnih aktivnosti [5].

PODRUCJA PRIMJENE VIRTUALNIH VALUTA

Bitcon, koji se jo$ naziva i kod povjerenja, svoju popularnost doZivljava u prvoj polovini
2013. godine kada je zbog krize ciparskih banaka mnostvo ljudi povuklo Stednju iz tih
banaka, te dio tog novca uloZilo u kupnju Bitcoina [10]. Manje je poznata veza Bitcoina
i Edwarda Snowdena, svjetski poznatog Zvizdaca i informatickog strucnjaka koji je prije
nego je postao Zvizdac bio zaposlenik CIA-e. Naime, u svibnju 2013. godine, Snowden
je sletio u Hong Kong s najmanje Cetiri racunala na kojima se nalaze podaci klasificirani
kao drzavna tajna. U lipnju iste godine, odrzao je konferenciju za novinare i objavio in-
formaciju kako vlada SAD-a ima pristup podacima i dokumentima telekomunikacijskih
subjekata poput Verizon ili mreznih stranica poput Google-a i Facebook-a. Zanimljiv je
podatak da su nakon Sto je Julian Assange, utemeljitelj WikiLeaksa, proglasio Snowdena
herojom, Bitcon donacije WikiLeaksu porasle sa 20 na 700 USD dnevno [20].

U pocetnoj fazi primjene Bitcoin tehnologije ili, kako se u nekim slucajevima naziva,
tehnologija povjerenja, znacajan broj transakcija odnosio se na alternativan oblik po-
slovanja obiljezen anonimnoscu i odsustvom regulatornih pravila za predmet trgovanja.
Istaknut primjer online prodaje izvan regulatornih pravila je prodaja narkotika poput
marihuane, lijekova koji se mogu nabaviti samo na recept ili benzodiazepina. Kada je Bi-
tcoin upotrijebljen kao alat anonimnosti mreznog prometa, trzistu je omoguceno snaz-
nije osiguranje povijerljivosti. Obujam transakcija snazno je porastao, te prema nekim
procjenama promet na Silk Road-u, anonimnom online trZiStu koje je prvo poduprlo
transakcije Bitcoinom, dosegao razinu od 15 milijuna USD u prvoj godini primjene [4],
p. 222.

Tablica 1: Deset najpopularnijih kategorija proizvoda na stranici Silk Road u razdoblju od sijec-
nja do srpnja 2012. (preuzeto i prilagodeno iz [4], p. 223)

Kategorija Broj predmeta Postotak
Marihuana 3.338 13,7%
Lijekovi 2.193 9,0%
Recepti 1.784 7,3%
Benzodiazepini 1.193 4,9%
Knjige 955 3,9%
Kanabis 877 3,6%
Hasis 820 3,4%
Kokain 630 2,6%
Tablete 473 1,9%
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Mrezna stranica Silk Road pokrenuta je 2013. godine i djelovala je kao globalno crno
cyber trziste posredujuci u anonimnim, uglavnom kriminalnim transakcijama. Silk Road
koristile su tisuce preprodavaca droga i distributera razlicitih ilegalnih dobara i usluga,
te se procjenjuje da je trecina vrijednosti prometa ostvarena unutar SAD-a. Prema ne-
kim procjenama, ukupno ostvaren promet od prodaje iznosio je priblizno oko 1,2 biliju-
na USD (vise od 9,5 milijuna Bitcoina) od ¢ega su naknade za ostvaren promet iznosile
oko 80 milijuna USD (vise od 600.000 Bitcoina) [11].

Financial Action Task Force u svojem izvjeS¢u navodi kako je sustav placanja Silk Road-a
funkcionirao poput unutarnje Bitcoin banke, gdje je svaki korisnik imao racun kako bi
mogao obavljati transakcije na web mjestu. Korisnici su imali barem jednu adresu Silk
Road Bitcoina (i potencijalno tisuce) koje su bile povezane s korisnickim racunom koje
odrzava posluzitelj kontroliran od strane Silk Road-a. Kako bi se provela kupnja, korisnik
je dobivao Bitcoine (obi¢no putem Bitcoin mjenjacnice) i proslijedio ih na Bitcoin adresu
povezanu s njegovim racunom na Silk Road-u. Kada je kupnja izvrSena, Silk Road prenio
je Bitcoine korisnika na zaloZni racun ¢ekajudi dovrsetak transakcije. Nakon sto je tran-
sakcija zavrsena, sustav prenosi Bitcoine korisnika/kupaca na Silk Road Bitcoin adresu
dobavljaca. Sljedeci korak bio je tzv. ,,tumbler” za svaku kupovinu, pri ¢emu je gotovo
nemoguce povezati uplate izvrSene u Bitcoinima. U rujnu 2013. godine Ministarstvo
pravosuda SAD-a pokrenulo je istragu protiv vlasnika Silk Roada.

Nakon zatvaranja Silk Roada nastala su nova anonimna online trzista. Medutim, isto
tako dolazi i do promjene percepcije Bitcoina kao valute povjerenja. U studiji koju je
provela Recorded Future, kompanija za prikupljanje cyber informacija, utvrdeno je kako
Bitcoin gubi poziciju broj jedan valute na Darknet-u, tajnoj web platformi koja stiti pri-
vatnost i anonimnost [22] . U cilju postizanja ve¢e anonimnosti razvijaju se nove tehno-
logije, kao sto je ,,zero-proof technology” integrirana u okviru kriptovalute altcoin. Ze-
ro-proof tehnologija uklanja iz blockchain infrastrukture sve informacije pomo¢u koji se
moze napraviti identifikacija poSiljatelja, primatelja ili iznosa transakcije [3]. Prvi altcoin
pojavljuje se 2011. godine pod nazivom Namecoin.

Bitcoin se isto tako moze koristiti i kao sredstvo za izbjegavanje kontrole medunarod-
nog kretanja kapitala. U prosincu 2013. godine, Narodna banka Kine, kao srediSnja re-
gulatorna financijska institucija, zabranila je kineskim bankama transakcije povezane s
Bitcoinom. Radi se o odluci koju je magazin Economist pripisao teznji koja Zeli sprijeciti
prebacivanja yuana u inozemstvo putem Bitcoina. Slicno se dogodilo i u Argentini, gdje
je porastao interes za Bitcoin, s obzirom da drzavna politika ogranicava transfere u dru-
ge valute [4], p. 224.

SloZena infrastruktura kriptovaluta omogucuje provedbu transakcija izvan regulatornog
okvira, osiguravajuci pritom visok stupanj anonimnosti. Kao Sto je prethodno navedeno,
anonimnost osiguravaju peer-to-peer sustavi, kao decentralizirani sustavi bez srediSnjeg
autoriteta. Primjerice, dizajn Bitcoin adrese funkcionira kao racun, pri cemu se ne po-
javljuje ime ili druga identifikacijska oznaka, a sam sustav nema sredisnjeg posluZite-
lja ili davatelja usluge. Bitcoin protokol ne zahtijeva identifikaciju ili neki oblik provjere
sudionika te nema srediSnjeg nadzornog tijela. Buduéi da se radi o decentraliziranim
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sustavima, u slucaju provedbe istraznih radnji ne moze se utvrditi sredisnja lokacija ili
administrator. Na ovaj nacin postignuta je anonimnost koja kod tradicionalnih kreditnih
kartica ili starijih sustava placanja poput PayPala nije moguca.

KRIPTOVALUTE KAO SREDSTVO INVESTIRANJA

Pojava Bitcoina nagovijestila je dolazak fenomena digitalnih odnosno virtualnih valuta.
Njegova pojava na trziStima obiljeZena je snaznim rastom odnosno padom vrijednosti,
$to moze dovesti do sumnje kako se radi o Spekulativnom mjehuru. Medutim, proma-
tranje Bitcoina u kontekstu investiranja zahtijeva razumijevanje prirode ulaganja i mo-
gucnost pojave financijskog mjehura.

Prepoznavanje trzisSnog rizika koji se pojavljuje kao financijski mjehur implicira analizira-
nje trenda vrijednosti Bitcoina kroz duze razdoblje. Financijski mjehur ovisi o obiljezjima
predmeta investiranja. Za sada ne postoji jasan i jednoznacan stav na koji nacin definira-
ti pojam financijskog mjehura. Jedan od nacina detekcije financijskog mjehura je pristup
odredivanja cijene imovine. Smatra se da se financijski mjehur, u kontekstu trzisne cije-
ne, pojavljuje kad cijena znacajno nadmasuje ili potkopava temeljnu vrijednost imovine.
U kontekstu temeljne vrijednosti imovine podrazumijeva se sadasnja vrijednost isplata
u okviru svih dostupnih relevantnih informacija. Medutim, kod Bitcoina to je tesko utvr-
diti, bududi da nema odredenih novcanih priljeva [9], p. 2350.

Kao sto je ranije navedeno, Bitcoin je digitalna valuta sa sjede¢im obiljezjima: sredstvo
je razmjene, a istodobno je i jedinica za mjeru vrijednosti te sluzi za pohranjivanje vri-
jednosti, ali nije sluzbeno sredstvo placanja niti u jednoj drzavi. Bitcoin nema nikakvu
intrinzicnu vrijednost te njegova vrijednost najviSe ovisi o njegovoj spekulativnoj vri-
jednosti. Spekulativna vrijednost temelji se na spinovima o tehnoloSkom misteriju po-
vezanim s rudarenjem kriptovalute. Slucaj tvrtke Mt. Gox zasigurno je najbolji primjer
financijskog rizika prisutnog na trzistu, kao Spekulativnog mjehura spremnog za pucanje
u bilo kojem trenutku.

Mt. Gox pokrenut je u srpnju 2010. godine sa sjedistem u mjestu Shibuya u Japanu, kao
forum za trgovanje karticama za igru ,,Magic”, pod nazivom Mt. Gox: Magic the Gathe-
ring Online Exchange. Bez obzira Sto je inicijalno zamisljen kao forum za trgovanje karti-
cama, Mt. Gox je do 2013. godine preuzeo preko 90% svih transakcija Bitcoinom Sirom
svijeta kao najvedi Bitcoin posrednik. Imao je gotovo 1,1 milijun aktivnih racuna iz 239
zemalja. Mt. Gox je u 88% vlasnistvu japanske tvrtke Tibbane koja se pak nalazi u 100%
vlasnistvu Marka Karpelesa, izvrsnog direktora Mt. Gox-a [14].

U svibnju 2013. godine u Marylandu zaplijenjen je Dwolla® ra¢un povezan s Mt. Gox.
Naime, Mt. Gox prekrsio je americke zakone jer su otvorili racune u novc€anoj fiat valuti,
razmijenili te racune u kriptovalute, odnosno Bitcoin, i nakon provedenih transakcija
korisnicima omogucili povlacenje u nov¢anoj, fiat valuti. Mt. Gox tada je najavio stra-
teSko partnerstvo s tvrtkom CoinLab za poslovanje u Kanadi i SAD-u. CoinlLab kao ne-fi-

1 Dwolla je on-line sustav za placanje sa sjedistem u lowi.
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nancijska institucija namjeravao je provesti registraciju za pruzanje financijskih usluga u
skladu s pravilima o sprje¢avanju pranja novca [20], p. 163.

Medutim, 25. veljace 2014. godine trgovanje na Mt. Gox iznenada je zaustavljeno, te je
zatvorena mrezna stranica. Mark Karpeles, izvr$ni direktor Mt. Gox, pismom se obratio
korisnicima kako bi ih uvjerio da je u Japanu i da poduzima sve mjere u cilju pronalaska
rjeSenja za tadasnju situaciju [23], p. 100. Vise od 24.000 korisnika diljem svijeta osta-
lo je bez uloZenih sredstava. Naime, 7. veljace 2014. godine Mt. Gox utvrdio je, kako
je rekao Karpeles, ,neobi¢ne aktivnosti“ nakon cega je cijena Bitcoina naglo pala. Mt.
Gox kontinuirano je pljackan u razdoblju od 2011. do 2014. godine te je ukradeno oko
650.000 Bitcoina, sadasnje vrijednosti oko 4 bilijuna USD. Mt. Gox podnio je zahtjev za
stecajnu zastitu na Okruznom sudu u Tokiju. U pocetku postupka Mt. Gox navodi kako
im nedostaje 850.000 Bitcoina, medutim naknadno su izjavili da su pronasli 202.185
Bitcoina uskladistenih u njihovom sustavu [14]. U nastavku je grafic¢ki prikaz kretanja
vrijednosti Bitcoina na Mt. Gox.
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Slika 1: Trend vrijednosti Bitcoina na Mt. Gox (preuzeto iz [9], p. 2349)

U kontekstu prepoznavanja financijskog rizika povezanog s ulaganjem u Bitcoin, zani-
mljiv je graficki prikaz kretanja vrijednosti Bitcoina u duzem vremenskom razdoblju. Na
sliedeé¢em grafu prikazano je kretanje vrijednosti Bitcoina u razdoblju od 2013. do 2018.
godine.
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Slika 2: Trend vrijednosti Bitcoina u razdoblju od srpnja 2013. do sijeCnja 2018. (preuzeto iz [17])
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S aspekta dugorocnog promatranja kretanja vrijednosti, znac¢ajna promjena vrijednosti
Bitcoina odvija se unazad godinu dana, odnosno od sijecnja 2017. godine, kada dolazi
do snaznog rasta vrijednosti, koji je u relativno kratkom vremenu popraéen snaznim
padom vrijednosti.

Isto tako, zanimljiv je usporedni prikaz cijena koji je na svom blogu objavio Max Galka
[12]. Galka je usporedio kretanje cijene Bitcoina s kretanjem cijene NASDAQ indeksa.
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Slika 3: Usporedba trend vrijednosti Bitcoina i NASDAQ (preuzeto iz [12])

Kao $to je vidljivo iz prikaza, vremenska skala za Bitcoin i NASDAQ nije ista. Naime, in-
deks NASDAQ trebao je vise od 5 godina kako bi dostigao rekordne vrijednosti. Proma-
trajudi trend kretanja vrijednosti Bitcoina, rekordne vrijednosti ostvarene su za svega
godinu dana. Pocetkom 2018. godine dolazi do naglog pada vrijednosti Bitcoina, a neki
kriticari smatraju kako je to povezano sa slu¢ajem Mt. Goxa. Nobuaki Kobayashi, stecaj-
ni upravitelj Mt. Goxa, podnio je 7. ozujka 2018. godine izvjestaj Okruznom sudu u Tokiju
u kojem je naveo kako je u posljednja tri mjeseca prodao Bitcoina u vrijednosti od 300
milijuna USD te da planira prodati jo$ 166.344 Bitcoina i 168.177 Bitcon Cash. Analiti¢ari
koji su promatrali povezanosti Kobayashijeve akcije i kretanja cijene Bitcoina u krat-
kom roku, utvrdili su kako postoji negativna korelacija. Medutim, upozorili su na ucinke
informacija koje je u izvjestaju Kobayashi podnio Okruznom sudu i koje ¢e utjecati na
ponasanje i odluke investitora vezano za buduce prodaje [21].

Analizirajuci navedena kretanja, postavlja se pitanje predstavlja li Bitcoin financijski mje-
hur? Prilikom pronalaZenja odgovora na ovo pitanje, potrebno je uzeti u obzir njegovu
volatilnost koja u odnosu na drugu financijsku imovinu moze biti visoka. Njegova dnevna
volatilnost iznosi oko 4,8% dok ona kod, primjerice, NASDAQ indeksa iznosi 0,89%. Ako
ga usporedimo s dot-com bubble, gdje je NASDAQ indeks izgubio oko 78% svoje vrijed-
nosti ili sa S&P500 indeksom koji je tijekom 1930.-tih pao za 85% vrijednosti, moZzemo
zakljuciti da zaista sadrzi odredene indikatore koji ukazuju na postajanje financijskog
mjehura [12]. Neki analiti¢ari isli su jos dalje pa je tako Goldman Sachs u sije¢nju 2018.
godine naveo kako Bitcoin predstavlja financijski mjehur veci i od dot-com bubblea.
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POVEZANOST BITCOINA | PONZI SHEME

Na temelju svega navedenog tesko je s potpunom sigurnoscu potvrditi da Bitcon pred-
stavlja financijski mjehur. Medutim, postoje odredeni indikatori koji ukazuju na prisut-
nost financijskog rizika, odnosno na postojanje Spekulativnog mjehura. Bitcoin nema
intrinzi¢nu vrijednost te nije jasno zauzet stav radi li se o valuti ili robi, prisutna je visoka
volatilnost te se njime trguje na trzistima koja nisu regulirana. Radi se o predmetu ula-
ganja koji zasigurno predstavlja inovaciju na financijskom trzistu, medutim njegova te-
meljna obiljeZja i trend kretanja vrijednosti ukazuju na potencijalnu prisutnost Ponzijeve
sheme. U nastavku ¢emo se osvrnuti na osnovna obiljeZja Ponzijeve sheme.

Ponzijeva shema predstavlja jednu od najvecih prijevara svih vremena, a izveo ju je
Charles Ponzi. Razumijevanje ove prijevare vaZzno je stoga $to je njezina osnovna shema,
nakon $to ju je izmislio Charles Ponzi, kasnije primijenjena u nevjerojatno velikom broju
slucajeva. Charles Ponzi poduzetni¢ku aktivnost zapoceo je 1919. godine s posudenih
200 dolara [2], p. 10. Financijski program koji je ponudio investitorima odnosio se na
ulaganje u kupone pri ¢emu je obecavao ulagacima da ¢e ostvariti 50% povrata uloze-
nih sredstava ve¢ nakon 90 dana, uz vrlo mali ili nikakav rizik. Interesantno je da su prvi
investitori ostvarili povrat ulozenih sredstva ve¢ nakon 45 dana. Koliko je primamljiva
Ponzijeva shema, govori podatak da je prikupio 9,8 milijuna USD od 10.550 investitora
medu kojima su, izmedu ostalog, bili i bostonski policajci. Novcem novih ulagaca Ponzi
je isplacivao ,stare” ulagace, te je u samo osam mjeseci isplatio 7,8 milijuna USD ula-
gacima. Medutim, nakon tih pocetnih isplata u jednom trenutku prekinuo je isplate i
ostatak novca je zadrZao za sebe. Ulagaci koji su investirali u ovu shemu prije urusavanja
piramide ostali su prevareni i bez icega [2], p. 11.

Koliko je Ponzijeva shema i danas aktualna govori i podatak da se u danasnje vrijeme
od 500 tuzbi koje se svake godine podnose Komisiji za vrijednosne papire u SAD-u, njih
25% odnosi na Ponzijevu shemu. Najvecu Ponzijevu shemu izveo je Bernie Madoff koja
je 2009. godine, kada je otkrivena, vrijedila priblizno 65 milijardi USD [1], p. 313.

Tijekom vremena osim klasi¢ne Ponzijeve sheme, pojavile su se slicne strukture kao Sto
je ,piramidalna shema“” i ,ekonomski prijevarni mjehur”. Piramidalna shema temelji se
na pogresnom vjerovanju u ulaganja koja osiguravaju visoke stope povrata. Za sudjelo-
vanje ¢lanovi se najcesée kontaktiraju seminarima, e-postom ili kué¢nim sastancima. U
tipi¢noj shemi piramide ¢lanovi uglavnom plaéaju kako bi se pridruZzili. Kako bi svatko
mogao ostvariti dobit, broj ulagaca trebao bi biti beskonacan. U literaturi se navodi i
matematicki dokazuje kako se piramidalna shema puno brze raspada od klasi¢ne Ponzi-
jeve sheme jer zahtijeva eksponencijalno povecanje sudionika. Ponzijeva shema moze
preZivjeti samo uvjeravanjem, tako da vecina postojecih ulagaca ne povlaci svoj novac,
vec da i dalje investira. To je najbolje dokazao Bernie Madoff koji je pomocu klasi¢ne
Ponzijeve sheme djelovao skoro 40 godina [1], p. 319.

Ekonomski prijevarni mjehur djeluje slicno Ponzijevoj shemi na nacin da se prethodni
sudioniciispla¢uju doprinosima novih sudionika. Za ovu vrstu prijevarne sheme karakte-
risticno je postojanje mjehura ili balona. Mjehur se javlja u situaciji kada se postize rast,
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napuhavanje cijena na trzistu (primjerice cijena dionica, nekretnina i slicno). Rast cijena
posljedica je povecane potraznje na trziStu Sto dovodi do nerealnog rasta, a kupovina se
Cini isplativom bududi da dolazi do znacajnih povrata. Rast mjehura temelji se na ,teoriji
vece budale” ili ,teoriji veée gluposti“. Kao i s Ponzijevom shemom, cijena na trzistu
prelazi stvarnu vrijednost predmeta trgovine [1], p. 319.

Prvo empirijsko istrazivanje prijevara temeljenih na Bitcoinu proveli su 2014. godine Ma-
rie Vasek i Tyler Moore [24]. Rezultati istraZivanja objavljeni su u ¢lanku pod nazivom
There’s No Free Lunch, Even Using Bitcoin: Tracking the Popularity and Profits of Virtual
Currency Scams. U istrazivanju koje se sastojalo u povezivanju izvjestaja razlicitih osvije-
Stenih pojedinaca i pracenja online foruma, identificirali su 192 prijevare, te su utvrdili
da osim Ponzijeve sheme postoje takoder i tzv. mining prijevare, wallets prijevare i pri-
jevarne razmjene.

Vasek i Moore prvi su opisali high-yield investment programs?. HYIP su online Ponzi she-
me koje sudionicima obecavaju neobi¢no visoke prinose na uloge, s obzirom da kamata
iznosi od 1-2% dnevno. Ove sheme raspadaju se brzo i zamjenjuju se novim prijevarnim
programima. U ovom istraZzivanju Vasek i Mooore [24] navode kako se neke prijevare
prvo pojavljuju u tradicionalnom HYIP, medutim, kasnije sheme ukljucuju i transakcije
s Bitcoinom. Tako su, primjerice, na bitcointalk.org forumu tvrdili da su primili depozit
u ukupnoj vrijednosti vecoj od 5 milijuna USD-a s osnove razli¢itih valuta. Promatrajuci
uplate povezane s Bitcoin adresama, Vasek i Moore procijenili su da se od tih 5 milijuna
USD oko 1.674.270 USD odnosi na depozite u Bitcoinu [24], p. 5.

U okviru devet promatranih prijevara u razdoblju od 2. listopada 2013. do 9. listopada
2014. godine, prijevare su obuhvatile oko 12.622 Bitcoina (priblizno 6,5 milijuna USD). U
nastavku je tabli¢ni prikaz koji usporeduje tzv. Bridge HYIPs (programi koji obuhvaéaju
depozite u Bitcoinu i ostalim valutama) i HYIPs temeljen samo na Bitcoinu:

Tablica 2: SaZetak statistike za HYIPs (preuzeto i prilagodeno iz [24], p. 5)

Bridge HYIPs Bitcoin HYIPs
Broj prijevara 9 23
Trajanje u danima (medijan) 125 37
Ukupne uplate sudionika 6.456.593 S 842.909 S
(zrtve prijevare)
Ukupne isplate sudionicima 3.464.476 S 802.655 $
(zrtve prijevare)
Isplate prevarantima 2.992.117 $ 40.254 $

U svojem istraZivanju su pratili su i dinamiku dnevnih uplata odnosno isplata sredstva. U
nastavku je prikaz kretanja dinamike u okviru Bridge HYIPs:

2 Dalje u tekstu: HYTIP.
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Slika 4: Dnevne uplate i isplate u Bridge HYIPs (preuzeto iz [24])

Iz ovog grafickog prikaza vidljivo je da priljevi u okviru prijevarne sheme odrzavaju ko-
rak s isplatama. Prostor izmedu trenda priljeva i trenda odljeva predstavlja zadrzavanje
prikupljenih sredstava. ZadrZavanje sredstava pokazuje kako prevaranti uspjesno odrza-
vaju prijevarnu shemu bududi da su zahtjevi za isplatu manji u odnosu na nove priljeve.
Odrzivost Ponzi sheme osigurana je kroz ponovno uvjeravanje sudionika da ulazu svoj
novac. Na ovaj nacin odrzava se privid legitimnosti i poStivanja zahtjeva ulagaca. U tre-
nutku kada prestanu pritjecati nova ulaganja, prijevarna shema se raspada, a prevaranti
zadrzavaju akumulirana sredstva. Prijevarna shema funkcionira na identi¢an nacin kao
i prije jednog stolje¢a kada je prvi puta primijenjena, Sto potvrduje njezinu bezvreme-
nost.

ZAKLJUCAK

Temeljni cilj rada bio je istraZiti manipulativhe operacije kriptovalutama s naglaskom
na Bitcoin. Digitalne valute, dizajnirane pomocu sofisticirane pozadinske tehnologije,
predstavljaju izazov za istraZivanje. Koliko su kompleksne najbolje svjedoci ¢injenica da
sredisnji regulatorni mehanizmi jos nisu postigli konsenzus oko definiranja prirode Bit-
coina. Javljaju se razli¢iti koncepti unutar kojih je Bitcoin promatran kao novac odnosno
kao dobro. Dok god Bitcoin, kao financijski instrument, nije reguliran, on predstavlja
mogucnost za razlicite prijevarne operacije. Osim izravne financijske Stete kojima su
pogodeni investitori, neizravno se takoder stvara Steta s obzirom da nastaje negativna
percepcija virtualnih valuta, koja nije to¢na.

Povezanost Bitcoina i ekonomskog mjehura predstavlja predmet rasprava. Dio sudioni-
ka tih rasprava zauzima stav kako Bitcoin ne predstavlja ekonomski mjehur, bududi da je
znacajna potraznja zapravo posljedica njegove ogranicene koli¢ine. Suprotnog stajalista
su kriticari, koji analizirajuci trend kretanja vrijednosti Bitcoina, prepoznaju sljedece ri-
zike: sama priroda Bitcoina nije u potpunosti definirana; radi se o ulaganju u financijski
instrument koji nema intrinzi¢nu vrijednost; trZiSta na kojima se trguje nisu regulirana
pravnim okvirom $to oteZava zastitu vjerovnika; prisutna je visoka volatilnost njegove
vrijednosti te iza Bitcoina stoji kompleksna pozadinska tehnologija.
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Na temelju svega navedenog mozemo zakljuciti kako Bitcoin predstavlja inovativnu teh-
nologiju te da ovisno o percepciji i interesima pojedinaca proizlazi i njegova upotreba.
Neovisno od tehnoloskog napretka, uvijek postoji prostor za primjenu Ponzijeve sheme,
a znakovi koji mogu ukazati na Ponzijevu shemu ili neki drugi slican oblik prijevare su
sljededi:

e Visoka ulaganja vracaju se s malo ili nimalo rizika,

e Neregistrirana ulaganja

e Neovlasteni prodavaci

e SloZene strategije ulaganja

e Poteskoce pri primanju povrata na ulaganje” [1], p. 392.

Ovaj rad zakljucit éemo zanimljivim razmisljanjem Belaka o prijevarama, koje ukazuje na
razloge uspjeha Ponzijeve sheme i ostalih prijevarnih radnji: ,,Glavna osnovica prijevare
je lakomost ljudi da na brzinu zarade veliki novac bez truda. Ta je ljudska mana tisu¢éama
godina uzrokom bezbrojnih prijevara. Prema tome, ako Covjek nije lakom, teze ga je
prevariti“ [1], p. 394.
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Cryptocurrency — sophisticated manipulation codes

Abstract: The subject of this paper is an overview of manipulative activities in
the IT field. The authors describe the application areas of cryptocurrency,
and investment activities connected with them, with emphasis on Bitcoin.
The goal of the paper is to identify red flags which indicate economic bub-
ble and the Ponzi scheme. Value trends of bitcoin and various economic
bubbles are analysed in the context of an economic bubble, such as a
dot-com bubble to identify potential financial risks. The second part of
the paper is focused on linking Bitcoin to the Ponzi scheme. Bitcoin based
frauds are presented, particularly frauds designed as the Ponzi scheme,
and it has been shown that the Ponzi scheme can be successfully applied
in the framework of complex information technology such as blockchain.

Keywords: cryptocurrency, Bitcoin, blockchain technology, economic bubble, Ponzi
scheme
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