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Sazetak

U ovom ¢lanku ¢e biti opisane stavke koje je potrebno ispuniti kako bi se podigao nivo bezbednosti prema
standardu ISO 27001. Pored toga, opisani su slojevi na koje je neophodno obratiti paznju kada je u pitanju
postizanje maksimalne zastite sistema. Na osnovu ISO 27001 standarda i zakona o IKT (Informaciono-komu-
nikacionih tehnologija) bezbednosti, donesen je dokument “Pravilnik o bezbednosti informaciono-komu-
nikacionih sistema Narodne biblioteke Srbije”.
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Abstract

This article will describe the items that need to be fulfilled in order to raise the level of security according
to the ISO 27001 standard. Additionally, layers are described which need to be considered when it

comes to achieving maximum protection of the system. Based on I1SO27001 and ICT (Information and
Communications Technologies) laws, the document “Information and Communications Technologies
security rule book of the National Library of Serbia” was adopted.
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Uvod

ISO 27001 (zvaniéni naziv ISO/IEC 27001:2013,
u Srbiji je zvani¢ni naziv SRPS ISO/IEC
27001:2014), predstavlja medunarodni standard.
Ovaj standard se odnosi na zastitu i bezbednost
informacija. Razlog za primenu standarda ISO /@\

27001 se ogleda u organizaciji, identifikaciji i 27001 2013
analizi rizika bezbednosti informacija, kao 1 nji- Is %

hovom adresiranju. Cilj primene standarda ISO

27001 je da pruzi sveobuhvatnu bezbednost, kao \w

i da vodi racuna o ranjivosti, pretnjama i uticaji-
ma na poslovanje u okviru informacionog siste-
ma kompanije.

INFORMATION SECURITY
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Koraci u uvodenju standarda

Kako bi zapoceli proces uspostavljanja bezbed-
nijeg poslovanja po standardu ISO 27001, po-
trebno je izvrsiti odredene radnje u cilju zado-
voljavanja propisanih ovim standardom.

Prvi korak se ogleda u GAP (pregled sadas-
njeg stanja sastava i uporedivanje s “idealnim
stanjem” u odnosu na nove zahteve koji ¢e biti
sadrzani u normama) analizi trenutnog stanja
sistema ISMS (sistem menadzmenta bezbed-
nosti informacija) na osnovu smernica GDPR
(General Data Protection Regulation).

GDPR predstavlja opstu uredbu o zastiti poda-
taka o licnosti usvojenu na nivou Evropske uni-
je. Cilj njenog donoSenja je unificirana zastita
podataka o li¢nosti na tlu EU, kao i u zemljama
koje obraduju podatke o li¢nosti drzavljana EU.

Rezultat analize GAP-a je lista aktivnosti koje
je neophodno realizovati da bi se postojeci po-
slovni sistem organizacije usaglasio sa standar-
dom. GAP analiza obuhvata:

- Snimanje 1 analizu stanja prostora, opre-
me, dokumenata, organizacija, radne prak-
seisl;

- Izradu izvestaja gde su naznacena svi de-
lovi organizacije u kojima su potrebne pro-
mene, prilagodavanja i poboljsanja, kao i
davanje smernica kako ta prilagodavanja i
poboljsanja implementirati u sistem poslo-
vanja.

Potom je potrebno uraditi analizu rizika koji se
odnose na bezbednosti informatickih resursa.
Pod tim se podrazumeva kreiranje planova koji
se sprovede u stacionarnom rezimu, u reZimu
pripravnosti, kao 1 polazna varijanta. Veoma je
vazno imati sanacioni plan ako dode do nepred-
videnih okolnosti 1 koji predstavlja preventivni
strateSki plan u incidentnim situacijama.

U slede¢em koraku se obraduje politika bezbed-
nosti informacija. Tokom ove faze se izraduju i
prirucnici o bezbednosti informacija. Od strane
organizacije takode se mora uspostaviti sistem
za upravljanje incidentima. Klijenti potpisuju
dva sporazuma — prvi se odnosi na izjavu o pri-
menljivosti 114 (kontrola za bezbednost infor-
macija), koja se odnosi na kontrolu bezbednosti
utvrdeno standardom ISO 27001:2013, kao i
sporazum o poverljivosti informacija.

U procesu konfigurisanja poslovnih sistema, po
zahtevima standarda ISO 27001, bitno je napra-
viti segmentaciju u vidu primene pravila, koja

se s jedne strane odnose na bezbednost i1 zastitu
informacija preduzeca i zaposlenih, a sa druge
strane na primenu pravila o bezbednosti i zastiti
podataka krajnjih korisnika. Za cilj u okviru pr-
vog segmenta se nalaze sistemska konfiguracija
1 osposobljavanje proaktivnog pristupa za pre-
poznavanje potencijalnog rizika danasnjeg sa-
vremenog vida poslovanja vezanog za racunare.
Postuju¢i standarde koje nalaze ISO 27001 pro-
cenat pojave pretnji se smanjuje na minimum.
Drugi segment implementacije se odnosi na
bezbednost podataka krajnjih korisnika i ogle-
da se u tome da davalac obezbeduje usluge
krajnjim korisnicima i §titi njihove podatke 1 na
taj nacin sprec¢ava njihovu zloupotrebu. Svi na-
brojani koraci preduzimaju se u cilju podizanja
bezbednosti poslovnog sistema i zabrane zlou-
potrebe podataka korisnika nasih usluga i siste-
ma, ¢ime se kvalitet naSeg poslovanja ocenjuje
kao pouzdan.

Ukoliko se ispoStuju svi preduslovi prilikom
implementacije i primene standarda, i to na na-
¢in da se pokrivaju informaticki, administrativ-
ni 1 fizi¢ki sloj, standard ISO 27001 predstavlja
sveobuhvatan vid zaStite. Sa strane informa-
tickog sloja mora se izvrsiti analiza komplet-
ne hardverske infrastrukture kompanije. Pored
hardverske infrastrukture, informaticki sloj se
bavi analizom protokola, upravljanjem lozin-
kama, procesom Sifrovanja podataka, kao i as-
pektom pojave rizika koji se ti¢u bezbednosti
informacija i podataka. Ovaj korak predstavlja
prvi korak u procesu implementacije.

Drugi korak u procesu implementacije se od-
nosi na definisanje jasnih procedura koje se od-
nose na generisanje informacija i manipulaciju
ovim informacijama. Sve navedeno se odnosi
na administrativni sloj.

Posledn;ji sloj predstavlja fizicki sloj u kojem
se reguliSe fizicka kontrola pristupa resursima i
evidencija zaposlenih. U fizicki sloj takode spa-
da upravljanje video-nadzorom i zastita radnih
prostorija, a narocito racunskih centara i server-
sala.

Ako su sve prethodne stavke ispunjene i ako je
implementacija uredena po ISO 27001, omogu-
¢ava se podizanje bezbednosti informacije na
visi nivo kroz definisanje integriteta, poverlji-
vosti 1 pristupu informacijama.



Implementacija bezbednosnih protokola po
standardu ISO 27001 u Narodnoj biblioteci
Srbije

Prema pravilniku o bezbednosti informaciono-
komunikacionih sistema Narodne biblioteke
Srbije, kreirani su ciljevi koji se ti¢u podizanja,
pre svega, opsSte svesti o rizicima 1 opasnostima
vezanim za koriS¢enje informacionih tehnolo-
gija, minimizaciju bezbedonosnih incidenata,
kao 1 doprinosa razvoja odgovarajucih bezbe-
donosnih aplikacija. Pored navedenih ciljeva,
takode je neophodno obezbediti konzistentnost
kontrole svih komponenti IKT sistema (Infor-
maciono-komunikacione tehnologije 1 sistema).

Predmet zastite obuhvata:

1. hardverske i softverske komponente infor-
matickih resursa,

2. podatke koji se obraduju ili ¢uvaju na in-
formatickim resursima,

3. korisnicke naloge i1 druge podatke o kori-
snicima informatickih resursa u biblioteci
(NBS).

Prema pravilniku o bezbednosti IKT sistema
Narodne biblioteke Srbije, duznosti korisnika
informatickih resursa se ogledaju u posStovanju
bezbednosnih pravila, primerenog koriS¢enja
informatickih resursa u smislu kori$¢enja infor-
matickih resursa isklju¢ivo u poslovne svrhe.
Dodatno se prema pravilniku daje saglasnost o
tome da su svi podaci koji se skladiste i/ili pre-
nose i procesuiraju u okviru informatickih re-
sursa vlasniStvo biblioteke, kao i da mogu biti
predmet nadgledanja i pregledanja. Kompletnu
listu duznosti korisnika informati¢kih resursa
moguce je procitati u pravilniku o bezbednosti
informaciono-komunikacionih sistema Narod-
ne biblioteke Srbije.

Sto se ti¢e bezbednosti profila korisnika infor-
matickih resursa, korisnik je u obavezi da ima
lozinku koja je jakog karaktera (minimum se-
dam karaktera kombinovanih od malih 1 velikih
slova, cifara 1 specijalnih znakova). Korisnik se
vezuje za korisnicki nalog kojim moze uprav-
ljati samo korisnik kome je dodeljen. U slucaju
uocavanja ili sumnje o nastupanju incidenta ko-
Jjim se ugrozava sigurnost IKT sistema, korisnik
je duzan da obavesti neposrednog rukovodioca
1 Odeljenje za odrZavanje 1 razvoj racunarsko-
informati¢kog sistema.

Zastita od zlonamernih softvera (virusa, malve-
ra...) je definisana ¢lanom ovog pravilnika kojim

se obezbeduje bezbednost korisnika i to u cilju
zastite od virusa i druge vrste zlonamernog koda
koji u racunarsku mrezu mogu dospeti internet-
skom konekcijom, zarazenim prenosivim medi-
jima, instalacijom nelicenciranog softvera i sl.

U cilju sigurnosti koris¢enja servisa elektron-
ske poSte moraju se poStovati pravila koja se
odnose na priloge koji stizu sa sumnjivih ili ne-
pouzdanih adresa. Takode, zabranjeno je kori-
stiti elektronsku poStu u privatne svrhe, kao i
koriS¢enje privatnih naloga u poslovne svrhe.

Kada je u pitanju procedura postupka sa preno-
sivim medijima, neophodno je ispoStovati sle-
dece korake. Prenosivi mediji koji sadrze po-
datke moraju biti propisno obeleZeni i popisani,
da se ¢uvaju u zasti¢enoj biblioteci magnetnih
ili elektronskih medija. Slede¢i parametar koji
se razmatra je fizicka sigurnost informatickih
resursa te se u cilju fizicke sigurnosti informa-
tickih resursa moraju obezbediti server sala,
serveri, storidzi (storage) i1 komunikaciona
¢vorista. Kako bi ispunili zahteve koji se stan-
dardom nalazu, potrebno je da budu smesteni
u posebnoj prostoriji koja ispunjava standarde
protivpozarne zastite, poseduje redudantno na-
pajanje elektricnom energijom, kao 1 adekvatnu
regulaciju temperature server-sale. Pored nave-
denih uslova, zabranjuje se pristup nezaposle-
nim licima, a osobama koje su zaduzene za odr-
zavanje IKT sistema mogu¢ je pristup server-
sali samo uz prethodno odobrenje rukovodioca
Odeljenja za odrzavanje 1 razvoj racunarsko-
informatickog sistema. Radne stanice moraju
biti primereno fizicki obezbedene sa ciljem de-
tekcije 1 mogucénoscu fizickog pristupa. Svaki
pristup komponentama IKT sistema mora biti
autentifikovan putem Sifara i elektronskim kar-
ticama. Za pravilno instaliranje i1 pravilno kon-
figurisanje celokupnog softvera zaduzeni su is-
kljucivo administratori Odeljenja za odrzavanje
1 razvoj racunarsko-informatickog sistema. Ad-
ministratori su duzni da postupaju u skladu sa
propisanim procedurama i uputstvima o zastiti
1 bezbednosti IKT-a Narodne biblioteke Srbije.

U cilju pracenja i analize bezbednosti IKT, kao
1 evidentiranja incidentnih situacija, u NBS je
formiran tim za pracenje bezbednosti. Zada-
tak tima je da svakog meseca kreira izvestaj
na osnovu desavanja iz tog meseca 1 da podne-
se godi$nji izvesStaj o bezbednosti. Na osnovu
ovog izvestaja se prave planovi o poboljSanju
bezbednosti 1 inoviranju propisanih procedura.
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