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IMPLEMENTACIJA PROCESNIH ODREDBI KONVENCUJE O
KIBERNETICKOM KRIMINALU U ZKP-u REPUBLIKE SRPSKE

Apstrakt

Konvencija o kibernetickom kriminalu potpisana je u Budimpesti
23. novembra 2001. godine i predstavlja oblik medunarodnog
ugovora. Konvencija o kibernetickom kriminalu spada u krug
takozvanih okvirnih konvencija, Sto znaci da njene odredbe
nisu direktno primjenjive ve¢ je neophodno da svaka driava
nakon ratifikacije izvrsi implementaciju ove konvencije u
viastito zakonodavstvo. Cilj ovog rada jeste da ukaZe na
stepen implementacije procesnih  odredbi koje predlaze
Konvencija o kibernetickom kriminalu u Zakonu o krivicnom
postupku Republike Srpske, te da se ukaze na nacine njihove
primjene a sve u cilju unapredenja postupaka koji se sprovode
prilikom dokazivanja krivicnih djela kompjuterskog kriminala.
Kljucne rijeci: Konvencija, kibernetika, kompjuteski kriminalitet,
implementacija.

1. UVODNE NAPOMENE

Republika Srpska je na polju zastite od kibernetickog kriminaliteta
nacinila znacajne korake usmjerene prevashodno ka izgradnji pravnog okvira
(2011. godine usvojen Zakon o informacionoj bezbjednosti te odgovarajuci
podzakonski akti, razliiti vidovi 1 oblici sajber kriminaliteta regulisani su u
glavi XXXII Krivicnog zakonika Republike Srpske pod nazivom Krivicna
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djela protiv bezbjednosti kompjuterskih podataka), strateSkog pristupa (Vlada
Republike Srpske je oformila Radnu grupu zaduzenu za izradu prijedloga
strategije RS za borbu protiv sajber kriminaliteta, kao i Radnu grupu za izradu
Strategije sajber bezbjednosti Republike Srpske. Usvajanje navedenih strategija
predvideno je Planom rada Vlade RS za 2017. godinu) te odgovaraju¢ih
operativnih mehanizama (u pogledu operativnih mehanizama, Republika Srpska
ima Odjeljenje za visokotehnoloski kriminalitet pri Upravi kriminalisti¢ke
policije u MUP-u Republike Srpske dok Zakon o informacionoj bezbjednosti
predvida osnivanje CERT-a (Computer Emergency Response Team) kao
posebne organizacione jedinice za djelovanje u hitnim slu¢ajevima sa zadatkom
koordinacije prevencije i zaStite od racunarskih bezbjednosnih incidenata na
internetu 1 drugih rizika bezbjednosti informacionih sistema organa i drugih
fizickih 1 pravnih lica pri Agenciji za informaciono druStvo Republike Srpske).
Potpisivanjem Konvencije o kibernetickom kriminalitetu od strane BiH
2006. godine, Republika Srpska je preuzela obaveze za krivicna djela iz
oblasti kibernetickog kriminaliteta te izvrSila djelimi¢no uskladivanje normi
krivicnog materijalnog i procesnog prava sa navedenom konvencijom.
Iako su nacionalnim zakonodavstvom preciznije odredena krivicna djela koja
¢ine sajber kriminalitet u smislu poglavlja XXXII Krivi¢nog zakonika Republike
Srpske, ne treba izgubiti iz vida da znacajan udio u strukturi kriviénih djela u
ukupnom sajber kriminalitetu ¢ine 1 klasi¢na krivi¢na djela pocinjena uz pomo¢
kompjutera, odnosno, putem interneta. Tako je u nacionalnom zakonodavstvu
pitanje seksualnog zlostavljanja djece putem interneta regulisano u poglavlju
XV Krivi¢nog zakonika Republike Srpske pod naslovom ,,Krivicna djela protiv
polnog integriteta™ u okviru ¢ega se isticu dva krivi¢na djela 1 to iskoriStavanje
djece i maloljetnih lica za pornografiju i upoznavanje djece sa pornografijom.
Dakle, navedena djela ne spadaju u kompjuterski kriminalitet, ve¢ se radi
o klasi¢nim krivicnim djelima koja su izvrSena uz pomo¢ kompjutera, odnosno,
intereneta, pa se zbog navedenog istrazuju pod okriljem sajber krimialiteta.
Sasve vecom digitalizacijom druStva koja predstoji, ukljucujuciie-servise drzavne
uprave 1 integrisane baze podataka gradana, e-zdravstvo, povezivanje kriti¢ne
infrastruktureiindustrijeiintegrisanedigitalnesistemefinansijskogsektoraibanaka,
rizici od sajber kriminaliteta postaju sve ve¢i zbog Cega je nezahvalno govoriti
o bezbjednosti u sajber prostoru uopste upravo zbog ¢injenice da kompjuterski
kriminalitet karakteriSe velika dinamika i izuzetna Sarolikost pojavnih oblika,
formiividovaispoljavanjate da Stete koje sa sobom nosi mogu biti zaista ogromne.
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2. KONVENCIJA O KIBERNETICKOM KRIMINALU I NJENA
IMPLEMENTACIJA U ZAKONODAVSTVU BOSNE 1 HERCEGOVINE

Konvencija o kibernetickom kriminalu (Convention on Cybercrime)
donesena je od strane Vije¢a Evrope 2001. godine’ i predstavlja oblik
medjunarodnog ugovora kao vaznog izvora medunarodnog prava kojim
se ureduju medusobni odnosi izmedu subjekata medunarodnog prava.
Konvencija spada u krug takozvanih okvirnih konvencija §to znaci da
njene odredbe nisu direktno primjenjive ve¢ ih svaka drzava potpisnica treba
implementirati u svoje zakonodavstvo. Naziv konvencije je preveden kao
Konvencija o kibernetiCkom kriminalitetu, iako se u nauc¢noj i stru¢noj literaruri
mogu procitati i miSljenja da je prevod neadekvatan iz razloga Sto rije¢ kibernetika,
engl. cybernetics ne oznacavaisto §to1i rijec cyber. Kibernetika se najcesce definise
kao sistemsko proucavanje komunikacije i upravljanje u organizacijama svih vrsta
dok za termin cyber joS ne postoji precizna definicija mada se u Rjecniku stranih
rijeci navodi da se pojmom cyber oznacava sve §to je vezano uz svijet prividne
stvarnostikojinastajeuzpomo¢kompjutera(Vojkovié¢, Stambuk-Sunji¢,2006: 124).

Naime, termin ,kiberneticki“ kriminalitet je Siri pojam od pojma
,Lkompjuterski“ kriminalitet te se na ovaj nafin konvencijom obuhvataju
problemi vezani za prenos informacija i podataka preko informacionih i
telekomunikacionih sistema. Upravo zato, smatra se da je i opravdan naziv
Konvencija o kibernetickom a ne kompjuterskom kriminalitetu. Naime, sve
brze integrisanje informaticke 1 telekomunikacione tehnologije i njihova
medusobna povezanost dovode i do povezanosti njihove zloupotrebe, te
samim tim termin ,.kompjuterski“ postaje preuzak i zamjenjuje se terminom
,Kkiberneti¢ki“. lako je termin ,kiberneticki“ opSteprihvacen, zakonodavstva
u BiH ne koriste navedeni termin niti samim tim odreduje definiciju istog.
Bosna i Hercegovina je 2006. godine ratifikovala® Konvenciju o kibernetickom
kriminalu* (,,Sluzbeni glasnik BiH — Medunarodni ugovori®, br. 6/06) kao i
Dodatni protokol Konvenciji o kibernetickom kriminalu, a u vezi s kaznjavanjem
djela rasisticke 1 ksenofobske prirode pocinjenih putem racunarskih sistema
(Sluzbeni glasnik BiH — Medunarodni ugovori®, br. 6/06) 2006. godine.

Vaznost Konvencije o kibernetickom kriminalu ogleda se upravo u
obavezama drzava potpisnica da stvore normativne pretpostavke za uvodenje
dodatnih procedura i ovlastenja, kako bi se omogucilo efikasno otkrivanje

2 Stupila je na snagu 2004. godine.

3 Pristanak drzave da bude vezana medunarodnim ugovorom moze se izraziti na razli¢ite nacina kao $to su potpisivanje,
ratifikacija, odobrenje, prihvatanje ili na na¢in kako se drzave potpisnice dogovore. Po pravilu, najveéi broj medunarodnih
ugovora prolazi kroz faze potpisivanja i ratifikacije gdje potpisivanje predstavlja fazu koja slijedi nakon obavljenih
pregovora i donosenja kona¢nog teksta ugovora dok ratifikacia, shodno nau¢nom tumacenju predstavlja konacan pristanak
drzave da bude vezana ugovorom.

4 Strukturalno gledano, Konvencija o kiberneti¢kom kriminalu, pored preambule sadrzi ¢etiri osnovna dijela i to odredenje
osnovnih pojmova; mjera koje drzave potpisnice treba da preduzmu na nacionalnim nivoima a koje su razvrstane kroz
dvije kljucne oblasti i to kroz krivi¢éno materijalno pravo i procesno pravo; opstih nacela, postupaka i mjera medunarodne
saradnje te zavr$nih odredbi.
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1 procesuiranje slucajeva kompjuterskog kriminala (Selimovi¢, 2015).

Kadajeupitanju implementacija Konvencijeukrivi¢nezakoneuBiH, treba
napomenutidaseu BosniiHercegovini primjenjuju Cetiri krivi¢éna zakona s obzirom
na podijeljenu nadleznost u propisivanju krivi¢nih djela izmedu drZzave i entiteta.
Kriviéni zakon Bosne i Hercegovine (,,Sluzbeni glasnik BiH®, br. 3/03, 32/03,
37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 32/07, 8/10, 47/14, 22/15, 40/15) sadrzi
krivicna djela kojima se Stite vrijednosti €ija zaStita je u isklju¢ivoj nadleZnosti
drzave, dok su u krivicnim zakonima entiteta i Brcko distrikta propisana sva ostala
krivicnadjelaukljucujuciikrivicnadjelaizdomenakibernetickogkriminala. UBiH
izvrSena je djelimi¢na implementacija krivi¢nih djela predvidenih Konvencijom,
tj. krivicnih djela iz domena kibernetickog kriminala i to u oblasti krivi¢no
materijalnogpravaupredmetnimkrivicnim zakonimasto je prikazanouTabelibr. 1.

Tabela br. 1. Implementacija krivi¢nih djela predvidenih Konvencijom (krivi¢no
materijalno pravo)’.

Odredbe Konvencije |KZ FBIH KZ RS KZ BD

Clan 2 - Clan 397 Clan 411. Clan 391
Nedozvoljeni pristup

Clan 3 — Nezakonito Clan 393 stav Clan 411. Clan 387 stav
presretanje 2) (2)
Clan 4 — Povreda Clan 393 stav Clan 407. Clan 387 stav
integriteta podataka (1) (1)
Clan 5 — Povreda Clan 396 Clan 413. Clan 390
integriteta sistema

Clan 6 — Zloupotreba | Clan 393 stav Clan 409. Clan 387 stav
uredaja (5)1(6) 4)i(5)
Clan 7 - Clan 394 stav Clan 408. Clan 388 stav
Kompjutersko (1) (1)
falsifikovanje

Clan 8 - Clan 395 Clan 410. Clan 389
Kompjuterska

prevara

Clan 9 — Krivi¢na Clan 211 Clanovi 175., Clan 186 stav
djela koja se 176.,177.1178. | (3),2081209
odnose na djeciju

pornografiju

5 Legenda: BD (Br¢ko distrikt), FBIH (Federacija Bosne i Hercegovine), KZ (Kriviéni zakon), RS (Republika Srpska).
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Clan 10 — Krivi¢na -
djela u vezi sa
napadom na
intelektualnu svojinu
i odnosna prava

- Clan 256 i 257

Clan 11 — Poku3aj i
saucesniStvo

Clan 28131

Clan 37., 38. i

39.

Clan 12 -
Odgovornost pravnih
lica

Glava 14

Glava X

Clan 13 — Sankcijei |-
mjere

Zakoni o
kriviéni

Takode,

Cetiri, kao 1

zakoni,

krivicnom  postupku,
su uskladeni
procesnim odredbama iz Konvencije S$to je prikazano u Tabeli

donekle

kojih

je u BiH
sa krivi¢no
br.2.

Tabela br. 2. Implementacija krivi¢nih djela predvidenih Konvencijom
(procesno pravo)

Odredbe Konvencije

ZKP BIH

ZKP FBIH

ZKP RS

Clan 16 — Brza zaStita
pohranjenih kompjuterskih
podataka

Clan 17 — Zastita i brza
distribucija podataka u vezi
prometa

Clan 18 — Nalog za dostavu
podataka

Clan 72a

Clan 86a

C}an 1291
Clan 137

Clan 19 — PretraZivanje
i pljenidba pohranjenih
kompjuterskih podataka

Clan 65

Clan 115

Clan 20 — Prikupljanje u
realnom vremenu podataka u
vezi sa prometom

Clan 65 stav
(6)

Clan 130

Clan 21 — Presretanje podataka
u vezi sa sadrzajem*

Clan 116

Clan 130

Glava 17

* Zakonito presretanje u Bosni i Hercegovini je regulisano Odlukom Savjeta ministara Bosne i Hercegovine o posebnim
obavezama pravnih i fizickih osoba koje pruzaju telekomunikacijske usluge, administriraju telekomunikacijske mreze
i vrSe telekomunikacijske djelatnosti, u pogledu osiguranja i odrzavanja kapaciteta koji ¢e omoguditi ovlastenim
agencijama da vrSe zakonito presretanje telekomunikacija, kao i kapaciteta za ¢uvanje i osiguravanje telekomunikacijskih

podataka (,,Sluzbeni glasnik BiH*, br. 104/06).

69



O. Zimonja, D. Vyji¢ - IMPLEMENTACIJA PROCESNIH ODREDBI KONVENCIJE O
KIBERNETICKOM KRIMINALU U ZKP-u REPUBLIKE SRPSKE - str. 65-80

U Tabelama broj 1 1 2 je koriS¢ena metodologija i
sistematika Saveta Evrope u okviru IPA SEE (Octopus Cybercrime
Community) o implementaciji odredaba Konvencije o kibernetickom
kriminalu  u  nacionalno  zakonodavstvo  Bosne i  Hercegovine.

Kada je u pitanju implementacija odredbi medunarodne saradnje
propisanih Konvencijom, ista se vr$i u skladu sa pozitivnim pravnim propisima
implementiranim kroz nadlezne zakone o krivicnim postupcima u Bosni i
Hercegovini i drugim relevantnim zakonima u Bosni 1 Hercegovini, te se
koriste instrumenti saradnje sa drugim medunarodnim subjektima putem
zvani¢nih kanala INTERPOL-a, EUROPOL-a, instituta medunarodne pravne
pomo¢i i specijalnih direktnih veza koje odgovarajuce institucije u Bosni 1
Hercegovini imaju pravo da ostvaruju kroz potpisivanje sporazuma o saradnji.
U dijelu koji se odnosi na medunarodnu saradnju, odnosno, moguénosti razmjene
informacija i dokaza kroz mehanizme konvencije, osvrnu¢emo se samo na jedan
od najznacajnijih mehanizama konvencije iz ovog dijela, a to je komunikacija
putem kontakt tacke “24/7” te na Cinjenicu kako je ovo pitanje rijeSeno u BiH.

Naime, Ministarstvo unutras$njih poslova Republike Srpske (u daljnjem
tekstu: MUP RS) veoma cesto prikuplja i razmjenjuje elektronske dokaze, ali
u svom radu ne koristi mehanizam kontakt tacke 24/7 s obzirom na to da je
kontakt tacka smjeStena u Direkciju za koordinaciju policijskih tijela BiH a MUP
RS i Direkcija instutucionalno nemaju uredene procedure razmjene informacija
po principima budimpestanske konvencije. MUP Republike Srpske prikuplja i
razmjenjuje elektronske dokaze kroz direktnu korespondenciju kako sa domac¢im
tako 1 sa stranim servis provajderima, te sa domacéim i stranim institucijama
za sprovodenje zakona MUP RS ima veoma pozitivna iskustva. Intencije su
da MUP Republike Srpske u budu¢nosti ima vlastitu kontakt tacku 24/7 za
budimpestansku konvenciju iz razloga $to postoje opravdana misljenja da je
potrebno da kontakt tacka bude stru¢no osposobljeno, ovlasteno sluzbeno lice koje
posjeduje adekvatan nivo pravne, tehnicke i1 kriminalisticke obucenosti za sajber
kriminalitet. Takode, intencija je da kontakt tatka 24/7 treba da bude smjeStena
u jedinicu koja se bavi sajber kriminalitetom s obzirom na to da je potrebno da
osobe koje su odredene kao kontakt tacke treba da poznaju pravila i procedure i
nacine prikupljanja, ¢uvanja, distribucije i rukovanja sa elektronskim dokazima
iz razloga §to su su elektronski dokazi veoma osjetljivi te da se nestruc¢nim
rukovanjem veoma lako mogu unustiti, te da ¢esto zbog nestru¢nosti dolazi do
gubitka vremena u prikupljanju podataka i1 prikupljanja pogre$nih podataka.

Prethodno navedeno ima svoje utemeljenje u sljede¢im odredbama
Konvencije:
1 Clan 27 u tagki a) precizira da ée svaka strana odrediti jedan ili vise
centralnih organa nadleznih za slanje i odgovore na zahtjeve za uzajamnom
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pomoci, za izvrSavanje tih zahtjeva ili njihovo prosledivanje organima
nadleznim za njihovo izvrSavanje. Predmetnim je ostavljena moguénost
formiranja vise kontakt tacaka u jednoj zemlji.

] Clan 28 - tajnost i organi¢enje koristenja.

(] Clan 29 - Hitna zastita pohranjenih kompjuterskih podataka.

1 Clan 35 - Mreza 24/7 gdje se izmedu ostalog navodi da je uloga kontakt
taCke davanje tehnickih savjeta, zastita podataka u skladu sa ¢lanovima 29. i 30.
te prikupljanje dokaza, davanje pravnih informacija i lociranje osumnjic¢enih
Sto je iskljucivo domen rada i nadleZnost specijalizovanih jedinica za sajber
kriminalitet.

U nadleznim policijskim agencijama na entitetskom nivou, t;.
Federalna uprava policije i Ministarstvo unutras$njih poslova Republike
Srpske, uspostavljene su specijalizirane jedinice za borbu protiv kibernetickog
kriminala, koje se bave krivicnim djelima u visokotehnoloskom, tj.
kompjuterskom okruzenju i te obavljaju digitalnu forenziku. Digitalna forenzika
racunara i mobilnih telefona se osim u navedenim institucijama obavlja 1 u
Drzavnoj agenciji za istrage i zastitu, Grani¢noj policiji Bosne i Hercegovine,
Agenciji za forenziCka ispitivanja i vjeStacenja, 1 Policiji Br¢ko Distrikta.

3. IMPLEMENTACIJA PROCESNIH ODREDBI KONVENCIJE
O KIBERNETICKOM KRIMINALU U ZKP-u REPUBLIKE SRPSKE

Konvencija o kibernetickom kriminalu u Odjeljku 2, pod nazivom
,Procesno pravo“, predlaze ovlastenja i procedure koje drzave potpisnice
konvencije trebaju usvojiti u cilju provodenja posebnih istraga ili krivi¢nih procesa
za krivicna djela predvidena konvencijom, odnosno kompjuterska krivicna
djela, ali 1 na sva druga krivicna djela pocinjena kompjuterskim sistemom i na
prikupljanje elektronskih dokazakod svih ostalih krivi¢nih djela (Selimovi¢,2015).

Konvencija takode predvida da svaka drzava potpisnica treba da vodi
racuna o tome da uvodenje, pokretanje i primjena ovlastenja i procesa predvidenih
u ovom odjeljku budu podvrgnuti predvidenim uslovima 1 zastitama u internom
pravu svake drzave potpisnice, koji treba da osiguraju adekvatnu zaStitu prava i
sloboda ¢ovjeka, a naroCito prava utvrdenih shodno obavezama koje je ta strana
potpisala u primjeni Konvencije o zastiti osnovnih ljudskih prava i sloboda
Vije¢a Evrope (1950) i Medunarodnog pakta u vezi gradanskih i politickih
prava Ujedinjenih naroda (1966) ili drugih medunarodnih instrumenata koji se
primjenjuju na prava ¢ovjeka a koji moraju integrisati princip proporcionalnosti.®
Mjere, odnosno ovlastenja i procedure, koje predvida konvencija su: brza
zaStita pohranjenih kompjuterskih podataka, zaStita i1 brza distribucija

6 Konvencija o kibernetickom kriminalu (Sluzbeni glasnik BiH — Medunarodni ugovori, br. 6/06).
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podataka u vezi sa prometom, nalog za dostavu podataka, pretraZivanje
i pljenidba pohranjenih kompjuterskih podataka, prikupljanje u realnom
vremenu podataka o prometu i presretanje podataka u vezi sa sadrzajem. U
Tabeli br. 3 prikazane su mjere, odnosno, ovlas¢enja i procedure koje predvida
Konvencija o kibernetickom kriminalu i njihova implementacija u ZKP RS.

Tabela br.3. Mjere, odnosno, ovlastenja i procedure koje predvida Konvencija o
kibernetickom kriminalu i njihova implementacija u ZKP RS.

Odredbe Konvencije ZKP RS

Clan 16 — Brza zadtita pohranjenih kompjuterskih
podataka

1. Svaka strana ¢e usvojiti zakonske i druge mjere
potrebne kako bi njeni nadlezni organi mogli naloziti,

ili na drugi nacin posti¢i, hitnu zastitu odredenih
kompjuterskih podataka, ukljucujuéi i podatke o
prometu, koji su pohranjeni pomoc¢u kompjuterskog
sistema, a naro€ito onda kada postoje razlozi da se smatra
da su ti kompjuterski podaci naro€ito podlozni gubitku ili
mijenjanju.

2. Kada strana provodi zastitu iz stava 1. ovog ¢lana
izdavanjem naloga nekoj osobi da zastiti odrefiene
pohranjene kompjuterske podatke koji se nalaze u
njenom posjedu ili pod njenim nadzorom, ta strana ¢e
usvojiti zakonske i druge mjere potrebne da se ta osoba

njihovu cjelovitost u periodu koliko je to potrebno,

a najvise 90 dana, kako bi se nadleznim organima
omogucilo da traze njihovo otkrivanje. Strana moze
predvidjeti moguénost kasnijeg obnavljanja takvog
naloga.

3. Svaka strana ¢e usvojiti zakonske i druge mjere
potrebne kako bi se obavezao skrbnik ili druga osoba
koja treba ¢uvati kompjuterske podatke da drzi u tajnosti
poduzimanje takvih postupaka tokom vremenskog
perioda koji je predvifien domacim pravom strane.

4. Ovlastenja i postupci navedeni u ovom ¢lanu bit ¢e u
skladu sa ¢lanovima 14.1 15.
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Clan 17 — Zatita i brza distribucija podataka u vezi
prometa

1. Svaka strana ¢e, u pogledu podataka o prometu koje
je potrebno zastititi prema clanu 16., usvojiti zakonske
i druge mjere potrebne kako bi se osiguralo: a) da takva
hitna zastita podataka o prometu bude moguca bez
obzira da li je u prenos te komunikacije bio ukljucen
jedan ili viSe pruzalaca usluga; b) hitno otkrivanje
nadleznom organu strane ili osobi koju taj organ odredi,
dovoljne koli¢ine podataka o prometu kako bi se mogli
identificirati pruzaoci usluga i put kojim je komunikacija
prenesena. 10

2. Ovlastenja i postupci navedeni u ovom ¢lanu bit ¢e u
skladu sa ¢lanovima 14.1 15.
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Clan 18 — Nalog za dostavu podataka

1. Svaka strana ¢e usvojiti zakonske i druge mjere su
potrebne kako bi njeni nadlezni organi bili ovlastena
da naloze: a) osobi koja se nalazi na njenoj teritoriji

da dostavi odrefiene kompjuterske podatke, koji su u
posjedu ili pod nadzorom te osobe i koji su pohranjeni u
kompjuterskom sistemu ili na mediju za pohranjivanje
kompjuterskih podataka; i b) pruzaocu usluga koji nudi
svoje usluge na teritoriji strane da dostavi podatke o
pretplatnicima koji se odnose na te usluge, a koje ima u
posjedu ili pod nadzorom;

2. Ovlastenja i postupci navedeni u ovom ¢lanu bit ¢e u
skladu sa ¢lanovima 141 15.

3. U smislu ovog ¢lana, izraz ,,podaci o pretplatnicima“
oznacava sve informacije u obliku kompjuterskih
podataka ili u bilo kojem drugom obliku, koje ima
pruzalac usluga, a koje se ticu pretplatnika na njegove
usluge, osim podataka o prometu ili sadrzaju, putem
kojih se moze utvrditi: a) vrsta komunikacijske usluge
koja je koristena, tehnicke mjere koje su poduzete

i period pruzanja usluge; b) identitet, postanska ili
geografska adresa i broj telefona pretplatnika, kao i
svaki drugi pristupni broj, te podaci u vezi fakturisanja
i placanja, koji su raspolozivi na osnovu ugovora ili
sporazuma o pruzanju usluga; c¢) sve druge informacije
o mjestu gdje je komunikacijska oprema instalirana,
koje su raspoloziva na osnovu ugovora ili sporazuma o
pruzanju usluga.

Naredba za oduzimanje predmeta (Clan 129)

1) Predmeti koji se po Krivicnom zakoniku treba da
oduzmu ili koji mogu posluziti kao dokaz u krivicnom
postupku privremeno ¢e se oduzeti i na osnovu sudske
odluke ¢e se obezbijediti njihovo ¢uvanje.

(2) Naredbu za oduzimanje predmeta izdaje sudija na
prijedlog tuzioca ili ovlas¢enog sluzbenog lica koje je
dobilo odobrenje od tuzioca.

(3) Naredba za privremeno oduzimanje predmeta sadrzi:
naziv suda, pravni osnov za privremeno oduzimanje
predmeta, naznaku predmeta za oduzimanje, ime lica
od kojeg se oduzimaju predmeti, mjesto oduzimanja
predmeta i rok za oduzimanje predmeta.

(4) Na osnovu izdate naredbe ovlasceno sluzbeno lice
vr$i oduzimanje predmeta.

(5) Ko drzi takve predmete duzan je da ih preda po
naredbi suda. Lice koje odbije da ih preda moze se
kazniti do 50.000 KM, a u slucaju daljeg odbijanja -
moze se zatvoriti. Zatvor traje do predaje predmeta ili do
zavr$etka kriviénog postupka, a najduze 90 dana. Na isti
nacin postupic¢e se prema sluzbenom ili odgovornom licu
u drzavnom organu ili pravnom licu.

(6) Odredbe stava 5. ovog ¢lana odnose se i na podatke
pohranjene u kompjuteru ili sli¢nim uredajima za
automatsku obradu podataka. Pri njihovom pribavljanju
posebno ¢e se brinuti o propisima koji se odnose na
Cuvanje tajnosti odredenih podataka.

(7) O zalbi protiv rjeSenja kojim je izreCena nov¢ana
kazna ili je nareden zatvor odlucuje vijece iz ¢lana 24.
stav 5. Zalba ne zadrzava izvrienje rjeSenja.

(8) Pri oduzimanju predmeta naznacice se gdje su
pronadeni i opisace se, a po potrebi i na drugi nacin
obezbijedi¢e utvrdivanje njihove istovjetnosti. Za
oduzete predmete izdace se potvrda.

(9) Mjere iz stava 5. ovog ¢lana ne mogu se primijeniti
prema osumnji¢enom, odnosno optuzenom niti licima
koja su oslobodena duznosti svjedocenja.

Naredba opereteru telekomunikacija (Clan 137)
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Clan 19 — PretraZivanje i pljenidba pohranjenih
kompjuterskih podataka

1. Svaka strana ¢e usvojiti zakonske i druge mjere
potrebne kako bi njeni nadlezni organi bili ovlasteni

da izvrSe pretresanje ili na sli¢an nacin imali pristup:

a) kompjuterskom sistemu ili njegovom dijelu, kao i
kompjuterskim podacima koji su u njemu pohranjeni i b)
mediju za pohranjivanje kompjuterskih podataka u kojem
kompjuterski podaci mogu biti pohranjeni na njenoj
teritoriji.

2. Svaka strana ¢e usvojiti zakonske i druge mjere
potrebne kako bi se osiguralo da, u slu¢ajevima kada
njeni organi pretresaju ili na sli¢an nacin pristupaju
odrefienom kompjuterskom sistemu ili njegovom dijelu,
u skladu sa stavom 1.a), a imaju razloga da smatraju da
su trazeni podaci pohranjeni u drugom kompjuterskom
sistemu ili njegovom dijelu na njenoj teritoriji, i da se tim
podacima moze zakonito pristupiti iz prvog sistema ili
su njemu dostupni, navedeni organi budu u moguénosti
da hitno prosire pretresanje ili sli¢no pristupanje i tom
drugom sistemu.

3. Svaka strana ¢e usvojiti zakonske i druge mjere
potrebne kako bi ovlastila svoje nadlezne organe da
oduzmu ili na sli¢an nacin osiguraju kompjuterske
podatke kojima je pristupljeno u skladu s odredbama
stavova 1. ili 2. Te mjere ¢e ukljucivati davanje
ovlastenja organima da: a) oduzmu ili na sli¢an nacin
osiguraju kompjuterski sistem, njegov dio ili medij za
pohranjivanje kompjuterskih podataka; b) izrade i zadrze
kopiju tih kompjuterskih podataka; c) odrze cjelovitost
relevantnih pohranjenih kompjuterskih podataka i d)
ucine nedostupnim ili uklone te kompjuterske podatke iz
kompjuterskog sistema u koji je ostvaren pristup.

4. Svaka strana ¢e usvojiti zakonske i druge mjere
potrebne kako bi ovlastila svoje nadlezne organe da
narede svakoj osobi koja ima saznanja o funkcioniranju
kompjuterskog sistema ili o0 mjerama koje su
primijenjene radi zastite kompjuterskih podataka u njemu
da pruzi informacije koje su razumno potrebne kako bi
se omogucilo poduzimanje mjera navedenih u stavovima
1.i2.

5. Ovlastenja i postupci navedeni u ovom ¢lanu bit ¢e u
skladu sa ¢lanovima 14.1 15.

(1) Ako postoje osnovi sumnje da je neko lice

pocinilo krivi¢no djelo, sud moze na osnovu prijedloga
tuzioca ili na prijedlog ovlas¢enih sluzbenih lica koja

su dobila odobrenje od tuzioca narediti da operater
telekomunikacija ili drugo pravno lice koje vrsi pruzanje
telekomunikacionih usluga dostavi podatke o koris¢enju
telekomunikacionih usluga tog lica, ako bi takvi podaci
mogli da budu dokaz u kriviénom postupku ili da posluze
za prikupljanje informacija koje mogu da budu od koristi
u kriviénom postupku.

(2) U hitnim slu¢ajevima tuzilac moze da naredi radnje iz
stava 1. ovog ¢lana i dobijeni podaci ¢e se zapecatiti dok
ne bude izdata sudska naredba. O preduzetim mjerama
tuzilac odmah obavjestava sudiju za prethodni postupak,
koji moze u roku od 72 ¢asa izdati naredbu. U slucaju da
sudija za prethodni postupak ne izda naredbu, tuzilac ¢e
podatke vratiti bez prethodnog otvaranja.

(3) Radnje iz stava 1. ovog ¢lana mogu se odrediti i
prema licu za koje postoje osnovi sumnje da uciniocu,
odnosno od u¢inioca prenosi informacije u vezi sa
kriviénim djelom, odnosno da u¢inilac koristi njegovo
sredstvo telekomunikacije.

(4) Operateri telekomunikacija ili druga pravna lica koji
pruzaju telekomunikacione usluge duzni su da tuziocu

i policijskim organima omoguce sprovodenje mjera iz
stava 1. ovog ¢lana.

Pretresanje stana, ostalih prostorija i pokretnih stvari
(Clan 115)

(1) Pretresanje stana i ostalih prostorija osumnjicenog,
odnosno optuzenog i drugih lica, kao i njihovih pokretnih
stvari van stana moze se preduzeti samo onda ako

ima dovoljno osnova za sumnju da se kod njih nalaze
ucinilac, saucesnik, tragovi krivi¢nog djela ili predmeti
vazni za postupak.

(2) Pretresanje pokretnih stvari u smislu odredbe stava 1.
ovog ¢lana obuhvata i pretresanje kompjuterskih sistema,
uredaja za pohranjivanje kompjuterskih i elektronskih
podataka, kao i mobilnih telefonskih aparata. Lica koja
se koriste ovim uredajima duzna su da omoguce pristup,
predaju medij na kome su pohranjeni podaci, te pruze
potrebna obavjestenja za upotrebu tih uredaja. Lice koje
odbije njihovu predaju moze se kazniti prema odredbi
¢lana 129. stav 5. ovog zakona.

(3) Pretresanje kompjutera i sli¢nih uredaja iz stava 2.
ovog Clana ¢e se obaviti uz pomo¢ stru¢nog lica.
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Clan 20 — Prikupljanje u realnom vremenu podataka u -
vezi prometa

Clan 21 — Presretanje podataka u vezi sadrzaja*
Posebne istrazne radnje (Clan 234. stav 2)

a) nadzor i tehnicko snimanje telekomunikacija,

b) pristup kompjuterskim sistemima i kompjutersko
sravnjenje podataka,

v) nadzor i tehni¢ko snimanje prostorija,

g) tajno pracenje i tehnicko snimanje lica, transportnih
sredstava i predmeta koji su u vezi sa njima,

d) koris¢enje prikrivenih istrazilaca i koris¢enje
informatora,

d) simulovani i kontrolisani otkup predmeta i simulovano
davanje potkupnine i

e) nadzirani prevoz i isporuka predmeta.

* Zakonito presretanje u Bosni i Hercegovini je regulisano Odlukom Savjeta ministara Bosne i Hercegovine
o posebnim obavezama pravnih i fizickih osoba koje pruzaju telekomunikacijske usluge, administriraju
telekomunikacijske mreze 1 vrSe telekomunikacijske djelatnosti, u pogledu osiguranja i odrzavanja
kapaciteta koji ¢e omoguditi ovlastenim agencijama da vrSe zakonito presretanje telekomunikacija, kao i
kapaciteta za Cuvanje 1 osiguravanje telekomunikacijskih podataka (,,Sluzbeni glasnik BiH“, br. 104/06).

Iz predoCenog tabelarnog prikaza je vidljivo da zakonodavac nije
u potpunosti implementirao predlozene mjere 1 ovlastewa Konvencije
o kibernetickom kriminalitetu, te da postojea zakonska rjeSenja
pruzaju solidnu osnovu za suprotstavljanje ovom vidu kriminaliteta.

U prilog navedenom izdvajamo sljedece:
- Mjere odnosno ovlastenja 1 procedure predvidene Konvencijiom su sljedece:
1) brza zastita pohranjenih kompjuterskih podataka; 2) zastita i brza distribucija
podataka u vezi prometa; 3) nalog za dostavu podataka; 4) pretrazivanje i
pljenidba pohranjenih kompjuterskih podataka; 5) prikupljanje u realnom
vremenu podataka o prometu i 6) presretanje podataka u vezi sadrzaja.
- Od ukupno Sest mjera odnosno ovlaséenja, u krivicnoprocesnom zakonodavstvu
Republike srpske samo tri ovlaséenja suimplementirana kroz odredbe ZKP RS i to:
1. nalog za dostavu podataka (Implementacijom ove mjere drzave potpisnice
konvencije bi omogucile svojim organima da izdaju naredbe svim osobama
za dostavu posebnih (odredenih) kompjuterskih podatak, koje posjeduju ili
su pod njihovom kontrolom i svim davaocima usluga za dostavu podataka o
pretplatnicima na njihove usluge, a koje podatke posjeduju ili nad kojima imaju
kontrolu. U tabeli je predoceno da navedena mjera odgovara radnji dokazivanja
propisanoj u ZKP RS koja nosi naziv Privremeno oduzimanje predmeta te
u okviru iste posebno izdvojeno Naredba operateru telekomunikacija, koja se
teorijeski svrstava u posebne slucajeve privremenog oduzimanja predmeta.
Deskripcija zakonodavnih rjeSenja vezanih za navedenu radnju dokazivanja
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predocena je u tabeli. Ovdje je vazno ista¢i da bi se ova radnja dokazivanja
mogla podrobnije regulisati kako bi se izbjegle greske kod zumacenje iste,
1 to u smislu da je zakonodavac u zakonsku normu trebao dodati da se pod
predmetima podrezumijevaju 1 podaci koji su pohranjeni u kompjuterima i
sa njima povezanim uredajima i drugim meijima koji sluze za pohranjivanje
podataka. Kroz poseban slucaj privremenog oduzimanja predmeta Naredbu
operateru telekomunikacija zakonodavac je u potpunosti implementirao odrebu
Konvencija - svim davaocima usluga za dostavu podataka o pretplatnicima
na njihove usluge, a koje podatke posjeduju ili nad kojima imaju kontrolu).
2. pretrazivanje i pljenidba pohranjenih kompjuterskih podataka ( Ovom mjerom
se daju ovlas¢enja nadleznim organima za pretres i pljenidbu kompjuterskih
sistema ili nekog od njegovih dijelova, kompjuterskih podataka pohranjenih
u kompjuterskom sistemu, uredaju ili drugom mediju, kao i ovlaséenje da
navedeni mogu, ukoliko rapsolazu osnovanom sumnjom da su trazeni podaci
pohranjeni u drugom kompjuterskom sistemu mogu hitno produziti pretres
1 na taj drugi kompjutreski sistem (ovdje se radi o mreznom pretrazivanju
sistema). Pored pretresanja ova mjera se odnosi i na zapljenu ili neki drugi
slican nacin osiguranje kompjuterskih sistema i1 njihovih podataka, kao 1
ovlaStenje da nadlezni organi prilikom preduzimanje ove mjere mogu narediti
svakom licu koje poznaje funkcionisanje kompjutreskog sistema ili mjerama
vezanim za zaStitu kompjuterskih podataka, da pruzi informacije nadleznim
organima o istom. Prethodno navedeno implementirano je u krivicnoprocesno
zakonodavstvo RS u vidu radnje dokazivanja Pretresanje stana, ostalih prostorija
1 lica. U pogledu navedene mjere, zakonodavac nije u potpunosti implementira
sva ovlaséenja koja predvida ova mjera i to: nije predvidio moguénost da se
pretres moze produziti na povezani kompjuterski sistem, nacine i zadrzavanje
kopije kompjuterskih podataka kao i mogucénost da se ucine nepristupacnim ili
odstrane kompjuterske podatke iz kompjuterskog sistema kome je pristupljeno).
3. presretanje podataka u vezi sadrzaja (S obzirom da se ovom mjerom vrsi,
na nacin kako je to definisano Konvencije, uvid u sam sadrzaj odredene
komunikacije, ¢ime se ovom mjerom zadira u osnovna ljudska prava i slobode,
gdje se prevashodno misli na pravo na privatnost i poStovanje privatnog zivota,
ova mjera je, upravo zbog toga limitirana samo za odredena, teSka krivicna
djela. Postujuci navedeno, Konvencija ovom mjerom daje moguénost nadleZznim
organima da prikupljaju ili snimaju tehnickim sredstvima podatke u vezi
sadrzaja, prenesenog kompjuterskim sistemom u vezi odredene komunikacije na
svom podrucju, pri ¢emu ovu mjeru mogu izvrsiti nadlezni organi sami ukoliko
posjeduju odgovarajucu tehniku, moze biti nalozena davaocu usluga da je on
izvrsi ili jednostavno da saraduje i1 pruzi pomo¢ nadleznim organima u realizaciji
iste. U kriviénoprocesnom zakonodavstvu Republike Srpske je navedena
mjera u potpunosti implementirana u Glav XVII Posebne istrazne radnje.
- Komparativni pokazatelji zakonodavnih rjeSenja na nivou Republike
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Srpske, Federacije BiH kao i Brc¢ko Distrikta BiH pokazuju da je situacija
u pogledu implementacije mjera odnosno ovlaséenja predvidenih
Konvencijom identicna u sva tri krivicno procesna zakonodavstva.
- U zakonodavnim rjeSenjima na nivou Republike  Srpske,
Federacije BiH kao 1 Brcko Distrikta BiH ne mogu se naci ovlastenja i
procedure koje odgovaraju trima mjerama 1 to: brza zaStita pohranjenih
kompjuterskih podataka; =zaStita 1 brza distribucija podataka u vezi
prometa; prikupljanje u realnom vremenu podataka o prometu.

4. ZAKLJUCAK

S obzirom na Cinjenicu da je sajber prostor dio svakodnevice danasnjeg
drustva kroz komunikacije, poslovanje, trgovinu, obrazovanje, kulturu,
zdravstvo, diplomatiju, sistem bezbjednosti, kriticnu infrastrukturu, saobraéaj,
ali 1 zabavu 1 drustvenu interakciju, tako je 1 sajber kriminalitet sve ¢eSce dio
svakodnevnog iskustva kako gradana tako 1 institucija. Takode, Cinjenica
je da je sajber kriminal posljednjih godina u porastu i da za posljedicu ima
kako velike finansijske gubitke tako 1 uniStavanja imovine i gubitke zivota
te je upravo zbog toga potrebno stalno pracenje promjena u ovoj oblasti.
Ratifikacija Konvencije o kibernetickom kriminalu u BiH predstavlja znacajan
korak u suprotstavljanju ovom obliku kriminaliteta. Medutim, zakonodavstvo
u BiH je izvrsilo djelimi¢nu implementaciju odredbi ove konvencija u svoje
interne zakonske propise gdje se misli kako na odredbe kriviénog materijalnog
prava, tako i na odredbe procesnog prava i medunarodne saradnje. Naucna
1 stru¢na javnost u BiH koja je upoznata sa odredbama konvencija te koja
u svom radu ima dodira sa kompjuterskim kriminalitetom, istice da se
paznja zakonodavaca uglavnom fokusira na odredbe materijalnog prava
te njihovu uskladjenost sa odredbama konvencije, nego na ostale odredbe.

Analiza implementacije procesnih odredbi Konvencije o kibernetickom
kriminalu u ZKP-u Republike Srpske pokazala je da postojeca zakonska rjeSenja
pruzaju neophodnu osnovu za suprotstavljanje ovom vidu kriminaliteta iako
zakonodavac u potpunosti ne implementira predlozene odredbe i ovlascenja
iz ove oblasti. Iz predocene tabele u kojoj je prikazana uskladenost odredbi
procesnog dijela izmedu Konvencije i ZKP RS, vidljivo je da organi zaduZeni
za suprostavljanje ovom vidu kriminaliteta imaju na raspolaganju mjere
1 ovlas¢enja koja omogucavaju npr. oduzimanje kompjuterskih podataka
koji obuhvataju i podatke o pretplatnicima na telekomunikacijske usluge,
pretres i oduzimanje kompjutera i uredaja za pohranjivanje i kompjuterskih
1 elektronskih podataka, izvrSe presretanje podataka u vezi sa sadrzajem
i sl. a koja se realizuju kroz radnje dokazivanja i posebne istrazne radnje.

U cilju potpunije implementacije odredaba konvencije u nacionalno
zakonodavstvo a istovremeno imajuci u vidu i efikasnije suprotstavljanje ovom
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vidu kriminaliteta, smatramo da je potrebno izvrsiti izmjene i dopune postojeceg
ZKP RS te u isti uvrstiti ovlastenja koja trenutno ne sadrzi krivi¢noprocesno
zakonodavstvo a koja su predvidena konvencijom kao i da je potrebno mjere
i ovlaséenja koja su predvidena i usladena sa konvencijom dodatno razraditi i
prosiriti jer su ista djelimi¢no uskladena sa odredbama koje propisuje konvencija.
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IMPLEMENTING THE PROCEDURAL PROVISIONS OF THE
CONVENTION ON CYBERCRIME IN THE CRIMINAL PROCEDURE
LAW OF THE FEDERATION OF REPUBLIC OF SRPSKA

Abstract

The Convention on Cybercrime was signed in Budapest on November
23, 2001 and represents a form of international treaty. The Convention on
Cybercrime belongs to the so-called framework conventions, which means that
its provisions are not directly applicable, but it is necessary that each state
after the ratification implement the implementation of this convention in its own
legislation. The aim of this paper is to point out the degree of implementation
of the procedural provisions proposed by the Convention on Cybercrime in the
Criminal Procedure Code of the Republic of Srpska and to point out the ways
in which they are applied in order to improve the procedures that are being
implemented in proving criminal offenses of computer crime.

Keywords: convention, cybernetics, computer crime, implementation.
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