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Sazetak

Tvrtka Microsoft je 1989. godine predstavila
prvu verziju SQL Servera 1.0., ¢iji se razvoj
nastavlja sve do danas. SQL Server koriste
mnogobrojne tvrtke za razvoj velikih i malih
sustava Ciji je glavni cilj pohrana i obrada
podataka te u konacnici analiza podataka. Kroz
godine razvoja, tvrtka Microsoft je svakim novim
izdanjem unaprijedila SQL Server. Sukladno
tome, u SQL Server verziji 2017 pojavljuje se
mogucnost koriStenja na platformi Linux, §to
administratorima olakSava rad na razli¢itim
razvojnim platformama. Izlaskom SQL Server
verzije 2019 unaprijedena je verzija za Linux
¢ime je sve sli¢nija verziji za Windows platformu.
Kroz ovaj rad opisane su neke od najvaznijih
znacajki SQL Servera 2019 koje omogucuju
jednostavnije upravljanje bazama podataka.
Drugim rije¢ima, isti zadaci sada se mogu izvrSiti
u puno kra¢em vremenu te koriStenjem Sireg
spektra moguénosti. Pristup razli¢itim vanjskim
izvorima podataka, obrada velikih podataka te
uvodenje UTF-8 kodnog jezika Cija upotreba
moze smanjiti veli¢inu baze podataka, dodatne su
znacajke ove verzije SQL Servera.

Kljucne rijeci: SOQL Server, UTF-8, podatkovni
klasteri, uvijek kriptirani podaci, SOL Server
Linux

Abstract

In 1989, Microsoft introduced the first version

of SQL Server 1.0. which continued to develop

up to nowadays. A great number of companies
specialized for the development of large and
small systems use SQL Server with its main
purpose of storing, processing and eventually data
analysis. Throughout the years of its development,
Microsoft has upgraded the SQL Server with each
version.

Therefore, SQL Server 2017 version presents
the possibility of its usage on the Linux platform
which enables work on a variety of developing
platforms to administrators. SQL Server 2019

is an advanced version for use on Linux, with
features similar to the version created for the
Windows platform. This work describes the main
characteristics of SQL Server 2019 which eases
the control over the database. In other words, the
same tasks can be completed in a shorter time
period, providing a wider range of possibilities.
Access to different polybase, processing a large
number of data, as well as introduction of UTF-8
code which can reduce the size of the database,
are additional features of this SQL Server version.

Keywords: SQL Server, UTF-8, data clusters,
always encrypted, SOL Server Linux

1. Uvod

1. Introduction

Microsoft SQL Server sustav je za upravljanje
relacijskim bazama podataka koji je razvila tvrtka
Microsoft. Radi se o softverskom proizvodu
kojem je primarna funkcija pohranjivanje i
dohvacanje podataka prema zahtjevima drugih
softverskih aplikacija koje se mogu pokretati na
jednom ili viSe racunala preko mreze. Microsoft
je izdao preko deset razlicitih verzija Microsoft
SQL Servera namijenjenih razli¢itim korisnicima
pojedinaénih aplikacija do velikih aplikacija s
velikim brojem korisnika.

Posljednje izdana verzija je Microsoft SQL
Server 2019 koja donosi inovativne znacajke u
podrucju sigurnosti i uskladenosti te naprednije
mogucnosti podatkovne analitike s podrskom za
obradu velikih podataka. SQL Server 2019 moze
raditi s petabajtom podataka, pri ¢emu je znatno
poboljsana obrada podataka te izvodenje upita
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iz razli¢itih vanjskih izvora podataka, kao $to su
SQL Server, Oracle, Teradata te MongoDB.
Izlaskom Microsoft SQL Servera 2017
omoguceno je njegovo koriStenje na razliitim
platformama kao $to su Windows, Linux te
Docker kontejneri pa je ova znacajka unaprijedena
i na novoj verziji SQL Servera 2019.

Kada je rije¢ o performansama i sigurnosti, SQL
Server je jedan od vode¢ih RDBMS sustava

te pripada kategoriji najmanje ranjivih baza
podataka. Sve dobre znacajke replicirane su na
noviju inac¢icu SQL Servera 2019 ¢ije ¢e znacajke
biti opisane u ovom ¢lanku.

2. Znacajke SQL Server 2019
2.SQOL Server 2019 features

SQL Server 2019 nadogradnja je svih prethodnih
inacica SQL Servera te novom ina¢icom nastavlja
evoluciju razvoja novih moguénosti obrade
podataka, bolje podrske za aplikacije kojima je
temelj obrada podataka. Novitete u novijoj inacici
SQL Servera 2019 mozemo opisati kroz pristup
podacima od bilo kuda, moguénost odabira jezika
ili platforme te unaprjedenje SQL Servera za
Linux platformu koji je uveden ve¢ u verziji SQL
Server 2017.

Moguénost upravljanja podacima od bilo kuda
ukljucuje znatno bolju integraciju te obradu
velikih koli¢ina podataka, dok izbor operacijskog
sustava olakSava rad ukoliko se koriste razli¢ita
radna okruzenja operacijskih sustava. Bilo

da se radi o Windows ili Linux operacijskom
sustavu, tvrtka Microsoft odlucila je prosiriti
mogucénost implementacije SQL Servera i time
olaksati koristenje SQL Servera na raznim
drugim platformama. Linux inacica SQL servera
2017 ukljucuje sve standardne funkcionalnosti
za upravljanje SQL Serverom koje dolaze i s
Windows verzijom §to je dodatno nadogradeno
unutar novije verzije SQL Server 2019.
Nadogradene su performanse i sigurnost SQL
Servera te dodatne znacajke koje su uskladene s
uredbom o zastiti privatnih podataka, tzv. GDPR
(engl. General Data Protection Regulation)
odredbom. U odnosu na SQL Server 2017
dodatno je poboljsana verzija za Linux pri cemu
je unaprijedena podrska za replikaciju baze
podataka te izvodenje distribuiranih transakcija.

3. Pristup vanjskim izvorima podataka
3. Polybase

Pristup vanjskim izvorima podataka omoguéen

je prvi puta u verziji SQL Servera 2016 gdje

se SQL Server instanci omogucuje izvrsavanje
Transact-SQL upita koji ucitavaju podatke iz
vanjskih izvora podataka kao $to su Hadoop
(engl. Hadoop Distributed File System - HDFS)
te Azure Blob Storage definiraju¢i vanjsku tablicu
koja predstavlja podatke iz nekog od spomenutih
vanjskih servisa. To znaci da korisnici mogu
izvr$iti Transact-SQL upite koji se odnose na
vanjsku tablicu kao da je normalna tablica SQL
posluzitelja, a kada se upit izvrsi, podaci iz
vanjske tablice se dohvacaju i prikazuju korisniku.

U odnosu na SQL Server 2016 razvojem SQL
Servera 2019 prosirena je mogucénost pristupa
podacima i drugim izvorima podataka S§to
ukljucuje sam SQL Server, Oracle, Teradata,
MongoDB ili bilo koji drugi izvor podataka koji
koristi moguénost ODBC (engl. Open Database
Connectivity) upravljacki program. [1]
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Slika 1 Vanjski izvori podataka) [2]
Figure 1 Polybase

Nakon $to se kreiraju tablice unutar SQL Servera,
za upravljanje podacima moze se koristiti aktivni
direktorij (engl. Active Directory) Sto znatno
olaksava pristup i upravljanjem podacima,
pravima korisnika te grupama korisnika. SQL
Server 2019 omogucuje Citanje podatka iz samog
izvora podataka koriste¢i instancu SQL Servera na
podatkovnim ¢vorovima za filtriranje i agregiranje
podataka. Za povecanje performansi SQL Servera
mogu se kreirati razli¢ite grupe SQL instanci koje
se mogu dodati u skupinu vanjskih izvora (engl.
Polybase) koje ¢e biti pod glavnom skupinom.
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Na taj nacin upiti se predaju glavnom ¢voru koji
zatim predaje radno opterecenje na racunalne
instance skupine vanjskih izvora, $to omogucuje
paralelnu obradu podataka s vanjskih izvora
podataka.

Dodavanjem novih podataka te novih izvora,
skupina vanjskih izvora moze se povecati
dodavanjem novih instanci te bez obzira na radno
opterecenje i virtualizaciju podataka mogu se
dodavati i uklanjati instance unutar nekoliko
trenutaka. S poboljSanom verzijom vanjskih
izvora podataka mogu se osigurati razli¢iti izvori
podataka za izradu izvje$ca te analizu unutar SQL
Servera.

4. Podatkovni klasteri za SQL Server
4.SQL Server data clusters

Veliki podatkovni klasteri (engl. cluster) koriste
poboljsanu verziju vanjskih izvora podataka

kako bi se unaprijedila virtualizacija podataka
izmedu SQL Servera te drugih izvora podataka,
¢ime bi se omogucila brza i sigurnija dvosmjerna
integracija s velikim sustavima kao $to su Hadoop
i Apache Spark. SQL Server 2019 nudi tri razli¢ite
funkcionalnosti:

 Virtualizacija podataka — kombiniranje
podataka iz mnogih izvora podataka bez
njihovog repliciranja pri cemu se smanjuje
predmemoriranje podataka te time povecava
ucinkovitost.

PolyBase Group

PolyBase T-SQL
queries
submitted here

Poiysése
DMS

SQL Server MongoDB

Slika 2 Prikaz grupe vanjskih izvora podataka [3]
Figure 2 Display of the polybase group
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» Upravljani SQL Server, Spark i centralizirano
srediste pohranjenih strukturiranih i
nestrukturiranih podataka (engl. data lake) —
moguénost pohrane velike koli¢ine strukturiranih
i nestrukturiranih podataka kojima je moguce
pristupiti preko SQL Servera ili Sparka.

* Al platforma — jednostavno unosenje podataka
iz razli¢itih izvora unutar modela $to nudi
moguénost pripremanja podataka, a zatim pohrana
te obrada modela unutar jednog sustava.

Veliki podatkovni klasteri za SQL Server
poprimaju oblik racunalnog klastera za obradu
velikih podataka gdje se podaci mogu paralelno
obradivati u razli¢itim instancama SQL Servera,
bilo da se obraduju s racunala ili nekih drugih
spremnika unutar klastera, a izradeni su za Linux
platformu, Doker kontejnere u suradnji sa velikim
spremnicima podataka kao §to su Kubernetes,
HDFS i Spark. [4]

5. PoboljSanje SQL Server baze podataka

5.SQL Server database improvement

Razvoj SQL Servera 2019 nije ograni¢en samo
na koristenje vanjskih izvora podataka i rad s
velikim klasterima podataka, ve¢ su poboljsane i
same performanse servera, dostupnost na drugim
platformama, sigurnost i uskladenost, podrska za
UTF-8 kodne znakove te znatno poboljSanje za
Linux podrsku.
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U ovoj inacici SQL Servera posebno je poboljsana
podrska za uredaje koji koriste fizicku memoriju
(PMEM). Svaka datoteka SQL Servera koja se
nalazi na fizickoj memoriji uredaja, SQL Server
pristupa izravno uredaju zaobilaze¢i memoriju
operacijskog sustava. Proces pokretanja samog
SQL Server posluzitelja znatno je brzi za baze
podataka koje koriste tablice u memoriji za
hibridnu transakcijsku i analiticku obradu
podataka. Moguénost ponovnog koriStenja

DLL operacija kao i podrska za stvaranje online
indeksa dodatno je poboljsanje nove verzije SQL
Servera 2019.

SQL Server 2019 razvija podrsku za vise
dostupnih scenarija te platformi pri cemu
ukljucuje moguénost konfiguracije SQL Servera
koji se izvodi u spremnicima. Povecan je broj
sinkronih replika s tri na pet sinkronih replika i
to na jednu primarnu i Cetiri sekundarne replike
s automatskim prebacivanjem u slucaju kvara na
jednoj od replika.

5.1.
5.1.

Sigurnost i uskladenost

Security and compatibility

SQL Server 2019 uvodi nekoliko pobolj$anja
koja olakSavaju administratorima baza podataka

i sluzbenicima za zastitu podataka osiguranje
osjetljivih podataka te postivanje politike i zakona
o0 zastiti podataka.

5.1.1. Pretrazivanje i klasifikacija

podataka u SQL Serveru 2019

SQOL Server 2019 data search and
classification

5.1.1.

Ova mogucost dodana je u SQL Serveru
Managment Studio (SSMS) verziji 17.5 Sto
omogucuje pretrazivanje i klasifikaciju stupaca u
bazi podatka koja sadrzi osjetljive podatke. Stupci
se mogu klasificirati prema vrsti informacija
koje sadrze imena, adrese, lozinke te po stupnju
osjetljivosti podataka u stupcu — javne (engl.
public), opce (engl. general) 1 povjerljive (engl.
confidential). 1zvjestaje je vrlo jednostavno
generirati prema klasifikaciji podataka koja je
pripremljena kako bi bile zadovoljene zakonske
i regulatorne zahtjeve poput zastite osobnih
podataka.

SSMS ukljucuje ¢arobnjaka za pretrazivanje i
klasifikaciju podataka u SQL bazi podataka koji
¢e pokusati identificirati stupce u bazi podataka
koji mogu sadrzavati osjetljive informacije. SQL
pretrazivanje podataka i klasifikacija koriste
temeljni mehanizam SQL Server Extended
Properties te je tako kompatibilan sa sustavom
SQL Server 2008 te svim novijim inacicama.

5.1.2. Uvijek kriptirani podaci
5.1.2. Always encrypted data

Opcija koja je uvedena u verziji SQL Server 2016
enkripcijska je tehnologija koja §titi povjerljive

1 osjetljive podatke od razli¢itih zlonamjernih
programa, neovlastenih korisnika SQL Servera,
ukljucujuci administratore baze podataka te druge
neovlastene pristupe. Uvodenjem ove moguénosti
povjerljivi podaci nisu prikazani kao Cisti tekst
pa ako administrator baze podataka nema pristup
kljucevima kojima bi mogao desifrirati podatke
podaci nece biti vidljivi ili sam upit nece biti
izvrSen, ovisno o svojstvima baze podataka. [5]
U SQL Serveru 2019, opcija uvijek kriptiranih
podataka postize iste pogodnosti Sifriranja
podataka kao i u prethodnim verzijama, samo

Sto se Sifriranje vrsi na strani klijenta te nikada

ne dopusta da se podaci ili odgovarajuci
kriptografski kljucevi prikazu u ¢istom tekstu
unutar SQL Servera. Kao rezultat toga,
funkcionalnost kriptiranih stupaca baze podataka
strogo je ogranicena. Jedina operacija koju

SQL Server Engine moze izvesti na kriptiranim
podacima je usporedba jednakosti, dok sve ostale
operacije, kao $to su kriptografske operacije tipa
podudaranje uzoraka, nisu podrzane unutar baze
podataka i moraju se izvrSavati u aplikacijskom
sloju.

5.1.3. Procjena ranjivosti

5.1.3. Vulnerability assessment

SQL Server 2019 omogucuje procjenu ranjivosti
baze podataka pri ¢emu prati uskladenost instanci
SQL Servera i instanci Azure SQL baze podataka.
Za lokalne instance SQL Servera procjenama
ranjivosti moze se pristupiti preko SSMS alata,
dok je za instance Azure SQL baze podataka ona
dostupna preko Azure portala.
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Procjena ranjivosti radi na principu skeniranja
na nacin da usporeduje konfiguraciju baze
podataka sa sigurnosnom praksom koju odrzava
Microsoft te na kraju skeniranja alat generira
izvjesce o stanju sigurnosti i pojedinosti o
pronadenim ranjivostima te koracima sanacije.
Na kraju skeniranja potrebno je odabrati primjenu
generiranih preporuka na bazu podataka jer se
ne primjenjuju automatikom. Procjena ranjivosti
pruza jednostavan nacin proaktivnog pracenja

i poboljsanja sigurnosti baze podataka te bolju
uskladenost sa GDPR propisima.

5.1.4. Upravljanje certifikatima

5.1.4. Certificate management

SSL/TLS certifikati se primjenjuju za siguran
pristup SQL Serveru. U ranijim verzijama SQL
Servera bilo je potrebno uloziti puno vece napore
za odrzavanje infrastrukture certifikata unutar
SQL Servera i to ¢esto kroz razvoj razli¢itih SQL
skripti ili samostalnim izvrSavanjem naredbi.
Razvojem SQL Servera, upravljanje certifikatima
integrirano je unutar SQL Server Configuration
Managera, $to je pojednostavilo upravljanje
zadacima kao $to su pregled i provjera valjanosti
certifikata unutar instance SQL Servera te izrada
izvjesca o certifikatima koji su pred istekom.

5.1.5. Podrska za UTF-8
5.1.5. UTF-8 support

Izlaskom SQL Server 2019 inacice omoguceno
je i koristenje UTF-8 kodnog jezika koji pripada
Siroko koristenom kodnom jeziku. Podrska za
UTF-8 kodni jezik od velikog je znacaja tvrtkama
koje Siresvoje poslovanje na globalnu razinu te
razvijaju visejezicne aplikacije koje koriste SQL
bazu podataka za unos i obradu podataka. UTF-8
je za sada omogucen u postoje¢im podatkovnim
tipovima kao $to su CHAR i VARCHAR, dok

se podaci tipa STRING automatski pretvaraju

u UTF-8 kodni jezik kod promjene tipa kodnog
jezika, tako primjerice promjena iz LATIN1
GENERAL 100 CI_AS SC vrsi promjenu u
LATIN1 GENERAL 100 CI AS SC UTEFS8.
Koristenjem kodnog jezika UTF- 8 mogu se
postic¢i znacajne ustede u pohrani podataka,
ovisno o skupu podataka koji se koriste.

Promjenom postojeceg tipa podataka unutar
stupca koji koristi NCHAR (10) te kodni tip
UTF-16 pretvorbom u UTF-8 moZe smanjiti 50%
zauze¢a memorije iz razloga Sto NCHAR (10)
zahtjeva 22 bajta za pohranu, dok CHAR (10)
zahtjeva 12 bajtova za isti Unicode niz. [6]

5.1.6. SQL Server na Linux platformi
5.1.6. SQOL Server on Linux platform

Microsoft je razvojem SQL Servera 2017
predstavio znacajan korak u razvoju SQL servera
koji daje moguénost instalacije na razli¢itim
platformama. SQL Server 2017 razvijen je za
koriStenje u Windows i Linux operacijskom
sustavu Sto uvelike olakSava rad administratorima
koji koriste razlicite razvojne platforme. [7]

Ovu vaznu znacajku Microsoft je unaprijedio
razvojem SQL Servera 2019 te time priblizio
razvoj SQL Servera verziji koja se koristi na
Windows operativnom sustavu. Znacajke koje su
unaprijedene za Linux platformu su:

* Implementacija replikacija
o Laksa integracija u aktivni direktorij

* Distribuirane transakcije

6. Dostupni alati unutar SQL Servera 2019
6. Tools available within SQL Server 2019

SQL Server 2019 dolazi s novim poboljSanjima
te novim besplatnim alatima kao §to je Microsoft
Ignite 2018 te Azure Data Studio 7. Azure Data
Studio 7 platforma je podrzana na operacijskim
sustavima Windows, Linux i MacOS kao
desktop aplikacija koja sluzi za administriranje te
izvrSavanje upita unutar SQL Server instanci na
bilo kojoj platformi.

Azure Data Studio omogucuje izvodenje upita,
provodenje administrativnih zadataka te stvara
prilagodene nadzorne ploce za pracenje stanja
instanci SQL Servera, a temelji se na istoj
platformi kao i Visual Studio Code sto ukljucuje
Git integraciju.
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SQL Server Management Studio besplatan je alat
dostupan na Internetu koji nudi sveobuhvatne
alate za dizajn i upravljanje bazama podataka,
analizama, integracijom te izradu izvjes¢a. SSMS
je izraden u alatu Visual Studio, $§to omogucuje
jednostavnije prosirenje razlicitih znacajki. SSMS
alatom omogucena je jednostavna administracija
baze podataka, konfiguracija te odrzavanje baze
podataka te isto tako jednostavno upravljanje SQL
Server Agentom. [5]

Visual Studio Code besplatan je alat koji se moze
koristiti na vise platformi, a s ekstenzijom mysql
omogucuje izvrSavanje Transact-SQL upita na
instancama SQL Servera.

Osim grafickih alata, upravljanje SQL Serverom
moze se vrsiti i preko naredbenog retka (engl.
shell tools). Primjeri naredbi i njihov opis u
navedeni su u nastavku:

» sqlemd — koristi se za izvrSavanje upita iz
naredbenog retka

» bcep — koristi se za uvoz i izvoz podataka
unutar SQL Server instance

» sqlpackage — sluZzi za skriptiranje baze
podataka kako bi se pojednostavila migracija baze
podataka

7. Zakljucak
7. Conclusion

Razvoj novih inacica SQL Servera te razvoj novih
alatom za koriStenje unutar velikih kompanija.
Programeri, analiticari i strucnjaci za obradu
podataka te administratori baze podataka

uvelike mogu povecati produktivnost sa svim
novim znacajkama koje nudi SQL Server. Rad

s velikim podatkovnim klasterima unutar SQL
Servera 2019 znatno olakSavaju rad s velikim
koli¢inama podataka te rad sa visokovrijednim
relacijskim bazama podataka na jednoj vrlo
stabilnoj platformi. S obzirom da novije verzije
SQL servera nude moguénost koristenja servera
na razlic¢itim platformama, mnogim kompanijama
upravo ovaj element daje vecu fleksibilnost
odabira alata za dizajniranje i upravljanje bazom
podataka.
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