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Sazetak

Interna ra¢unalna mreza je velika racunalna mreza
koja se sastoji od vise medusobno povezanih LAN
mreza i obi¢no se nalaze na istom geografskom
podrucju. Prema hijerarhijskom mreznom modelu
dijeli se u tri jasno odvojena sloja, pristupa,
distribucije i jezgre.

Spanning Tree protokol (STP) ima zadatak
utvrditi postoje li preklopne petlje te onemoguditi
ili u potpunosti blokirati sve portove (sucelja)
potrebne da se izbjegnu petlje u navedenoj
topologiji. Takoder omogucava redundantnost
veza racunalne mreze tako da se racunalne mreze
na sloju 2 mogu pravovremeno oporaviti od
gresaka bez intervencije administratora. Upravo
to objasnjava vaznost drugog sloja odnosno

sloja distribucije kod funkcioniranja Spanning
Tree protokola. Izgradnja STP protokola je
viSestupanjski proces odabira osnovnog mosta
(Root Bridge), osnovnih portova (Root Ports),
namjenskih portova te stavljanje portova u stanje
blokiranja kako bi se sprije¢io nastanak petlja.
Alternative STP-u kao $to su SPB i MLAG

jos uvijek nisu stekle Sire usvajanje jer su ili
vezane uz pojedinog proizvodaca ili su standardi
implementirani na medusobno nekompatibilne
nacine te stoga svoje mjesto uglavnom nalaze

u velikim mrezama podatkovnih centara. Zbog
ogranicCenja vec¢ine drugih opcija, STP je jos
uvijek jedina opcija u heterogenim okruzenjima.

Kljuéne rijeci: spanning tree protokol (STP),
lokalna racunalna mreza (LAN), redundandnost
veza, preklopne petlje

Abstract

A campus network is an enterprise network that
consist of many connected LANSs that are all
usually in the same geographic area.
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According to the Network Hierarchy, a campus
network has three separated layers - Access Layer,
Distribution Layer and Core Layer.

Spanning Tree Protocol was designed to identify
and prevent switching loops with disabling or
blocking ports. It also provides network link
redundancy so that a Layer 2 switched network
can recover from failures without intervention
in a timely manner. That explains importance of
distribution layer or Layer 2 in the successful
operation of Spanning Tree Protocol.

The process of building STP Protocol is
multistage process of electing Root Bridges,
Root Ports, Designated Ports and putting ports
in blocked state in order to prevent formation

of switching loops. STPs alternatives such as
SPB and MLAG have not yet received broader
adoption because they are either tied to specific
manufacturers or standards are still implemented
in a non-compatible ways and are therefore
mostly used in a large data center networks.

Due to limited support for most other options,
STP is still the only option in heterogeneous
environments.

Keywords: spanning tree protocol (STP), local
area network (LAN), network link redundancy,
switching loops

1. Uvod

1. Introduction

Sloj distribucije odnosno drugi sloj hijerarhijskog
modela ra¢unalne mreze najvazniji je sloj

kod funkcioniranja Spanning Tree protokola

te ima viSe funkcija. Tri su osnovne funkcije
drugog sloja ucenje adresa, Sto podrazumijeva
pamcenje izvora hardverske adrese svakog okvira
primljenog na sucelje i unos tih informacija

u MAC bazu podataka, zatim prosljedivanje/
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filtriranje odluka $to podrazumijeva prosljedivanje
okvira na odredeni odredi$ni port, te izbjegavanje
petlja Sto podrazumijeva sprjecavanje nastanka
mreznih petlji.

Spanning Tree Protokol (STP) razvijen je kako
bi sprijecio tzv. ,,broadcast storms* (oluje)
uzrokovane preklopnom petljom te je izvorno
definiran u IEEE 802.1D. STP protokol ima
zadatak utvrditi postoje li uopce petlje te
onemoguciti ili u potpunosti blokirati sve portove
potrebne da se izbjegnu petlje u navedenoj
topologiji, no blokirani portovi takoder mogu
biti reaktivirani u sluc¢aju da dode do pada ostalih
portova. Zahvaljuju¢i tome STP protokol je u
moguénosti odrzavati redundantnost i sacuvati
otpornost na pogreske. Medutim, buduéi da su
portovi blokirani kako bi sprijecili petlje, STP
protokol ne podrzava mogucnost balansiranja
opterecenja. Protokol STP omogucava
redundantnost veza racunalne mreze tako da se
racunalne mreze na sloju 2 mogu pravovremeno i
samostalno oporaviti od gresaka, bez intervencije
administratora. Upravo to objasnjava vaznost
drugog sloja odnosno sloja distribucije kod
funkcioniranja Spanning Tree protokola.

Izgradnja Spanning Tree protokola je
visestupanjski proces konvergencije koji ukljucuje
odabir osnovnog mosta (Root Bridge), odabir
osnovnih portova (Root Ports), odabir namjenskih
portova te, po potrebi, stavljanje portova u stanje
blokiranja kako bi se sprije¢io nastanak petlji.

2. Struktura hijerarhijske racunalne mreze

2. Hierarchical network design model

Hijerarhijski model internu ra¢unalnu mrezu

dijeli u tri jasno odvojena sloja (slika 1), od kojih
svaki sloj ima osobine koje omogucuju da se na
odgovarajuéem mjestu u internoj ra¢unalnoj mrezi
mogu koristiti fizicke i logicke mreze. Ti slojevi
su:

1. Sloj pristupa,
2. Sloj distribucije i
3. Sloj jezgre.

LL

Access
Layer

Dislribution
Layer

Core
Layer

Slika 1 Struktura hijerarhijske racunalne mreze[l]

Figure 1 Hierarchical Network Design Model[1]

2.1.
2.1.

Sloj pristupa

Access layer

Sloj pristupa postoji tamo gdje su krajnji korisnici
povezani u racunalnu mrezu. Uredaji na ovom
sloju, poznati i kao pristupni preklopnici u

zgradi (,,building access switch*), trebali bi imati
sljedece osobine:

» niske troskove na portu preklopnika,

» veliku gustocu porta,

» skalabilne izlazne veze k viSim slojevima,
» funkcije pristupa korisnika, te

» clasti¢nost izlaznih veza.[1]

2.2.
2.2.

Sloj distribucije

Distribution layer

Sloj distribucije predstavlja vezu izmedu sloja
pristupa i sloja jezgra interne racunalne mreze.
Uredaji na ovom sloju, poznati i kao distribucijski
preklopnici u zgradi (,, building distribution
switch ™), trebali bi imati sljedece osobine:

» agregaciju viSe uredaja na sloju pristupa,

» veliki protok na sloju 3 (Layer 3) za obradu
paketa,

* mogucnost uspostavljanja osigurane veze i
veze koja kontrolira pravilima pristupa ili
filterima poruka

* Qos,

¢ skalabilne 1 elasti¢ne veze velike brzine k
slojevima jezgre i pristupa.|[1]

U sloju distribucije, izlazne veze sa svih uredaja
na sloju pristupa se agregiraju.
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Preklopnici na sloju distribucije moraju biti takvi
da mogu obradivati cjelokupni mrezni promet
svih uredaja koji su povezani u rac¢unalnu mrezu,
ti preklopnici moraju imati nekoliko portova
velike brzine kako bi se mogli skupljati svi
preklopnici na sloju pristupa.

2.3.
2.3.

Sloj jezgre

Core layer

Sloj jezgre u internoj racunalnoj mrezi osigurava
povezanost svih uredaja na sloju distribucije.
Jezgra, koja se ponekad naziva glavna mreza

(,, backbone *), treba efikasno preklapati promet.
Uredaji na sloju jezgre, poznati i kao preklopnici
glavne ra¢unalne mreze (,, campus backbone
switch ), trebali bi imati sljedece osobine:

» veliki protok na sloju 2 i sloju 3,

* manipulacija paketima mora biti efikasna i
bez nepotrebne obrade,

e trebali bi biti redundantni 1 elasti¢ni kako bi
im se povecala dostupnost.[1]

3. Modeli internih mreza

3. Interior network models

Interna racunalna mreza je velika racunalna mreza
koja se sastoji od mnogo LAN mreza u jednoj ili
vise zgrada, koje su povezane i obi¢no se nalaze
na jednom uzem geografskom podrucju. Interne
mreze obicno se sastoje od Etherneta, 802.1
bezi¢nih LAN mreza, brzih Fast Ethernet-a, Fast
EtherChannela i Gigabit Ethernet te 10 Gigabit
Ethernet LAN mreza.[1]

Postoje razni modeli racunalnih mreza koji se
mogu upotrijebiti za klasificiranje i strukturiranje
internih mreza.

3.1. Model dijeljene racunalne mreze
3.1.  Shared Network Model

Ranih devedesetih interne mreze tradicionalno su
se sastojale od jedne LAN mreze na koju su se svi
korisnici prijavljivali i koristili. Svi uredaji u LAN
mrezi morali su dijeliti propusni opseg.
Raspolozivost racunalne mreze i performanse
padale su razmjerno povecanju broja uredaja u
racunalnoj mrezi.
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Ukoliko su dva ili vise uredaja pokusala poslati
svoje podatke istovremeno, dolazilo je do sudara
u racunalnoj mreZi pa su svi uredaji morali
prestati sa slanjem podataka i ¢ekati novu priliku
da ih posalju. Ovakav tip LAN mreze naziva se
kolizijska domena jer su svi uredaji osjetljivi na
koliziju.

3.2
3.2.

Model segmentacije LAN mreZe
LAN segmentation Model

Lokaliziranje mreznog prometa i efikasno
smanjenje broja radnih stanica u segmentu
racunalne mreze naziva se segmentacija racunalne
mreze (,,network segmentation®). Segmentacija
racunalne mreze neophodna je za sprjecavanje
sudara i zbog smanjenja performansi segmenta
racunalne mreze.[1]

Smanjivanjem broja radnih stanica smanjuje se
vjerojatnost nastanka sudara buduc¢i da manji
broj radnih stanica moze u nekom trenutku slati
podatke. Segmentacija rac¢unalne mreze moze se
ostvariti koriStenjem usmjerivaca ili preklopnika.

3.3.
3.3.

Modeli mreZnog prometa
Network Traffic Models

Da bi se uspjesno napravila interna racunalna
mreza, potrebno je razumijeti kakav mrezni
promet generiraju aplikacije koje se koriste,

kao i mrezni promet koji se odvija od i prema
pojedinim dijelovima racunalne mreze. Svi
uredaji u racunalnoj mrezi ¢e kroz nju slati
podatke te se na svakom uredaju moze izvrSavati
viSe aplikacija koje generiraju podatke razli¢itog
oblika i koli¢ine.[1]

34.
34.

Model predvidive ra¢unalne mreze
Predictive Computer Network Model

Kako bi se smanjili troskovi odrzavanja i povecala
dostupnost racunalne mreZze, potrebno je voditi
brigu o njenom predvidljivom ponasanju. U
slucaju da se interna rac¢unalna mreza treba brzo
oporaviti od padova i prometa topologije, to bi
trebala u€initi na predvidljiv nac¢in. Ra¢unalnu
mrezu stoga je potrebno kreirati na nacin da se
lako moze prosiriti i nadograditi.
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Zbog velike raznolikosti protokola i viSesmjernog
mreznog prometa, racunalna mreza trebala bi

biti takva da sa stajaliSta mreznog prometa moze
podrzati primjenu pravila 80/20, Sto znaci da
racunalnu mrezu treba kreirati prema mreznom
prometu, a ne prema tipu mreznog prometa.[1]

4. Standard IEEE 802.1D
4. IEEE 802.1D standard

Struktura kvalitetne raCunalne mreze ne ukljucuje
samo ucinkovit transfer paketa ili okvira, ve¢
uzima u obzir i nacin za brzo oporavljanje od
gresaka koje mogu nastati u ratunalnoj mrezi.

Preklopni blok (,, switch block ) sadrzi
balansiranu mjesavinu funkcionalnosti slojeva 2 i
3, koja postoji u slojevima pristupa i distribucije.
Preklopnici sloja 2 koji se nalaze na sloju
pristupa povezuju krajnje korisnike interne
racunalne mreze.[1] Sloj 2 prenosi podatke
izmedu svih povezanih preklopnika u centralnoj
tocki povezivanja. Funkcionalnost sloja 3 se
takoder moze osigurati u obliku usmjeravanja i
drugih mreznih usluga. Prema tome, uredaj sloja
distribucije treba biti viSeslojni preklopnik.[1]

Dok se u okruZenju sloja 3 protokoli usmjeravanja
koriste za prac¢enje nepotrebnih putanja do
odredis$ne racunalne mreze, u okruzenju sloja

2 (komutiranje ili premos¢ivanje) ne koristi se
niti jedan protokol za usmjeravanje, a aktivne
nepotrebne putanje nisu dozvoljene niti pozeljne.
Umyjesto toga, za transport podataka izmedu
racunalnih mreza ili portova preklopnika koristi se
neki drugi oblik premos¢ivanja.

Protokol STP omoguéava redundantnost veza
racunalne mreZe tako da se raCunalne mreze na
sloju 2 mogu pravovremeno oporaviti od gresaka
bez intervencije administratora te je definiran
standardom IEEE 802.1D.[4] Takoder, STP
protokol koristi i koncept troskova. Kada se

bira osnovni port izracunava se troSak osnovne
putanje. Vrijednost troska predstavlja ukupni
trosak svih veza koje vode prema osnovnom
mostu. Svakoj vezi preklopnika pridruzuje se
trosak koji se naziva trosak putanje (,, Path
Cost*). Originalni standard IEEE 802.1D

trosak putanje definira kao koli¢nik 1000Mbps i
propusnog opsega veze izrazeno u megabitima u
sekundi.[3]

Poznavanje standarda IEEE 802.1D STP je

vrlo vazno jer se protokol opéenito koristi za
odrzavanje kontinuiranih racunalnih mreza i
racunalne mreze s mostovima. Medutim, sada se
taj protokol smatra vlasni¢kim protokolom ¢ija
vremena za promjenu topologije i konvergencije
viSe nisu prihvatljiva.

5. Spanning tree protokol
5. Spanning Tree Protocol

Spanning tree protokol (STP) razvijen je kako bi
sprijecio ,, broadcast storms “ (oluje) uzrokovane
preklopnom petljom te je izvorno definiran u
IEEE 802.1D.

Spanning tree protokoli pokrenuti od strane
preklopnika izgraditi ¢e kartu ili topologiju cijele
preklapajuc¢e mreze. U tom slucaju, STP protokol
¢e utvrditi postoje i uopce petlje te onemoguciti
ili u potpunosti blokirati sve portove potrebne

da se izbjegnu petlje u navedenoj topologiji.
Blokirani portovi takoder mogu biti reaktivirani
u slucaju da dode do pada ostalih portova.
Zahvaljujuci tome STP protokol je u mogucnosti
odrzavati redundantnost 1 saCuvati otpornost na
pogreske. Medutim, buduéi su portovi blokirani
kako bi sprijecili petlje, STP protokol ne podrzava
mogucnost balansiranja opterec¢enja.[2]

Tri su podvrste izvorne 802.1D verzije STP
protokola:

»  Common Spanning Tree (CST) — koristi jednu
instancu STP-a za sve VLAN-ove,

*  Per-VLAN Spanning Tree (PVST) —
zaposljava zasebnu instancu STP-a za
svaki VLAN te poboljsava fleksibilnost i
performanse, a nije kompatibilan s CST-om,

*  Per—VLAN Spanning Tree Plus (PVST+)
— kompatibilan je s CST-om i PVST-om, te
podrzava i ISL i 802.1Q enkapsulaciju.[2]

Medutim, u okruZenju sloja 2 (komutiranje ili
premoséivanje) ne koristi se ni jedan protokol

za usmjeravanje, a aktivne nepotrebne putanje
nisu dozvoljene niti pozeljne. No umjesto toga,
za transport podataka izmedu racunalnih mreza
ili portova preklopnika koristi se neki drugi oblik
premoscivanja.
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Protokol STP omogucava redundantnost veza
racunalne mreZe tako da se racunalne mreze na
sloju 2 mogu pravovremeno oporaviti od gresaka
bez intervencije administratora.

6. Konfiguracija razgranatog stabla
6. Spanning tree configuration

6.1.
6.1.

Osnovni most STP protokola
STP Protocol Root Bridge

STP i njegova izracunavanja su predvidiva.
Medutim, razni faktori mogu neprimjetno
utjecati na STP odluke, tako da se moze dobiti
neoCekivana struktura stabla koja nije idealna.
Poziciju osnovnog mosta (,, Root Bridge )
treba odrediti tijekom projektiranja racunalne
mreze. Kada je pravilno konfiguriran onda se
za ravnomjerno distribuiranje mreznog prometa
moze upotrijebiti redundantna veza. Takoder, STP
protokol se moze konfigurirati na nacin da brze
konvergira i da se ponaSa predvidljivo kada se
promijeni topologija raCunalne mreze.[1]

6.2.
6.2.

Konfiguracija osnovnog mosta

Root bridge configuration

Osnovni most (i sekundarni most), kao zajednicka
referentna tocka, trebaju se nalaziti blizu centra
racunalne mreZe sloja 2. Na primjer, preklopnik
na sloju distribucije bio bi bolji izbor za osnovni
most nego preklopnik na sloju pristupa jer se
ocekuje da veci mrezni promet prolazi kroz sloj
distribucije. U ravnoj komutiranoj racunalnoj
mrezi bez usmjerivaca, preklopnik blizu servera
bio bi efikasniji osnovni most od svih drugih
preklopnika u racunalnoj mrezi. Ve¢i dio mreznog
prometa bi dolazio i odlazio sa servera i imao bi
koristi od unaprijed definiranih direktnih putanja.
Preklopnik se moze konfigurirati tako da bude
osnovni most koriste¢i jednu od dvije metode koje
su konfigurirane na slijedeci nacin:

»  Zadaje se prioritet mosta tako da preklopnik
ima nizi prioritet identifikatora mosta od
podrazumijevanog prioriteta identifikatora
mosta kako bi bio odabran za osnovni most.
Moraju se znati prioriteti mostova svih ostalih
preklopnika u VLAN mrezi tako da mozete
zadati vrijednost koja je manja od svih ostalih
vrijednosti.

70

Switch(config)# spanning-tree vlan ID
priority 0-65535

Podrazumijevana vrijednost za prioritet mosta
je 32768, ali se moze zadati vrijednost iz opsega
od 0-65535. Ako se koristi proSireni sistemski
identifikator, podrazumijevana vrijednost za
prioritet mosta je 32768 plus broj VLAN mreze.
U tom slucaju moze se zadati vrijednost iz opsega
od 0 do 64440, ali samo kao viSekratnik broja
4096. Pozeljno je zadati nizi prioritet mosta.
Preklopnici izvr§avaju jednu instancu STP
protokola za svaku VLAN mrezu (PVST+) pa
VLAN ID uvijek mora biti zadan.

Switch(config)# spanning-tree vlan ID priority
4096

Switch(config)# spanning-tree vian vian-id
root {primary | secondary} [diameter diameter]|

Prethodna naredba zapravo je makro na
preklopnicima koji izvrSava nekoliko drugih
naredbi. Rezultat je direktniji i automatiziran
nacin da se preklopnik postavi za osnovni

most. Svojstva mosta nisu zadana prethodnom
komandom. Preklopnik umjesto toga mijenja
svoje STP vrijednosti u skladu s teku¢im
vrijednostima koje se koriste u aktivnoj racunalnoj
mrezi. Te se vrijednosti mijenjaju samo jednom,
onda kada se zada makro naredba. Rezerviranu
rije¢ Primary zadaje se kako bi se preklopnik
pokusao postaviti za osnovni most. Tom
naredbom se mijenja prioritet mosta preklopnika
tako da postane manji od prioriteta mosta tekuceg
osnovnog mosta.[ 1]

Kada je prioritet teku¢eg osnovnog mosta veci
od 24576, lokalni preklopnik za prioritet svog
mosta zadaje vrijednost 24576. Kada je pak
prioritet teku¢eg osnovnog mosta manji od te
vrijednosti, lokalni preklopnik za prioritet svog
mosta zadaje vrijednost koja je manja za 4096 od
prioriteta teku¢eg osnovnog mosta. Za prioritet
osnovnog mosta za sekundarni osnovni most
zadaje se vrijednost 28672. Ne postoji nacin da
se ispita racunalna mreza kako bi se pronasao
drugi potencijalni sekundarni osnovni most jer
ne postoje objave ili izbor sekundarnih osnovnih
mostova. Umjesto toga, koristit ¢e se zadani
prioritet sekundarnog mosta pod pretpostavkom
da je manji od unaprijed definiranih prioriteta
(32768) koji postoje na ostalim preklopnicima.
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Takoder, moze se promijeniti promjer racunalne
mreze tako da se rezervirana rije¢ Diameter
upotrebljava prilikom zadavanja prethodne
naredbe.[1]

7. SPANNING TREE PROTOKOL kroz
osnovne naredbe

7. SPANNING TREE PROTOCOL through
basic commands
Koriste¢i naredbu Switch# show spanning-tree

dolazimo do informacija vezanih za svaku VLAN
mrezu koja se nalazi na preklopniku:

Switchishew spenning-tree « — Sintaksa naredbe
VIANO00L . -
Spanning tree enabled protocol iese ¥ —— —‘ Informaciie o vrsti STP protokola |
Root I Prioricy 32765 w—__
hddress 0001.979C. D705
Cost 19 - " Informacije o osnovnom mostu ]
Bort 1(FastEthernesd/1)

Hello Time 2 sec Max Age 20 Sec Forward Delay 15 sec

Bridge ID Friority 82769 (priority 32768 sys-id-ext 1)
Address 0030.¥3IE4.8CBZ
Hello Time % sec Max Rge 20 sec Forward Delay 15 sec
Rging Time 20

Informacije koje su vezane

Interface Role Scs Cost Prio.Nbr Type

"""" uz trenutni preklopnik
Fal/l Reot TWD 18 128.1 Fip
Fad/2 Altn BLK 19 iz8.2  Bip

Koriste¢i naredbu Switch# show spanning-tree
detail dobivamo detaljne informacije o STP-uio
svim portovima preklopnika:

| Sintaksa naredbe
_ Informaciie o STP

VLANOOO1l is executing the ieee compatible Spmdinq Tree Frotocol
Eridge Identifier has priority of 33748, #ysid 1, 0030.F2E4.&CE2
Configured hellc time Z, max age 20,'.:'6':wa=d delay 15
Curzent zeot has priority 32769 &~
Root pors is 1 (FestSvhernes0/1), coss of zoos pash is 13
Topelegy change flag not set, detected flag not set
Number of topology changes O last change cocurred 00:00:00 age

from FastEZthernetd/1
Times: held 1, tcpelegy change 35, netificatien 2
helle 2, mex z2ge 20, forward delay 15
Timers: helle 0, topolegy change 0, netificaticn 0, aging 300

Switch#show spanning-tree detail 4

Port 1 (FastEchernet0/1) of VLANOOOLl is root forwarding
Port path cost 19, Port prieczity 128, Pozt Identifiex 128.1
Designated zoot hasz priozivy 128, addzess 0002.17A5.8701
Designated bridge has priozity 327€9, addzess 0001.973C.D70F
Timers: message age 18, Zorward delzy 0, hold 0

Humber cf transitions teo forwarding state: 1 *_ =

Link type is peint=-to-point by defauls (/,.
Pozrt 2 (FastEZthezrnet0/2) of VIANQOOl is slteznate blocking

Port path cost 19, Port pzrieczicy 128, Pozrt Ideatifier 128.2

Designated root has priority 128, address 000Z.17a5.8701

Designated bridge has pricrity 32762, address 0001.873C.D70Z

Timers: message age 16, Zorward delay 0, held 0

Nurmber of trensitions to fozwarding state: 1
Link type is peint-to-point by default

Koriste¢i naredbu Switch# show spanning-tree
summary dobivamo informaciju o stanju portova
u VLAN mrezi:

Switchishow spanning-tree summary & —— intaksa naredbe

Switch is in pvst mode
2oot bridge for:

EZxtended system ID is ensbled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portisst BPDU Filtez Defszult is dissbled
Locpguazrd Defauls is disabled

EcherChannel misconfig guard is disasbled
UplinkFast is disabled | Informacije o stanju
BackbonsFast is disskbled

ortova
Configured Bathcost method used is shors / P

Hame Bleocking Listening Learning Forwarding STP Active
VLANOOOL 1 1] ] 1 2
1 vlans i o o 1 z

Naredbom Switch(config)# spanning-tree vian
vlan-ID root primary promijenjen je osnovni
most. Moze se vidjeti razlika u Bridge ID Priortiy,
no nije nista runo mijenjano nego se automatski
promijeni:

Fwirchfshow spenning-tree vlen 1
VLANAASL
Spanning Tres ansbled prosscsl Ledd
Root ID Friority 33788

hddress 0030 _A3%h.0D11
Cone iz
Poxt 1iFastichernecd 1}

Hallc Tims 2 sec Max Age 20 sec Yorward Delay 15 sec

Bzidge ID Priozity 331763 (priczity 3I7EF eys—id-ext 1}
hddress 0000 _BATT .BOEC
Helic Time 2 secy Max Age 20 sec TForward Delay 15 sec
Aging Time 320

Inzerface fAole Bts Cost Fric Wer Type
Fa0/1 Fogot FED 18 Y 128.1 E2p
Fap;z Alon BLX 15 hiz8.z Pip

Svitchfconfigure terminal \
Tnzer configuration comminds, one per lims.  End with CHIL/Z.
Svitch(config) Fepannilng-TEEe Vien 1 IS4T PEimAIY = e
Svitch(confiy) fexis y © Sintakea naredbe |
Swizchs B e s
45YS-5-CONTIC_I: Configured fzem comssle by esmacls

show spanning-tres vlesn 1
VLANOGAL

Epanning tree enabled procccol leee "] Makon primjene naredbe, moZemo
Roet ID Bxioziny 24877 ;
Address om0 axrr.pozs - | Vidhell promjenu csnovnog mosta.
=

This Bridge 15 tha =seu
Hells Time 32 sec Max Age 10 sec Foswacd Delay 15 sec

Bridge ID Friczimy 24577 (priocrisy 24576 ays—id-exu 1}
Rhddress D0D0.BATT .BOEC
Hello Time 2 sec Max Age 20 sec Forward Delay 18 sec
Aging Time 30

Insezface Role 5ts Cost Frio. Ner Type
Falsl Daag TED 15 138.1 Fip
Fal/2 Desg LIN 19 1a8.2 Fip

Koriste¢i naredbu Switch(config)# spanning-tree
vlan ID priority 0-65535 promijenjen je Bridge
ID Priority.

shew spanning=trese vlan 1
VLAHOQOOL
Spanning sree enabled prosocol ieee
Root IR Friocdsy 24577
hddress 4a00.BATT . BOSC
This bridge i= the oot
Halle Time 2 sec Max Rge 20 sec Torwvaxd Delay 15 sec

Bridge ID Prisziey 24577  (priszivy 14574 sye-id-exe 1)
hddress oafin BATT.BOEC
Hello Time 2 séc Max Rge 20 sec Forward Delay 15 sec
hging Time 32

Rele Se8 Cost |

Interface Peic. Fex Type
Fadsi Desg FWD 19 118.1 Ry

Tad/z besg LEW 18 \ 1282 p2p

Buinchiconfiguze Terminal

Enter configuration commands, cne per line. End wish CNTL/Z.
Switeh (confiq) tepanning-vres vian 1 priccivy $09§ o

Switch (config) faxit b -- ,7
FecahE \ Sintaksa naredbe
¥5YE-5-COMSIG_I: Cenfigured from conscld by censcle

shew spanning-tree vlan L

VIANOOOL | Makon primjene naredbe moZema
Spanning tree emabled protocol ises
Roor ID  Priority 4087 vidjeti promjenu pricriteta mosta

Rddress 0000, BATT .BOEC

This bridge is the ropt

Halls Time 3 #ec Max RAge 30 sec Forwasd Delay 15 #ec
Bridge ID Priseisy w057 [pEisEiey 4096 sys-id-sxe 1]

Address 0000.BA77 .BOEC

Helle Time I rec Max Rge 10 sec Forvard Delay 1§ sec

Rging Time 20

Interface Role S8 Cost Peic. Wbz Type
Fad/l Desy FWD 19 138.1 Fip
Fad % Desg FHD 185 1z8.2 sIp

Koriste¢i naredbu Switch(config)# interface
fastEthernet 0/1 te zatim naredbu Switch(config-
if)# spanning-tree vian ID port-priority 0-255
promijenjen je prioritet porta:
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Intezface Rele Sts Cost Pric.Nbr Iype

Fad/1l Desg LSN 13 128.1 EZp
Fa0/2 Dasg FWD 13 12a.2 Bip

Switchfconfigure termimal \
Zatar configuration commands, one par line. Zad wich CNTL/Z.
Switch{config)ginterfsce £20/1 \
gspanning-tree vlan 1 poére-priority 32 w_
Switchiconfig-1f)texit o S e e
Switch{config)fexit
Switch#
35YS-5-CONFIG_I: Configured Zrom console by conscle
show spanning-tree vlam 1
VLANO0O1
Spanning tree ensbled protocol ieee
Root ID Priority 4037
Rddress 00D0.BA77.BOEC
This bridgs is the root f
Hellc Time 2 sec Max Age 20 sec

[ Nakon primjene naredbe moZemo
| vidjeti promjenu pricriteta porta

Forwazd Delay 15 sec

Bridge ID Prierity 4057 (priority 4056 sys-id-ext 1)

Address 00D0.BA77.BOEC
Helle Time 2 sec Mex Age 20 sec Forward Delsy 15 sec
Aging Time 2 I
Intexfece Reole Sts Cost Prig.Nbx Type
R v
Fal/l Desg LSN 18 2.1 Bip
Fal/2 Desg FWD 13 1:8.2 Eip

8. Usporedba STP-a s SPB-om i drugim
alternativnim rjeSenjima

8. Comparison of STP with SPB and other
alternative solutions

Koja je najbolja alternativa Spanning Tree
protokolu?

Dvije najcesce raspravljane alternative STP-u
su Shortest Path Bridging (SPB) i TRansparent
Interconnect of Lots of Links (TRILL). STP
ima svojih ograni¢enja poput nepotrebnih
protoka paketa, slabijih vremena konvergencije
i odrzavanja CAM tablica. Kako Spanning Tree
domena u mrezi raste s Sirenjem mreZze, ona
postaje sve sporija, slozenija i manje ucinkovita.

Medu proizvodacima mrezne opreme postoji
suglasje da bi IT tvrtke trebale gledati dalje od
STP-a, $to je nazalost i jedina tocka oko koje se
slazu. Zakljucili su i da je Multi-Chassis Link
Aggregation (MLAG) dobra zamjena za STP, ali i
da svaki proizvoda¢ ima drugaciju implementaciju
i nisu se uspjeli dogovoriti oko toga kako bi se

to trebalo provesti. Osim toga, neki gledaju na
MLAG kao potencijalno dugoro¢no rjesenje, dok
ga drugi smatraju vise srednjoro¢nim rjesenjem
dok se ne postigne konsenzus oko jednog od
nekoliko rjeSenja zasnovanih na standardima.

Osim SPB-a i TRILL-a postoje jos 1 LACP
(802.3ad Link Aggregation Control Protocol),
LAG, MC-LAG (Multi-Chassis Link Aggregation
Group, drugo ime za MLAG) i mLACP, QFabric,
SDN i druga rjeSenja od kojih je vecina specificna
za odredenog proizvodaca i trebalo bi ih
izbjegavati ako se zeli izbjeci tzv. ,,vendor lock-
in“ (vezivanje uz odredenog dobavljaca):
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*  Extreme - Multi System Link Aggregation
(MLAG)

e HP - IRF (Intelligent Resilient Framework),
SPB, TRILL

*  Avaya — Switch Clustering (SC), SPB

*  Cisco — FabricPath (baziran na TRILL-u, ali
nije s njime kompatibilan), STP, VSS, vPC

*  Brocade — Virtual Cluster Switching, TRILL,
Data Center Bridging (DCB)

*  Juniper — QFabric

(IRF je bila prva tehnologija virtualizacije mreze
u industriji i omoguc¢ila je korisnicima uklanjanje
STP-a i VRRP-a na svakom sloju mreze.)

LACP (Link Aggregation Control Protocol)
Unutar IEEE specifikacije, Link Aggregation
Control Protocol (LACP) pruza metodu za
kontrolu povezivanja nekoliko fizickih sucelja
kako bi se formirao jedan logicki kanal. LACP
omogucuje mreznom uredaju da pregovara
automatsko povezivanje linkova slanjem LACP
paketa na ,,peer (izravno povezan uredaj koji
takoder ima implementiran LACP).

MLAG (MC-LAG)

MC-LAG-a je tip umrezavanja koji se postize
MC-LAG tehnologijom. MLAG (MC-LAG),
skracenica za Multi-Chassis Link Aggregation
Group, tehnologija je za agregaciju linkova
izmedu vise Ethernet preklopnika u podatkovnim
centrima. MLAG konfiguracija centralizira
sastavna sucelja na odvojenim Sasijama i sluzi
primarno za dijeljenje opterecenja linkova

zbog povecanja propusnosti i osiguravanje
redundancije u slucaju kvara jednog od

uredaja. LAG je definiran IEEE 802.1AX-2014
standardom, gdje MC-LAG nije ukljuéen, pa su
nazalost implementacije MLAG-a razlicite kod
razli¢itih proizvodaca; medutim, kombinirane
Sasije su i dalje uskladene s IEEE 802.1AX-2014
standardom.

Koja je najznacajnija razlika izmedu MLAG-a i
STP-a?

Opéenito, konfiguracija MC-LAG HA (,,High
Availability*) je superiornija STP-u jer sve
veze mogu dijeliti promet tijekom normalnog
rada, do¢im Spanning Tree mora onemoguciti
neke veze kako bi se postigla prevencija petlji.
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MC-LAG je takoder nadmocan i nad LAG
tehnologijom zbog redundancije na razini ¢vora
dodanu na redundantnost na razini veza. HA
MLAG konfiguracija takoder nadilazi spanning
tree, jer nije potrebno onemogucivanje nekih veza
za prevenciju petlji.

SPB (Shortest Path Bridging) i TRILL
(TRansparent Interconnect of Lots of Links)

U prvom dijelu ¢lanka smo objasnili kako STP
blokira redundantne puteve da bi sprijecio
nastanak petlji. Time se ograni¢ava ukupno
dostupna propusnost mreze koja je sve potrebnija
kako se povecava promet u visoko virtualiziranim
podatkovnim centrima.

Potaknuti tim nedostacima, Internet Engineering
Task Force (IETF) i Institute of Electrical and
Electronics Engineers (IEEE) vratili su pricu

na pocetak i stvorili dva konkurentna standarda
mreznog povezivanja - TRILL i SPB - usmjerenih
zadovoljavanju rastu¢ih potreba suvremenih
podatkovnih centara. Nazalost, ova su dva
pristupa i standarda opcenito nekompatibilna,

a jos je gore Sto 1 mnoge implementacije istih
protokola nisu interoperabilne.

Shortest Path Bridging (SPB), naveden u IEEE
802.1aq standardu, je tehnologija umrezavanja
racunala namijenjena pojednostavljenom
dizajniranju i konfiguriranju mreza, uz
omogucavanje ,,multipath* usmjeravanja. SPB
pruza visoko pouzdanu, visoko skalabilnu
viSesmjernu mrezu u kojoj se usluge pruzaju samo
na mjestima pristupa mrezi. SPB omogucuje da
sve veze budu aktivne s jednakom vrijednos¢u
(isti ,,cost-paths®), omogucava mnogo vece
mrezne topologije na sloju 2, podrzava brzu
konvergenciju mreze (dolazak u stabilno stanje) i
poboljsava uc¢inkovitost omogucavajuci prometu
da koristi sve mrezne veze. Sama priroda dizajna
prakticki otklanja svaku moguénost ljudske
pogreske tijekom konfiguracije te takoder
zadrzava mogucnost jednostavnog Sirenja koja je
i utvrdila Ethernet kao prakticki isklju¢ivi mrezni
protokol na 2. sloju.

Podrzani su unicast, multicast i broadcast, a

svo usmjeravanje je bazirano na simetricnim
najkra¢im putevima. Upravljacka razina se temelji
na Intermediate System to Intermediate System
(IS-IS) protokolu, koristenjem malog broja
prosirenja definiranih u RFC 6329.

Shortest Path Bridging stoga nasljeduje sve
klju¢ne prednosti link state usmjeravanja:

*  mogucnost koriStenja svih dostupnih fizi¢kih
veza, jer se za izbjegavanje petlji koristi
upravljacka razina s cjelovitim znanjem o
topologiji mreze

*  brza obnova povezanosti nakon stanja greske,
takoder zbog cjelovitog ,,link state* znanja
topologije mreze

e zavrijeme trajanja greske i tijekom oporavka
jedini je utjecaj na promet koji je bio izravno
zahvacen; sav mrezni promet van tog
podrucja utjecaja se normalno nastavlja

*  brza obnova broadcast i multicast povezanosti
jer IS-IS salje sve potrebne informacije u
SPB ekstenzijama IS-IS-a, ¢ime se paralelno
instalira unicast i multicast povezivost

Shortest path bridging je konceptualno sli¢an
IETF-ovom TRILL-u, no razlikuje se od njega
drugacijim koriStenjem strukture grananja.
Takoder, SPB rute su simetri¢ne, $to znaci da je
ruta od jedne do druge tocke identi¢na povratnoj
ruti, $to znac¢i da SPB moze koristiti neke od
postojecih tehnologija upravljanja i nadzora koje
su ve¢ u upotrebi, kao $to su npr. traceroute i
loopback.

Shortest path bridging, IEEE 802.1aq standard,
namijenjen je zamjeni spanning tree protokola
(STP) IEEE 802.1D, IEEE 802.1w, IEEE 802.1s.
STP je stvoren kako bi se sprijecilo stvaranje
petlji dopustajuéi samo jedan put izmedu mreznih
preklopnika ili sucelja. Kada neki dio mreze
postane nedostupan odabire se alternativni put, a
taj proces odabira moze prouzroc€iti neprihvatljiva
kasnjenja za mrezu jednog podatkovnog centra.
Bas poput TRILL-a i SPB je dizajniran za
rjeSavanje ovog problema primjenom protokola
usmjeravanja sloja 3 na uredaje sloja 2. Ovo u biti
dopusta uredajima sloja 2 da usmjeravaju Ethernet
okvire. Uklanjanjem STP-a i oslobadanjem

viSe puteva na sloju 2, olaksava se migriranje
virtualnih strojeva (VM-ova) kroz mreze
podatkovnih centara. Za intenzivne aplikacije kao
Sto su komunikacija u stvarnom vremenu (RTC)

i za transport prometa za pohranu preko Ethernet
mreze s Fibre Channel over Ethernet (FCoE) i
1SCSI, biti ¢e dostupna veéa propusnost.
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Glavna razlika izmedu SPB-a i TRILL-a je u
nacinu na koji obraduju promet. 802.1aq koristi
jednostavnu i elegantnu metodu za koristenje
visestrukih putova kroz mrezu. Nakon Sto IS-

IS izgradi topologiju mreze, SPB izracunava

1 odreduje najkrace puteve na temelju metrika
veza, a zatim prosljeduje promet (i unicast i
multicast) na taj put, stoga je vrlo lako predvidjeti
prometne tokove kroz tzv. mesh mreZe jer se one
izracunavaju jednom za cijeli put.

TRILL ("TRansparent Interconnection of Lots
of Links") je IETF standard implementiran putem
uredaja nazvanih RBridges (routing bridges) ili
TRILL preklopnika. TRILL kombinira tehnike s
premosc¢ivanjem i usmjeravanjem te je primjena
link state usmjeravanja na VLAN-ove.

TRILL koristi dva razli¢ita mehanizma za slanje
paketa na temelju vrste prometa. Za unicast
promet gdje je izlazni Rbridge poznat, TRILL
koristi IS-IS bazu podataka kako bi se promet
dodijelio najoptimalnijem putu (sli¢no SPB-u).
Medutim za multicast i broadcast TRILL koristi
distribucijska stabla i Rbridge kao root za
prosljedivanje. U mnogim sluc¢ajevima ti putovi
nece biti podudarni i ¢ine TRILL osjetljivim na
pakete koji ne dolaze po redu, a takoder to otezava
poznavanje tocnog puta kroz mrezu kad se gleda
iz pozicije bilo kojeg sucelja na preklopniku na
temelju vrste prometa.

TRILL je danas slabije prihva¢en od SPB-a koji
se nastavlja razvijati. Oba se protokola danas
najcesce primjenjuju u mrezama podatkovnih
centara. Najbolja tehnologija koja bi mogla
zamijeniti spanning tree u podatkovnim
centrima je vjerojatno MLAG. On prosiruje
opseg redundancije na razini veza i mehanizma
dijeljenja opterec¢enja (load-sharing) koje

ve¢ koristi LAG (Link Aggregation) kako

bi podrzao redundantnost na razini mreze i
uredaja, aktivno-aktivno dijeljenje opterecenja
za potpuno iskoriStenje propusnog pojasa mreze
i brzu konvergenciju. MLAG je jednostavna,
ekonomicna i skalabilna tehnologija koja
zamjenjuje spanning tree u podatkovnim
centrima.

Protokoli poput VXLAN i NV-GRE su se pojavili
da bi tunelirali pakete sloja 2 preko mreza sloja

3 i time rijesili neposrednu potrebu i uklonili
ogranic¢enja u hardveru.
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U tom je trenutku softverski definirano
umrezavanje (,,software-defined networking®),
odnosno SDN, poceo zauzimati trziSte. SDN
je postao ozbiljna stvar onog trenutka kad je
korisnicima omogucio rjesavanje problema
bez kupnje dodatnih fizi¢kih uredaja. Smatra
se i da je problem sprecavanja nastanka petlji
u modernoj mrezi bolje rjesavati SDN-om koji
moze rekonfigurirati cijelu mrezu s centralnog
kontrolera.

SDN (Software-defined networking)
Softverski definirana mrezna tehnologija (SDN)
je pristup cloud racunalstvu koji olakSava
upravljanje mrezom i omogucava programski
ucinkovitu konfiguraciju mreze kako bi se
poboljsale mrezne performanse i nadzor. SDN
se obicno povezuje s OpenFlow protokolom,

no pojedini proizvodaci razvijaju i vlastite
podvarijante koje nisu uvijek medusobno
interoperabilne. SDN mreze pruzaju fleksibilnost,
programabilnost i jednostavnost radu mreza.
Promet se moze usmjeravati, prilagodavati

ili personalizirati bez potrebe za fizickim
promjenama ozicenja.

Najvaznije karakteristike SDN-a su:
* moze se izravno programirati

» prilagodljivost (agilnost)

* centralno upravljanje

» testiranje nije skupo

*  brze nadogradnje

SDN arhitektura relativno je nova mrezna
tehnologija namijenjen rjeSavanju

problema staticne arhitekture tradicionalnih
decentraliziranih kompleksnih mreza, dok

mreze danas zahtijevaju vecu fleksibilnost i

lako rjeSavanje problema. SDN centralizira
inteligenciju mreze u jednoj mreznoj komponenti
tako $to razdvaja proces prosljedivanja mreznih
paketa (podatkovna razina, eng. ,,data plane*) od
procesa usmjeravanja (upravljacka razina, eng.
»control plane®). Upravljacka razina je odgovorna
za izradu i provedbu pravila i sastoji se od jednog
ili viSe kontrolera koji se smatraju mozgom SDN
mreze, $to pojednostavljuje usluge umrezavanja
jer to znaci da viSe svaki mrezni uredaj ne Salje
pakete na sljede¢i mrezni uredaj neovisno o
drugima.
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Svi paketi koji ulaze u mrezu se ispituju na
upravljackoj razini i donosi se odluka o tome da
li se paket odbacuje ili se prosljeduje sljedecem
hostu, a takoder moze azurirati i unos IP tablice.
Ovakva centralizacija i naglaseno fizicko
razdvajanje mrezne (podatkovne) i upravljacke
razine ima i svojih nedostataka, pogotovo kada
su u pitanju sigurnost i skalabilnost, tako da su
to glavna pitanja koja jos treba rijesiti prije nego
SDN postane prevladavajuci nacin izgradnje
mreza.

9. Zakljucak
9. Conclusion

Jasno je da su racunalne mreze vazne komponente
malih, srednjih i velikih tvrtki. Zbog toga IT
administratori trebaju provesti redundanciju

u svojim hijerarhijski izgradenim mrezama.
Dodatne veze prema preklopnicima u mrezi mogu
dovesti do petlji u mreznom prometu. Kad se
izgubi povezanost s preklopnikom, druga veza
treba uskociti, ali bez stvaranja petlji. U tom
slucaju koristi se STP protokol koji sprjecava
nastajanje takvih petlji.

Redundantnost u mrezi povecava dostupnost
mrezne topologije Stite¢i mrezu od zasebne

tocke kvara (poput kvara mreznog kabela ili
preklopnika), no istovremeno uvodi i fizicke
petlje koje mogu rezultirati smetnjama u 2. sloju,
a te petlje utjecati na dostupnost mreze. Kako

bi se sprijecili problemi koji time mogu nastati,
razvijen je STP (Spanning Tree Protokol).

STP sprjecava formiranje petlji u hijerarhijskoj
mrezi koja sadrzi redundantne veze te koristi
razlicita stanja portova i tajmera kako bi sprijecio
nastajanje tih petlji. Jedan je preklopnik u mrezi
odreden kao osnovni most, a odreduje se kroz
izborni proces izmedu susjednih preklopnika u
domeni prijenosa. Svi ostali preklopnici u mrezi
koriste STP protokol kako bi odredili uloge svojih
portova.

STP osigurava postojanje samo jednog logickog
puta medu svim odredistima u mrezi tako

da blokira sve suvisne putove koji bi mogli
prouzrokovati petlju. Port (mrezno sucelje) se
smatra blokiranim kad se mreznom prometu

ne dopusta da ude u taj port ili da izade iz

njega. Blokiranje suvi$nih putova vazno je za
sprjeCavanje petlji u mrezi.

Fizicki putevi postoje kako bi osigurali
redundanciju, ali su onesposobljeni dok ne budu
potrebni, da bi se sprijecilo nastajanje petlji.
Ako i kada nastane potreba za tim odredenim
putem kako bi se nadomjestio mrezni kabel ili
preklopnik, STP ponovno ,,izratunava® putove i
deblokira potrebne portove, kako bi se dopustilo
do tada suvi$nim putevima da postanu aktivni.
Kako se u svakom procesu moze dogoditi
pogreska isto tako i STP moze naiéi na probleme
u radu, a najveci je problem Sto tada postoji
mogucénost pada cjelokupne mreze.

Zasto alternative STP-u ve¢ nisu stekle Sire
usvajanje? Najbolje alternative su ili vezane

uz pojedinog proizvodaca ili su jos uvijek
zbunjujuce korisnicima. Nalaze svoje mjesto u
velikim mrezama koje zahtijevaju neblokirajuc¢u
arhitekturu (najvise potrebne za ,,big data® i
hiperkonvergirane mreze podatkovnih centara).
STP vjerojatno u skorije vrijeme nece biti
zamijenjen u lokalnim mrezama sve dok se svi
igraci na trziStu ne usuglase o jednom standardu.
Velike kampusne mreze su pak uglavnom ve¢
zamijenile STP s usmjerenom mrezom sve do
sloja distribucije.

Zbog ogranicene podrske za veéinu drugih opcija,
STP je jos uvijek sam sebi jedina alternativa u
heterogenim okruzenjima.

Uzevsi u obzir sve ¢imbenike smatramo da

je STP vrlo kvalitetan protokol koji ¢e i dalje
omogucavati internim mrezama redundantnost
bez moguénosti petlje.
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