Bilt. Hrvat. drus. med. inform. 2019:25(1)

Prikaz knjige: Velki T, Soli¢ K. Priru¢nik za
informacijsku sigurnost i zaStitu privatnosti
Vesna llakovac

Medicinski fakultet, Sveuciliste Josipa Jurja Strossmayera, Osijek, Hrvatska
e-posta: vilakov@mefos.hr

@ Fakultet za odgojne i obrazovne znanosti,
Sveuciliste Josipa Jurja Strossmayera u

é Velki T, Soli¢ K. Priru¢nik za informacijsku
/‘i? sigurnost 1 zastitu privatnosti. Osijek:
\_\r’,'ﬂ"-' Osijeku 2018.

PRIRUCNIK ZA INFORMACIJSKU
SIGURNOST | ZASTITU PRIVATNOSTI

Uredili: Tena Velki i Kreimir Soli¢

= ﬁ ) ' FAKULTET A ODGOINE Sufinancira Europska unija
\&> /. M | 08RAZOVNE ZNANOSTI Instrument za povezivanje Europe

Knjiga Prirucnik za informacijsku sigurnost i zastitu privatnosti jedan je od rezultata projekta
Safer Internet Centre Croatia: Making internet a good and safe place (broj projekta:
INEA/CEF/ICT/A2015/1153209) 1 publicirana je uz sufinancijsku podrSku programa
Department C — Connecting Europe Facility (CEF) od strane Innovation and Networks
Executive Agency (INEA) imenovane od strane Europske komisije.

Urednici Prirucnika, izv. prof. dr. sc. Tena Velki s Fakulteta za odgojne i obrazovne znanosti
i doc. dr. Kresimir Soli¢ s Medicinskog fakulteta Sveugiliita J. J. Strossmayera u Osijeku,
objedinili su znanja iz informacijske 1 komunikacijske te bihevioralne znanosti u prouc¢avanju
slabosti u sigurnosti informacijskih sustava.

Potrebu za djelom ove tematike urednici su uocili tijekom zajedni¢kog rada na razvoju i
primjeni upitnika o riziCnom ponaSanju racunalnih korisnika (Upitnik znanja 1 rizi¢nog
ponasanja korisnika informacijskog sustava - UZPK). Prvi su rezultati ukazivali na to da su
najveci propusti u informacijskoj sigurnosti nastali neprimjerenim ponaSanjem Korisnika.
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Provedeno je i veliko nacionalno istrazivanje o znanju i ponasanju racunalnih korisnika koje
je bilo temelj za pisanje Prirucnika, a dio rezultata prikazan je i u samom Prirucniku.

Knjiga "Priruénik za informacijsku sigurnost i zaStitu privatnosti" se sastoji od sedam
poglavlja:

1. Uvod

Pregled istrazivanja o informacijskoj sigurnosti

Nacionalno istrazivanje rizinog ponasanja i znanja racunalnih korisnika
Osobna sigurnost i zlo¢udni programi na internetu

MrezZna sigurnost

Osnove kriptografije

7. Zakljucak

U uvodnom poglavlju u kratkim su crtama izloZeni cilj 1 svrha Prirucnika.
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Drugo poglavlje daje pregled istraZzivanja u svijetu i Republici Hrvatskoj koja se bave
pitanjima vezanim za sigurnost na internetu. Na kraju poglavlja nalazi se pregled organizacija
1 projekata koji se bave sigurno$¢u na internetu, a takoder i popis poveznica na razlicite
korisne edukativne materijale.

Rezultati nacionalnog istrazivanja rizicnog ponasanja i znanja racunalnih korisnika prikazani
su u treCem poglavlju Prirucnika. lIstrazivanjem su obuhvaceni srednjoskolci, studenti i
zaposlenici, a provedeno je na ukupno 4859 sudionika iz cijele Hrvatske. Poglavlje zavrSava
preporukama za rad temeljenim na rezultatima istrazivanja i prepoznatim rizicima.

U cetvrtom su poglavlju opisane vrste zlo¢udnih programa i nacini njihova funkcioniranja. Uz
kratku povijest i glavne znacajke zlo¢udnih programa, poglavlje zavrSava pregledom kanala

kojima zlo¢udni programi mogu u¢i u racunalo te kako odgovarajuce zastititi identificirane
kanale.

Mrezna sigurnost predstavljena je u petom poglavlju Prirucnika. Uz pregled mrezne
sigurnosti dane su preporuke korisnicima kako odrzati sigurnost svog uredaja, a potom 1 cijele
mreze, odnosno informacijskog sustava. Opisani su glavni tipovi mrezne sigurnosti i za
ve¢inu tipova navedene su preporuke o postupcima i nacinu ponaSanja kako bi se odrzala
odredena razina sigurnosti mreZze.

U Sestom je poglavlju opisan povijesni razvoj kriptografije, osnovni nacini i mehanizmi
kriptiranja i dekriptiranja podataka s jednostavnim primjerima, te je kratko opisana
kriptografija u danasnjoj prakti¢noj uporabi.

U posljednjem poglavlju urednici zakljucuju kako, osim edukacije kao intervencijske mjere,
veliku vazZnost u intervencijskim programima predstavlja i izrada psiholoskih profila razli¢itih
rizi¢nih korisnika ra¢unala. Smatraju da bi to omogucilo ciljanu primjenu mjera i strategija na
odredene skupine ¢ime bi se u konacnici postigla veca ucinkovitost u zastiti digitalnih
podataka.

Knjiga "Priruc¢nik za informacijsku sigurnost i zastitu privatnosti" namijenjena je svima koji
se bave edukacijom, ali 1 za samoedukaciju racunalnih korisnika. Za dostatno razumijevanje
sadrzaja iznesenih u Prirucniku nije potrebno viSe nego prosje¢no temeljno znanje o
koriStenju racunala 1 drugih uredaja kojima se prosjecni korisnik svakodnevno sluzi. Dodatnu
vrijednost knjizi daju preporuke za rjeSavanje sigurnosnih problema te iscrpan popis literature
na kraju poglavlja. Sve to ¢ini knjigu vrijednim izvorom teoretskih i prakti¢nih znanja o
informacijskoj sigurnosti i zastiti privatnosti usmjerenim na racunalne korisnike Cije je
ponasSanje prepoznato kao vrlo vazna karika u lancu informacijske sigurnosti.
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