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SazZetak

Svakim danom sve je viSe aktivnih naziva zona u
imeni¢kom sustavu. Uslijed rasta i hijerarhijske
organizacije interneta povecéava se i broj
organizacija koje su zaduzene za registraciju
zona. Disperzijom administrativnih zadaca
otezava se kontrola i olak$avaju se mogucnosti
zlonamjernih registracija. Iza zlonamjernih

zona prikrivaju se napadacki posluzitelji (engl.
Command & Control Servers - C&C) koji
upravljaju mreZom kompromitiranih ra¢unala
(engl. botnet). Napadacki posluzitelji u izabranom
trenutku mogu pokrenuti instaliranu nepozeljnu
programsku podrsku (engl. malware agent) na
klijentu. Pojedina kompromitirana racunala

u toj mrezi mogu prema uputi napadackog
posluzitelja posluzivati internetske stranice ili slati
elektronicku postu. Kroz posluzene internetske
stranice ili poslanu nepoZzeljnu elektronicku

postu (engl. spam) Siri se mreza kompromitiranih
racunala. Za sprjecavanje aktivnosti mreze
kompromitiranih ra¢unala neophodno je otkriti
kompromitirane klijente i postojanje veze

prema napadackom posluzitelju. U ovom radu
prikazana je metoda otkrivanja zlonamjernih
domena koristenjem imenickog servisa (engl.
Domain Name System-DNS) te su prikazani
uzorci algoritma za detekciju kompromitiranih
racunala. Provedeno je istrazivanje temeljem
najjednostavnijih imenickih servisa koje dokazuje
postojanje zlonamjernih domena.

Kljuéne rijeci: mreza kompromitiranih racunala,
imenicki promet, skrivanje adresa
Abstract

The number of Internet active domain names
is rapidly raising, thus proportionally share of
malicious domains is increasing.
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Behind the malicious domains are reflectors
controlled indirectly by Command & Control
Servers (C & C), which manage the network

of compromised computers (botnet). Botnet
administrator by placing and information on
malicious domain at a given time can launch an
installed malware agent on the compromised
clients. These commands may vary from a DoS
server, launching a server, visit the webpage or
send an electronic mail. The consequence of the
command can result on widening the botnet or
performing an illegal activity. The best solution
to prevent a botnet in operation is to block the
communication channel from compromised
client to botnet administrator by blocking the
communication with the malicious domain. In this
paper a method for malicious domain detection
using DNS traffic is presented. Features of DNS
traffic are classified according to their ability of
detection in previous works in this field. Samples
of the detection algorithms are presented. An
experimental study to verify the existance of fast-
flux botnets is performed. An Experimental study
based on simplest DNS traffic characteristics
verified the existence of malicious domains.

Keywords: botnet, DNS traffic, fast-flux

1. Uvod

1. Introduction

U zadnjih desetak godina mreze kompromitiranih
racunala su evoluirale od mreza desetak zarazenih
racunala kontroliranih jednim napadackim
posluziteljem u mreze milijuna ra¢unala sa
decentraliziranom kontrolom.

Danas je uobicajeno da se adrese napadackih
posluzitelja skrivaju iza niza mreznih adresa i
naziva zona (postojecih i nepostojec¢ih, ugradenih
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unutar nepozeljne programske podrske) kao i
viSestrukih razina referenci koje nastaju slijedom
pretrazivanja istih adresa.

Mreze sa sakrivanjem mreznih adresa (engl.

fast flux) prema definiciji ICANN-a (engl.
Internet Coorporation for Assigned Names and
Numbers) odnose se na mreze koje brzim i cesto
ponovljivim promjenama osnovnog zapisa adrese
(engl. DNS A record) i/ili adrese imenickog
posluzitelja (engl. DNS NS record) utje¢u na
stalnu promjenu lokacije zone, odnosno mrezne
adrese koja je posluzuje ili imeni¢kog posluzitelja
koji je autoritativan za opis zone [1][4].

Uz izmjenu mreznih adresa navedena tehnika
koristi jos jedno rjesenje kojim osigurava
anonimnost. Korisnik postavlja upit imenickom
posluzitelju i dobiva jednu ili niz adresa koje

se rotiraju i pokazuju na jedno kompromitirano
racunalo. Kompromitirano racunalo kontaktira
pravi posluzitelj zlo¢udnog sadrzaja i njegov
odgovor proslijedi klijentu sakrivajuéi pravi
izvor, odnosno prikazujuéi sebe kao izvor
odgovora. Time kompromitirano racunalo postaje
posrednicki posluzitelj (engl. proxy server)
internet stranica. Na ovaj nacin se postize
anonimnost buduci da je nemoguce otkriti to¢nu
lokaciju posluzitelja zlo¢udnog sadrzaja, a brzom
rotacijom posrednickih posluzitelja prakticki je
nemoguce blokirati postavljenu zonu.

Analiza imeni¢kog prometa danas se predstavlja
kao efikasna tehnika za otkrivanje mreze
kompromitiranih ra¢unala, naroCito onih koje
primjenjuju metode skrivanja iza mreznih adresa
ili naziva zona. Postoje anomalije u imeni¢kom
prometu ¢ija pojava karakterizira postojanje
mreze kompromitiranih racunala. Analizom
karakteristika imenickog prometa moguce je
otkrivanje mreze kompromitiranih racunala koji
koriste metodu skrivanja iza mreznih adresa .

U drugom poglavlju ovoga rada spomenuti

su parametri imenickog prometa koji sadrze
anomalije za otkrivanje mreze kompromitiranih
racunala dok su u tre¢em poglavlju navedeni
primjeri algoritama otkrivanja mreze
kompromitiranih rac¢unala. U ¢etvrtom poglavlju
naveden je primjer ispitivanja postajanja mreza
kompromitiranih ra¢unala koncipiranih na
skrivanju adresa.

2. Parametri otkrivanja mreZe
kompromitiranih ra¢unala analizom
imeni¢kog prometa

2. Botnet detection DNS traffic
characteristics

Za otkrivanje mreze kompromitiranih racunala
najpogodniji je imenicki protokol (engl. Domain
Name System-DNS). Sva komunikacija na
internetu zapocinje kroz upit imenickom
posluzitelju buduci da primarno koristimo

imena za komunikaciju. Kod tehnike sakrivanja
mrezne adrese, mreze kompromitiranih ra¢unala
prisiljena su koristiti nazive zona za kontakt
kompromitiranog racunala sa napadackim
posluziteljem. Mrezne adrese se ne mogu koristiti
jer u trenutku prevodenja zlo¢udnog programa
iste nisu poznate. U tom trenutku ne moze se znati
koja ¢e racunala biti u budu¢nosti osvojena u
mrezu kompromitiranih rac¢unala i preuzeti ulogu
posrednickog servisa.

U radu za razmatranje otkrivanja kompromitiranih
mreza koriStene su karakteristike vezane uz ime
zone, dostupnost zone kojoj pripada, razlicitost
mreznih adresa koje posluzuju zonu temeljem
dosada$njih radova iz toga podrucja. Prikaz
karakteristika dan je tablicom.

Tablica 1. Prikaz karakteristika vezane uz ime zone,
dostupnost zone kojoj pripada, razlicitost mreznih adresa
koje posluzuju zonu

Table 1. Characteristics of the zone name, the availability
of the zone to which it belongs, the diversity of network
addresses that serve the zone

Naziv
karakteristika

Opis

karakteristika Literatura

Uobicajene
zone imaju dugi
vijek trajanja.
zlo¢udne zone
kada se otkriju
vrlo brzo
dospiju na liste
nepozeljnih zona | [2]
koje blokiraju
vatrozidi
aplikacijskog
sloja ili ih
registri sami
zatvore po
prijavi

K1 Starost
zone
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K2-Mjesto
registracije
zone (Registar)

Uglavnom se
radi o zemljama
koje nemaju
razvijene
zakone vezane
uz racunalni
kriminal.

(2]

K3-Broj pod
zona navedene
zone

Mreze
kompromitiranih
racunala da

bi odredenu
zonu udinili
iskoristivom
kreiraju pod
zone koje prvo
oglaSavaju

(8]

K4-Naziv zone

Postojanje
odredene
vjerojatnosti

da je ime

zone slucajno
generirano
povecava
vjerojatnost da se
radi o mreznom
odredistu

koje provodi
prijevaru.

(8]

K5-Sli¢nost
odredenih
elemenata
naziva zone
sa valjanim
nazivima
domena

Postoje odredene
rijeci koje

su Ceste u
nazivima zona sa
prijevarom (engl.
phishing site).

(8]

Uz uvjet da
nadziremo
promet u
K7-Sli¢no vremenskim
dnevno okvirima 9]
ponasanje mozemo ocitati
zone ponasanje
zone u nekom
vremenskom
okviru.
K8-Stalni
ponavljajudi Analizom broja
ciklusi zahtjeva prema
upita prema odredenim [2-10]
imeni¢kom imenickim
posluZzitelju posluziteljima.
zone
Normalne
stranice
uglavnom ¢e
vratiti jedan do
maksimalno tri
K9-Broj zapisa adrese
jedinstvenih na upit za
zapisa adresa | mreznu adresu [41[6][7]
(DNS A zapisa) | zone (DNS A
vraéenih na zapis). Kod
upit kompromitiranih

mreza raCunala
mrezne adrese
su adrese
komprimiranih
klijenata.

K6-Vrijeme
itrajanje
zahtjeva
prema zoni

Dokazano

je da mreze
kompromitiranih
racunala imaju
kratke periode
intenzivnog
rada u kojemu
obavljaju
komunikaciju
sa upravljackim
racunalom.

(2]

K10-Tempo
rasta broja
zapisa adresa

U nekom
vremenskom
razdoblju

za odredenu
domenu

moze do¢i do
povecanja ili
stabilnosti broja
mreznih adresa

(6]
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K11-Vrijeme
zadrZavanja
mreZne adrese
u zapisu zone

Mreze
kompromitiranih
racuna ¢esto
rotiraju mrezne
adrese

(5]
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K12-Vrijeme

Kompromitirane
mreze koje
imaju probleme

K16-Izrac¢un

Mjere¢i vrijeme
dolaska i
oduzimaju¢i mu

K13-Vrijeme
Zivota
imenickih
zapisa

mreze racunala
upravo zbog
nepouzdanosti
svojih zarazenih
klijenata kao

1 ostvarenja
tezeg blokiranja
mreze kroz liste
zarazenih adresa
Cesto imaju
potrebe izmjena
mreznih adresa
za zonu koju
posluzuju

dozvoljenog sa ispadima
ponovnog imenickih [2]141(5]
upita prema oo 1 [8]
o e posluzitelja
autoritativnom ..
. tu vrijednost
zapisu ..
postavljaju na
minimalnu
Kompromitirane

(4]

K14-
Dostupnost
zone

Provjerom
slijednosti
sadrzaja i
dostupnosti
stranice u nekom
vremenskom
periodu moguce
je potvrditi
zlo¢udnost
stranice

(10]

K15-Mrezno
kaSnjenje zone

Uzevsi u obzir
da vec¢ina mreza
kompromitiranih
racunala koristi
svoja racunala
kao posrednike
za dostavu
informacija,
veza je sporija
u odnosu na
vezu klijenta sa
posluziteljem.

(10]

vremena vrijeme mreze 2]
procesiranja dolazimo do
na posluZitelju | performansi
posrednickog
racunala.
Kod mreze za
distribuciju
K17- adrese potjecu iz
Razlicitost razli¢itih mreza
adrese mreZe sa ciljem da
zapisa mreZnih | posluZitelj bude [4]1[5]
adresa Sto blize klijentu
vracéenih na $to je svojstveno
upit i kod mreze
kompromitiranih
racunala.
Radi
K18-Izvedena 'ed(lilostavnosti
karakteristika |- N .
. izraCunavanja
za udaljenost .
L. moze se [2-5][7]
vracenih C
. . primijeniti logika
mreznih . L
udaljenosti dvije
adresa Y
mreze.
K19- Kod mreza
Razlicitost kompromitiranih
autonomnih racunala nije
sustava zapisa | moguce izabrati
Y . (7]
mreZnih klijente pa tako
adresa broj razlicitih
vraéenih na autonomnih
upit sustava raste
Kod
kompromitiranih
mreZza broj
K20-Tempo . broj
. promjena
rasta broja e
e adresa Ce biti
razli¢itih . < (3]
. veci, kao §to
autonomnih ,
¢e nove adrese
sustava

biti uglavnom
udaljene od
prethodnih.
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K21-Broj
jedinstvenih
zapisa adresa
imenickih
posluZitelja
vracenih na
upit

Uobicajene
stranice
uglavnom

su povezane

sa zonom

preko jednog
imenickog
posluzitelja,

a mreze
kompromitiranih
racunala
mijenjaju
imenicki
posluzitelj zone
¢ime sprjecavaju
njegovu blokadu

[3][5](8]

K22-Broj
zapisa adresa
imenickih
posluZitelja
iz razlicitih
autonomnih
sustava
vracenih na
upit

Kod mreza
kompromitiranih
raCunala
imenicki
posluzitelji
takoder mogu
biti racunala iz
kompromitirane
mreze radi

tezeg blokiranja
navedene mreZze.

(5]

K23-Broj
razlic¢itih
punih imena
zona dobivenih
na inverzni
upit mrezne
adrese

Bez obzira na
raspodijeljenost
racunala na
internetu 1

dalje odredena
kompanija moze
biti vlasnik svih
tih navedenih
adresa.

[2][4]

K24-Broj
razli¢itih
imena mreza

Visestruke adrese
mreZza mogu

biti grupirane u
jedno mrezno
ime od strane
registratora,

Sto je jedan od
parametara za
prepoznavanje
mreze
kompromitiranih
racunala

(2]
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Raspodijeljeni
posrednicki
K25-Broj pOSl}lthE:lJl
razlicitih jreze
.. kompromitiranih | [2]
organizacija

imati ¢e razlicite
organizacije u
kojima se nalaze
posluzitelji

vlasnika mreza

Illegalne mreze
distribuirane na

kompromitirana
K26-Broj racunala
razlicitih pripadati ¢e
drzava kojima | razli¢itim [4]
pripadaju drzavama koje
mreze Cesto nece imati
nikakvo srodstvo
sa materijalima
koji se posluzuju
K27-Naziv Kompromitirana
rezervnog racunala Cesto [41[7]
imena za pripadaju kuénim
mreZnu adresu | korisnicima.
K28- y
. Mreza
Preklapanje e
. kompromitiranih
izmedu N ..
. . racunala sastoji
mreZnih . . [6]
. od velikog broja
adresa i adresa e
. ey s kompromitiranih
imenickih N
ey 1 rac¢unala
posluzitelja

3. Algoritmi otkrivanja mreZe
kompromitiranih racunala

3. Botnet detection algorithms

Primarno svaka od opisanih karakteristika se
moze izvesti pohranjivanjem realnih ¢injenica

ili aproksimacijom kroz Bayesov algoritam ili
neku drugu matematicku aproksimaciju temeljem
dovoljnog broja ulaznih informacija po kojima

¢e se odrediti pragovi ili konstante odredene
matematicke funkcije. U dosadasnjim radovima
cilj je bio dokazati moguénost otkrivanja

mreze kompromitiranih ra¢unala primarno kroz
naknadnu statisticku analizu karakteristika

Neka od najcescih rjesenja su:

*  Prema [3] parametri se uoblicuju u
vektor x . Temeljem vektorskog prostora
izraduje se linearna funkcija odluke:
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flx) =wlx =wiks + wykys +wsky

gdje W1 W2o Ws gy tezinski faktori odredeni

temeljem ulaza za ucenje, a k predstavlja
karakteristike opisane u poglavlju 4.1.
Vrijednost funkcije se usporeduje sa pragom
koji odlucuje da li se radi o zlo¢udnoj domeni
sa sakrivanjem mreznih adresa.

*  Prema [2] temeljem karakteristika
kl1,k2,k9,k13,k17,k19,k23,k25 izvodi se
Bayesova filtracija.

*  Prema [4] promet se filtrira sa ciljem
smanjenja volumena. Stvaraju se liste
aktivnih zona. Temeljem karakteristika
k9,k13,k14,k18,k19,k23,k26,k27 izvodi se
C4.5 algoritam (engl. C4.5 Decision tree-
algorithm).

* Prema [6] i[7] temeljem karakteristika
k9,k10,k11,k28 izraden je vlastiti algoritam
za odlucivanje baziran na SVM klasifikatoru
(engl. Support Vector Machine).

e Prema karakteristike k3,k4,k5,k6,k9,k13,k21
¢ine ulaz u k-means clustering algoritam.

e Prema [8] primjenom karakteristike &8 kroz
graf zona izvodi se analiza mogucih zlo¢udnih
zona.

*  Prema [10] analizom karakteristika k75 1
k16 kroz duljinu trajanja zahtjeva moguce
je donijeti prevagu u odlucivanju kroz
usporedbu kasnjenja klasi¢ne zone i zone koja
se posluzuje kroz mrezu kompromitiranih
racunala.

Postoji trend usavrSavanja karakteristika koje
poboljsavaju otkrivanje kompromitirane mreze i
adrese napadackog posluzitelja. Analiza podataka
iz proslosti nije u¢inkovita s obzirom na to da

se navedene mreze Cesto prilagodavaju pa time
otkriveni podaci ne vode do otklanjanja problema.

4. Analiza mogu¢énosti otkrivanja mreze
kompromitiranih rac¢unala

4. Botnet detection analysis

U jednom od osnovnih radova [3] u navedenom
podrucju temeljem baze nezeljene elektronicke
poste prikupljene u periodu od dva mjeseca
tijekom 2007. od 22264 popisanih mreznih veza
(engl. hyperlink) utvrdeno je postojanje 2197
(29.7%) zlo¢udnih domena koje su posluzivale
mreze kompromitiranih ra¢unala sa tehnikom
sakrivanja mrezne adrese.

Sli¢no istrazivanje provedeno 2006. godine je
zabiljezilo 6% takvih zona.

Radi istrazivanja sakupljeno je 57022 naziva
zona. U istrazivanju su promatrane dvije
karakteristike k9 i k22. Karakteristika k9 opisuje
broj vra¢enih zapisa mreznih adresa na upit za
mreznu adresu zone. Upit se postavljao lokalnom
imenickom posluzitelju koji je obavljao proces
rezolucije. Za svaku mreznu adresu dobivenu
upitom ispitivao se autonomni sustav kojem oba
pripadaju. Autonomni sustav dobiva se analizom
vanjskog usmjerni¢kog protokola (engl. Border
Gateway Protocol — BGP). Temeljem dobivenih
podataka utvrdivala se karakteristika k22. Ona
opisuje broj razli¢itih autonomnih sustava za
mrezne adrese dobivene upitom za mrezni naziv
zone.

Mjerenja su ponavljana svaki dan kroz period

od devet dana. Razmaci izmedu pojedinih
mjerenja su bili ve¢i od osamnaest sati kako bi

se sprijeCio utjecaj meduspremnika na dobivene
podatke. Budu¢i da zelimo utvrditi postojanje
kompromitiranog racunala unutar mreze mozemo
pretpostaviti da je kod takvih mreza vrijeme
meduspremnika ispod osam sati [2]-[10]. Zalihu
od dodatnih deset sati treba osigurati dobivanjem
novog podatka. Mjerenje se izvodilo sa jedan do
dva sata razlike u odnosu na vrijeme mjerenja u
prethodnom danu. Navedeno treba osigurati da
mreza kompromitiranih racunala ne bi posumnjala
da se aktivno ispituje njezino postojanje.

Nakon svakoga mjerenja podaci su grupirani
sukladno broju vracenih istih podataka. Graf

1. prikazuje rezultate po danima (svaki dan je
zasebna krivulja), dok graf 3. prikazuje izvjestaj
za svih devet dana mjerenja. Na horizontalnoj osi
nalazi se broj razliCitih adresa (element po kojem
je grupiranje obavljeno), a na vertikalnoj osi broj
zona za koje je upit vratio navedeni broj adresa.
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6 7 8 91011121314151617181920212223242526272829 IPB:an

Graf'1 Ovisnost o broju razlicitih zapisa vracenih mreznih
adresa zone prema danima mjerenja

Graph 1 Dependence on the number of different records of
returned network address zones by date of measurement

Prema radovima [3]-[10] na grafovima su
prikazane zone Ciji je broj vracenih mreznih
adresa veci od pet i broj razli¢itih autonomnih

sustava za te adrese vec¢i od tri.
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Takvi parametri se smatraju dovoljnim da se moze
pretpostaviti postojanje mreze za posluzivanje
sadrzaja ili mreze kompromitiranih racunala.
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Graf 2 Ovisnost o broju razlicitih autonomnih sustava
vracenih mreznih adresa zone prema danima mjerenja

Graph 2 Dependence on the number of different autonomous
systems of returned network address zones by date of
measurement
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Graf 3 Ovisnost o broju razlicitih vracenih mreznih adresa
zone u devet dnevnom razdoblju mjerenja

Graph 3 Dependence on the number of different returned
network address zones in nine daily measurement periods
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Graf 4 Ovisnost o broju razlicitih autonomnih sustava
vracenih mreznih adresa zone u devet dnevnom razdoblju
mjerenja

Graph 4 Dependence on the number of different autonomous
systems of returned network address zones in nine daily
measurement periods

Temeljem dobivenih podataka utvrdene su 10833
zone koje koriste tehnologiju posluzivanja kroz
viSe mreznih adresa odnosno 20,3% u odnosu na
ukupan broj promatranih zona. Od toga broja vise
od 5 mreznih adresa koristi 214 zona ili 0,4%.
Navedeni podatak se sastoji od zona koje su
uobicajene (Google, Amazon, Yahoo) i zona koje
drze mreze kompromitiranih racunala.
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Navedena mjerenja provedena su nad nazivima
zona dobivenih od mreznih veza sakupljenih iz
baze nezeljene elektronicke poste kao i nazivima
zona koje su se pojavile u prometu imenickog
posluzitelja Tehni¢kog veleuciliSta u Zagrebu
tijekom istrazivanja.

Prema radovima [2][3][10] iz navedenih

mjerenja mozemo zakljuciti da postoje mreze
kompromitiranih rac¢unala koje koriste tehnologiju
skrivanja mrezne adrese.

5. Zakljucak
5. Conclusion

Upravljanje mrezom kompromitiranih racunala
danas je slozen problem. Napadaci su zamijenili
nekadasnje jednostavne komunikacijske kanale
IRC (Internet Relay Chat) novim modernim
kanalima kao $to su internetske stranice (http),
Facebook, elektronicka posta, dodatni unos
zapisa u imenicku zonu i drugo. Otkrivanje
prisluskivanjem odredenog pristupa (eng.port)
ne donosi zadovoljavajuce rezultate u otkrivanju
takve mreze. Radi sprjeCavanja lakog blokiranja
mreze kompromitiranih racunala razvijene

su metode skrivanja putem mreznih adresa i
imena domena koje se danas primjenjuju za
prikrivanje napadackih posluzitelja. Danas
vec¢ina komunikacije zahtjeva upit imenickom
posluzitelju, a otkrivanje kompromitirane mreze
omoguceno je analizom anomalija u tom prometu.

Za otkrivanje mreze kompromitiranih racunala
moguce je iskoristiti karakteristiku unutar mreze,
primjerice ucestalost upita prema adresama i
zonama koje se nalaze unutar mreze davatelja
usluge iz razli¢itih autonomnih sustava. Takve
mreze ucestalo se prilagodavaju mogué¢im
otkrivanjima mijenjajuci svoje adrese i poloza;.
Time postaje vazan parametar brzina otkrivanja.

Za provjeru postojanja mreze kompromitiranih
racunala uzet je podatak o broju vrac¢enih mreznih
adresa na upit zone i broj vracenih razlicitih
autonomnih sustava dobivenih mreznih adresa.
Za ulazne parametre nazivi zona su dobiveni iz
dva izvora: baze nezeljene elektronicke poste

i prometa imenic¢kog posluzitelja Tehnickog
veleucilista u Zagrebu u periodu od devet
uzastopnih dana odredene su zone koje po
karakteristikama mozemo proglasiti dijelom
kompromitirane mreze racunala tijekom
provedenog istrazivanja.
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