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Zastita privatnosti i sigurnost pohranjenih podataka s
osvrtom na izravni (direktni) marketing

MIRNA SUDAR-KULCAR"

Sazetak

Zastita privatnosti i sigurnost podataka sve viSe dobivaju na va-
znosti u poslovanju. Istodobno se povecava zabrinutost potrosaca
zbog moguce zlouporabe njihovih osobnih podataka. Zbog toga su
doneseni novi zakoni i pravila ponaSanja, kako u svijetu, tako kona-
¢no 1 kod nas, kojima se regulira nacin na koji treba komunicirati s
potrosacima i odreduju se kazne za one koji ne postuju pravila pri-
stojnosti, nenametljivosti i sigurnosti.

Izravni marketing pretpostavlja izravnu komunikaciju s potrosa-
¢ima i interesentima. Baze podataka s njihovim imenima, adresama,
kupovnim navikama i sl. podloga su za kreiranje uspjelih kampanja
ciljanoga marketinga. Izravnim marketerima koji odasilju svoje pro-
motivne materijale potencijalnim kupcima od iznimnog su znacenja
popisi adresa. Katkad potrosaci nisu zadovoljni aktivnostima marke-
tera zbog straha od neodgovornoga koristenja njihovih podataka, na-
rusavanja privatnosti i dodijavanja.

Kljucne rijeci: zastita privatnosti, sigurnost podataka, zakoni i propisi, novi
aspekti marketinga, izravni marketing, politika zastite privatnosti

Primjena novih tehnologija (osobito informacijske i komunikacijske te-
hnologije) u svim podruc¢jima ljudskih djelatnosti, od gospodarstva, obrazo-
vanja, znanosti do kulture, sporta i ostalog, pokreta¢ je drustvenog i gospo-
darskog razvoja i prosperiteta svake zemlje. Brz i jednostavan nacin priku-
pljanja, pohranjivanja, obradbe, prenoSenja, razmjene, pristupa i koriStenja

......

" Mirna Sudar-Kulcar, doktor znanosti iz podrugja ekonomije.

! Razlika izmedu podatka i informacije jest u tome §to informaciju ¢ine obradeni podatci
stavljeni u odredeni kontekst.
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va u gotovo svim segmentima ekonomskih i druStvenih aktivnosti. Sve veéi
zahtjevi i potraznja za brojnim informacijama rezultirali su stvaranjem niza
zbirki (baza) podataka. Glavnina pohranjenih podataka odnosi se na osobne
(privatne) podatke pojedinaca. Gotovo da nema ustanove ili tvrtke koja ne
koristi takve zbirke podataka.

Drzavna tijela, agencije i institucije koriste ih za potrebe evidencije i iz-
radbe razliCitih analiza, izvje$¢a i odgovarajuéih programa. Tvrtke priku-
pljanjem podataka o potrosacima, korisnicima i interesentima nastoje prila-
goditi proizvode i usluge njihovim potrebama i unaprijediti svoje poslovanje.
Neprofitne organizacije pokuSavaju pribliziti i osvijestiti kod odredenih sku-
pina ljudi ulogu i znaéenje odabranih projekata za cijelu drustvenu zajedni-
cu. Politicke se stranke trude predstaviti programe $to veéem broju osoba,
poglavito onima o ¢ijim stajaliStima, Zeljama i misljenjima imaju odredene
spoznaje, a vjeruju da bi mogli pridobiti njihove glasove. Kulturne i sportske
institucije analizom pohranjenih podataka o hobijima i sklonostima pojedi-
naca dolaze do dragocjenih informacija temeljem kojih lakSe osmisljavaju
svoju ponudu u nadi privla¢enja $to veéeg broja stalnih posjetitelja, tj. pret-
platnika.

Mogli bismo jo§ nabrajati. Medutim, zbog dosad navedenoga lako je za-
kljuciti da ¢e se taj trend nastaviti i ubuduce, ali uz koriStenje sve sofisticira-
nije tehnologije koja uz brojne prednosti ima i niz nedostataka vezanih uz
pojavu nedopustenog i zakonom umnogome sankcioniranog djelovanja.
Prednosti ukljucuju profitabilnije, jednostavnije i brze poslovanje, uspjeliji
nastup na domaéem i inozemnom trzistu, kvalitetnije programe prilagodene
stvarnim potrebama pojedinca i zajednice, sniZzenje troSkova, bolji standard i
sigurnije okruzenje (vezano uz zaStitu okoliSa, odrziv razvoj, uCinkovitiju
obranu od terorizma i razli¢itih oblika kriminala). Nedostatci se oCituju u sve
vecéoj zabrinutosti ljudi $to se zadire u njihove slobode i pravo na privatnost,
primjerice primjenom (RFID)* tehnologije, tj. radiofrekvencijske identifika-
cije koja omogucuje pracenje; uvodenjem elektronicke, biometrijske putov-
nice’ koja osim uobic¢ajenih podataka na &ipu sadrzava pohranjene podatke o
vlasniku putovnice, digitalnu fotografiju, potpis, otisak prsta; koriStenjem

? Radio Frequency Identification (RFID) — ugradnjom mikro¢ipova na palete, transportne
kutije, proizvode (od primjerice kozmetike do odjece), iskaznice (u $kolama, knjiznicama),
kartice trgovackih kuca, prati se njihovo “kretanje” i ti se podatci registriraju u bazi podataka.
Uz nesumnjive koristi navedene tehnologije vezano uz smanjenje troskova praenja zaliha,
preciznost i brzinu isporuke, povec¢anje prometa, smanjenja broja krada, navedena je tehnologija
izazvala burne reakcije mnogobrojnih udruZenja koja vode brigu o zastiti privatnosti potrosaca
(CASPIAN — Consumers Against Supermarket Privacy Invasion and Numbering; FoeBud —
njemacka udruga).

* Vecernji list od 17. lipnja 2005. ¢lanak “Od listopada obvezne biometrijske putovnice”,
str. 15 — SAD uvjetuje zemljama &iji gradani ne trebaju vizu za ulazak u SAD posjedovanje
elektronic¢ke putovnice.
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bezi¢nih uredaja i modernih softverskih programa radi trenutacnoga dobiva-
nja detaljne povratne informacije o odredenoj osobi putem povezivanja s ra-
zIli¢itim zbirkama podataka®, snimanjem na javnim mjestima bez znanja i
pristanka onoga koga se snima.’ Strah od zlouporabe prikupljenih podataka
svakim je danom sve veéi s obzirom na pojavu krade identiteta®, phishing’ —
lazne dojave o osvajanju nagrada, te skimming®. Napastovanje i uznemirava-
nje telefonom, telefaksom, postom ili elektronickom postom radi nudenja
netrazenih proizvoda i usluga postala je uobicajena praksa neodgovornih
tvrtki koje se bave telemarketingom.

Pojava Interneta, koji je danas postao globalni medij, promijenila je na-
¢in Zivota i poslovanja nametnuvsi nova pravila ponasanja, ali i nuznost po-
jacane kontrole i kaznjavanja njegove uporabe za neprimjerene ili nedopu-
Stene djelatnosti.

Kako bi se sprijecile negativne pojave vezane uz pohranjivanje i raspola-
ganje osobnim podatcima, neprimjereno koriStenje Interneta, elektronicke
poste i telefona u brojnim su zemljama Europe i Amerike drzavna tijela, kao
i razli€ite institucije direktivama, zakonskim mjerama, propisima, kodeksima
ponasanja i smjernicama nastojali regulirati nacin na koji se mogu koristiti
podatci i informacije o pojedincima koje u svojim zbirkama ¢uvaju brojne
tvrtke ili institucije, te kako se treba ponasati na Internetu. Regulativa uklju-
¢uje pravila ponasanja i uvjete poslovanja pravnih osoba, te dopustiv nacin
komuniciranja s korisnicima i potrosacima.

4 Programom Matrix koji je financiran iz federalnog proratuna SAD-a ameri¢ka policija
ima mogucnost trenutaénog pristupa bezi¢nim prijenosnim uredajima, kako svojim zbirkama
podataka, tako i podatcima razli¢itih komercijalnih baza podataka (izvor: Vecernji list od 7.
srpnja 2004. ¢lanak “Zastita prava gradana ili ugrozavanje privatnosti”).

* Primjerice, prema istraZivanjima, jedna petina svih kamera na svijetu sluZi za videonad-
zor; u Velikoj Britaniji na 14 stanovnika dolazi po jedna kamera zatvorenoga televizijskog su-
stava (izvor: Vecernji list od 18. sije¢nja 2004. ¢lanak “Svaki Londonéanin dnevno snimljen
300 puta”, str. 51).

® Engl. Identity Theft — podrazumijeva prijevaru koristenjem i krivotvorenjem tudih
podataka radi dobivanja kredita ili kreditnih kartica.

7 Primatelja se elektroni¢kom postom ili SMS-porukom obavjestava da je osvojio neku na-
gradu u novcu, stvarima ili atraktivan put u inozemstvo, te ga se umoljava da dostavi svoje po-
datke (broj bankovnog racuna, adresu, fotokopiju putovnice). Ako “dobitnik” odgovori na poru-
ku i dostavi trazene podatke, zatrazi ga se da dostavi odredenu svotu novca za “troskove” (ban-
karske provizije, dostave, izradbe vize za put u neku egzoti¢nu zemlju).

8 0d engl. rije¢i skim $to znadi obrati mlijeko, a oznaduje pojavu kad se elektronickom
postom lazno predstavljaju krivotvoritelji kartica i traZe brojeve ra¢una ili PIN-a. Cesto kreiraju
i lazne mrezne stranice koje su vizualno gotovo identi¢ne pravim stranicama neke banke ili
tvrtke koja izdaje kreditne kartice, a posjetitelja se umoljava da unese trazene podatke radi
kontrole ili ispravka. Primjenom ¢ip-tehnologije i zamjenom magnetnoga zapisa na karticama
nastoji se onemoguciti izradba laznih, ilegalnih kopija kartica.
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Europska komisija nacinila je u svibnju 2001. dokument pod nazivom
Zastita podataka u Europskoj Uniji. Vije¢e Europe jo$ je u sijecnju 1981.
godine donijelo Konvenciju o zastiti pojedinaca u vezi s automatskom obra-
dbom osobnih podataka, a u velja¢i 1999. godine Preporuku br. (99) 5 koja
se odnosi na Internet, tj. korisnike i pruzatelje usluga na mrezi. U Direktivi
Europskoga parlamenta pod oznakom 95/46/EC iz listopada 1995. napomi-
nje se da treba voditi racuna o osnovnim pravima pojedinaca, bez obzira na
to Sto je unutar Unije osigurano slobodno kretanje osoba, roba, usluga i ka-
pitala. Direktiva 2002/58/EC iz lipnja 2002. odnosi se na obradbu osobnih
podataka i zaStitu privatnosti u podrucju elektroni¢ke komunikacije. Organi-
zacija za europsku suradnju i razvoj donijela je tijekom godina cijeli niz
smjernica, primjerice:

e uruyjnu 1980. godine Smjernice za zastitu privatnosti i prekograni¢noga
“protoka”, tj. prometa osobnih podataka;

e u veljaci 1998. godine Smjernice koje se odnose na privatnost u elektro-
nickom okruzenju: fokus na Internet;

e u prosincu 1999. godine Smjernice za zastitu potroSaca vezano uz trgova-
nje na mrezi (elektronicka trgovina);

FTC takoder donosi niz dokumenata, primjerice:

e u veljaci 2000. godine — Pravila vezana uz zastitu privatnosti djece na
mrezi,
e u lipnju 2001. godine — Zakon o tajnosti financijskih podataka potrosaca

tzv. Gramm-Leach-Blileyjev zakon (GLB Acf), kao i dokument koji se
odnosi na ogranicenja vezana uz objavljivanje brojeva bankarskih racuna;

e urujnu 2001. — Dokument koji se odnosi na pohranjene podatke o broje-
vima pod kojima se vode krediti pojedinoga duznika;

e prosinac 2001. godine — Koristenje izvjestaja o potroga¢ima: Sto trebaju
znati posjednici?;

e travanj 2003. godine — Zakon o postenim i preciznim (tocnim) transakci-
. 9
jama.

Iako je svrha brojnih zakona u razli¢itim drzavama, kojima se propisuju
nacini postupanja s osobnim podatcima, zastita slobode i prava pojedinca na
privatnost (primjerice ¢l. 8 Europske konvencije za zastitu ljudskih prava i
temeljnih sloboda) prevladava misljenje da zakoni, ako su u nekim zemljama

® Fair and Accurate Transaction Act (FACTA) koji osim definiranja poitenog naina
izvjestavanja o kreditnim zaduZenjima obraduje i pojavu neautorizirane objave tudih podataka
od strane zaposlenika, te kradu identiteta.
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uopée doneseni, nedovoljno Stite pojedinca od gubitka ili neovlaStene pro-
mjene podataka, krade identiteta (koja je sve ucestalija, osobito u SAD-u),
nadgledanja i pracenja.

Postoji niz preporuka koje su pojedine drzave objavile u obliku Kodeksa
ponaganja, pa se tako Kodeks vezan u praksu postenog informiranja'® temelji
na pet osnovnih nacela:

e “ne smije postojati sustav unutar kojega su pohranjeni podatci, a da se ne
zna za njegovo postojanje;

e pojedincu treba biti omogucen uvid u podatke koji su o njemu pohranjeni
i poznat nacin na koji su prikupljeni;

e pojedinac mora imati mogucnost sprijeciti koriStenje podataka koji su
prikupljeni s jednom namjenom, a namjerava ih se koristiti za drugu, a
pritom se ne zatrazi njegov pristanak;

e pojedincu treba biti omogucen ispravak pohranjenih podataka;

e agencije koje se bave kreiranjem, odrzavanjem ili diseminacijom osobnih
podataka moraju voditi brigu o njihovoj pouzdanosti kao i mjerama pre-
dostroznosti radi izbjegavanja zlouporaba”.

Pojedina udruzenja, kako u Europi, tako i u Americi, takoder su izradila
kodekse ponasanja koji zapravo predstavljaju samoregulativu (engl. self-re-
gulation).

Povjerenstvo za eti¢nu poslovnu praksu americkog Udruzenja za izravni
marketing (DMA) izdalo je niz dokumenata od kojih ¢emo spomenuti:

e Smjernice vezane uz prikupljanje podataka koji se koriste u marketinske
svrhe — one obvezuju kompanije da informiraju potrosace i korisnike o
tome koje podatke prikupljaju, s kojom namjerom i ustupaju li ih drugim
tvrtkama; obveza im je takoder dati jasne upute kako (poStom, telefo-
nom, e-mailom, klikom miSa na odredenom mjestu na mreznoj stranici)
zainteresirani pojedinci mogu od kompanije zatraziti uvid u pohranjene
podatke o njima, te zabraniti kompaniji njihovo koriStenje ili ustupanje
drugima;

e Vodi¢ kroz odredbe zakona donesenoga 1998. godine kojim se Zeljelo
sprijeciti primanje lazne i nezeljene poste (engl. spam);

e Smjernice koje se odnose na prikupljanje, koriStenje i prijenos zdravstve-
nih podataka;

' Code of Fair Information Practice, http:/aspe.hhs.gov./dataevid/1973privacy/summary.htm
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e Smjernice u vezi s prijenosom, prodajom ili razmjenom popisa adresa
(engl. mailing list) izmedu vlasnika, sastavljaca, posrednika, korisnika i
agenata;

e Smjernice odobrene od Upravnog odbora u listopadu 2001. godine, koji-
ma se posjetitelje mreznih stranica upucuje na mogucénost izbora zele li
ubuduce biti kontaktirani od kompanije ¢ije su mrezne stranice posjetili.

Ljudi su osobito osjetljivi kad se evidentiraju njihovi intimni podatci
(primjerice podatci o zdravlju i seksualnom zivotu, podatci vezani uz etnicku
ili vjersku pripadnost, socijalni status, informacije o broju socijalnog i zdrav-
stvenog osiguranja, JMBG-u, broju bankovnoga racuna, brojevima kreditnih
kartica) stoga se nastoji zakonskim mjerama obvezati posjednike takvih po-
dataka da ih zastite i da se prema njima odnose s duznom pozornoséu prili-
kom obradbe, pohranjivanja ili azuriranja. Brojni primjeri govore u prilog
navedenom. U SAD-u je odjel HHS-a donio Standarde zastite zdravstvenih
podataka, a postoji i zakon iz 1996. godine koji se bavi razmjenom zdrav-
stvenih informacija elektronickim putem (HIPAA) uz amandmane iz 2003.
godine u kojima se osobito naglasava pravo uvida bolesnika u vlastite po-
datke, uz moguénost izmjene pogresno unesenih podataka i postavljanje
zahtjeva da se podatci javno ne objavljuju. Zbog razloga ¢uvanja privatnosti
korisnika na mreZi osnovan je 1997. godine TRUSTe'' kao neprofitna i ne-
ovisna inicijativa posvecena izgradnji povjerenja korisnika Interneta.
TRUSTe omogucuje pojedincima i organizacijama ostvarivanje medusobnog
odnosa na temelju uzajamnog povjerenja glede postovanja privatnosti i za-
Stite osobnih informacija. Kad se na bilo kojoj mreznoj stranici nalazi njihov
znak, posjetitelj moze biti siguran da se njegovi osobni podatci ne¢e zloupo-
rabiti i da ¢e mu privatnost biti zasticena. TRUSTe provjerava tvrtke kojima
su izdali certifikate 1 koje su dobile pravo koriStenja njihova znaka. Svako
toliko, tijekom odredenoga razdoblja, posjeéuju mrezne stranice spomenutih
tvrtki 1 izvrSe provjeru postuju li se, prilikom dostavljanja necijih osobnih
podataka, pravila politike zatite privatnosti. Razvili su i razli¢ite programe'?
kojima jamée zastitu i sigurnost osobnih podataka i privatnosti.”” U tu se
skupinu ubrajaju poseban program zagtite privatnosti djece' (koji je u
skladu sa Zakonom o zadtiti privatnosti djece prisutne na mrezi)'’, program

" Rick Bruner u ¢asopisu Advertising Age od 9.6.1997., str. 36 i http://www.truste.org

2 Programi jamstava kojima se potvrduje da je odredena mreZna stranica u skladu s
prihvacenim standardima zastite privatnosti — takve certifikate izdaju TRUSTe, BBBOnLine i
CPA Web Trust.

'3 TRUSTe Privacy Seal Program.
!4 TRUSTe Childrens Privacy Seal Program.
'3 Children’s Online Privacy Protection Act (COPPA).



Politicka misao, Vol. XLII, (2005.), br. 4, str. 97-114 103

zaitite zdravstvenih podataka'®, potom program koji vodi rauna o pravilima
europskog programa zastite podataka'’ (tzv. EU Safe Harbor Program), a
namijenjen je onim kompanijama koje posluju s europskim kompanijama
kao i1 s fizickim osobama izvan SAD-a. Program sadrzava sedam nacela:

“1. davanje obavijesti (Notice) — korisnici moraju znati za koju se namjenu
prikupljaju podatci, kome su dostupni i kako korisnik moze stupiti u kontakt
s kompanijom ako zeli ograniciti ili zabraniti koriStenje pohranjenih podataka;

2. mogucnost izbora (Choice) — korisnik moZze zabraniti da se podatci (0so-
bito oni intimni) dostavljaju tre¢im osobama;

3. daljnji prijenos (Onward Transfer) — ako tre¢a strana koristi podatke,
mora se obvezati da ¢e poStovati navedena nacela:

4. zadtita (Security) — podrazumijeva zastitu prikupljenih podataka od gu-
bitka, zlouporabe, neovlastenog pristupa, objavljivanja, izmjene ili gubitka;

5. cjelovitost podataka (Data Integrity) — prikupljeni podatci trebaju biti ko-
riSteni samo za svrhu za koju su prikupljeni;

6. mogucnost pristupa (4ccess) — korisnicima je omoguéen pristup prikup-
ljenim podatcima o njima, ali tako da se ne narusi privatnost ostalih (pristup
je omogucen samo vlastitim podatcima, dok uvid u tude podatke nije mogu¢):

7. provodenje (Enforcement) — osigurani su mehanizmi koji $tite korisnike
ako bi doslo do zlouporabe njihovih podataka”.

Ovim smo kra¢im pregledom nastojali prikazati napore koji se ulazu u
stvaranje takvog okruZenja u kojem se odredenim zakonskim i regulacijskim
okvirom pokusava olakSati i osigurati nesmetano poslovanje u novim uvje-
tima s obzirom na ¢injenicu neprestane promjene uvjetovane primjenom na-
prednih tehnologija u svim dijelovima drustva.

Marketing, kao proces kontinuirane aktivnosti koja se stalno uskladuje s
gospodarskim, drustveno-ekonomskim, ekoloskim, politickim i drugim kre-
tanjima, u svojem razvoju poprima nove vidove, od kojih je jedan i izravni
marketing koji je nastao kao rezultat novog pristupa trziSnom poslovanju
usmjerenom na pojedinca koji zeli da se postuje njegova osobnost.

Zahvaljujuéi razvoju tehnike i tehnologije koja omogucuje stvaranje baza
podataka o svakom pojedinom potroSacu (gdje se osim njegove adrese, bro-
jeva telefona, podataka o posljednjoj kupovini, nov€anom iznosu kupnje,

!¢ TRUSTe E-Health Seal Program.

'7 Program osigurava uskladenost ameri¢kih propisa s pravilima EU-direktive koja se odno-
si na zaStitu podataka. Program se primjenjuje od listopada 1998. godine (izvor: http://www.
bbbonline.org/understandingprivacy/).
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ucestalosti kupnje, vrsti kupljenih proizvoda ili koristenih usluga, nalaze i in-
formacije o njegovim stajaliStima, posebnim Zeljama, potrebama, hobijima i
sklonostima), tvrtke su dobile moguénost uspostavljanja dugoro¢nijeg i us-
pjesnijeg odnosa sa svojim kupcima i prilagodivanje ponude svakom od njih.
Bob Stone pise: ”Neki kazu da je marketing baze podataka “tajno oruzje” iz-
ravnog marketinga ... Izravni marketeri znaju tko su im kupci, Sto kupuju,
koliko cesto, kupuju li telefonski ili postom, koliko potrose i kako placaju”
(Stone, 1988.: 27).

Izravni (direktni) marketing definiramo kao specifican marketinski su-
stav u kojem marketer na temelju baze (zbirke) podataka uspostavlja izravni
odnos s poznatim pojedincima putem interaktivne komunikacije. Obiljeza-
vaju ga neposredan kontakt s krajnjim potroSac¢em (korisnikom), bez posred-
nika i mogucénost trenutacne reakcije potencijalnoga kupca ili interesenta
(primjerice slanje upita ili narudzbe putem telefona, poste, elektronicke po-
§te, mreznih stranica, izravna prodaja putem televizije (aukcije, posebne
emisije), elektronicka trgovina).

Izravni marketeri sve viSe uz osnovne podatke (ime, prezime, brojevi
telefona i mobitela) koriste demografska i psihografska obiljezja kupaca i
potrosaca radi ciljanog plasmana svojih poruka izravno pojedincima odre-
dene ciljne skupine za koje pretpostavljaju da bi mogli postati kupcima nji-
hovih proizvoda ili korisnicima njihovih usluga. Primjerice iz podatka o ku¢-
noj adresi lako se moze do¢i do zakljucka glede imovinskog stanja i nacina
zivota doti¢ne osobe; podatak o vrsti Casopisa koji se narucuje upucuje na
interese, slobodne aktivnosti, pa i stil Zivota primatelja; temeljem informa-
cije o dosadasnjim kupnjama mogucée je predvidjeti koje ¢e proizvode i
usluge doti¢na osoba ubuduce narucivati.

S obzirom na ¢injenicu da velik broj tvrtki raspolaze razli¢itim zbirkama
podataka o korisnicima, potrosacima, interesentima, dobavlja¢ima i partne-
rima, briga o sigurnosti tih podataka od zlouporabe i zastita privatnosti po-
stala je znatnim ¢imbenikom u poslovanju.

Uporaba Interneta jo$ je vise potaknula korisnike da se osiguraju od ne-
odgovornoga koristenja njihovih osobnih podataka. Pojedinci Cesto smatraju
da su izgubili kontrolu ako se informacije i podatci o njima koriste i postav-
ljaju sebi pitanje je li ugrozena njihova intima i njihov privatni zivot. L. Pet-
rison, P. Wang i D. Messik (Reitman, 1995.: 47) smatraju da postoji najma-
nje pet razloga zasto bi potrosaci mogli biti ogorceni na izravne marketere:

e “strah od neodgovornoga koristenja podataka;
e strah od “velikog brata” — prema Orwelovu romanu /984.;

e smetanje i nedopustene djelatnosti;
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e zagadivanje okolisa i nepotrebno bacanje materijala;
e napastovanje.”

Da su predvidanja navedenih autora bila to¢na, potvrduju nam vijesti
koje ¢ujemo na radiju, gledamo na televiziji ili o kojima ¢itamo u dnevnom
tisku ili se informiramo putem Interneta. Nedavni dogadaj'® gubitka osobnih
podataka 3,9 milijuna korisnika usluga CitiFinancial Branch Network-a, ¢iji
su osobni podatci bili pohranjeni na kompjutorskim trakama, a izgubljeni su
prilikom prenoSenja u kreditni odjel od strane kurirske sluzbe UPS-a, poka-
zuje da su mnogi ljudi opravdano zabrinuti glede pohranjenih podataka. Iako
je korporacija, sukladno dobroj poslovnoj praksi, brzo reagirala slanjem pi-
sama isprike korisnicima u kojima ih obavjestava da se incident dogodio
unato¢ primjeni poboljSanih procedura zastite, da je pokrenuta istraga, da su
obavijestene nadlezne institucije, te da je korisnicima osigurano besplatno
nadgledanje racuna unutar 90 dana radi prevencije moguce krade identiteta,
dogadaj izaziva opravdani strah. Svakako treba, u vezi s navedenim, spome-
nuti i probleme koje su imali izdavaci kreditnih kartica s upadom hackera u
njihove baze podataka, praksu ugradnje mikro¢ipova u proizvode, odjecu ili
ambalazu, pojavu mobitela s moguénos¢u snimanja, napastovanje i nudenje
proizvoda i usluga telefonom u svako doba dana, pretrpavanje postanskih
sanduci¢a netrazenim promotivnim materijalima, slanje netrazenih poruka
(spam) putem elektroni¢ke poste ili slanje netrazenih SMS ili MMS poruka
putem mobitela.

Osnovno je u izravnom marketingu doznati §to viSe podataka o potenci-
jalnim i sadasnjim potrosacima i korisnicima usluga, te njihovim Zeljama i
sklonostima, kako radi potrebe sastavljanja kvalitetne baze podataka koja
ukljucuje njihova imena, prezimena i adrese, tako i radi kreiranja uspjesnih
kampanja ciljanog marketinga (engl. target marketing campaign).

Bitno obiljezje komunikacije je neposredno, individualno obracanje
odabranim pojedincima. Kad se odabere ciljna skupina kojoj se Zeli uputiti
odredena promocijska poruka, postavlja se pitanje raspolaze li se adresama
pojedinaca koji pripadaju Zeljenoj ciljnoj skupini.

Popise, liste adresa i zbirke podataka mozemo podijeliti na: interne (unu-
tarnje, vlastite) i eksterne (vanjske). Internu listu ¢ini popis adresa koje su
pohranjene u datotekama tvrtki, a sastoji se od adresa kupaca i potrosaca do-
bivenih putem narudZzbenica, kupona, upita, korespondencije, jamstava, su-
djelovanjem u nagradnim igrama i sli¢no. Vlastite adresne liste predstavljaju
najbolji adresni materijal, jer su relativno dobro odrzavane, aktualizirane no-
vim podatcima dobivenim izravnim kontaktiranjem pojedinaca s popisa.

'8 Najveéa ameri¢ka bankarska grupa Citigroup, priopéenje od 6. lipnja 2005., izvor:
http://www.citigroup.com/citigroup/press/2005/050606a.htm
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Eksterne liste sadrzavaju adrese dobivene iz viSe izvora izvan poduzeca, a
mogu biti posudene ili kupljene od tzv. izdavaca adresnih lista ili razmije-
njene s drugim poduze¢ima koja nisu izravna konkurencija poduzeéu koje je
vlasnik liste.

Cesto poduzeéa koja nisu konkurenti (primjerice izravni prodavaci vina i
izravni prodavaci delikatesa; izravni prodavaci knjiga i izravni prodavaci
proizvoda namijenjenih slobodnim aktivnostima, potom izdavaci kreditnih
kartica kao i ostala poduzeca koja posjeduju bilo kakve popise odredene
skupine ljudi) medusobno razmjenjuju popise adresa ili zbirke podataka. Ra-
zmjena je dopustena samo ako se poStuju doneseni zakoni, smjernice ili, u
najmanju ruku, pravila eti¢cnog ponaSanja, u zemljama gdje takvi zakoni ne
postoje, a odnose se na potrebu dobivanja suglasnosti od osoba ¢ijim se po-
datcima raspolaze.

Poduzeca koja prodaju ili posuduju popise adresa moraju se zastititi od
onih koji na ilegalan nac¢in pokusavaju do¢i do adresa. To rjesavaju tako da u
svoju listu ubacuju kontrolnu adresu (Suppmayer/Gliss, 2002.: 26) na koju
se uistinu moze isporuciti posiljka. Na toj adresi postoji fizicka osoba koja je
suglasna s time da se navedena adresa koristi samo u svrhu kontrole, a za
svoje osobne potrebe koristi se drugom adresom.

Dillon daje nekoliko savjeta kako se lakSe moze otkriti neovlastenog
korisnika liste (Dillon, 1976.: 76):

e ukljuciti tajna imena suradnika;

e prigodom svakoga novog posudivanja liste u listu ukljuciti i nekoliko no-
vih imena koja nemaju izravne veze s ciljnom skupinom adresne liste
(primjerice ime suradnice iz odjela unosa podataka);

e svaki puta neznatno promijeniti imena i oznaciti takvu promjenu prili-
kom davanja liste na koriStenje novom korisniku;

e s obzirom na to da je opasno mijenjati ili pogre$no napisati adresu, naj-
bolje je promijeniti samo inicijale ili ime korisnika ili dodati izmisljeni
broj stana u uobicajenoj adresi;

e u svaki ugovor o posudivanju liste adresa nuzno je ukljuciti uvjet da

posuditelj prihvaca sustav detekcije na temelju podmetnutih imena (engl.
dummy names).

Podmetnuta imena unutar adresnih lista nazivaju se jos$ i adrese spavaci
(engl. sleepers) ili adrese krtice (engl. mole).

Prilikom posudivanja adresa uputno je poslovati s poznatim i postovanja
vrijednim poslovnim partnerima, a kvalitetnim ugovorima zastititi se od ne-
ovlastenog koriStenja. Istrazivanja (Suppmayer/Gliss, 2002.: 26) koje su



Politicka misao, Vol. XLII, (2005.), br. 4, str. 97-114 107

provele tvrtke Arthur Andersen i KPMG pokazala su da u tvrtkama postoji
uvjerenje da se zlouporaba koriStenja podataka dogada drugima. Tvrtke
stoga radije ulazu sredstva u oglasavanje nego u zastitu sigurnosti podataka.

Studije su takoder pokazale da 45% kaznjivog rukovanja povjerljivim
podatcima dolazi od zaposlenih u kompaniji, a samo manji broj od vanjskih
suradnika. Osim adresnih lista otuduju se i elektronicki adresari s popisima
adresa elektronicke poste, te zbirke podataka o klijentima. Kako bi se kom-
panija zastitila od neodgovornih zaposlenika, uputno je povjerljive liste
skloniti na sigurno s naznakom da su unutar njih ubaceni podatci koji sluze
za provjeru jesu li liste bile koriStene samo od ovlastenih osoba i za unapri-
jed odobrene akcije. Ako su podatci pohranjeni u elektroni¢kom obliku, sva-
kako ih treba zastititi lozinkama. U tvrtkama, zbog navedenih razloga, sve
viSe na znacenju dobiva upravljanje digitalnim pravima (engl. Digital Rights
Management), te propisivanje politike sigurnosti unutar koje se objavljuje
koje korake tvrtka poduzima u vezi sa zaStitom privatnosti i sigurno$éu po-
dataka.

Dok nisu bili doneseni novi zakoni i postrozeni postojeci, koji se odnose
na zabranu koriStenja necijih podataka bez suglasnosti, postojale su tvrtke
(sastavljaci adresa — engl. compilers) koje su kreirale liste na temelju razlici-
tih javnih dokumenata (primjerice popisa vozackih dozvola, popisa registri-
ranih automobila, jamstava, novinskih oglasa i sli¢no).

Tako sastavljene liste adresa prodavali su posrednicima ili izravno tvrtka-
ma koja su takve adrese trebale. Primjerice u SAD-u je iz tog razloga done-
sen Zakon o zadtiti privatnosti vozaca'’. Tim se zakonom zabranjuje pristup
podatcima vezanim uz dob i spol vlasnika automobila i vrsti automobila koji
vozi, a zahtijeva se od vlasnika automobila da dade svoj pristanak ako je su-
glasan da njegovi osobni podatci postanu dostupni oglasiva¢ima.

U vecini slucajeva navedeni zakoni ograni¢avaju marketere koji analizi-
ranjem razlic¢itih prikupljenih podataka mogu lakSe razumjeti potroSace i
predvidjeti njihove potrebe i kupovno ponasanje u buduénosti. Zbog nedo-
statnih informacija marketeri su prisiljeni obuhvatiti veée ciljne skupine po-
trosaca promotivnim akcijama, S$to povecava njihove troskove od 3 do 11%.
Ipak, bez obzira na tu ¢injenicu, takvi su zakoni nuznost jer svaki pojedinac
treba imati mogucénost odabira i slobodno odluciti kome ¢e povjeriti svoje
osobne podatke.

U nastavku teksta navest ¢emo primjere nekoliko pisama ¢iji sadrzaj kod
primatelja izaziva, ako ne zabrinutost i ljutnju, onda najvjerojatnije cudenje,
nepovjerenje i lo§ dojam o tvrtkama koje su ih poslale:

' Drivers Privacy Protection Act (DPPA).
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Primjer 1.
“Cijenjeni,

Predmet: ponuda za suradnju

Tvrtka ABC osnovana je ... (slijede podatci o sjedistu tvrtke, adresa i tele-
fonski brojevi).

Razvojna strategija nase tvrtke oslanja se na rad s gradanima kao klijentima
s oc¢ekivanjem da ¢e razvijanjem odnosa sa Sirokom bazom klijenata ova
strategija dugoro¢no predstavljati najstabilniji razvojni dio naSe tvrtke.

U navedenom kontekstu, ovu ponudu treba razumjeti kao prijedlog pocetka
medusobne, nadamo se, uspjesne suradnje izmedu Vas kao moguceg klijenta
i naSe tvrtke.

Metodom “slucajnog uzorka” primijenjenoj na ukupnoj populaciji, identifici-
rali smo Vas kao mogucéeg dioni¢ara neke od najznacajnijih tvrtki.

Slijedom navedenog ukoliko ste dionicar jedne od slijedecih tvrtki:
1. tvrtke D 2. tvrtke E 3. tvrtke F 4. tvrtke G

nudimo Vam slijede¢u grupu usluga vezanih za vrijednosne papire u VaSem
posjedu:

I...... 2.0 3. (slijedi popis usluga koje nude)

Ukoliko ste zainteresirani za bilo koji od ponudenih oblika suradnje molimo
Vas da nam se obratite.

Uz Vase razumijevanje, biti ¢emo slobodni da Vas u vezi s ovom ponudom i
telefonski kontaktiramo.

S osobitim postovanjem, Tvrtka ABC” (Sudar-Kul¢ar, 2003.)

Ovo je pismo odaslano na ime i prezime primatelja koji uistinu posjeduje
dionice jedne od navedenih tvrtki, te se stoga navodenje metode “slucajnog
uzorka” u tekstu pisma tesko moze prihvatiti kao istinito. Citajuéi pismo, po-
stavlja se pitanje eticnoga poslovnog ponasanja pravne osobe koja je povjer-
ljive podatke doznacila trecoj osobi, a da za takav postupak nije imala pri-
stanak stranke Cije podatke prosljeduje. Odgovor je u ¢injenici da zakonska
regulativa, koja u Hrvatskoj postoji tek krace vrijeme, nije poznata tvrtkama
koje Salju takva pisma ili svjesno krSe propise oslanjajuci se na moguénost
da takva praksa nece biti prepoznata i da jos nisu dovoljno razvijeni mehani-
zmi kontrole i sankcioniranja prekrsitelja nov€anom, a u tezem slucaju i za-
tvorskom kaznom. Iako je u navedenom pismu postovano pravilo prema
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kojem se tvrtka koja nudi proizvod ili uslugu treba predstaviti navodeéi
svoju adresu, brojeve telefona, kao i razraditi ponudu, te eventualno priloziti
kuvertu koju ne treba frankirati (placeni odgovor) ako se potencijalni kori-
snik Zeli odazvati na ponudu, pismo moze izazvati revolt primatelja, jer se
tvrtka posluzila neistinitim podatkom glede nacina na koji je dosla do osob-
nih podataka primatelja (imena, adrese).

Primjer 2.
“Postovani,

osobito nam je zadovoljstvo ponuditi Vam, kao ¢lanu udruge “321”, nasu
kreditnu karticu (pismo je poslala karticarska kuca) s kojom ostvarujete po-
sebne pogodnosti:

e mjese¢nu ¢lanarinu Udruge moZete placati putem trajnog naloga;

o u sluzbi Udruge mozete placati dodatne usluge (a... b... c... — slijedi popis
usluga) na tri, Sest ili osam mjese¢nih rata;

¢ u sluzbi Udruge mozete pladati troskove usluga i za osobe koje nisu ¢la-
novi Udruge na tri, Sest ili osam mjese¢nih rata; ................ (ostale pogod-
nosti)

Uz navedeno, koriStenje nase kartice donosi Citav niz prednosti (i.... ii....
iii.... — u nastavku slijedi njihov opis).

Zatrazite naSu karticu i pritom iskoristite poseban popust:

ovom prigodom Stedite iznos upisnine od xxx kn i iznos ¢lanarine od yyy
kn za prvu godinu ¢lanstva!

Srdacan pozdrav
ime tvrtke (izdavaca kreditne kartice)

Dovoljno je da popunite pristupnicu s poledine i potrebnu dokumentaciju
dostavite na (adresa karticarske kuce)

Zastitni znak Zastitni znak
kartiarske kuce Udruge “321”
(adresa, telefonski broj, web adresa) (adresa, telefonski broj)”

Citirano pismo odaslano je na ime i prezime osobe, ¢lana Udruge, koja je
bila neugodno iznenadena ¢injenicom $§to je karti¢arska kuéa dosla u posjed
povjerljivih podataka (Cinjenice da je ¢lan doti¢ne Udruge) i osobnih poda-
taka (imena, prezimena, adrese) s obzirom na to da Udruga nije kontaktirala
svog ¢lana i dobila suglasnost za daljnje prosljedivanje informacija.
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U poslovnom svijetu uobicajena je takozvana kooperativna (zajednicka)
promocija tvrtki ¢iji se proizvodi/usluge nadopunjavaju, pa tvrtke zajednic-
kim akcijama (u ovom sluc¢aju putem izravne poste) nastoje pridobiti nove
potrosace ili korisnike. Medutim, na¢in na koji su u ovom slucaju prikupljeni
(dobiveni) podatci za kreiranje baze podataka ciljne skupine potencijalnih
korisnika, tj. primatelja pisama, nije uobicajen u razvijenim zemljama u ko-
jima se ponajprije postuje integritet, dostojanstvo i pravo na privatnost sva-
kog pojedinca.

Primjer 3.
“Postovana gospodo (gospodine) X,

S obzirom na to da vi sada imate 55 godina, pretpostavka je da ¢ete u buduc-
nosti trebati dodatnu zdravstvenu ili drugu skrb koja nije jeftina. S vasih
30.000,00 kuna na bankovnom racunu i sadasnjom zaradom od 5.000,00
kuna mjesecno, uplatom u mirovinsko osiguranje od 1.600,00 kuna zapitate
li se hocete li ¢ete u buducnosti biti u mogucénosti (s obzirom na visinu bu-
duce mirovine) plac¢ati dodatne troskove?

Nase poduzece XYZ ima rjeSenje za Vas ........... (slijede prijedlozi poslovne
suradnje)

S postovanjem direktor 1Q 70”

Primitak navedenog pisma ili elektronicke poste slicnog sadrzaja ni u
kom slucaju nece kod primatelja izazvati odusevljenje, prije ¢e reakcija biti
ogorcenost i ljutnja, te pitanje kako je i od koga tvrtka XYZ dosla do osob-
nih podataka.

Navedeni nas primjeri navode da se zamislimo. Trebali bismo poceti pri-
davati viSe pozornosti kome, kada i zbog kojeg razloga dajemo svoje po-
datke. Informiranje o pouzdanosti onoga tko prikuplja podatke treba postati
condicio sine qua non donosenja odluke pojedinca o tome hoce i i u kolikoj
¢e mjeri nekome povjeriti svoje podatke.

Svaka bi ozbiljna tvrtka prisutna na trzistu (osobito ako komunicira i po-
sluje putem Interneta) veliku pozornost trebala posvetiti kreiranju politike
zaStite privatnosti. S tom politikom treba upoznati svoje kupce, dobavljace i
ostale poslovne partnere. Prigodom kreiranja politike zaStite privatnosti
tvrtka treba imati na umu koja joj je vrsta osobnih podataka potrebna za
normalno obavljanje posla, kako ih planira prikupljati i koristiti, kako po-
hranjene podatke namjerava osigurati od neovlastenog koristenja, koje zako-
ne i pravila ponasanja mora postovati, te na koji nacin planira o tome infor-
mirati svoje potrosace.
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Udruzenje za izravni marketing u SAD-u predlozilo je listu pitanja
(check list) na koja trebaju odgovoriti rukovoditelji u tvrtki zaduZeni za za-
§titu podataka i privatnosti:

1. Postoji li u tvrtki politika zastite podataka unutar informacijskog sustava
(u to se, izmedu ostalog, ubraja izradba pisanog plana zastite, potpisane
ugovore sa zaposlenicima o ¢uvanju poslovne tajne (podataka), investi-
ranje u programe i ostale “alate” nuzZne za zastitu podataka, suradnju sa
strunjacima izvan tvrtke koji nadgledaju sigurnosni sustav)?

2. Ima li tvrtka osiguranu edukaciju i nacin kontrole osoblja koje rukuje
osobnim podatcima?

3. Koristi li se tvrtka adekvatnim tehnologijama koje omogucuju zastitu
osobnih podataka (primjerice, antivirusne programe, sustav autorizacije
prije pristupa podatcima, lozinke)?

4. Jesu li dobavljaci i poslovni partneri informirani o politici tvrtke i zahti-
jeva li se od njih jamstvo i odgovorno ponasanje glede postovanja po-
stavljenih standarda zastite podataka?

Kako bi tvrtkama priblizili 1 olakSali kreiranje vlastite politike zastite pri-
vatnosti, UdruZenje za izravni marketing na svojim je mreznim stranicama
dalo predlozak® koje informacije treba sadrzavati obavijest potro3adima
koja se odnosi na politiku tvrtke vezanu uz zastitu privatnosti i pohranjenih
podataka (primjerice informacija o tome koje podatke server poduzeca au-
tomatski registrira kad posjetitelj dode na njihovu mreznu stranicu, koju
vrstu podataka prikupljaju i zasto ih koriste, ustupaju li ih, kao i njihovu
adresu elektronicke poste ili telefonski broj, drugim poduzeé¢ima koja nude
proizvode za koje smatraju da bi bili zanimljivi posjetitelju njihove stranice,
koriste i tzv. “kola¢i¢e™" i zasto, koriste li standardne tehnologije kriptoza-
§tite, omoguéuju li posjetiteljima izbor Zele li da se njihovi podatci ustupaju
drugima i dopustaju li im pristup njihovim podatcima, jesu li posjetiteljima
na mreznoj stranici dostupne adrese za kontakt i telefonski brojevi organiza-
cija kojima se mogu pozaliti ako smatraju da tvrtka ne djeluje u skladu s na-
vedenom politikom).

Ako se na kraju osvrnemo na stanje u nasoj zemlji, mozemo ustvrditi da
brojne institucije i ostali poslovni subjekti prikupljaju razlicite podatke o
pojedincima i pohranjuju ih u razli¢itim zbirkama podataka, kako radi vode-

» Direct Marketing Association (http://www.the-dma.org) — Create Your Privacy Policy
Now (Kreirajte odmah svoju politiku zastite privatnosti).

21 Cookie — mala tekstualna datoteka koja se instalira na tvrdi disk posjetitelja mrezne
stranice. Ta datoteka registrira podatke vezane uz to koje je stranice posjetitelj vidio i koje je
priloge na stranici pregledao. Da bi se sprijeéilo instaliranje koladi¢a od vlasnika mrezne
stranice ili oglasivaca, osmisljen je softverski program tzv. cookie buster.
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nja odredenih evidencija, izradbe statistickih izvje$¢a, tako i radi profitabil-
nijeg poslovanja. Brojne su tvrtke prihvatile praksu izravnog marketinga i
nastoje uspostaviti izravni kontakt s dosadasnjim, ali i potencijalnim potro-
Sa¢ima postujuci eticke norme i pravila dobre poslovne prakse. Medutim,
pojedine tvrtke su, zbog neznanja ili radi probitka, iskoristile nepostojanje
odgovarajucih zakona i propisa i nisu se s duznim oprezom odnosile prema
osobnim podatcima i Zeljama pojedinaca. Zakoni koji se odnose na zastitu
privatnosti, sigurnost podataka, zastitu potro$aca, pravo na pristup informa-
cijama, elektronicke medije, elektronicku trgovinu, kao i uredbe o nacinu
pohranjivanja prikupljenih osobnih podataka i evidentiranje zbirki osobnih
podataka doneseni su nedavno.?

Pregledavanjem velikog broja hrvatskih mreznih stranica (javnih institu-
cija, ministarstava, ureda drzavne uprave, gospodarskih subjekata koji nude
razli¢ite proizvode i usluge) moze se uociti da samo manji broj njih (vece
hrvatske kompanije, neke banke i javna glasila) na naslovnoj stranici (engl.
home page) daju informaciju o uvjetima i pravnim ucincima koriStenja mre-
znih stranica. Stanje na naslovnicama vecéine europskih i americkih tvrtki i
organizacija potpuno je drukcije. Na naslovnici je odmah uoc€ljiva obavijest
vezana uz za$titu privatnosti (engl. Privacy Notice) koja ukljucuje sve in-
formacije koje bi mogle zanimati posjetitelja stranice ili demanti (engl. Dis-
claimer) u kojima se vlasnici mrezne stranice jasno i nedvosmisleno odre-
duju vezano uz nedopustenu ili nemoralnu praksu, i tako Salju poruku da su
njihove stranice sigurne, da se bez straha moze pregledavati ili preuzimati
njihov sadrzaj i uspostaviti sigurna interaktivna komunikacija.

Kako bi zadobile povjerenje potrosaca, brojne kompanije osiguravaju po-
troSac¢ima uvid u njihove podatke uz moguénost zabrane ustupanja tih poda-
taka drugim kompanijama. Osim toga, sve se viSe prihvaca praksa dopuste-
noga marketinga (engl. permission marketing) ¢ija je osnovna pretpostavka
dobivanje suglasnosti od pojedinaca ¢ije podatke kompanija posjeduje zele li
da im se postom dostavljaju promocijske poruke ili materijali ili da ih se
kontaktira telefonom, elektronickom poStom ili SMS-om. Prednost takve
prakse vezana je uz smanjenje nezadovoljstva onih koji ne zele da ih se uz-
nemirava.

Pretpostavka dugoroc¢noga, uspjesnog poslovanja jest kontinuirano usva-
janje novih znanja i praksi, poStovanje zakona, eti¢no ponasanje u odnosu

2 Zakon o zastiti osobnih podataka (NN 103/03), Zakon o privatnoj zagtiti (NN 68/03),
Zakon o zastiti potrosaca (NN 96/03), Zakon o elektronickim medijima (NN 122/03), Zakon o
elektronickoj trgovini (NN 173/03), Zakon o pravu na pristup informacijama (NN 172/03),
zakon o prikupljanju informacija po osiguranicima o doprinosima za obvezna mirovinska
osiguranja (NN 177/04), Uredba o nacinu pohranjivanja i posebnim mjerama tehnicke zastite
posebnih kategorija osobnih podataka (NN 139/04), Uredba o nadinu vodenja i obrascu
evidencije o zbirkama osobnih podataka (NN 105/04).
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prema korisnicima, potrosac¢ima, kupcima i interesentima, posStovanje njiho-
vih Zelja i zadovoljavanje njihovih potreba, kao i uspostavljanje odgovor-
noga, partnerskog, prijateljskog i na povjerenju utemeljenog odnosa. Alter-
native nema.
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PRIVACY PROTECTION AND DATA SECURITY REFERING
TO DIRECT MARKETING

Summary

Privacy protection and data security become important part of
business practice. In the same time customers are concernd about per-
sonal data missusage. Regarding this, in the world, and finally in
Croatia, new laws and codes have been created to regulate and rec-
ommend how to communicate with customers and for those who do
not respect decency, discretion and safety to set penalties. In direct
marketing straight communication with prospective buyers and cus-
tomers is essential. Target marketing campaigns are based on data
base (which f.e. include consumer name, address, information about
purchase behaviour etc.). Mailing lists are important for direct mar-
keters because they send advertising materials to the potential buyers.
Sometimes consumers are not satisfied with marketing activities be-
cause they are frightened of inappropriate data usage, privacy distur-
bance and bothering.
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curity laws, new aspects of marketing, direct marketing, privacy policy

Mailing address: Hrvatski studiji, Ulica grada Vukovara 68,
HR 10 000 Zagreb. E-mail: mirna.sudar-kulcar@zg.t-com.hr



