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Izvorni znanstveni rad’

Suvremeni sigurnosni izazovi
i zastita kriti¢nih infrastruktura

Gordan Akrap

Sazetak

U ovom se radu problematizira mjesto, vaznost i uloga ulaganja u funkcioniranje,
zastitu i oporavak kriticne infrastrukture, nacionalne i medunarodne, u kontekstu
suvremenih hibridnih prijetnji i proracunskih obrambenih izdvajanja. S obzirom na to
da ¢e u buducim ratovima primarna meta napada biti odredena kriticna infrastruktura
(ili vise njih) , pri cemu Ce kao sredstvo napada posluZiti kiber prostor, ulaganja
u zastitu kriticne infrastrukture potrebno je sagledati kroz prizmu proracunskih
obrambenih izdvajanja.

Kljuéne rijeci

Kriticna infrastruktura, hibridne prijetnje, operacije utjecaja, obrambena proracunska
izdvajanja

Abstract

This paper discusses the place, importance and role of investments in the work,
protection and resiliency of critical infrastructure, national and international, in
the context of modern hybrid threats and budget defence expenditures/allocations.
Considering that in future wars the primary target of the attack is going to be critical
infrastructure (one or more), and cyberspace will be a tool for conducting attack(s),

1 Clanak je primljen u urednistvo 12. rujna 2019. i prihvacen za objavu 3. prosinca 2019.
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investments in the protection and resiliency of critical infrastructure should be
observed through the prism of budget defence expenditures/allocations.

Keywords

Critical Infrastructure, Hybrid threats, Influence operations, Defence Budget
Expenditures

Uvod

Povijest je pokazala da se pozitivan razvoj drzave i drustva temelji
na procesima koji su poznati kao industrijske revolucije. Predvodnici
industrijskih revolucija postaju u tom procesu nositelji razvoja, stvarajuci
preduvjete za kreiranje novih vrijednosti. Oni koji ne uspiju uhvatiti korak
s vremenom i razvojem osudeni su na ovisnost o drugima, na teske i
zahtjevne unutarnje i vanjske izazove s kojima ce se tesko mo¢i suociti. U
procesima razvoja i novih industrijskih revolucija bitnu ulogu imaju kriti¢ne
infrastrukture (Kl-jevi) te ¢e ta uloga s vremenom biti sve veca.

Razvoj terminologije Kl-jeva pratio je razvoj, vaznost i utjecaj Kl-jeva (kako
na pojedinac¢noj, tako i na opcoj i zajednickoj razini) na pojedince, skupine,
zajednice, drustva, drzave i medunarodne zajednice. Istodobno je rasla i
razvijala se meduovisnost razli¢itih KI-jeva (na nacionalnoj i medunarodnoj
razini) te njihov pozitivan utjecaj na gospodarski, politicki, kulturni,
sigurnosni i svaki drugi aspekt djelovanja i Zivljenja.

Medutim, sve ono §to je dobro i korisno za ljudski rod moZe se i treba
upotrijebiti protiv njega kad se za tim pokaze potreba.? Stoga, shvacajuci
vaznost Kl-jeva, drzave su pokrenule procese kojima su pokusale utvrditi
sektore u kojima se mogu nalaziti Kl-jevi, sektorska i medusektorska
mjerila za odredivanje toga $to jesu i $to nisu Kl-jevi, medusobne ovisnosti i
moguce negativne kaskadne ucinke, analize rizika i prijetnji, kao i prijedloge

2 Liang, Q.; Xiangsui, W. 1999. Unrestricted Warfare. PLA Literature and Arts Publishing
house. Peking. 25 str. http:/ /www.scribd.com/doc/5714 / Unrestricted-Warfare (pristupljeno
19. listopada 2009.).
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uspostave zastitnih mjera. S obzirom na ¢injenicu da suvremene sigurnosne
prijetnje, uz nove paradigme napada, izravno ciljaju Kl-jeve, potrebno je
razmotriti mogucénost da se ulaganje u zastitu, odrzivost i oporavljivost
KI-jeva smatra ulaganjem u prora¢unska obrambena izdvajanja.

Kriti¢na infrastruktura

Razli¢ite drzave razli¢ito su definirale sektore u kojima se na temelju
postoje¢ih mjerila mogu utvrditi nacionalni i/ili medunarodni Kl-jevi.
Medutim, svaka je drzava definirala informacijsko-komunikacijski,
energetski i vodno-prehrambeni sektor kao sektore koji sadrzavaju Kl-jeve.
Normalno i neometano funkcioniranje svih drugih sektora, odnosno Kl-jeva
koji se nalaze u njima, u manjoj ili vecoj mjeri temelji se na neometanom i
pouzdanom radu triju prethodno navedenih infrastruktura. Funkcionalnost
KIjeva moze imati razli¢ite ucinke na stanovnistvo, drustvo i drzavu,
kako na pojedinac¢noj razini, tako i na zajedni¢koj razini. Pojava kriza na
lokalnoj razini prouzro¢enih problemima u djelovanju Kl-jeva lako mozZe
postati medunarodni problem za ¢ije je rjeSavanje potrebno pokretanje
brojnih aktivnosti kojima se treba sprijeciti pojava, odnosno Sirenje mogucih
negativnih ucinaka.

Vaznost Kl-jeva za normalno funkcioniranje drustva i drZzave, odnosno
njihova korist, ujedno je i njihov bitan nedostatak. Taj se podatak dobiva
sagledavanjem cijelog niza sukoba koji su obiljeZili kraj 20. st. i pocetak 21.
st. U proslosti su napadi na Kl-jeve bili u funkciji napada na druge ciljeve,
no danas je doslo do promjene paradigme napada. Planiranje postojecih i
buducih sukoba i ratova neumitno podrazumijeva i napade na Kl-jeve,
i to kao na primarne ciljeve napada kojim se napadnutoj strani pokusava
nametnuti vlastita volja a da se pritom ne pokrenu vojni efektivi. U tom je
smislu potrebno sagledati utjecaj suvremenih sigurnosnih izazova hibridne
naravi na sigurnost, koju je potrebno definirati i kao stanje i kao proces.

Republika Hrvatska donijela je Zakon o kriti¢cnim infrastrukturama (NN
56/13), kojim se uspostavio definicijski okvir, ali koji nije dovoljno uspjesno
proveden u praksu. Dodatni razlog zasto je potrebno ozbiljno raditi na
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izmjenama i dopunama Zakona (ako ne i na potpuno novom zakonu) jest
promjena postojeceg shvacanja ovisnosti drustva i drzave o normalom i
sigurnom funkcioniranju Kl-jeva, uloge i vaZznosti integracijskih procesa
drzave te javnog, privatnog i akademskog sektora u cijelom nizu aktivnosti
u zastiti Kl-jeva.

Hibridne prijetnje i hibridne operacije

Hibridne operacije podrazumijevaju cijeli niz aktivnosti usmjerenih
prema postizanju stanja informacijske nadmo¢i i oblikovanja napadnutog
cilia u skladu s napadacevim potrebama. Hibridne prijetnje, kao skup
mogucih pojavnih oblika pojedinih hibridnih operacija, podrazumijevaju
usmjereno i organizirano djelovanje prema pojedinoj ciljanoj publici® u
cilju iskoristavanja (poticanja, produbljivanja) njezinih ranjivosti, stvaranja
novih ranjivosti, poticanja osjecaja podjele, nesigurnosti, defetizma, nemoci,
beznada, dvojbenosti, sumnjicavosti, narusavanja i urusavanja demokratskih
struktura i procesa te slabljenja i kontroliranja obrambenog sustava. Te se
prijetnje mogu ostvariti primjenom razli¢itih procesa i sustava, ukljuc¢ujuci
i one koji su dio Kl-jeva: gospodarski, ekonomski, energetski, politicki,
kulturni, sportski, sigurnosni, medijski, informacijsko-komunikacijski
itd. Suvremene hibridne prijetnje u samoj svojoj biti te procesu planiranja,
pripreme, vodenja, upravljanja i pracenja imaju ishodiste u koristenju
izvjestajno-sigurnosnog sustava. To je vektor djelovanja u koji je potrebno
usmjeriti sustav za preventivno djelovanje kako bi se pravodobno uocila
mogucnost hibridnog napada provodenjem nekih aktivnosti iz spektra
hibridnih prijetnji, kao i tematskog podrucdja (jednog ili vise njih) koje ce se
vjerojatno iskoristiti kao sredstvo postizanja cilja.

Plasti¢an primjer suvremenih shvacdanja trajne uporabe hibridnih prijetnji i
operacija utjecaja jest i sadrzaj koji je u svojem radu 2013. istaknuo nacelnik
stozera Oruzanih snaga Ruske Federacije general Valerij Gerasimov.*

3 Ciljana publika koju se izlaZe djelovanju hibridnih operacija moze biti pojedinac, skupina,
zajednica i drustvo.

4 Bajartinas, Eitvydas (Ambassador at Large for Hybrid Threats Ministry of Foreign Affairs
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U tom je radu naglasio promjenu paradigme napada u novim sukobima,
koji ne moraju prerasti u ratove, u kojima prevladavaju aktivnosti iz spektra
informacijskog ratovanja u odnosu na ratovanje klasi¢nim kinetickim
ubojitim sredstvima u omjeru 4 : 1 u korist informacijskog ratovanja. Druga
novina u ruskoj strategiji koju naglasava general Gerasimov jest prihvacanje
¢injenice da se aktivnosti iz spektra hibridnih prijetnji mogu i trebaju planirati
i provoditi bez prestanka (24/7) i bez obzira na to vlada li stanje apsolutnog
mira, krize, rata ili poraca. Iako je takvo stajaliste pobudilo zanimanje Siroke
javnosti, potrebno je jasno re¢i da na Zapadu nije nepoznato da operacije
nekinetickim sredstvima (operacije utjecaja) imaju iznimno vaZno mjesto u
sukobima u odnosu na operacije u kojima se upotrebljavaju kineti¢ka ubojita
sredstva. To pokazuje cijeli niz medijskih aktivnosti’ kojima je Zapad izlagao
stanovni$tvo i vodstvo drzava koje su se od kraja Drugoga svjetskog rata
pa sve do raspada Sovjetskog Saveza i Isto¢nog bloka nalazile iza Zeljezne
zavijese.

Kiber prostor

Analizom kriza, sukoba i ratova koji se dogadaju u posljednjih desetak
godina (tzv. Arapsko proljece, Ukrajina, Sirija, Venezuela, migrantska kriza
2015.) te pojedinih politickih procesa (predsjednicki izbori u SAD-u 2016. i
Francuskoj 2018. te referendum o Brexitu 2016.) potrebno je izvuéi odredene
zakljucke. Oni nam trebaju kako bismo u budué¢nosti mogli pravodobno
predvidjeti pojavu, narav i kontekst kriza i sukoba, identificirati moguce
napadace, njihove ciljeve, metode, modele, sredstva, komunikacijske kanale

of Lithuania). 2017. Countering hybrid threats and building resilience: case of Lithuania (ppt
prezentacija).

5 Dio hladnoratovskih operacija utjecaja kojima se pokusavalo utjecati na stajalista,
misljenja, percepciju i odluke stanovnistva i vodstva drzava Isto¢nog bloka jesu osnivanja i
djelovanja radijskih postaja kao $to su Radio Liberty, Radio Free Europe, Radio Marty, Radio
in American Sector in Berlin, Voice of America i Radio Asia. Tadasnji Sovjetski Savez osnovao
je Radio Moskvu kako bi pokusao parirati zapadnim medijima. Vise o hladnoratovskim
operacijama utjecaja moze se naci u: Akrap, G. (2011.) Informacijske strategije i operacije u
oblikovanju javnog znanja (doktorska disertacija). Filozofski fakultet Sveucilista u Zagrebu.
Zagreb.
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te angazirane osobe i organizacije. Moze se tvrditi da je informacijsko-
komunikacijski sektor primarno podrucje sukobljavanja razli¢itih subjekata
koji pokusavaju doc¢i do poloZaja informacijske nadmodi, a tako ¢e biti i u
buducnosti. Postizanjem takva stanja napada¢ moze uspjesno nadzirati
i oblikovati kognitivne procese odnosno utjecati na procese razmisljanja
i odlucivanja ciljanih publika. Svrha je natjerati ciljanu publiku da donosi
odluke koje joj kratkoro¢no i dugoroéno mogu nanijeti ozbiljne Stete.

Jedno od klju¢nih sredstava koje napadaci, sadasnji i bududi, koriste u
postizanju tog cilja jesu i aktivnosti u kiber prostoru. Taj prostor definiramo
kao cetverodimenzionalni prostor (zemljopisna rasprostranjenost, logicke
mreze, ljudski ¢imbenik sa svojim stvarnim i virtualnim identitetima te
umjetna inteligencija) u kojemu svaka od utvrdenih dimenzija ima svoju
ulogu, vaznost i odgovornost, ali i osjetljivost na razli¢ite podrazaje. Praksa je
pokazala da, s gledista sigurnosti, ljudski ¢imbenik predstavlja najkriti¢niju
tocku cijelog kiber prostora. To je i razlog zasto se najviSe pozornosti u
planiranju i provodenju napadnih djelovanja pridaje prikupljanju izvjestajno-
sigurnosnih podataka o osobama koje su na neki nac¢in povezane s ciljem koji
se namjerava postici.

Kiber prostor ujedno je prostor kojim se pojedine (ili brojne) ciljane publike
najbrze mogu izloziti djelovanju razli¢ito oblikovanih (dez)informacija.
Objavljivanje informacijskog sadrzaja s upitnom razinom istinitosti, to¢nosti
i potpunosti, autora ¢ije su vjerodostojnost i pouzdanost problematicne, vrlo
je ¢esto prikriveno drugim djelovanjima i informacijama koje u neiskusnih
Citatelja (odnosno primatelja oblikovanih poruka) mogu pridonijeti
dezinformiranosti. S takvim primateljem dezinformacija moZe se lako
manipulirati te je on potencijalno Stetan za svoju okolinu.

Kiber prostor nova je bojisnica te ¢e u sagledivoj buduénosti biti primarna
bojisnica svih suvremenih sukoba. U to vise nema nikakve sumnje. Taj
prostor obiljezavaju sukobi razli¢itih intenziteta izmedu razli¢itih subjekata
koji mogu, ali i ne moraju, biti svjesni takva stanja. Za razliku od stvarnog
svijeta, u kojemu postoje pravila ratovanja i medunarodno prihvacene
institucije koje te procese na neki na¢in mogu kontrolirati i penalizirati,
napadacko djelovanje u kiber prostoru nije ograni¢eno. U njemu ne postoje
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medunarodno prihvadene norme ponaSanja ni pravila sukobljavanja i
ratovanja, a jos manje medunarodno priznate i prihvacéene institucije koje bi
takva pravila pratile i po potrebi sankcionirala njthovo kréenje. S obzirom na
nepostojanje takvih pravila i zlouporabu prava u kiber prostoru u razlic¢itim
demokratskim procesima, jaca svijest o potrebi za definiranjem pravila
sukobljavanja i ratovanja, odnosno ponasanja u kiber prostoru. Ta pravila
trebaju i smiju odrediti samo subjekti medunarodnog prava, a ne tvrtke i
korporacije koje taj prostor pokusavaju monopolizirati (kao $to su Facebook,
Alphabet i sl.).

Drzava treba biti nadlezna za pravo i moguénost odgovora na napade koji
se dogadaju u kiber svijetu ili iz njega dolaze. Pravo na represiju i reakciju ne
smije se prepustiti ni jednom privatnom ili korporativhom entitetu. DrZava,
odnosno medunarodna organizacija, mora uz pomo¢ javnog, privatnog i
akademskog sektora raditi na razvijanju modela preventivne aktivne obrane
s mogucnosti ranog prepoznavanja, pouzdanog i nedvojbenog identificiranja
kiber napadaca te odgovarajuéeg odgovora na sve sigurnosne izazove i krize
u kiber prostoru. U tom smislu treba raditi na snaznoj i potpunoj integraciji
znanja, sposobnosti i mogucénosti izmedu svih dionika sustava domovinske
sigurnosti (drzavnog, privatnog, javnog i akademskog sektora) - kako na
nacionalnoj razini, tako i na odgovarajuc¢oj medunarodnoj razini.

Suvremene sigurnosne prijetnje i izazovi

Iz svega navedenoga moze se zakljuciti sljedece:

e Primarni cilj svih buducih neprijateljskih aktivnosti bit ¢e nastojanje
napadaca da stvori stanje informacijske nadmoci u informacijsko-
komunikacijskom prostoru.

e Kako bi se taj cilj ostvario, napadac¢ ¢e napadati sljedece tri klju¢ne
kriti¢cne infrastrukture (nacionalne i medunarodne): informacijsko-
komunikacijska (uklju¢ujuc¢i kiber prostor), energetska, vodno-
prehrambena.

e Najucinkovitije sredstvo za ostvarivanje stanja informacijske nadmoci
jest stjecanje nadmo¢i u kiber prostoru.
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Pravila sukobljavanja i ratovanja u kiber prostoru ne postoje, sto
znaci da nema metoda, radnji, ciljeva i sredstava koji su zabranjeni.
Ne postoji medunarodno prihvacen sustav ni organiziranost
nadzora i kontrole nad procesima i aktivnhostima u tom prostoru.
Time se znatno otezava organiziranje u¢inkovitih obrambenih mjera,
posebno na pasivnoj preventivnoj razini.

Buduéi napadi bit ée hibridne naravi. U njima ¢e prednjaciti
uporaba nekineti¢kih sredstava (operacije utjecaja, informacijske i
medijske operacije, uporaba razli¢itih politika kao izvora prijetnji),
dok ¢e se uporaba kinetickih ubojitih sredstava (vojnih, oruzanih)
upotrebljavati tek kad se iscrpe sve mogucnosti primjene nekinetickih
metoda i modela napada. Dodatna je prednost tih napada
jednostavnija mogucnost njihova ucinkovitog poricanja, odnosno
otezano identificiranje stvarnog napadaca i njegovih namjera.

U pripremi, planiranju, vodenju i nadzoru napada napada¢ mora
koristiti, ako Zeli biti u¢inkovit, sposobnosti izvjestajno-sigurnosnog
sustava, i to u svim fazama djelovanja. Budu¢i da se djelovanja
izvjestajno-sigurnosnog sustava na prikupljanju i obradi nuznih
podataka mogu lakse uociti, potrebno je obratiti pozornost na njih
jer se njihovim ranim otkrivanjem stvaraju uvjeti za postupanja u
ucinkovitoj preventivnoj aktivnoj obrani.

je njihovoj sigurnosti, stalnom procesu obrazovanja, obucavanja

i usavr$avanja te razvoju ukupne drustvene sigurnosne kulture
potrebno posvetiti posebnu i trajnu pozornost.

Suocavanje sa suvremenim sigurnosnim prijetnjama i izazovima

Sto se moze i treba napraviti kako bi se pouzdano i pravodobno moglo
prepoznati napadne namjere te organizirati u¢inkovitu obranu? Odgovor
nije ni lak ni jednostavan te podrazumijeva organiziranje cijelog spektra
aktivnosti koje se, po sadasnjim zakonodavnim pravilima, vrlo ¢esto nalaze
na rubu zakonitosti. Istaknut éemo samo klju¢ne aktivnosti koje upucéuju na
potrebu za sustavnim pristupom u suocavanju sa suvremenim sigurnosnim
prijetnjama i izazovima:
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Razvoj obrazovnog sustava koji ¢e buduce stanovnike, a time i one
koji ¢e doci u situaciju da ¢e tijekom Zivota donositi razli¢ite vrste
odluka uime drugih i za njihove potrebe, nauciti ispravno tumaciti
informacije te znati raspoznati neistinu od istine. U procesima
prepoznavanjairazlikovanja istine od neistine ne smijemo se oslanjati
samo na algoritme i umjetnu inteligenciju, koji se ve¢ pokusavaju
primijeniti za pravodobno uocavanje dezinformacijskih aktivnosti.
Ljudi moraju biti ti koji ¢e donositi kona¢ne odluke.

Trajno sigurnosno osposobljavanje, obu¢avanje i obrazovanje ljudi
ukljuéenih u pojedine procese zastite kriti¢nih infrastruktura jer ée
one biti prva meta napada hibridne naravi svih budué¢ih napadaca.

Postizanje stanja digitalnog suvereniteta na razini zemalja ¢lanica
EU-ai NATO-a te na razini integracijskih organizacija, uz postovanje
steCenih prava i sloboda pojedinaca i zajednica, izbjegavajuci
ponavljanje ruskog i kineskog modela stvaranja izolacionistickog i
represivnog digitalnog suvereniteta.

Subjekt medunarodnog prava (drzava, relevantna medunarodna
organizacija) mora preuzeti svoju zakonodavnu ulogu i propisati
jasna i obvezujuca pravila ponasanja u kiber prostoru te pravila,
nacine i metode kaznjavanja uocenih i prepoznatih nedopustenih
aktivnosti u kiber prostoru bez obzira na to tko ih je pocinio.

Stalno ulaganje materijalnih i ljudskih resursa u kiber, tehni¢ku i
tizi¢ku zastitu Kl-jeva - kako na nacionalnoj, tako i na medunarodnoj
razini - te integriranje tih zastita s obzirom na integriranost i visoku
meduovisnost Kl-jeva. Potrebno je poticati investiranja privatnog
sektora u ucinkovitu zastitu Kl-jeva koji su u njihovu vlasnistvu ili
kojima upravljaju. To je pitanje vrlo zahtjevno jer su brojni Kl-jevi u
vlasnis$tvu privatnih tvrtki ili one njima upravljaju. Stoga je potrebno
pronaci nacin kako definirati i razdvojiti ulaganja drZzanog i privatnog
sektora u cilju zastite i oporavka Kl-jeva. Jedno je od mogucih rjeSenja
priznavanje ulaganja privatnih tvrtki u procese zastite i oporavka
KI-jeva na nacionalnoj razini kao buducih poreznih olaksica koje bi
drzava mogla pripisati ulaganjima vlastitih sredstava u obrambene
svrhe.
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Stvaranje odgovarajueg obrambenog sustava i mehanizama
integriranjem sposobnosti koje na nacionalnoj razini imaju
drzavni, javni, privatni i akademski sektor te isto takva suradnja
na medunarodnoj razini. Bitni dionici tog sustava jesu vlasnici i
upravljaci kriti¢nih infrastruktura o kojima ovisi normalno, sigurno
i pouzdano svakodnevno funkcioniranje drustva i drzave. Taj
sustav mora biti pod isklju¢ivom kontrolom i nadzorom drzave ili
odgovaraju¢ih medunarodnih organizacija, odnosno onih koje imaju
zakonsko pravo na primjenu sile i represije.

Subjekt medunarodnog prava ne treba se ustrucavati od toga
da vodecu ulogu u procesima ranog prepoznavanja i reakcije na
hibridne prijetnje u odredenom trenutku i na odredeno razdoblje
prepusti drugom sektoru (privatnom, javnom, akademskom) ako
je u tom trenutku i u tom procesu to najbolje rjeSenje, zadrzavajuci
snaznu sastavnicu kontrole i nadzora nad djelovanjem zajednic¢kog
tima. Suradnja mora biti obvezna za sve dionike tog procesa.

Stvaranje sustava koji ¢e moci osigurati sveobuhvatan odgovor (na
preventivnoj razini) ranog prepoznavanja hibridnih prijetnji, njihova
shvacanja, aktiviranja i koordiniranja djelovanja zastitnog sustava,
pracenje i vodenje primjenom procesa reagiranja, u¢enja iz iskustava
te prilagodbe, a po potrebi mijenjanja i prilagodavanja postojeceg
sustava kako bi bio jo$ ucinkovitiji.

Uspostavljeni sustav mora moc¢i pouzdano izvrsavati tri klju¢ne
aktivnosti: rano uocavanje i prepoznavanje nadolazeceg napada,
nedvojbeno identificiranje napadaca, omogucivanje primjerenog
protudjelovanja s obzirom na uporabljena sredstva i njihov intenzitet
u odnosu na planirane ucinke.

Donijeti standarde definiranja aktivne obrane u kiber prostoru i
zastite pojedinih Kl-jeva, odnosno rjeSenja za to kako reagirati na
koju vrstu podrazaja (pri ¢emu se postavlja klasi¢no pitanje treba
li na napad kiber pistoljem odgovoriti napadom kiber atomskom
bombom).



Suvremeni sigurnosni izazovi i zastita kriti¢nih infrastruktura

Rasprava i zakljucak

Buducdi sukobi pocet ¢e (i nastaviti se odvijati) u kiber prostoru, sto se
moze primijetiti i na suvremenim primjerima, i to razli¢itim intenzitetom u
vremenskom kontinuumu. Primarni ciljevi tih napada, koji nuZzno ne moraju
prerasti u oruzane sukobe, bit ¢e kriti¢ne infrastrukture. Model napadackih
djelovanja koji ¢e se primjenjivati bit ¢e hibridne naravi.

Danas je bez jasno definiranih pravila tesko organizirati u¢inkovitu obranu
kiber prostora i zastitu Kl-jeva, ¢ije se sigurno djelovanje temelji, izmedu
ostaloga, na integritetu, stabilnosti, sigurnosti i pouzdanosti kiber prostora,
a u skorijoj buduénosti bit ¢e jos i teze. Stoga subjekti medunarodnog prava
(drzaveimedunarodne organizacije) trebaju prihvatiti ¢injenicu daje ulaganje
u sveobuhvatnu zastitu Kl-jeva (kiber, tehnicka, fizicka) u cilju njihove
zastite od mogucih napadaca, kao i njthova brzog i u¢inkovitog oporavka
nakon izlaganja pojedinom sigurnosnom riziku, ulaganje u pojedina¢nu
i opéu sigurnost. Kako na nacionalnoj, tako i na medunarodnoj razini. To
se osobito odnosi na ulaganja u sektore Kl-jeva, koji ¢e biti primarni ciljevi
buducih napada prijetnjama koje dolaze iz spektra hibridnog djelovanja:
informacijsko-komunikacijski (kiber), energetski i vodno-prehrambeni.
Naime, mogudi negativni kaskadni ucinak djelovanja na druge Kl-jeve do
kojeg moze doc¢i napadom na neki od triju prethodno navedenih Kl-jeva
mozZe prouzrociti ozbiljne ljudske i materijalne gubite, odnosno potaknuti
snazne valove nasilja i unutarnjih sukoba.

Stoga se sva ulaganja drzave (te pojedina privatnog sektora) u zastitu,
povecanje otpornosti i pospjesivanje oporavka ugrozenih Kl-jeva trebaju
shvatiti i prihvatiti kao ulaganja u vlastitu i zajedni¢ku obranu. Kao takva,
ulaganja bi se trebala predstavljati kao prora¢unska obrambena izdvajanja, a
tako bi se trebala tumaciti i racunati. Na taj bi se nacin dao dodatni doprinos
jacanju stanja pojedinac¢ne i opce sigurnosti, jacala bi se strateska sigurnosna
kultura drzave i sigurnosna kultura stanovnistva, rasla bi razina povjerenja
stanovnis$tva u sposobnost institucija vlastite drzave (ali i medunarodne
organizacije kojoj drzava pripada ako bi i ona sudjelovala u takvim
aktivnostima), dodatno bi se smanjio manevarski prostor koji ¢e napadac
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pokusati iskoristiti za promicanje vlastitih ciljeva te bi se intenzivirala
suradnja izmedu drZavnog, javnog, privatnog i akademskog sektora. Razvoj,
djelovanje, zastita i sigurnost Kl-jeva jedan su od temelja na kojima se moze i
treba graditi sigurno i demokratsko drustvo integriranjem svih sposobnosti
i znanja koja mu stoje na raspolaganju.
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