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Sazetak

Nasilje u virtualnom svijetu najSire se definira kao upotreba elektronickih
medija za namjerno povredivanje zrtve. Cilj je ovog rada ispitati povezanost
izmedu iskustva nasilja u virtualnom svijetu i provodenja aktivnosti s ciljiem
prevencije nasilja (u virtualnom svijetu). Uzorak cini 451 ucenik zavrsnih ra-
zreda pet zagrebackih srednjih Skola. Podatci dobiveni ovim istrazivanjem
pokazuju da vecina ucenika ima iskustvo nasilja u virtualnom svijetu, da se
aktivnosti za prevenciju nasilja (u virtualnom svijetu) provede u manje od
polovine Skola te da nema povezanosti izmedu provodenja preventivnih ak-
tivnosti i iskustva nasilja ucenika u virtualnom svijetu. Drugim rije¢ima, isku-
stvo vrSnjackoga nasilja u virtualnom je svijetu visoko prisutno i preventivne
aktivnosti koje se provode u promatranim Skolama nisu ucinkovite. Svrha je
rada predloziti smjernice za prevenciju nasilja u virtualnom svijetu u $kolskom
okruzenju.

Klju¢ne rijeCi: aktivnosti, prevencija, Skola, nasilje u virtualnom svijetu
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Uvod

Nasilje u virtualnom svijetu nov je i specifican oblik nasilja te se najSire defi-
nira kao upotreba elektronickih medija za namjerno povredivanje zrtve (Bonanno
1 Hymel, 2013). lako tradicionalno i nasilje u virtualnom svijetu medu vr$njacima
ima istu namjeru — namjerno povredivanje vr§njaka (Bonanno 1 Hymel, 2013; Olwe-
us, 1998; Pregrad, Tomi¢ Latinac, Mikuli¢ i Separovié, 2011) — vidljive su razlike u
obiljezjima tih dviju vrsta nasilja. Naime, kako se nasilje u virtualnom svijetu seli
u virtualnu sferu zivota djece i mladih, okruzenje u kojem se ono dogada takoder
postaje virtualno i nije ograni¢eno samo na okruzenje Skole i/ili zajednice (Ambro-
si-Randi¢, 2007), ve¢ je moguce i u npr. privatnosti doma. Isto tako, nasilje u virtu-
alnom svijetu promijenilo je percepciju zrtve u o¢ima nasilnika s obzirom na to da
nasilnik u virtualnome prostoru rijetko vidi izravnu reakciju Zrtve na nasilje (Strabi¢
1 Toki¢ Milakovi¢, 2012), odnosno da je manje svjestan patnje Zrtve kao 1 Sire publike
koja tom nasilju svjedoci. I na kraju, moguca anonimnost nasilnika najveca je razlika
izmedu tih dvaju tipova vrSnjackog nasilja (Kowalski, Limber, Limber 1 Agatston,
2012; Slonje 1 Smith, 2008).

Prevalencija vrSnjackoga nasilja u virtualnom svijetu varira u razlicitim zemlja-
ma te ovisi 1 o instrumentima koji su se koristili u istrazivanjima i o definiciji vrs-
njackoga nasilja u virtualnom svijetu u odnosu na njegovu ucestalost. U literaturi je
moguce pronaci podatke o prevalencija od 1 % do 24 % (Bonnano i Hymel, 2013;
Brooks, Chester, Klemera i Magnusson, 2017; Hinduja 1 Patchin, 2012; Menesini,
2012; Olweus, 2012). Tako Olweus (2012) iznosi podatak o prevalenciji od 4,5 %,
Menesini (2012) govori o 7,6 % mladih koji su dozivjeli nasilje u virtualnom svijetu
od vr$njaka, a Hinduja i Patchin (2012) o prevalenciji od 24 %. Najveca prikazana
prevalencija (24 %) odnosila se na ucestalost od jednom do dva puta mjesecno, a
kada se govori o ucestalosti od dva ili tri puta mjesecno, podatci pokazuju preva-
lenciju od oko 5 %. Brooks i suradnici (2017) iznose podatak istrazivanja u kojem
je sudjelovalo 5.335 djece od 11 do 15 godina kako je njih 17.9 % dozivjelo nasilje u
virtualnom svijetu od vrSnjaka dva mjeseca prije istrazivanja.

Ako se pogledaju studije provedene na nacionalnoj razini podatci o prevalenciji
variraju od 4,6 % (Pregrad i sur., 2011) do 21 %.

! Istrazivanje su proveli Hrabri telefon i Poliklinika za zastitu djece grada Zagreba,

https://www.poliklinika-djeca.hr/istrazivanja/istrazivanje-o-iskustvima-i-ponasanjima-
djece-na-internetu-i-na-drustvenoj-mrezi-facebook-2/
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Nacionalno istrazivanje koje su 2013. godine proveli Hrabri telefon i Poliklinika
za zastitu djece grada Zagreba na uzorku od 1.489 djece i mladih u dobi od 11 do 18
godina pokazuju sljedece’:

—21 % djece izvjestava o tome da su nekoliko puta ili ¢esto primali uvredlji-
ve poruke ili komentare putem Facebooka, 46 % djece to je dozivjelo barem
jedanput, a 9 % djece priznaje da je to viSe puta ¢inilo; medu djecom koja su
tome bila visekratno izlozena 53 % ih je barem jednom dozivjelo da su se te
poruke nastavile ¢ak i nakon $to su posiljatelja zamolili da s tim prestane

— 16 % djece izvjestava da je jednom putem Facebooka primilo nezeljene poruke
seksualnih sadrzaja (poruke, slike, videa...), a 4 % djece priznaje da je to Cinilo

—20 % djece izvjestava da su drugi putem Facebooka objavljivali stvari koje su
Stetile njihovu ugledu, a 9 % djece priznaje da je to ¢inilo

—26 % djece izvjestava da su drugi putem Facebooka Sirili lazi o njima, a 7 %
djece priznaje da je to ¢inilo

— 16 % djece izvjestava da je dozivjelo da su drugi putem Facebooka objavljivali
informacije zbog kojih su bili ismijavani, a 10 % djece priznaje da je to samo
¢inilo

— 16 % djece izvjestava da im se netko ulogirao u Facebook profil i u njihovo
ime objavljivao neugodne informacije o njima, a takvo ponasanje priznaje 8 %
djece

— 11 % djece doZivjelo je da ih je netko namjerno blokirao ili ih izbacio iz neke
grupe s ciljem da ih izolira, a to je ¢inilo ¢ak 13 % djece

— 3 % djece izvjestava da je otvorilo grupu na Facebooku s ciljem ismijavanja ili
vrijedanja druge djece, a 4 % su bili zrtve takvog ponasSanja

— 15 % djece izvjestava da su im putem Facebooka upucene prijetnje, a takvo
ponasanje priznaje 7 %.

Drugo nacionalno istrazivanje (Pregrad i sur., 2011) provedeno je na prigod-
nom uzorku od 23 osnovne Skole iz cijele Hrvatske. U istrazivanju je sudjelovalo
5.215 ucenika u dobi od 10 do 15 godina. Podatci pokazuju kako 4,9 % djece doziv-
ljava neki oblik vr$njackog nasilja putem elektronickih medija (2 do 3 puta mjesecno
1 ¢esce), 29 % ih to dozivi 1 do 2 puta mjesecno.

Isto istrazivanje doslo je do podataka kako je 9,2 % ucenika dozivjelo neelektro-
nicko vrsnjacko nasilje (2 do 3 puta mjesecno i cesce), Sto je statisticki znacajno veci
udio djece u odnosu na udio onih koji su dozivjeli elektronicko nasilje. Sli¢an podatak
dobili su 1 Modecki 1 suradnici (2014). Naime, metaanaliza 80 studija pokazala je kako

2 https://www.poliklinika-djeca.hr/istrazivanja/istrazivanje-o-iskustvima-i-ponasanji-
ma-djece-na-internetu-i-na-drustvenoj-mrezi-facebook-2/
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je prevalencija vr$njackoga nasilja u virtualnom svijetu niza od prevalencije tradici-
onalnog oblika vrsnjackog nasilja. Ipak, kako isticu Bonanno i Hymel (2013), treba
imati na umu da je nasilje u virtualnom svijetu oblik nasilja koji se najrjede prijavljuje.

Skola je kao okruZenje u kojem djeca i mladi provode znatan dio svog vremena i
stvaraju (i odrzavaju) ve¢inu svojih odnosa s vr$njacima vazna jer moze podrzati ili
utjecati na prevenciju nasilja u virtualnom svijetu (Wolfer i sur., 2013). Istrazivanja
(Brooks, 2014; Goldweber, Waasdorp 1 Bradshaw, 2013; Kay, 1999; Sprague i Hill,
2002; Way, Reddy i Rhodes, 2007) tijekom duzeg niza godina pokazuju kako je po-
drzavajuca $kolska kultura povezana s pozitivnim razvojem djece i mladih. Skolska
se kultura stvara i podrzava mnogim ¢imbenicima ukljuc¢ujuci one putem kojih se
ucenici osjecaju povezani sa Skolom i putem kojih se izgraduju njihovi odnosi s uci-
teljima. Nadalje, privrzenost skoli i percepcija ucenika da su u skoli sigurni povezani
su s razinom vrs$njackog nasilja, uklju¢ujuéi i nasilje u virtualnom svijetu (Brooks i
sur., 2017). Sprague i Hill (2002) navode kako je, ako se zeli podrzati pozitivan ra-
zvoj djece 1 mladih, ali 1 njihov akademski napredak, iznimno bitno osigurati razvoj
sigurnih skola.

Cilj ovog rada jest ispitati iskustvo ucenika s nasiljem u virtualnom svijetu, ispi-
tati koje se aktivnosti u Skoli povode s ciljem prevencije nasilja u virtualnom svijetu
(,,Na satu razredne zajednice govorimo o problemu nasilja®, ,,U Skoli se govori o pro-
blemu nasilja na druStvenim mrezama“ 1,,U §koli se odrzavaju radionice i projekti na
temu nasilja na drustvenim mrezama®) te ispitati povezanost izmedu iskustva nasilja
u virtualnom svijetu i provodenja aktivnosti s ciljem prevencije nasilja (u virtualnom
svijetu). Svrha rada je, na temelju podataka dobivenih istrazivanjem, kao 1 podataka
iz dobre prakse, predloziti smjernice za prevenciju nasilja u virtualnom svijetu u
Skolskom okruzenju.

Metodologija

Uzorak

Uzorak €ini 451 ucenik zavr$nih razreda pet zagrebackih srednjih skola. Tijekom
prvog obrazovnog razdoblja Skolske godine 2017./2018., prilikom dolaska anketara
u Skole, u uzorak su usli ucenici koji su se zatekli na nastavi u ucionici pa je uzorak
sastavljen od 174 u¢enika gimnazija i 277 u€enika srednjih, ¢etverogodisnjih i trogo-
di8njih, strukovnih Skola.

Skole u kojima se provodilo istraZivanje izabrane su nasumié¢nim odabirom §kola
iz popisa svih gimnazija, Cetverogodisnjih i trogodisnjih Skola u Gradu Zagrebu,
pri ¢emu se nasumicni odabir Skola provodio unutar svake od tri navedene kate-
gorije Skola, kako bi sve bile obuhvacene u uzorku. Uzorkovanje 1 komunikacija s
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izabranim skolama ostvareni su uz pomo¢ Gradskog ureda za obrazovanje. Uzorko-
vanjem nisu obuhvacene privatne srednje Skole kako rezultati ne bi bili optereceni
potencijalnim razlikama u funkcioniranju javnih 1 privatnih Skola. Broj Skola koje
su ukljucene u istrazivanje ogranicen je zbog prakti¢nosti provedbe s obzirom na to
da je studija zamiSljena kao pilot-istrazivanje. Uzorak ucenika koji su sudjelovali u
istrazivanju dobiven je nasumi¢nim odabirom zavrs$nih razreda u odabranim Sko-
lama unutar kojih su sudjelovali svi ucenici koji su u trenutku dolaska anketara u
razred bili prisutni. Dopustenje za provedbu istrazivanja izdao je Gradski ured za
obrazovanje Grada Zagreba, a pristanke su davali i ravnatelji Skola.

Metode prikupljanja podataka

Ucenici su istrazivanju pristupali dobrovoljno, a zajam¢ena im je anonimnost.
Podatci su prikupljeni anketiranjem punoljetnih u€enika koji su u trenutku dolaska
anketara bili na nastavi. Odabir razreda u kojima je anketar pristupao sudionicima
istrazivanja obavljale su Skole.

Metode obrade podataka

Podatci su obradeni SPSS-om, statistickim programom za drustvene znanosti.
Za provjeru istrazivackih problema izvrsena je korelacijska analiza kojom je testi-
rana povezanost provedbe razlicitih aktivnosti sa svrthom prevencije nasilja u Skoli 1
iskustva nasilja u virtualnom svijetu na uzorku ucenika.

Rezultati

Deskriptivni rezultati
Nasilje u virtualnom svijetu

Prije utvrdivanja povezanosti izmedu provedbe razli¢itih aktivnosti sa svrhom
prevencije nasilja u Skoli 1 iskustva nasilja u virtualnom svijetu na uzorku uc¢enika
potrebno je ispitati prisutnost problema nasilja u virtualnom svijetu u Skolama.

Rezultati prikazani u Tablici 1 upucuju na to da velika ve¢ina uc¢enika ima isku-
stva s ispitanim oblicima nasilja u virtualnom svijetu, u ulozi pocinitelja, zrtve ili
promatraca. Vise od 80 % ucenika ima iskustva s kreiranjem internetskih stranica
(blogova) koje sadrze price, crteze, slike i Sale na racun vrsnjaka, s provaljivanjem
u tude profile na drustvenim mrezama, s uvredljivom komunikacijom u tude ime na
drustvenim mreZama 1 sa zlonamjernim pisanjem ruznih komentara na fotografije
1 statuse koje objavi zrtva. Najmanji udio ucenika (manje od 70 %) ima iskustva s
otkrivanjem osobnih informacija o drugima, Sirenjem nasilnih i uvredljivih komen-
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Tablica 1. Postotni udio ucenika koji imaju/nemaju iskustva s razli¢itim oblicima

vr$njackoga nasilja u virtualnom svijetu

Slanje anonimnih poruka mrznje

Poticanje grupne mrznje

éirenje nasilnih i uvredljivih komentara

Kreiranje internetskih stranica koje sadrze price, crteze, slike i Sale na racun
vrénjaka

Slanje tudih fotografija i trazenje drugih da ih procjenjuju

Otkrivanje osobnih informacija o drugima

Provaljivanje u tude profile na drustvenim mrezama

Slanje zlobnih i neugodnih sadrzaja o drugima

Prijetnje

Otvaranje laznih profila na drustvenim mreZama pod tudim imenom
Uvredljiva komunikacija u tude ime na drustvenim mrezama

Zlonamijerno pisanje ruznih komentara na fotografije i statuse koje zrtva objavi

da
75,7 %
70,9 %
64,2 %

82,3 %

68,7 %
62,0 %
81,7 %
72,2 %
78,3 %
78,9 %
82,4 %
82,2 %

ne
24,3 %
29,1 %
35,8 %

17,7 %

31,3%
38,0 %
18,3 %
27,8 %
21,7 %
21,1 %
17,6 %
17,8 %

tara o vrSnjaku 1 slanjem tudih fotografija, kao 1 trazenjem ostalih da ih procjenjuju
po odredenim karakteristikama. Medutim, bitno je istaknuti da je i te oblike nasilja
iskusilo vise od polovine u¢enika, premda nam ovo istrazivanje ne pruza podatak o

tome u kojoj su ulozi ucenici sudjelovali u tome nasilju.

Aktivnosti Skole sa svrhom prevencije nasilja

U ovome istrazivanju ispitana je percepcija ucenika o tome provode li njihove
Skole tri vrste aktivnosti vezane uz prevenciju nasilja, odnosno govori li se na nji-
hovim satima razredne zajednice o problemu nasilja, govori li se u njihovoj skoli
o problemu nasilja na druStvenim mreZama, kao 1 odrZavaju li se u njihovoj Skoli

radionice 1 projekti s temom nasilja na drustvenim mrezama.

Rezultati prikazani u Tablici 2 upucuju na to da velik broj ucenika izvjestava
kako se u njihovim Skolama ne provode razlicite aktivnosti prevencije nasilja. Tocni-
je, priblizno polovina ucenika (46,1 %) navodi da na satu razredne zajednice govore
o problemu nasilja, nesto manji udio ucenika (37,9 %) navodi da se u skoli govori o
problemu nasilja na drustvenim mrezama, a najmanji udio ucenika (23,6 %) navodi
da se u Skoli odrzavaju radionice i projekti s temom nasilja na drustvenim mrezama.

Na temelju dobivenih rezultata moze se zakljuciti da ve¢ina Skola ipak ne provodi
razliite aktivnosti vazne za upoznavanje ucenika s problemom nasilja, premda je
problem nasilja u virtualnom svijetu u velikoj mjeri prisutan u zagrebackim srednjim

Skolama.
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Tablica 2. Frekvencije i postotni udio ucenika s obzirom na aktivnosti u Skoli koje su
povezane s problemom nasilja

Da
N %
Na satu razredne zajednice govorimo o problemu nasilja. 207 46,1
U skoli se govori o problemu nasilja na drustvenim mrezama. 170 37,9

U Skoli se odrzavaju radionice i projekti na temu nasilja na drustvenim mrezama. 106 23,6

Tablica 3. Povezanost provedbe razliCitih aktivnosti sa svrhom prevencije nasilja u $koli
i iskustva nasilja u virtualnom svijetu na uzorku ucenika

A B C
Slanje anonimnih poruka mrznje ,062  ,125* 002
Poticanje grupne mrznje ,001 ,047 -,049
éirenje nasilnih i uvredljivih komentara o vrSnjaku ,060 ,057 -,077

Kreiranje internetskih stranica (blogova) koje sadrze price, crteze,

Ly N . ,013  ,096 011
slike i Sale na racun vrSnjaka

Slanje tudih fotografija i traZzenje drugih da ih procjenjuju po

odredenim karakteristikama A

Otkrivanje osobnih informacija o drugima ,014 ,059 -,003
Provaljivanje u tude profile na drustvenim mrezama ,063 ,052 ,002
Slanje zlobnih i neugodnih sadrzaja o drugima ,034 ,097 ,020
Prijetnje ,021 ,014  -,002

Otvaranje laznih profila na drustvenim mrezama pod tudim imenom ,044 ,096 -,007
Uvredljiva komunikacija u tude ime na drustvenim mrezama ,118* ,110* ,013

Zlonamijerno pisanje ruznih komentara na fotografije i statuse koje

#rtva objavi ,068 ,058 -,016

A — Na satu razredne zajednice govorimo o problemu nasilja

B — U skoli se govori o problemu nasilja na drustvenim mrezama

C — U skoli se odrzavaju radionice i projekti s temom nasilja na drustvenim mrezama
Napomena: p<,01**; p<,05*

Povezanost provedbe razli¢itih aktivnosti sa svrhom prevencije
nasilja u Skoli i iskustva vrSnjackoga nasilja u virtualnom svijetu

Kako bi se utvrdilo postoji li statisticki znacajna povezanost izmedu provedbe
triju aktivnosti u Skoli s iskustvom nasilja u virtualnom svijetu, provedena je korela-
cijska analiza Ciji su rezultati prikazani u Tablici 3.
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Rezultati korelacijske analize upucuju na to da je govorenje o problemima nasi-
lja na satu razredne zajednice statisticki znacajno pozitivno povezano s iskustvom
samo jednog oblika nasilja u virtualnom svijetu — s uvredljivom komunikacijom u
tude ime na drustvenim mrezama (r=,118, p<,05). To¢nije, ucenici koji u vecoj mje-
ri percipiraju da se na satu razredne zajednice govori o problemima nasilja, imaju
vece iskustvo nasilja u obliku uvredljive komunikacije u tude ime na drusStvenim
mrezama. Osim toga, percepcija uc¢enika da se u njihovoj skoli govori o problemima
nasilja na drustvenim mrezama, takoder je znacajno povezana s iskustvom uvredlji-
ve komunikacije u tude ime na drustvenim mrezama (r=,110, p<,05), ali i sa slanjem
anonimnih poruka mrznje (r=,125, p<,05). Odrzavanje radionica i projekata s temom
nasilja na drustvenim mrezama nije statisticki znacajno povezano s iskustvom ni-
jednoga oblika nasilja u virtualnom svijetu. Moze se zakljuciti da tri aktivnosti ve-
zane uz prevenciju nasilja uglavnom nisu statisti¢ki znacajno povezane s iskustvom
nasilja u virtualnom svijetu, bez obzira na ulogu uc¢enika u tome nasilju (pocinitel;,
zrtva, promatrac). Dobivene rezultate potrebno je uzeti s rezervom jer su dobivene
korelacije vrlo niske.

Rasprava

Podatci dobiveni ovim istrazivanjem pokazuju da vise od 70 % ucenika ima
iskustvo nasilja u virtualnom svijetu, da se aktivnosti za prevenciju nasilja (u vir-
tualnom svijetu) provede u manje od 50 % Skola i da nema povezanosti (ili je vrlo
niska) izmedu provodenja preventivnih aktivnosti i iskustva vr$njackoga nasilja u
virtualnom svijetu. Drugim rije¢ima, iskustvo vr$njackoga nasilja u virtualnom svi-
jetu (zrtva, pocCinitelj ili promatrac) u velikoj je mjeri prisutno i preventivne aktivno-
sti koje se provode u promatranim $kolama nisu u¢inkovite.

Istrazivanja ucinkovitosti preventivnih programa ve¢ duzi niz godina pokazu-
ju kako jednokratne aktivnosti, utemeljene samo na informiranju, nisu ucinkovite
(U.S. Department of Education, 2000).

S druge strane, danas postoje mnoga istrazivanja ucinkovitosti programa pre-
vencije vr$njackoga nasilja u virtualnom svijetu koja pokazuju obiljezja u¢inkovitih
programa (Cantone i sur., 2015; Espelage i Hong, 2017; Gaffney, Farrington, Espe-
lage i1 Ttofi, 2019; Hutson, Kely i Militello, 2018; Tanrikulu, 2018). Metaanaliza pro-
grama koju su napravili Hutson i suradnici (2018) pokazuje kako su naj¢es¢e kompo-
nente ucinkovitih programa prevencije vrSnjackoga nasilja u virtualnom svijetu (1)
edukacija o nasilju u virtualnom svijetu, (2) poucavanje vjestine nosenja s problemi-
ma, empatije, komunikacijskih i socijalnih vjestina i (3) upotreba medija. Takoder,
rezultati navedene metaanalize pokazuju kako su u€inkoviti programi ukljucivali
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edukaciju roditelja. Espelage i Hong (2017) navode kako ucinkoviti programi pre-
vencije vrsnjackog nasilja (u virtualnom i stvarnom svijetu) ukljucuju ucenike, uci-
telje, drugo osoblje Skole i roditelje/obitelji. Isto tako isti¢u da su klju¢ne komponente
preventivnih programa edukacija o sigurnosti na internetu odgovorna upotreba teh-
nologija, Skolske politike o nasilju u virtualnom svijetu, roditeljsko nadgledanje, par-
tnerstvo Skole 1 obitelji. Nadalje, u¢inkoviti programi prevencije vr§njackoga nasilja
u virtualnom svijetu u skolskom okruzenju ukljucuju poucavanje vjestine empatije,
poboljsanje odnosa roditelj-dijete (And i Goh, 2010 prema Tanrikulu, 2018) i poveca-
nje svjesnosti ucitelja o nasilju u virtualnom svijetu (Cassidy, Brown i Jakson, 2012,
prema Tanrikulu, 2018). Langford i suradnici (2014) isti¢u kako su teme u podrucju
promocije zdravlja poput PSHE® edukacije povezane sa smanjivanjem prevalencije
vr$njackog nasilja (u virtualnom i stvarnom svijetu). Vaznost implementacije ucin-
kovitih preventivnih programa prevencije vrSnjackoga nasija u virtualnom svijetu
istiu 1 Wolfer i suradnici (2013) te navode kako i nasilje u virtualnom svijetu, poput
tradicionalnoga nasilja, treba promatrati kao javnozdravstveni problem, te mu kao
takvom treba pristupiti preventivnim programima. Kljucno je pritom usmjeriti pre-
ventivne napore na specificnu prirodu nasilja u virtualnom svijetu i njegove razlike
u odnosu na tradicionalno nasilje (Wolfer i sur., 2013). Snakenborg, Van Acker 1
Gable (2011) navode kako je ve¢ina aktualnih programa prevencije nasilja u virtu-
alnom svijetu utemeljena na prakti¢nim uvjerenjima o prevenciji i logi¢kim pristu-
pima, vise nego na znanstvenim promisljanjima i dokazima. Sve navedeno ukazuje
na vaznost implementacije sveobuhvatnih preventivnih programa utemeljenih na do-
kazima ucinkovitosti u Skolskom okruzenju. Sveobuhvatnost je potrebna i u odnosu
ukljucivanje svih vaznih dionika u preventivna nastojanja (ucenici, ucitelji, Skolsko
osoblje, roditelji) i u odnosu na preklapanje klasi¢nog i nasilja u virtualnom svijetu
(Snakenborg i sur., 2011).

Osim implementacije znanstveno dokazanih ucinkovitih programa prevencije
nasilja u virtualnom svijetu u Skolsko okruzenje moguce je implementirati i druge
strategije. Tako Snakenborg i suradnici (2011) navode kako se prevenciji nasilja u
virtualnom svijetu, uz implementaciju u¢inkovitih preventivnih programa, najcesce
pristupa implementacijom zakona, javnih politika i ostalih regulativa kojima se re-
gulira upotreba medija i uspostavlja kontrola vezana uz nasilje u virtualnom svijetu
1 ostale oblike zloporabe medija, kao i tehnoloskim pristupima kojima se nastoji
prevenirati ili umanyjiti potencijal za nasilje u virtualnom svijetu.

3 Eng. Personal, Social, Health and Economic education
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Ucinkoviti strateski pristupi prevenciji nasilja u virtualnom svijetu u skolskom
kontekstu trebali bi pocivati na sljede¢im premisama kako bi promovirali i odrzavali
sigurno okruzenje (Childnet International, 2009):

— Skole trebaju poduzeti proaktivne mjere prevencije nasilja u virtualnom svijetu

i mjere smanjivanja posljedica nasilja u virtualnom svijetu

— Skole bi trebale imati jasne skolske politike o netoleranciji vr$njackoga nasilja u

virtualnom svijetu u kojima sudjeluju svi dionici u skoli (ukljucujucéi roditelje)

—sve Skole bi trebale poStivati zakone protiv diskriminacije, a Skolsko osoblje

mora reagirati na svaku diskriminaciju ili viktimizaciju u Skolskom okruZzenju.

U odnosu na prvu navedenu premisu jedna je od aktivnosti implementacija u¢in-
kovitih preventivnih programa i pracenje njihova ucinka. Druga bi se odnosila na
senzibilizaciju skolskog osoblja, posebice ucitelja i strucnih suradnika na prepozna-
vanje vrsnjackog nasilja u virtualnom svijetu i poduzimanje akcija (unutar i/ili izvan
skole) da se ono prevenira i da se smanje posljedice nasilja. U odnosu na jasne skol-
ske politike istrazivanja pokazuju kako su se one pokazale vrlo u€inkovitima (Can-
tone 1 sur., 2015; Vandebosch, Poels 1 Deboutte, 2014). Pri tome je vazno da se one
provode na razini cijele Skole 1 da svi (u€enici, Skolsko osoblje, roditelji) sudjeluju u
njihovu kreiranju i odredivanju posljedica za krSenje pravila (European Monitoring
Centre for Drugs and Drug Addiction, u tisku). I na kraju, potrebno je uvesti mjere
koje ne podrzavaju bilo kakav oblik diskriminacije. Jedna je od strategija svakako
uciniti prijavljivanje ucenickog nasilja u virtualnom svijetu lakSim, shvatiti ga oz-
biljno i poduzeti mjere (npr. one definirane Skolskom politikom) u slucaju nasilja u
virtualnom svijetu.

Vazno je napomenuti kako nije moguce kreirati ni implementirati sveobuhvat-
nu, znanstveno utemeljenu strategiju prevencije nasilja u virtualnom svijetu medu
mladima bez opsezene procjene potreba. Naime, posljednje nacionalno istraziva-
nje bilo je 2013. godine. S obzirom na razvoj tehnologije i drustvenih mreza, kao
1 njihov utjecaj na zivot mladih ljudi evidentna je potreba za novim istrazivanjem
na reprezentativnom uzorku kako bi se mogli donositi zakljucci na nacionalnoj ra-
zini. Isto je tako potrebno istraziti ne samo prevalenciju nasilja u virtualnom svijetu
nego i sve rizi¢ne ¢imbenike, kao 1 potencijalne zastitne cimbenike kako bi se mogli
razvijati znanstveno utemeljeni preventivni programi 1/ili strategije. S obzirom na
subjektivnost ucenickih procjena o preventivnim mjerama koje se koriste, u budu-
¢a bi istrazivanja trebalo ukljuciti objektivne pokazatelje o programima prevencije
Skola te promatrati razlike u prevalenciji nasilja u virtualnom svijetu izmedu skola
koje provode preventivne programe i onih koje ih ne provode. Dodatno bi na razini
Skola bilo pozeljno ukljuciti mjerenja prevalencije nasilja u virtualnom svijetu, kao i
rizi¢nih i zaStitnih ¢imbenika prije uvodenja nekog preventivnog programa i poslije,
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kako bi se moglo govoriti o pozitivnom ili negativnom utjecaju preventivnih pro-
grama na smanjenje nasilja u virtualnom svijetu. I ne manje vazno, bilo bi potrebno
istraziti resurse, kako one ljudske (snage/kompetencije ucitelja i stru¢nih suradnika
u Skolama) tako i materijalne i drustveno-politicke. Samo uz takvo, pazljivo planira-
no i sveobuhvatno istrazivanje, moguce je uc¢inkovito odgovoriti na problem nasilja
u virtualnom svijetu medu mladima.

ZakljucCak

Evidentna je potreba za istrazivanjem i razumijevanjem prirode vr$njackoga na-
silja u virtualnom svijetu. Podatci pokazuju kako je gotovo 20 % djece i mladih do-
zivjelo nasilje u virtualnom svijetu, a iskustvo s virtualnim nasiljem (u ulozi Zrtve,
pocinitelja ili promatraca) ima njih vise od 70 %. I iako istraZivanja (Buljan Flander
1 Dugi¢, 2015) pokazuju kako znacajan doprinos kontroli ponasanje djece na inter-
netu ¢ini roditeljska kontrola, i Skola kao drugo pretpostavljeno okruzenje sve djece
i mladih ima znacajnu ulogu u prevenciji nasilja u virtualnom svijetu. Osim toga,
istrazivanja (Espelage i Hong, 2017; Hutson i sur., 2018; Tanrikulu, 2018) pokazuju
kako ucinkoviti programi prevencije, kao i strategije, ukljucuju roditelje tako da je
suradnja i/ili partnerstvo obitelji i Skole neupitna ako se u Skolsko okruzenje zeli
postaviti sveobuhvatna i u¢inkovita prevencija nasilja u virtualnom svijetu. Sprague
1 Hill (2002) ve¢ su davno istaknuli kako $kole koje promicu pozitivan razvoj imaju
(osim jasno definiranih ciljeva u planu poboljsanja skole, pra¢enja napretka ucenika,
pruzanja povratnih informacija o napretku, kao i visokih akademskih ocekivanja)
jasna ocekivanja pozitivnih ponasanja ucenika s visokom razinom povezivanja uce-
nika i njihova angazmana u $kolovanju te znacajno ukljucivanje roditelja i zajednice.
Isto tako, Skole koje promiCu pozitivan razvoj i koje su usmjerene na prevenciju
svih rizicnih ponasanja ucenika streme implementaciji na dokazima ucinkovitih
programa prevencije utemeljenih na premisi kako samo rani odgovor na obrazovne,
ponasajne 1 emocionalne probleme moZze dovesti do boljih ishoda za ucenike, ¢ime
osiguravaju konzistentno pozitivno i sigurno ozracje (Way i sur., 2007). To ujedno
znaci 1 ozrac¢je bez nasilja medu ucenicima i u virtualnom svijetu.
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Role and opportunities of schools in the prevention
of peer violence in virtual world

Abstract

Violence in virtual world is broadly defined as the use of electronic media
for intentional victim victimization. The aim of this paper is to examine the
correlation between experiences of violence in virtual world and the pursuit
of activities aimed at the prevention of violence (in virtual world). The sample
consists of 451 students of the final grade of five secondary schools in Za-
greb. Data in this research show that most of the students have experience
with violence in virtual world, that activities aimed at violence in virtual world
are conducted in less than half of the schools and that there is no correlation
between the implementation of preventive activities and the experience of
peer violence in virtual world. In other words, the experience of peer violence
in virtual world is highly present and preventive activities conducted in the
observed schools are ineffective. The purpose of this paper is to suggest
guidelines for the prevention of violence in virtual world in the school envi-
ronment.

Key words: activities, prevention, school, violence in virtual world
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