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Operacije utjecaja: nova ili ve¢ poznata paradigma
brg dr. sc. Mladen Viher

Tehnoloskirazvoju zadnjih nekoliko desetlje¢a doveoje ne samo do korjenitih
drustveno-ekonomskih promjenanegoinovih paradigmi, medu kojemozemo
ubrojiti i ,operacije utjecaja” (engl. Influence Operations). U ovom osvrtu
prikazat éemo njihove temeljne znacajke na nacin kako ih je predlozio Bruce
Schneier, jedan od najpoznatijih svjetskih zagovornika slobodnog i sigurnog
interneta. U svojem eseju objavljenom u ¢asopisu Foreign Policy (Schneier,
2019), kao i na svojoj internetskoj stranici (www.schneier.com), predloZio je
uporabu pojma , operacija utjecaja” i time potaknuo intelektualnu raspravu
0 njegovu to¢nom definiranju i prepoznavanju u aktualnim dogadanjima.
Ovim prikazom Zelimo potaknuti interes i bududi znanstveni diskurs o toj
temi u okviru naseg ¢asopisa.

Schneier je primijetio da pojam , operacija utjecaja” izmice strogoj definiciji,
ponajprije zbog Sirokog podrucja ljudskih djelatnosti koje zahvaca, a to
se stanje nije bitno popravilo jos od prvih radova o toj temi (Larson et al.
2009). Operacije utjecaja nadmasuju djelovanja definirana kibernetickim
ili hibridnim operacijama, ponajprije stoga Sto operacije utjecaja zahvacaju
cijelo drustvo po 8irini i dubini, pa ¢ak i nadnacionalne odnose i politike.
Unato¢ tome mozemo se sloziti oko inherentne dvosmjernosti operacija
utjecaja: one pocinju prikupljanjem informacija o protivniku i uocavanjem
njegovih slabosti te zatim aktivnim djelovanjem prema njemu kako bi se
uocene slabosti iskoristile za postizanje napadacevih ciljeva. Ono sto je
izvoran doprinos u Schneierovom osvrtu jest precizno opisivanje osam
nacina provedbe operacija utjecaja preko suvremenih medija, kao i nacina
ucinkovitog djelovanja na suzbijanje ili barem djelomi¢no ponistavanje
njihova utjecaja. U nastavku ovog osvrta ukratko ¢emo proci svih osam
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nacina, redoslijedom kako ihjenaveo Schneier. U svakom slucaju, upucujemo
Citatelja na izvornik.

1. Otkrivanje , pukotina u tkanju drustva”

Napada¢ wuocava pukotine u ,tkanju drustva”, odnosno uobicajene
demografske, socijalne i etnicke podjele, koje se sustavno prenaglasavaju
kako bi se oslabilo povjerenje u postojece institucije drustva. Pritom se radi
veceg ucinka najcesce istice ona podjela od koje se ocekuju najveci i najbrzi
ucinci, i to na nacin koji odgovara napadacu.

Otvorene drustvene razlike znacajka su svakog razvijenog demokratskog
drustva, ali one se uobicajeno rjesavaju na temelju konsenzusa i neupitnosti
temeljnih demokratskih vrijednosti. Razvoj zdrave demokracije preventivna
je mjera za operacije utjecaja s obzirom na to da populacija izloZena takvim
napadima izrazava otpor. Naime, lako se prepoznaju neargumentirane
i emotivno nabijene lazne informacije te se najprije postavlja pitanje: ,,Cui
bono?”.

2. Izgradnja ciljane publike

Ako napadac¢ ima dovoljno vremena, odnosno dalekosezne ciljeve, posegnut
¢e za time da oblikuje publiku koja je sklona prihvatiti njegove poruke,
bez obzira na to koliko u pocetku bila broj¢ano mala i mozda drustveno
neutjecajna. To se najbolje postize stjecanjem kontrole nad medijem koji
stvara utjecaje i uspostavljanjem drustvenih mreza, pri ¢emu operativci
napadaca uopée ne moraju biti ljudi, nego to mogu biti i algoritmi (tzv.
botovi) koji svoj utjecaj ire preko drustvenih mreza. Za to su idealna meta
pojedinci koji ¢e dalje Siriti utjecaj napadaca, i to na suptilniji i inteligentniji
nacin od botova. Prednost je botova ta sto odjednom mogu pokriti velik broj
veza i uskladeno djelovati u vise smjerova na topologiji drustvene mreze, uz
mogucnost trenutacne prilagodbe svakoj situaciji.

Vedina populacije u razvijenim zemljama svakodnevnoje prijavljena najednu
drustvenu mreZzu ili viSe njih. Na svakoj od tih drustvenih mreZa postoji
problem trolova i botova, koji korisnicima stvaraju razne vrste neugodnosti.
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Tvrtke koje su vlasnici tih mreza razvile su standardne postupke za
suzbijanje tih utjecaja, a katkad se za pomo¢ obracaju i nadleZznim drZzavnim
tijelima. Zasad je utvrdena velika razlika u pristupu sigurnosnih agencija u
odnosu na privatne tvrtke u borbi protiv pokus$aja formiranja zlonamjernih
skupina. U suzbijanju ove vrste operacija utjecaja potrebno je bolje uskladiti
i zakonski regulirati javni i privatni interes na dru$tvenim mrezama, ali
iskljuc¢ivo uz aktivan i otvoren civilni nadzor nad metodama i protumjerama
koje se provode.

3. Stvaranje zamjenske price

Jedan od preduvijeta za uspjesne operacije utjecaja jest prethodno pripremanje
»zamjenske pric¢e” (engl. alternative narrative) koja unosi zabunu, sumnju i u
svakom slucaju otezava i izoblicava svaki oblik rasprave. Suvremeno Sirenje
informacijskih tehnologija omogucuje laku provedbu stvaranja zamjenske
price, pri ¢emu je napadacu zapravo veci problem prikrivanje izvora, a to
se obi¢no izvodi navodenjem laZnog izvora i tehnickom pripremom same
informacije, koja tada ima sva obiljeZja laznog izvora (krivotvorena svojstva
i oznake na multimedijskim datotekama tako profesionalno krivotvorene
price nazivaju se engl. deepfakes).

Tvrtke koje odrZavaju drustvene mreZe i mreZne usluge stalno prate i djeluju
protiv zamjenskih pri¢a, onemogucujuci njihovo $irenje u samom zacetku.
Najbolji je nacdin zastite podizanje razine osvijestenosti i pravovremena
prijava administraciji mreznih usluge. Zamjenske price vrlo je tesko uociti
i utvrditi algoritmima s obzirom na to da je uvjerljivost njihova osnovna
znacajka. Drustvena osvijeStenost i izvaninstitucionalna djelovanja osnova
su obrane od zamjenskih prica, koje je potrebno uciniti nedostupnima u $to
ranijoj fazi.

4. Manipulacije izvornim podatcima

Manipuliranje izvornim podatcima ne podrazumijeva njihovo krivotvorenje,
nego ostavljanje izvorne informacije u nepromijenjenom obliku, ali uz
interpretaciju i temelj za stvaranje utjecaja na nacin kako to najbolje
odgovara napadac¢u. Nedavni primjer manipuliranja izvornim podatcima
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jest objavljivanje sadrzaja elektroni¢ke poste utjecajnih osoba ili povjerljivih
podataka koje su objavili zvizdaci. Izvornim podatcima ¢esto se manipulira
na nacin da ih se pogresno obraduje, a jedan je od poznatih primjera takve
manipulacije , korelacija” ovisnosti o pusenju i pojave malignih bolesti. U tom
je slucaju postavljeno pogresno pitanje: , Kolika je vjerojatnost da ¢e pusaci
oboljeti od malignih bolesti?”, na $to je propisno obraden statisticki podatak
dao razmjerno malu vjerojatnost. Medutim, postavimo li pitanje ispravno:
,Koliki je postotak pusaca u uzorku osoba oboljelih od malignih bolesti?”,
dobit ¢emo sasvim suprotan odgovor, odnosno da doista postoji znacajna
korelacija izmedu puSenja i malignih bolesti. Sli¢ne primjere opazamo u
poricanju klimatskih promjena.

U obrani od manipuliranja izvornim podatcima potreban je ozbiljan pristup i
visoka stru¢nost. Izvornu informaciju potrebno je predo¢iti i zatim prakti¢no
predstaviti kako se ne bi mogla iskoristiti za manipulaciju te naposljetku
obvezno donijeti zaklju¢ak u obliku prezentacije ishoda koji ne odgovara
napadacu. Pritom se svakako mora upotrijebiti isti medij koji je koristio
napadad, ali i mediji koji su najzastupljeniji u napadnutoj populaciji (na
manipuliranje izvornim podatcima mora se reagirati promptno i na sirokom
polju najzastupljenijih medija). Dobar primjer obrane od manipuliranja
izvornim podatcima bila je televizijska emisija ,Slikom na sliku”, koju je
tijekom Domovinskog rata prikazivala Hrvatska televizija.

5. Prikrivanje stvarnog izvora

Preduvjet je uspjesne operacije utjecaja skrivanje stvarnog izvora. Vjest
napadac nastojat ¢e krivotvoriti izvor, i to na nacin da oslabi cilj ili uvede
zabunu i sumnju medu saveznike.

Otkrivanje stvarnog izvora zadaca je specijalista iz sigurnosnih sluzbi
i civilnih stru¢njaka za informacijsko djelovanje. Vazno je reagirati brzo i
poricati navodni izvor kako bi se umanjio u¢inak osjecaja izdaje u vlastitim
ili savezni¢kim redovima. Pozitivna atribucija stvarnog izvora operacije
utjecaja jedini je pozitivan ishod za branitelja u operaciji utjecaja, no ne treba
racunati na to da ¢e do nje doci s obzirom na to da je danas vrlo lagano
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potpuno sakriti stvarni izvor uporabom nekoliko slojeva mreznih posrednika.
Usporedni napori u obavjeStajnom radu i aktivna suradnja s pruZzateljima
mreznih usluga, uz informiranje populacije da je izvor informacija namjerno
krivotvoren, mogu djelomi¢no ponistiti u¢inak prikrivanja stvarnog izvora.

6. Izgradnja mreze posrednika

Za razliku od stvaranja ciljane publike, koja je ve¢inom pasivna te je samo
primatelj u operaciji utjecaja, mreza posrednika (u engl. zargonu useful
idiots) dalje prenosi i promice operaciju utjecaja. Posrednik (engl. proxy) na
taj nacin i sam postaje sudionik u operaciji utjecaja. Posrednici su vrlo opasni
jer djeluju iz same ciljane skupine, koju dobro poznaju i mogu pametno
iskoristiti njezine slabosti.

Posrednici su ¢esto nagli i emotivno motivirani te se moze ocekivati da ih
vedina nema dovoljnu razinu stru¢nog znanja o prikrivanju na internetu te
ih se moze detektirati, locirati i onemoguciti sinkroniziranim djelovanjem
sigurnosnih sluzbi i pruzatelja mreznih usluga, uz primjenu punog civilnog
nadzora nad planovima i provedbama ovih mjera. Siroka informiranost o
ovoj metodi operacija iznimno je vazna u preventivhim mjerama.

7. Poricanje kampanje operacija utjecaja

Odluc¢an napadac u svakom ¢e slucaju poricati postojanje kampanje operacija
utjecaja, kao i svaku svoju ulogu i umijeSanost. Iznimka je od tog nacela
namjera zastrasivanja, demonstracije sposobnosti i snage napadaca.

Nije za ocekivati da ¢e napadac priznati svoju ulogu u provedbi operacija
utjecaja. Za identifikaciju i obrazlozenje cilja kampanje operacija utjecaja
potreban je Sirok odgovor koji obuhvaca mnoge segmente drustva. Takoder,
ne moze se ocekivati da ¢e sigurnosne sluzbe javno identificirati napadaca
jer bi time otkrile svoje sposobnosti i metode. U svakom slucaju, odgovor
na poricanje napadaca prilika je za pokazivanje vlastite demokratske
orijentiranosti i volje za postizanjem mirnog rjeSenja svake nesuglasice na
svima prihvatljiv i civiliziran nacin.
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8. Teznja prema dugoroc¢nim ciljevima

Operacije utjecaja mogu imati kratkoro¢ne i dugoroc¢ne ciljeve. One ¢e zbog
svoje prirode, ukratko opisane u prethodnih osam znacajki, imati najveci
uspjeh kao dugoro¢ne kontinuirane kampanje.

Dugoroc¢no je potrebno realno procijeniti opasnosti moguce kampanje
operacija utjecaja. Na osnovi studija i ozbiljnih igara potrebno je upoznati se
s mogucim ishodima i posljedicama. Na temelju njih potrebno je organizirati
protumjere, te formirati i opremiti stru¢ne timove za ucinkovit odgovor
koji ¢e nastaviti razvijati doktrinu operacija utjecaja. U ove je aktivnosti
potrebno ukljuciti Sto Sire segmente drustva. To je ujedno prilika za
afirmaciju neborbene pri¢uve obrambenog i sigurnosnog sustava zemlje,
koju je moguce organizirati, razvijati i aktivirati na temelju stvarnih potreba.
Strategije i doktrine obrane od kampanja operacija utjecaja, ukljuc¢ujuci
postojece mehanizme demokratskognadzora nad obrambenimisigurnosnim
sustavom, potrebno je uciniti javno dostupnima i izloziti ih konstruktivnoj
kritici.

Nadamo se da smo ovim kratkim osvrtom na Schneierov esej potaknuli
zainteresiranu stru¢nu javnost na diskurs o operacijama utjecaja, pri ¢emu je
ponajprije potrebno odgovoriti na pitanje treba li operacije utjecaja definirati
iistrazivati odvojeno od postojecih kibernetickih i hibridnih operacija. Ovim
putem upucujemo poziv na struénu raspravu o ovoj temi, za koju su stranice
nasSeg Casopisa otvorene.
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