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SAZETAK

Elektronic¢ko nasilje nazivamo jo$ i: Cyberbullying, virtualno zlostavljanje, nasilje putem interneta ili mobitela, zlostavlja-
nje putem interneta ili mobitela i elektronicki bullying. Kod takve vrste nasilja Zrtve su izloZene nasilju putem interneta
i provodi se putem razli¢itih elektroni¢kih medija, kao $to su, elektronicka posta, SMS poruke, putem drustvenih mreza,
foruma i sli¢no. Nasilje putem interneta definira se kao agresivno i namjerno ponasanje usmjereno na pojedince ili grupu
putem interneta koje se ponavlja, a usmjereno je prema pojedincima koji se ne mogu lako obraniti. Nazalost, komunikacija
kojom se elektroni¢ko nasilje odvija omoguc¢ava da identitet pocinitelja ostane sakriven. Takav na¢in komunikacije ima
mnoge posljedice, ne postoji jasna povratna informacija o tome da je ponasanje prouzrocilo $tetu drugoj osobi i pocinitelji
nasilja imaju anonimnost koja im daje osje¢aj da mogu nekaznjeno krsiti drustvena pravila. Postoje dvije vrste elektroni¢-
kog nasilja, a to su izravan ili direktan napad i napad preko posrednika ili indirektan napad. U direktnom napadu nasilnik
izravno vrsi nasilje nad Zrtvom a to se odnosi na situacije u kojoj Zrtva prima uznemirujuce poruke, kada se $alju uvred-
ljive slike ili drugi neprimjereni sadrzaji. Neizravni napad uklju¢uje napad preko posrednika, a naj¢esc¢e se dogada kada
pocinitelj napada pojedinca preko trece osobe. Vr$njacko elektronicko nasilje moze se dogadati bilo kada, $to dodatno po-
jacava osjecaj ranjivosti kod djece i pogada emocionalno, vi$e od izravne fizicke povrede. Djeluje kroz poruke, fotografije

postavljene na internet, ruzne rijeci i neistinite glasine koje se putem interneta $ire velikom brzinom.
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UuvobD

Adolescencija se ¢esto smatra emocionalno vrlo in-
tenzivnim i nerijetko stresnim razdobljem (1). Po-
drazumijeva ukupne psihicke, fizicke i hormonske
promjene, a kod oba spola njezin pocetak je naju-
na svim podrucjima ponasanja i kvaliteti afektivnog
zivota (2). Fizicke i psihicke promjene koje se doga-
daju tijekom adolescencije dovode do nestabilnosti
i oscilacija u raspolozenju i ponasanju adolescenata
(3). U danasnje vrijeme djeca i mladi se od malih
nogu susrecu s modernom tehnologijom i mediji-
ma, pametnim telefonima i prijenosnim rac¢unalima
koji imaju pristup internetu (4). Neosporno je kako
tako i djece. Adolescenti sve viSe vremena provode
u virtualnom svijetu te im on postaje svijet zabave,
druzenja i komunikacije. Internet moze imati po-
zitivne ucinke na adolescente, ali im takoder moze
neprimjerenim etickim sadrzajima potaknuti nepo-
zeljne oblike ponasanja, narusiti privatnost i sigur-
nost, gurnuti u izoliranost internetske ovisnosti te
ih u¢initi podloznima nekim od oblika internetskog
nasilja (5). Osobe koje postaju ovisne o internetu
imaju puno vise problema sa vlastitim identitetom
te se teze nose s tesko¢ama svakodnevnog zivota.
Puno vise vremena provode uz racunalo , $to pri-
mjecuje najbliza okolina koja najcesce i upozorava
na promjenu ponasanja (6).

Vrsnjacko nasilje je vrlo ¢esta pojava medu mla-
dima i moze se reci da je to najcesci oblik nasilja koji
se moze razviti u najteze oblike antisocijalnog po-
nasanja. Olweus je dao prvu definiciju nasilja medu
vr$njacima gdje navodi da je osoba zlostavljanja
kada je ucestalo izlozena negativnim postupcima
od strane jedne ili viSe drugih osoba. Definicija na-
glasava negativno djelovanje koje se ponavlja duzi
vremenski period (2). Nasilni$tvo se opisuje kao
svjesna, namjerna i Zeljena neprijateljska aktivnost
osobe (7). Unutar vr$njackog nasilja razlikuju se Ce-
tiri glavna profila djece a to su djeca koja su izlozena
nasilju (Zrtve), djeca koja ¢ine nasilje, djeca koja trpe
i ¢ine nasilje nad drugom djecom (reaktivne Zrtve)
i promatraci. Podjela vrinjackog nasilja najcesce se

dijeli na fizi¢cko i verbalno nasilje no jo$ neki od obli-
ka vr$njackog nasilja su seksualno nasilje i ekonom-
sko nasilje.

Nasilje putem interneta naziva se jo$ i elektronic-
ko nasilje, Cyberbullying, virtualno zlostavljanje,
nasilje preko interneta ili mobitela, zlostavljanje
preko interneta ili mobitela i elektronic¢ki bullying.
Ovakav oblik nasilja naziv je za nasilje u kojem su
zrtve izlozene nasilju putem interneta i provodi se
putem razli¢itih elektronickih medija, kao $to su,
elektronicka posta, SMS poruke, putem drustve-
nih mreza, forumima i sli¢no. Za razliku od nasilja
»licem u lice®, kod elektronickog nasilja nasilnik je
najc¢es¢e anoniman i moze se skrivati iza nadimka,
izmisljene adrese elektronicke poste ili profila na
drustvenim mrezama, kao i iza nepoznatog broja
mobilnog uredaja (8). Postoje dvije vrste elektronic-
kog nasilja, a to su izravan ili direktan napad i napad
preko posrednika ili indirektan napad. U direktnom
napadu nasilnik izravno vrsi nasilje nad zrtvom dok
neizravni napad ukljucuje napad preko posrednika.

U ovom radu naglasak je stavljen na vr$njacko
elektronicko nasilje, poznatije kao cyberbullying.
Smatra se da je vr$njacko elektronicko nasilje svaka
komunikacijska aktivnost pojedinca ili grupe putem
interneta, uporabom blogova, e-maila, web stranica,
chatova, videa ili mobilnih uredaja, radi ponizava-
nja, zadirkivanja i prijetnje drugom djetetu (9). Vrs-
njacko elektronicko nasilje takoder ukljucuje slanje
prijetecih i zZlonamjernih poruka kao i izradu inter-
netske stranice sa sadrzajima koji omalovazavaju
vr$njaka (10). Vr$njacko elektronicko nasilje adoles-
cente pogada emocionalno, viSe od izravne fizicke
povrede. Djeluje kroz poruke, fotografije postavlje-
ne na internet, ruzne rijeci i neistinite glasine koje se
putem interneta Sire velikom brzinom.

Kao neke od najcescih posljedica dozivljavanja i ¢i-
njena nasilja putem interneta navode se anksioznost,
depresija, socijalna izolacija, uznemirenost nakon
koristenja racunala ili mobitela, manjak samoposto-
vanja, losiji skolski uspjeh te naruseno zdravlje te kao
najekstremnija posljedica pojavljuje se suicid. Elek-
tronicko nasilje moze ostaviti vise posljedica od tra-
dicionalnog nasilja iz tog razloga jer se moze pojaviti
u bilo koje vrijeme i bilo gdje u virtualnom svijetu.
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Osobe koje dozivljavaju elektronicko nasilje ne mogu
pronaci mir ni u vlastitom domu i njihovo zlostavlja-
nje moze trajati 24 sata bez prestanka.

Temeljem provedenih istrazivanja o prevenciji i
suzbijanju vrsnjackog elektronickog nasilja, napo-
minje se da su bitna cetiri podrucja na kojima je
potrebno raditi kako bi se svi oblici nasilja uspjesno
smanyjili, a to su: podizanje svijesti, $kolska pravila
o nultoj toleranciji na nasilje, nadzor u domovima
i $kolama i adekvatni programi koji imaju za cilj
smanjenje vrinjackog nasilja (11). Jedan od najvaz-
nijih ¢imbenika u prevenciji elektronickog nasilja je
poticanje djece da prijave elektronicko zlostavljanje
odrasloj osobi. Pocinitelji elektronickog nasilja sma-
traju da ne mogu biti uhvaceni u zlostavljanju te je
vazno da nauce da ipak ostavljaju elektronicki trag
na internetu i da njihovo rac¢unalo moze biti locira-
no uz pomo¢ IP adrese (12).

U ovom radu bit ¢e prikazani rezultati istraziva-
nja ,,Nasilja putem interneta medu adolescentima“
koje je provedeno na uzorku od 165 ucenika sred-
nje Strukovne $kole Antuna Horvata u DPakovu. Cilj
istrazivanja je utvrditi postojanje nasilja putem in-
terneta medu srednjoskolcima te ispitati povezanost
dozivljenih i poc¢injenih oblika elektronickog nasilja
s pojedinim socio-demografskim karakteristikama.

ADOLESCENCIJA

Americki Centar za kontrolu i prevenciju bolesti
adolescenciju dijeli na ranu (11-14 godina), srednju
(15-17 godina) i kasnu ( rane 18. i 20. godine). Sva
razdoblja obiljezena su odredenim promjenama
na tjelesnom, emocionalnom, kognitivhom i drus-
tvenom podrudju. ,Termin adolescencija dolazi od
latinske rijeci adolescere $to znaci rasti prema zrelo-
sti. Adolescencija podrazumijeva ukupne psihicke,
fizicke i hormonske promjene, a kod oba spola nje-
zin pocetak je najuocljiviji na fizickim promjenama
koje se odrazavaju na svim podrucjima ponasanja i
kvaliteti afektivnog zivota. To je razdoblje odrasta-
nja u kojem osoba nastoji uspostaviti ravnotezu iz-
medu djetinjstva i zrelosti. Osoba odbija roditeljsku
kontrolu, odbacuje autoritete te se zblizava s vrsnja-
cima. Najcesce je to vrijeme kada se razvija buntov-
nistvo, ispituju se vlastite granice te dolazi do naglih
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promjena raspoloZenja, sukoba sa okolinom i suko-
ba sa samim sobom (2).

Adolescentima postaje vrlo vazno misljenje vrs-
njaka, dok su im misljenja roditelja na zadnjem
mjestu. Punu pozornost usmjeravaju prema osoba i
situacijama koje su izvan njihove obitelji $to dovodi
do toga da roditelji sve teze podnose njihovu zao-
kupljenost sobom i njihovim drustvenim Zivotom
(13). Ni sami adolescenti se ne osje¢aju ugodno u
ovom razdoblju njihova Zivota , i sami osjecaju svoju
zbunjenost i neprilagodenost u novonastalim situa-
cijama. Nerijetko smatraju da ne pripadaju nigdje,
niti su djeca, niti su odrasli (14).

VIRTUALNI SVIJET INTERNETA

Internet omogucuje ljudima medusobnu komu-
nikaciju kao i izmjenjivanje podataka i informaci-
ja putem racunala gdje god se nalazili. U danasnje
vrijeme djeca i mladi se od malih nogu susrecu s
modernom tehnologijom i medijima, pametnim
telefonima, prijenosnim ra¢unalima i tabletima koji
imaju pristup internetu (4).

Adolescenti sve vise vremena provode u virtual-
nom svijetu, on im postaje svijet zabave, druzenja
i komunikacije. Medutim, internet i ostali elektro-
ni¢ki mediji mladima ne sluze isklju¢ivo samo kao
mjesto zabave ve¢ imaju i pozitivhu obrazovnu ulo-
gu u razvoju adolescenata. Autori Pregrad, Cosi¢ i
suradnici navode neke od prednosti i dobrih strana
interneta: omogucavanje pregleda najnovijih rezul-
tata istrazivanja $to im je korisno za ucenje, priku-
pljanje podataka za pisanje $kolskih seminara, brza
dostupnost informacija, lako i brzo pregledavanje
aktualnih vijesti, predstavlja izvor zabave, komu-
nikaciju sa ljudima, jednostavno i brzo dopisivanje
sa ljudima u razli¢itim dijelovima svijeta, razmjena
iskustava, misljenja, informacija s vr$njacima i odra-
slima, potice razvoj kreativnosti i u¢i mlade rjesava-
nju problema (15).

Pristup internetu moze proizvesti pozitivne ali i
negativne ucinke na moralni, dusevni i drustveni
razvitak osoba. Posebnu skupinu ¢ine djeca i ado-
lescenti, kojima je internet najpopularniji medij
i ve¢inu slobodnog vremena provedu bas u tom
virtualnom svijetu. Kako je ve¢ navedeno, internet
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moze imati pozitivne uc¢inke na adolescente, ali im
takoder moze neprimjerenim etickim sadrzajima
potaknuti nepozeljne oblike ponasanja, narusiti pri-
vatnost i sigurnost, gurnuti u izoliranost internetske
ovisnosti te ih uciniti podloznima nekim od oblika
internetskog nasilja (5). IzlozZenost negativnim ucin-
cima interneta moze imati dugotrajne posljedice za
svaku osobu, a pogotovo za adolescente koji te ri-
zike ne sagledavaju dovoljno ozbiljno, a nerijetko
ih nisu ¢ak ni svjesni (16). Jedan on najnegativnijih
uc¢inaka pristupa internetu je internetska ovisnost.
Osobe koje postaju ovisne o internetu imaju puno
viSe problema sa vlastitim identitetom te se teze
nose s teskocama svakodnevnog zivota. Puno vise
vremena provode uz racunalo , §to primjecuje naj-
bliza okolina koja najce$ce i upozorava na promjenu
ponasanja (6).

VRSNJACKO NASILJE

U suvremenom drustvu vr$njacko je nasilje nazalost
vrlo Cesta pojava medu mladima i moze se re¢i da je
to najcesci oblik nasilja koji se moze razviti u najteze
oblike antisocijalnog ponasanja (2). Autor Olweus
dao je prvu definiciju nasilja medu vr$njacima gdje
navodi da je osoba zlostavljanja kada je ucestalo
izloZzena negativnim postupcima od strane jedne ili
viSe drugih osoba. Definicija naglasava negativno
djelovanje koje se ponavlja duzi vremenski period
(2). Olweus je 1998. godine dao definiciju bullyinga:
»Nad osobom se vrsi nasilje kada je on ili ona izlo-
zen ponavljano tijekom vremena negativhom djelo-
vanju od strane jedne ili vise osoba.” (17). U danas-
nje vrijeme skoro svako peto dijete, a prema nekim
istrazivanjima i svako trece dijete $kolske dobi, trpi
neki oblik vr$njackog nasilja. Coloroso (7), opisuju-
¢i nasilni$tvo navodi da je to svjesna, namjerna i Ze-
ljena neprijateljska aktivnost ¢ija je svrha povrijediti
ili izazvati strah kod druge osobe.

Unutar vr$njackog nasilja razlikuju se Cetiri glav-
na profila djece:
+ Dijete koje je izlozeno nasilju (Zrtva)
+ Dijete koje ¢ini nasilje
+ Dijete koje trpi nasilje i ¢ini nasilje nad drugom

djecom (reaktivne Zrtve)
¢ Promatraci

Oblici vrinjackog nasilja

Olweus (17) dao je jednu od podjela vrinjackog na-
silja, prema kojoj razlikuje fizicko i verbalno nasilje.
Fizi¢ko je nasilje samo po sebi uocljivo jer ukljucuje
fizicku snagu kako bi se druga osoba istukla, gur-
nula ili ozlijedila, ili kako bi joj se unistile osobne
stvari. Takoder ukljucuje koristenje tjelesne agresije
prema drugoj osobi. Sto su poéinitelji takvog oblika
nasilja stariji, to su njihove metode sve agresivnije.
Za razliku od fizickog, verbalno nasilje temelji se na
zlostavljanju rije¢ima kako bi se druga osoba povri-
jedila ili osramotila. Ukljucuje zadirkivanje, vrijeda-
nje, ogovaranje, prijetnje i Sirenje glasina.

Buljan Flander i suradnici (18) pojasnjava kako
razlikuju dva glavna oblika vr$njackog nasilja, a to
su fizicko i verbalno iz kojih se mogu izdvojiti Cetiri
podvrste: relacijsko ili emocionalno, seksualno, eko-
nomsko i kulturalno vrinjacko nasilje.

NASILJE PUTEM INTERNETA
(ELEKTRONICKO NASILJE)

Danas postoji veliki broj definicija za nasilje putem
interneta od razli¢itih autora, a neke od njih biti ¢e
spomenute u daljnjem tekstu.

Elektroni¢ko nasilje nazivamo jo$ i: Cyberbu-
llying, virtualno zlostavljanje, nasilje preko interne-
ta ili mobitela, zlostavljanje preko interneta ili mo-
bitela i elektronicki bullying (19). ,Elektronickim
nasiljem smatra se svaka zlonamjerna i ponavljana
uporaba informacijskih i komunikacijskih tehnolo-
gija kako bi se nekome nanijela $teta“ (10). Smith i
suradnici (20) nasilje putem interneta definiraju kao
agresivno i namjerno ponasanje usmjereno na po-
jedince ili grupu putem interneta koje se ponavlja,
a usmjereno je prema pojedincima koji se ne mogu
lako obraniti.

Elektronicko nasilje je naziv za nasilje u kojem
su zrtve izloZene nasilju putem interneta i provodi
se putem razli¢itih elektronickih medija, kao Sto
su, elektronicka posta, SMS poruke, putem drus-
tvenih mreza, foruma i sli¢no. Za razliku od nasilja
»licem u lice* kod elektroni¢kog nasilja nasilnik je
najcesc¢e anoniman i moze se skrivati iza nadimka,
izmisljene adrese elektronicke poste ili profila na
drustvenim mrezama, kao i iza nepoznatog broja
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mobilnog uredaja (8). Takoder, elektronicko nasilje
podrazumijeva napad na privatnost, poticanje gru-
pne mrznje, vrijedanje, uhodenje, uznemiravanje te
$irenje nasilnih i uvredljivih komentara. Nazalost,
komunikacija kojom se elektronicko nasilje odvija
omogucava da identitet pocinitelja ostane sakriven.
Takav nacin komunikacije ima mnoge posljedice,
ne postoji jasna povratna informacija o tome da je
ponasanje prouzrocilo Stetu drugoj osobi i pocinite-
lji nasilja imaju anonimnost koja im daje osjecaj da
mogu nekaznjeno krsiti drustvena pravila (10).

Anonimnost je jedna od glavnih karakteristika
elektronickog nasilja. Strucnjaci smatraju kako mo-
gucnost skrivanja identiteta iza laznih profila i nadi-
maka moze kod pocinitelja nasilja smanjiti strah od
rizika da ée biti uhvacen (4).

Takoder, postoje znakovi za prepoznavanje elek-
tronickog nasilja, a Mitchelle (21) navodi neka od
ponasanja djeteta koja mogu upucivati na to da trpi
elektronicko nasilje:

+ Nerado koristi internet i nervozno je kada primi
poruku na mobitel ili e-mail

+ Izbjegava racunalo ili mobitel i vidno je uzrujano
nakon koristenja istog

+ Skriva ekran kada se roditelj pojavi u blizini

+ Puno vremena provodi na internetu

+ Izbjegava druzenje sa prijateljima i zaostaje u $ko-

li ili ¢ak ne Zeli i¢i u $kolu
+ Ponasanje mu je vidno promijenjeno, potisten je
+ Ima poteskoce sa spavanjem i apetitom, doima se

depresivno, razdrazljivo i placljivo
+ Prima sumnjive pozive i e-mailove

Jos jedan od vecih problema elektronickog nasilja
je itaj da ima neogranicenu publiku.

Dok ¢e nasilje koje se dogada u stvarnom svijetu,
kao $to je tucnjava, vidjeti samo neke osobe, uvred-
ljive komentare na internetu ¢e vidjeti ve¢i broj lju-
di. Na primjer, grupe mrznje na drustvenim mreza-
ma moze vidjeti vise od milijardu ljudi. Kako je in-
ternet omogucio brzi prijenos informacija velikom
broju ljudi, fotografije ili snimke mogu se poslati u
sekundi putem e-maila ili drugih drustvenih mreza
milijardama ljudi, gdje god oni Zivjeli. Nadalje, zlo-
stavljanje putem interneta ostavlja trag pisane rijeci
i tako zrtva moze iznova Citati $to je nasilnik napisao
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o njoj dok se u verbalnom obliku uvrede mogu lakse
zaboraviti. Pisana rije¢ doima se realnijom od one
izgovorene (4). Mnoga djeca zapravo nisu ni svje-
sna kakve posljedice ostavlja elektronicko nasilje. U
odnosu na stvarno fizicko zlostavljanje, osobe koje
trpe nasilje putem interneta mogu biti zlostavljanje
24 sata dnevno, sedam dana u tjednu (22).

Vrste nasilja putem interneta
Bijeli¢ (23) navodi kako postoje dvije vrste elektro-
nickog nasilja, a to su izravan ili direktan napad i
napad preko posrednika ili indirektan napad. U di-
rektnom napadu nasilnik izravno vrsi nasilje nad
zrtvom a to se odnosi na situacije u kojoj zrtva pri-
ma uznemirujuce poruke, ukrade joj se ili promi-
jeni lozinka za e-mail, kada netko preuzme njezine
privatne podatke i koristi se njima, kada se $alju
uvredljive slike ili drugi neprimjereni sadrzaji, kada
netko objavi privatne podatke ili neistine na inter-
netu i kada se osobe lazno predstavljaju. Napadom
se takoder smatra i kada osoba $alje viruse, nezelje-
nu postu ili pornografiju na e-mail ili mobitel. Ne-
izravni napad ukljucuje napad preko posrednika, a
najcesce se dogada kada pocinitelj napada pojedin-
ca preko trece osobe, koja toga najcesce nije ni svje-
sna. Jedan od primjerna neizravnog napada je taj da
osoba sazna lozinku e-maila od druge osobe i na taj
nacin s njegove e-mail adrese moze slati uznemiru-
juce poruke njegovim prijateljima i bliznjima i moze
ostavljati neprimjerene poruke na drugim drustve-
nim mrezama. Nasilje preko posrednika zapravo je
najopasnija vrsta elektronickog nasilja jer u vecini
slucajeva ukljucuje odrasle osobe koje mogu imati
lo$e namjere.

Prema Willardu (12) postoji osam vrsta nasilja
putem interneta, bez obzira na vrstu elektronickih
medija koju pocinitelji nasilja koriste, a to su:

+ Vrijedanje koje ukljuc¢uje vulgaran rje¢nik, uvre-
de i prijetnje koje imaju za cilj izazivanje bijesa,
ponizenja i tuge. Najcesce je to javno nasilje koje
mogu vidjeti i druge osobe koje nisu ukljuc¢ene u
raspravu.

+ Uznemiravanje koje ukljuc¢uje konstantno slanje
uvredljivih, neprijateljskih i provokativnih poru-
ka. Cilj je dovodenje Zrtve u ponizavajucu pozici-
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juipokazivanje mo¢i pocinitelja. Napad tekstual-
nim porukama odnosi se na slanje stotina poruka
odredenoj osobi. Razlika izmedu uznemiravanja i
vrijedanja je ta da uznemiravanje traje puno duze.

+ Ogovaranje i klevetanje odnosi se na objavljivanje
laznih izjava na internetu kao da su to¢ne s ciljem
da se odredena osoba ponizi. Ukljucuje slanje i
objavljivanje neistinitih i uvredljivih informacija
o drugoj osobi s namjerom ugrozavanja njene
reputacije.

+ Lazno predstavljanje koje ukljucuje stvaranje laz-
nog profila, hakiranje ili neovlasteno koristenje
tudeg online racuna. Cilj je slanje poruka, slika,
video zapisa i drugih sadrzaja u ime te osobe s na-
mjerom da se izazove neugoda kod Zrtve ili kako
bi se unistio njen ugled i prekinula prijateljstva.

+ Javno razotkrivanje, odnosno nedozvoljeno pri-
opc¢avanje. Pocinitelj $alje drugim osobama ili
javno objavljuje informacije koje mu je zrtva po-
slala u povjerenju. Cilj javnog razotkrivanja je da
se druga osoba povrijedi i ponizi ili kako bi se
osvetili nekome.

+ Obmanjivanje koje takoder ukljuc¢uje javno
objavljivanje privatnih informacija o drugoj osobi
ali je naglasak na prevarama koje se koriste kako
bi se drugu osobu navelo da otkrije svoje tajne ili
odredene informacije kojih se srami a zatim se te
iste informacije objavljuju i prosljeduju drugima.

+ Iskljucivanje koje podrazumijeva namjerno izba-
civanje iz online grupa ili zajednice $to moze ima-
ti jako intenzivan emocionalni utjecaj.

+ Uhodenje koje uklju¢uje nezeljeno i kontinuira-
no pracenje osobe. Takoder se moze odnositi na
neprestano pokusavanje uspostavljanja nezelje-
nog kontakta. Karakterizira ga konstantno slanje
$tetnih poruka koje su zastrasujuce i uvredljive te
ukljucuje i prijetnje.

Vrsnjacko elektronic¢ko nasilje

Vrsnjacko elektronicko nasilje, poznatije kao cyber-
bullying, noviji je oblik medu vr$njackog nasilja.
Willard (12) ga opisuje kao slanje prijete¢ih poruka
i kao upotrebu digitalnih tehnologija na nacin da
zrtvi stvori psiholoske i socijalne probleme. Vr$-
njacko elektronicko nasilje je svaka komunikacijska

aktivnost pojedinca ili grupe putem interneta, upo-
rabom blogova, e-maila, web stranica, chatova, vi-
dea ili mobilnih uredaja, radi ponizavanja, zadirki-
vanja i prijetnje drugom djetetu. Takoder ukljucuje
slanje prijete¢ih i zZlonamjernih poruka kao i izradu
internetske stranice sa sadrzajima koji omalovaza-
vaju vrsnjaka (10). Nadalje, Hinduja i Patchin (9)
vré$njacko elektronicko nasilje definiraju kao voljno
i ponavljano povredivanje odredene osobe putem
elektronicke poste, mobitela i drugih rac¢unalnih
programa. Takvo se nasilje odnosi i na slanje foto-
grafija svojih prijatelja te trazenje od ostalih da ih
ocjenjuju na temelju njihovog izgleda, odnosno da
glasaju za osobu koja je, primjerice, najruznija, naj-
nepopularnija ili najdeblja u $koli.

Moze se zakljuciti kako vr$njacko elektronicko
nasilje ukljucuje koristenje svih vrsta uredaja i teh-
nologija koje omoguc¢uju komunikaciju s drugima, a
neke od njih su: mobiteli, elektronicka posta, video
kamere i odredene internetske stranice na kojima se
mogu dijeliti ili slati uznemirujuce poruke drugoj
osobi (24). Autori upozoravaju kako je vr$njacko
elektronicko nasilje zapravo puno opasnije od tra-
dicionalnog elektronickog nasilja jer im je identitet
sakriven i imaju podrsku gomile i radi toga osobe su
sklonije uciniti odredene neprimjerene stvari koje
ne bi bili spremni uciniti drugoj osobi licem u lice
(10).

Tradicionalno vr$njacko nasilje najc¢esce se doga-
da u skolama, dok se vr$njacko elektronicko nasilje
moze dogadati bilo kada, $to dodatno pojacava osje-
¢aj ranjivosti kod djece. Pristup internetu vrlo je lak
a sadrzaj na internetu uvijek dostupan i izrazito se
brzo $iri virtualnim svijetom i samim time vr$njac-
ko elektronicko nasilje moze trajati 24 sata dnevno
(10). Patchin i Hinduja (25) navode kako zbog toga
zrtve elektronickog nasilja nemaju mogucnost niti u
vlastitom domu pobjeci od zlostavljanja, dok se Zrtve
tradicionalnog vr$njackog nasilja barem tamo osje-
¢aju sigurno. Vr$njacko elektronicko nasilje adoles-
cente pogada emocionalno, vise od izravne fizicke
povrede. Djeluje kroz poruke, fotografije postavlje-
ne na internet, ruzne rijeci i neistinite glasine koje se
putem interneta Sire velikom brzinom. Kako je po-
pularnost drustvenih mreza i mobilne tehnologije u
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velikom porastu, rizik vrsnjackog elektroni¢kog na-
silja kod adolescenata se nikako ne smije zanemariti
i podcijeniti (26).

POSLJEDICE DOZIVLJAVANJA
1 CINJENJA NASILJA PUTEM
INTERNETA

Postoje odredeni znakovi prepoznavanja vr$njackog
elektronickog nasilja ali ih je teze uociti nego kod
drugih oblika nasilja. Neki od naj¢e$¢ih znakova
koji mogu upozoriti na to da je dijete izlozeno elek-
tronickom nasilju su: depresija, anksioznost, socijal-
na izolacija, uznemirenost nakon koristenja racuna-
la ili mobitela, manjak samopostovanja, losiji $kolski
uspjeh i naruseno zdravlje (22).

Posljedice koje se najces$¢e spominju su nisko
samopostovanje, suicidalne misli, strah, frustraci-
ja, vracanje istom mjerom i depresivnost (25), a uz
njih jo$ se spominju i depresija i anksioznost i kao
najekstremnija posljedica pojavljuje se suicid (22).
Elektronicko nasilje moze ostaviti viSe posljedica
od tradicionalnog nasilja iz tog razloga jer se moze
pojaviti u bilo koje vrijeme i bilo gdje u virtualnom
svijetu. Kao $to je ve¢ u prethodnim poglavljima na-
vedeno, osobe koje dozivljavaju elektronicko nasilje
ne mogu pronaci mir ni u vlastitom domu i njiho-
vo zlostavljanje moze trajati 24 sata bez prestanka.
Dakle, negativne posljedice kao $to su anksioznost,
depresija ili smanjeno samopostovanje mogu biti
teze i uz to mogu i trajati duze. Takoder, sadrzaj koji
je uvredljiv i ponizavajuci za osobu moze vidjeti ve-
lik broj ljudi u kratkom vremenu i to moze dovesti
do daljnjeg zlostavljanja putem interneta od strane
osoba koje nisu u izvornom odnosu sa zrtvom. U
obzir bi svakako trebalo uzeti i ¢injenicu kako ne-
primjereni sadrzaji mogu trajno ostati online te pra-
titi osobu tijekom cijeloga zivota (9). Sama Cinjenica
da je uvredljivi sadrzaj vidio veliki broj ljudi, koji
takoder mogu biti ukljuceni u elektronicko nasilje,
zrtvu e uciniti bespomo¢nom. Nadalje, ukoliko se
osobu uzivo verbalno napadne ona vrlo vjerojatno
nece zapamtiti svaku rije¢ upucenu od nasilnika, ali
u slucaju pisanja poruke uz pomo¢ komunikacij-
ske tehnologije, napadnuta osoba svaki dan iznova
moze procitati $to je nasilnik napisao (27). Kowalski
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(22) navodi kako osobe koje su istovremeno i poci-
za psiholoske i fizicke posljedice koje se vezu uz vrs-
njacko nasilje.

Istrazivanja o elektronickom nasilju nisu za-
stupljena kao istrazivanja o tradicionalnom nasilju
no posljedice za Zrtvu su podjednake. Iz tog razloga
elektronicko nasilje trebalo bi se shvacati jednako
ozbiljno kao i tradicionalno nasilje te ga rjesavati na
vrijeme (28). Moze se zakljuciti kako vr$njacko elek-
tronicko nasilje ima traumati¢ne posljedice u obliku
neugodnih sjecanja koja traju cijeli zivot (10).

PREVENCIJA NASILJA PUTEM
INTERNETA

Olweus (16) navodi dva vazna uvjeta za ostvarivanje
intervencijskih programa, a to su: osvijestenost skol-
skih djelatnika i djelovanje i ukljucivanje tih djelat-
nika kako bi se stanje promijenilo. Takoder autorica
Buljan Flander i suradnici (11), temeljem provede-
nih istrazivanja o prevenciji i suzbijanju vr$njackog
elektronickog nasilja, napominju da su bitna Cetiri
podrucdja na kojima je potrebno raditi kako bi se svi
oblici nasilja uspje$no smanjili:
+ Podizanje svijesti
+ Skolska pravila o nultoj toleranciji na nasilje
+ Nadzor u domovima i $kolama
¢ Adekvatni programi koji imaju za cilj smanjenje

vrnjackog nasilja

Ciboci (4) istice kako je edukacija roditelja o
prednostima i manama interneta nuzna jer ¢e na taj
nacin biti sposobni zastiti djecu od mogucih opa-
snosti na internetu s kojima se mogu susresti. Bu-
ljan Flander i suradnici donose korisne savjete koje
bi roditelji trebali prihvatiti i na taj nacin doprinije-
ti prevenciji nasilja putem interneta. Isticu kako bi
roditelji trebali pronaci vremena za druzenje s dje-
com i vi$e se educirati o modernoj tehnologiji te se
na taj nacin pribliziti interesima djeteta. Takoder je
bitno ograniciti vrijeme koriStenja interneta, razgo-
varati o opasnostima interneta, postavkama privat-
nosti na internetu i upoznavanju virtualnih prija-
telja, a ukoliko je dijete Zrtva elektronickog nasilja,
roditelji trebaju pruziti potporu djetetu, koja ne bi
trebala ukljucivati oduzimanje prava na koristenje
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tehnologije. Osim podizanja svijesti roditelja o elek-
tronickom nasilju, vazno je i obrazovanje profesora i
ostalog Skolskog osoblja o svjesnosti ovog problema
(11). Profesori bi trebali nauciti djecu kako pravilno
koristiti tehnologiju te kako se primjereno ponasati
u svijetu drustvenih mreza. Djecu treba nauciti kako
je fizicka prijetnja i nasilje prema drugima zapravo
zlostavljanje drugih i da ono moze ostaviti trajne
psihicke posljedice na zlostavljanju osobu. Trenira-
njem socijalnih vjestina mogu se poboljsati vjestine
empatije i na taj nacin dijete ¢e donijeti eticku od-
luku i rijesiti sukob na primjeren nacin (12). Buljan
Flander i suradnici navode kako bi organizacija i
provodenje Skolskih radionica o vrinjackog elek-
tronickom nasilju imala velik utjecaj pri podizanju
svijesti, ne samo na ucenike ve¢ i na $kolsko oso-
blje i roditelje. Osim toga, uz informaticku nastavu
u $koli takoder je potrebna organizacija i edukacija
o sigurnom i odgovornom koristenju interneta. Na-
dalje, pozeljno je da svaka $kola ima jasno odredena
pravila koja ne dopustaju nasilje i trebala bi aktivno
promicati svijest o kaznama za elektronicko nasi-
lje. Da bi zlostavljanje prestalo, postavljena pravila
trebala bi se primjenjivati svakodnevno. Jo§ jedan
bitan ¢imbenik u prevenciji elektronickog nasilja
imaju odredeni programi za ucenike. Vaznu ulogu
u stalnom ponavljanju elektronickog nasilja imaju
promatraci, najcesce vrinjaci. Kod promatraca treba
razviti empatiju kako bi obavijestili odrasle osobe o
nasilnom ponasanju, u suprotnom ¢e njihova $utnja
biti znak da odobravaju ono $to se dogada. Programi
za pomo¢ vr$njacima podrazumijevaju uzajamno
pomaganje u Skoli. Nastavni programi sastojali bi
se od proucavanja vrijednosti, vjezbanja empatije i
upotrebe pri¢a i drama kao i u¢enja o neprikladnom
ponasanju i na taj nacin bi pridonijeli smanjivanju
broja nasilja putem interneta (11). Jedan od najvaz-
nijih ¢imbenika u prevenciji elektronickog nasilja je
poticanje djece da prijave elektronicko zlostavljanje
odrasloj osobi. Pocinitelji elektronickog nasilja sma-
traju da ne mogu biti uhvaceni u zlostavljanju te je
vazno da nauce da ipak ostavljaju elektronicki trag
na internetu i da njihovo ra¢unalo moze biti locira-
no uz pomoc¢ IP adrese (12).

NASI REZULTATI

Ovim istrazivanjem nastojalo se utvrditi postojanje
nasilja putem interneta medu srednjoskolcima te
ispitati povezanost dozivljenih i pocinjenih oblika
elektronickog nasilja s pojedinim socio-demograt-
skim karakteristikama.

Istrazivanjem je ispitano postoje li razlike s obzi-
rom na spol u¢enika na dozivljavanje i ¢injenje nasi-
lja putem interneta te je utvrdeno da su za odredene
Cestice dobivene statisticki znacajne razlike p<0,05,
gdje djevojke vise dozivljavaju odredene oblike na-
silja. Gledajuci ukupan rezultat doZivljavanja nasilja,
nisu dobivene statisticke znacajne razlike izmedu
mladica i djevojaka. Prema dobivenim rezultatima
za ¢injenje nasilja s obzirom na spol, moze se zaklju-
¢iti da su statisticki znacajne razlike p<0,05 izmedu
mladic¢a i djevojaka za neke od navedenih tvrdnji,
gdje su mladici postizali znacajno vece rezultate za
odredene oblike nasilja. Medutim, kao i u sluca-
ju kod dozivljavanja nasilja ni ovdje nisu dobivene
statisticki znacajne razlike na ukupnom rezultatu
izmedu mladica i djevojaka.

U sklopu drugog problema ispitano je postoje li
razlike s obzirom na dob ucenika na dozivljavanje i
¢injenje nasilja putem interneta. Prema dobivenim
rezultatima utvrdeno je da postoji znacajna razlika
p<0,05 u odredenim tvrdnjama kojima je mjere-
no dozivljavanje nasilja s obzirom na dob ispitani-
ka, gdje stariji ispitanici znacajno vise dozivljavaju
odredene oblike nasilja, u odnosu na mlade ispitani-
ke. Takoder, dobivena je i statisticki znacajna razlika
p<0,05 u ukupnom rezultatu dozivljavanja nasilja,
$to potvrduje da stariji ispitanici statisticki znacaj-
no vide dozivljavaju nasilje od mladih ispitanika.
Na osnovu dobivenih rezultata za ¢injenje nasilja s
obzirom na spol ispitanika, utvrdeno je da postoje
statisticki znacajne razlike p<0,05 izmedu mladih i
starijih ispitanika na neke od tvrdnji, gdje su stariji
ispitanici znacajno vise ¢inili odredene oblike na-
silja. Medutim rezultati pokazuju da nije dobivena
statisticki znacajna razlika na ukupnom rezultatu
¢injenja nasilja izmedu mladih i starijih ispitanika.
Na osnovu svih dobivenih podataka moze se ipak
zakljuciti da stariji ispitanici znacajno vise dozivlja-
vaju nasilje, te znacajno viSe ¢ine nasilje.
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Prema tre¢em problemu utvrdeno je obracaju
li se osobe koje su dozivjele nasilje putem interne-
ta nekome za pomo¢. Rezultati pokazuju kako niti
jedan ispitanik, bez obzira na spol, nije izjavio da
se nikome nije povjerio. U skladu s tim, i mladi¢i i
djevojke se u jednakoj mjeri povjeravaju odredenim
osobama.

U okviru posljednjeg problema ispitano je koji
su najcesc¢i oblici dozivljenog i pocinjenog nasilja
putem interneta. Kao najce$ce oblike dozivljavanja
nasilja ispitanici su naveli: ,Tjerali su me da raz-
govaram o seksu®, ,Ogovarali su me na internetu®,
»Obracali su mi se (ili su me spominjali) na interne-
tu s nadimcima koji me uzrujaju®, ,,Na internetu su
koristili izraze koji su me ponizavali®.

ZAKLJUCAK

Nasilje putem internetu postalo je ozbiljan problem
na globalnoj razini. Razvojem digitalne tehnologije
i mogucénoscu pristupa internetu na bilo kojem mje-
stu i u bilo koje vrijeme ima, kako pozitivne, tako i
negativne strane. Izrazito zabrinjavajuca ¢injenica da
je sve veca upotreba i druzenje adolescenata putem
interneta i drustvenih mreza uzrok pojavi vr$njac-
kog nasilja putem interneta. Za razliku od tradicio-
nalnog vr$njackog nasilja, pocinitelji elektronickog
nasilja ostaju anonimni i sama mogu¢nost skrivanja
identiteta kod pocinitelja smanjuje strah od rizika
da ¢e biti uhvacen te ne postoji jasna povratna infor-
macija o tome da je njegovo ponasanje prouzrocilo
$tetu drugoj osobi, zrtvi elektronickog nasilja.
Nasilje putem interneta ostavlja vece posljedice
od tradicionalnog nasilja jer se ono moze pojavi-
ti bilo kada i bilo gdje u virtualnom svijetu. Osobe
koje dozivljavaju nasilje putem interneta mogu biti
zlostavljane 24 sata bez prestanka i na taj nacin ne-
gativne posljedice kao $to su anksioznost, depresija
ili smanjeno samopostovanje mogu imati tezi oblik
i uz to mogu i trajati duze. Nacin na koji se moze
smanjiti dozivljavanje i ¢injenje nasilja putem inter-
neta su razli¢iti preventivni programi gdje glavnu
ulogu imaju obrazovni djelatnici, roditelji i u¢enici.
Vazno je napraviti kvalitetne programe cija je svr-
ha podizanje svijesti drustva o nasilju putem inter-
neta sa ciljem smanjenja i suzbijanja takvog oblika

N2

nasilja. Mlade treba nauciti kako je prijetnja i na-
silje prema drugima zapravo zlostavljanje drugih i
da ono moze ostaviti trajne psihicke posljedice na
zlostavljanju osobu.

Jedna od najvaznijih stavki u suzbijanju i preven-
ciji nasilja putem interneta, osvijestiti mlade da se
ne povlace u sebe i da je neophodno svaki oblik na-
silja prijaviti odrasloj osobi.
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ABSTRACT

Electronic violence is also called cyberbullying, virtual violence, mobile and internet violence, and electronic bullying.
This type of violence exposes victims to violence via the internet through different electronic media such as electronic
mail, text messages, social networks, forums, and alike. Online violence is defined as aggressive and deliberate behavior
repeatedly targeted towards individuals or groups who cannot easily defend him or herself. Unfortunately, the communi-
cation channel of internet violence allows the identity of the perpetrator to remain hidden. This type of communication
has many consequences, there is no clear feedback on the amount of harm it has caused to the victim and perpetrators
remain anonymous which gives them a feeling of impunity. There are two forms of cyberbullying, direct and indirect victi-
mization. In direct bullying, the perpetuator directly excerpts violence towards the victim, and this refers to situations in
which the victim receives disturbing messages, offensive images or other inappropriate content. Indirect bullying includes
bullying through an intermediary, and most commonly occurs when the perpetrator attacks an individual through a third
party. Peer electronic violence can occur at any time which further enhances the feeling of vulnerability among children
and causes greater emotional harm than physical injury. Internet violence acts through messages, photos posted online,

hate speech, and false rumors that spread fast through the internet.
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