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SAZETAK

Rijetko koja kaznena djela izazivaju toliku osudu javnosti kao sto to Cine seksualno zlostavljanje i iskoriStavanje djece,
no postavlja se pitanje koliko su ista prepoznata i ozbiljno shvacena kada se odvijaju unutar virtualnog okruzenja. Dobar
pokazatelj toga su statistike iz kojih je vidljivo kako broj prijava i osuda nije proporcionalan s brojem izrecenih sankcija za
spomenuta kaznena djela. Ono $to doprinosi svojevrsnoj konfuziji unutar javnog i stru¢nog diskursa u podruéju seksualnog
zlostavljanja i iskoriStavanja djece na internetu, jest neujednacena terminologija i razli¢ite operacionalizacije izu¢avanja ovog
fenomena. Iz navedenog razloga, autori ovim radom nastoje poblize definirati oblike zlostavljanja i iskoristavanja nad i
medu djecom na internetu Sto omogucava dublje razumijevanje ovog oblika protupravnog djelovanja.

Slijedom navedenog, svrha ovog rada je razjasniti klju¢ne pojmove i koncepte u podrudju seksualnog iskoristavanja djece
i mladih putem interneta te omogucditi pregled znanstvenih spoznaja i nacionalnih statistickih pokazatelja u podrudcju
seksualnog zlostavljanja i iskoristavanja djece na internetu koji mogu biti od koristi stru¢njacima prakticarima u njihovom
svakodnevnom radu, znanstvenicima koji planiraju istrazivacke nacrte u ovom podrudju te konacno svima koji se bave

zastitom djecje dobrobiti u digitalnom okruzenju.

Kljuéne rijeci: konceptualizacija cyber zlostavljanja, seksualno zlostavljanje i iskoriStavanje djece na internetu, zakonska
regulativa, statisticki pokazatelji

uvoD

Ubrzani razvoj moderne tehnologije i koristenje interneta uvodi revolucionarne promjene
tradicionalnih nac¢ina komunikacije i prenosenja informacija. Koristenje interneta u stalnom je
porastu medu svim dobnim skupinama, pri cemu je 2018. godine u Europi internet koristilo 89%
stanovnistva, Sto je porast od 29% u desetogodisnjem razdoblju (European Statistics [Eurostat],
2018). U Hrvatskoj Internet koristi 82% stanovnistva, dok je kod djece i mladih taj postotak jos iz-
razeniji, obuhvacajuci gotovo cijelu populaciju djece i mladih, ¢ak 99% (Drzavni zavod za statistiku
[DZS], 2019, 2020). Internet je svojim globalnim karakterom omogudcio brojne prednosti u vidu
jednostavnije i brze komunikacije i dijeljenja informacija pa ne ¢udi sto se u posljednjih nekoliko

1 lIstraZivanje za ovu publikaciju radeno je u okviru uspostavno istrazivackog projekta "HRVATSKI MONITOR NASILJA: IstraZivanje pojavnih
oblika, uzroka i procesuiranja delinkventnog nasilja s fokusom na zastiti posebno ranjivih skupina zZrtava (CroViMo)”, sufinanciranog od
strane Hrvatske zaklade za znanost (UIP-2017-05-8876). Sluzbena stranica projekta: www.violence-lab.eu
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desetljeca iz akademske mreze razvio u Siroko rasprostranjenu informaticku mrezu (Derencinovi¢,
2003).

Razne prednosti koristenja interneta, poput jednostavnijeg i brzeg povezivanja i komuniciranja
s drugim korisnicima te olakSanog pristupa informacijama, doprinijele su njegovoj popularizaciji
u svim dobnim skupinama, a osobito kod djece i mladih. S obzirom na to da se u vecini razvijenih
zemalja pristup internetu smatra gotovo univerzalnim standardom svake obitelji, a osobito one
s djecom, upravo njima informaticko okruzenje postaje normativni kontekst razvoja, $to ujedno
potvrduju i nalazi dostupnih istrazivanja vezanih uz navike koriStenja interneta i rizicne online ak-
tivnosti djece i mladih (Hrabri telefon i Poliklinika za zastitu djece i mladih Grada Zagreba, 2014;
http.//hrkids.online/, Vejmelka, Strabic i Jazvo, 2017; Vejmelka i Majdak, 2014). Nadalje, statistike
pokazuju da vise od polovice svjetskog stanovnistva internetu pristupa preko mobilnih uredaja
(Statista, 2019). Navedeno je posebno zabrinjavajuce kada se radi o djeci, koja ukoliko posjeduju
mobilni uredaj bivaju izloZenija Stetnim sadrzajima i rizicnim aktivnosti virtualnog okruzenja, buduci
da im isti olaksava pristup eksplicitnom materijalu ili im ¢ak sluzi kao sredstvo produkcije vlastitog
materijala kojeg nerijetko dijele na mrezi.

Usporedno s brojnim prednostima koristenja, internet je omogucio i “selidbu” rizi¢nih i
kaznjivih ponasanja u online okruzenje. Zbog same naravi virtualnog okruzenja kojeg karakterizira
osjecaj anonimnosti te povecana dostupnost Stetnih sadrzaja i olakSano umrezavanje udaljenih
korisnika, internet postaje globalna platforma s neogranic¢enim potencijalom sirenja stetnih posljed-
ica. Upravo navedene karakteristike virtualnog okruzenja omogucuju pojavu novih oblika nasilnih
sadrZaja i ponasanja koja su po svojoj prirodi u odredenim aspektima cak ekstenzivniji od nasilja
i zlostavljanja u njihovom offline obliku (Greenfield i Yan, 2006). Navedene determinante online
interakcije doprinijele su izucavanju cyber nasilja i zlostavljanja (Corcoran, McGuckin i Prentice,
2015; Tokunaga, 2010; Vejmelka, Strabi¢ i Jazvo, 2017), no usprkos tomu i dalje je prisutan prob-
lem konceptualne i terminoloske neujednacenosti, kako u znanstvenoj i strucnoj literaturi, tako i
unutar javnog diskursa i prakse rada na podrucju seksualnog zlostavljanja i iskoristavanja djece
na internetu. Svrha ovog rada ogleda se upravo u razjasnjavanju i definiranju klju¢nih pojmova i
koncepata u podrucju seksualnog iskoristavanja djece i mladih putem interneta s ciljem njihovog
potpunijeg shvadanja i ispravne primjene. Obzirom da su u radu predstavljeni i statisticki pokazatelji
kaznenih djela seksualnog zlostavljanja i iskoriStavanja djece na internetu, uz aktualnu zakonsku
regulativu, smjernice, protokole i medunarodne standarde, rad moze biti viSestruko koristan svim
onim struc¢njacima koji rade u podrudju zastite djece iz sektora socijalne skrbi, pravosuda, policije,
zdravstva i obrazovanja.

Rizici koriStenja interneta za djecu su brojni, a Stetne aktivnosti u kojima je dijete ciljano
izabrano kao Zrtva od strane drugog djeteta ili odrasle osobe ukljucuju slucajeve cyber nasilja,
zlostavljanja i iskoriStavanja djece na internetu. U nastavku slijedi poblize definiranje navedenih
fenomena grubog krsenja djecje dobrobiti u virtualnom okruzenju.
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Izgubljeni u prijevodu: terminoloski kaos cyber kriminala i pojmovna difuzija
nasilja i zlostavljanja na internetu

Elektronicko nasilje, zlostavljanje na internetu, cyber nasilje, nasilje putem drustvenih mreza,
online zlostavljanje, kiberneticko zlostavljanje i ostali slicni pojmovi prisutni u medijima i javhom
diskursu, Cesto se koriste ne kriticki i bez jasnog definiranja fenomena elektronickog nasilja i zlo-
stavljanja nad i medu djecom S$to doprinosi terminoloskom kaosu u ovom podrudju. Ni struénjaci i
istrazivaci u podrudju elektronickog? nasilja i zlostavljanja nisu suglasni oko konceptualizacije ovog
fenomena. Jedni se zalazu da je primjerice online oblik zlostavljanja medu djecom samo podtip ili
produZetak tradicionalnog oblika (Olweus, 2012), dok drugi provode studije koje pokazuju struk-
turne razlike online i tradicionalnog oblika nasilja i zlostavljanja medu djecom i mladima (Greene,
2006; Menesini, Nocentini i Calussi, 2011; Shultze-Krumbholz i sur., 2015).

Na tom tragu, prisutna su suprotstavljena misljenja autora o specificnim karakteristikama
kaznenih djela u digitalnom okruzenju. Naime, dok jedni negiraju postojanje cyber zlocina kao
specificnog podrucja kaznenopravne prakse, drugi se zalazu za uze definiranje istog (Wall, 2004,
2015). Cinjenica je da terminologija na ovom podruéju nije ujednacena te da ne postoji opceniti
konsenzus sto sve obuhvacaju cyber zlocini. Terminoloska jasnoca koja pociva na jasnoj i koherent-
noj konceptualizaciji smjeStenoj u nadredene pojmovne kategorije je polaziSna osnova izu¢avanju
odredenog fenomena. U protivnom, ogranicenja razliCitih konceptualizacija i posljedi¢no razlike u
operacionalizacijama, ne dopustaju komparacije rezultata istrazivanja, onemogucéuju vodenje realnih
statistika pocinjenih djela i ogranicavaju pracenje trendova na odredenom podrudju $to ogranicava
djelovanje u profesionalnoj praksi. Takoder, izostanak jasne konceptualizacije odredenog fenom-
ena, ogranicava kreiranje i implementaciju koordiniranih nacionalnih i medunarodnih aktivnosti
temeljenih na znanstvenim spoznajama, a usmjerenih suzbijanju kriminalnih aktivnosti, konkretno u
podrucju seksualnog zlostavljanja i iskoriStavanja djece na internetu. U konacnici i sami znanstveni,
prakti¢ni te javni diskursi o terminoloski i konceptualno difuzno odredenom fenomenu postaju
dio problema jer kreiraju nesporazume, osnazuju stereotipe te generiraju krive zakljucke ¢ime
se ujedno sprjecava efikasno suzbijanje u ovom slucaju kaznenih djela seksualnog zlostavljanja i
iskoristavanja djece u virtualnom okruzenju.

Samo digitalno/virtualno okruzenje definira se kao prostor stvoren pomocu globalno um-
rezenih rac¢unala koji predstavlja simulaciju stvarnog okruzenja, istovremeno omogucujudéi ko-
risnicima komunikaciju, razmjenu informacija i druge oblike interakcije (Holden i Dyar, 2002).
Kada je rije¢ o pitanju cyber ili ,kiberneticki” potrebno je naglasiti kako u Hrvatskoj odredeni izvori
istoznacno koriste pojam cyber (Veresha, 2018; Vuleti¢, Jelici¢ i Karaci¢, 2014) i pojam ,kiberneticki”
(Konvencija o kibernetickom kriminalu, NN 9/02, 4/04; Nacionalna strategija kiberneticke sigurno-
sti, NN 108/2015), dok neki autori koriste i pojam ,kiber” (Poli¢, 2006) Sto zahtijeva podrobnije
razjasnjenje. Naime, kibernetika je pojam koji oznacava interdisciplinarnu znanstvenu disciplinu
koja proucava upravljanje bilo kojim sistemom, Zivim organizmom, mehanizmom ili kombiniranim
sistemom (Obradovi¢, 2018; Vojkovi¢ i Stambuk-Sunji¢, 2006). S obzirom na navedenu definiciju

2 Pojam,elektroni¢ko nasilje” uvrijeZzeno je u domaéem znanstvenom diskursu u podruéju izu¢avanja vrinjackih odnosa te ¢e se i u ovom radu dosljedno
koristiti u podrudju vr$njackog nasilja
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pojedini autori kritiziraju koristenje pojma ,kiberneticko” pa se kod definiranja kaznenih djela u
cyber prostoru zalazu za koristenje engleskih inacica poput cyber-kriminala i cyber-kaznenih djela
s obzirom na to da rijec cyber® u hrvatskom nije imala odgovarajuci prijevod (Derencinovic i Getos,
2008; Vojkovi¢ i Stambuk-Sunji¢, 2006). S druge strane, Halonja (2015), struénjak na podrudju
racunalnog jezikoslovlja, potvrduje diferencijaciju od pojma kibernetike te se zalaze za koristenje
prefiksa ,kiber”, iako pojedini autori kiber koriste i kao samostalnu rije¢ (Akrap, 2019). Kako na-
vedeni izraz nije dio ustaljene jezicne prakse i nema sustavnog koristenja u znanstveno-stru¢nom
diskursu unutar ovog podrudja, isti nece biti koristen ni u nastavku ovog rada. Nadalje, Vojkovié
i Stambuk-Sunji¢ (2006) nagladavaju, kako pod pojam cyber kaznena djela treba svrstavati samo
ona kaznena djela kod kojih je uporaba racunala ili racunalne mreze bitna za bice kaznenog djela,
odnosno cini njegov fenomenoloski specifikum, a ne sva kaznena djela u kojima se na neki nacin
kao sredstvo izvrSenja pojavljuje racunalo s pripadnom perifernom opremom. Pojam kiberneticki
kriminal veé¢inom se koristi za kaznena djela u podrudju kibernetic¢ke sigurnosti, protiv racunalnih
sustava, programa i podataka, pocinjena unutar kibernetickog prostora uporabom komunikacijskih
i informacijskih tehnologija, Sto je znatno uze shvacanje od navedenih suvremenih trendova na
ovom podrudju, koji obi¢no oznacavaju Siroku pojavu Stetnog ponasanja koje je nekako povezano
sa zlouporabom racunala (Nacionalna strategija kiberneticke sigurnosti, NN 108/2015). Kiberneticki
kriminal po prethodno navedenoj uzoj definiciji nije predmet ovog rada i nece se u istom detaljnije
obradivati. Eminentni stru¢njak u ovom podrucju David S. Wall (2004), cyber zlocine Siroko definira
kao zlocinacko i Stetno ponasanje koje negativno utjeCe na dobrobit i kvalitetu Zivota osobe na
mrezi i Sire. Ovako Siroko postavljena definicija, kojoj su autori ovog rada priklonjeni, nedvojbeno
obuhvaca i kaznena djela u cyber prostoru pocinjena na Stetu djece, ukljucujudi i seksualno zlo-
stavljanje i iskoriStavanje djece na internetu.

Prikladnost upotrebe termina djecja pornografija na internetu

Suvremeni trendovi izucavanja seksualnog iskoristavanja djece na internetu odmicu se od
pojma djecje pornografije na internetu. lako definiciju djecje pornografije na internetu nalazimo u
relevantnim medunarodnim dokumentima kao i u nacionalnim zakonodavnim odredbama koji ¢e
biti detaljno predstavljeni u nastavku rada, stru¢njaci kritiziraju ovakvo pojmovno odredenje kao
neprimjereno te naglasavaju da se takvom definicijom negira zlostavljacka i predatorska priroda
pornografskih materijala te trajnost i ozbiljnost posljedica ovog kaznenog djela za ovu posebno
ranjivu skupinu Zrtava. Interpol je u partnerstvu s 18 relevantnih medunarodnih organizacija izradio
smjernice o terminologiji zastite djece od seksualnog zlostavljanja i seksualnog iskoriStavanja, tzv.
“Luksemburske smjernice” koje kroz analizu medunarodno obvezujuc¢ih dokumenata daju okvir
pojmovnih oblika te promicu odgovorno koristenje prikladne terminologije kako bi se izbjeglo ban-
aliziranje i minoriziranje ovog kaznenog djela na stetu djece (Interagency Working Group on Sexual
Exploitation of Children, 2016). Naime pojam pornografija dolazi od grckih rijeci porni i graphein te
u doslovnom prijevodu znaci ilustriranje bludnicenja, a bludnicenje ukljucuje spremnost, pristanak
i namjeru Cinjenja bludnih radnji (https.//www.britannica.com/topic/pornography). Neupitno je da
navedeni prijevod po samoj logici stvari nije prihvatljiv u odnosu na djecu i maloljetnike kao sto
moze biti primjenjiv u komercijalno prihvatljivom pornografskom materijalu (u kojem uz pristanak

3 Autori ¢e u radu koristi pojam cyber dosljedno navedenim relevantnim znanstvenim izvorima na predmetnom podrugju

4 Primjerice u pojmovima kiber-kriminala i kiber-prostora

98


https://www.britannica.com/topic/pornography

Lucija Vejmelka, Jakov Jurinic¢: Terminologija i konceptualizacija seksualnog iskoristavanja djece na internetu

sudjeluju punoljetne osobe). Naglasavamo kako se ne smije zanemariti vaznost ispravne definicije
samog pojma, s obzirom na to da rije¢ pornografija podrazumijeva pristanak koji u slucaju djecje
pornografije, odnosno seksualnog iskoristavanja djece ne postoji. Unato¢ tome, veéina zemalja u
svojim zakonskim odredbama jos uvijek definira ovo podrucje kao dje¢ju pornografiju na internetu,
iako se strucnjaci i prakticari te relevantne medunarodne organizacije (The European Union Agency
for Law Enforcement Cooperation [EUROPOL], 2019), zalazu za koriStenje konvencijskog jezika i
termina seksualnog zlostavljanja i iskoristavanja djece na internetu. U domacim okvirima, termini
“seksualno zlostavljanje” i “iskoristavanje djece na internetu” adekvatno se koriste u djelovanjima
pojedinih neprofitnih organizacija i javnih tijela (http.//cnzd.org/edukacija, Ministarstvo unutarnjih
poslova [MUP], 2020).

lako autori ovog rada podrzavaju suvremene trendove s ciljem jasnog definiranja podrudja
seksualnog iskoriStavanja djece u digitalnom okruzenju, u pojedinim dijelovima teksta ¢e se ipak
koristi termin djecje pornografije, prvenstveno imajuci u vidu vazece zakonske odredbe i uvrijezenu
normativnu terminologiju.

Definiranje nasilja, zlostavljanja i iskoriStavanja djece na internetu

Elektronicko nasilje i zlostavljanje najcesce se izucava u kontekstu djece i mladih (Menesini i
Nocentini, 2009). lako je zlostavljanje i nasilje na internetu nad i medu djecom i mladima u fokusu
istrazivaca, stru¢njaka pa i same javnosti, Patchuin i Hindua (2015) navode kako jos uvijek nema
konsenzusa autora o definicijama i nacinima mjerenja navedene pojave. Postoji nekoliko razli¢itih
definicija nasilja i zlostavljanja putem modernih tehnologija.

Najsire gledano cyber nasilje(cyber violence) je svako ponasanje putem modernih tehnologija
u kojem komunikacija izmedu pojedinaca ili skupina ukljucuje poruke agresivnoga ili neprijateljskog
karaktera koje su namijenjene nanosenju neugode ili povrede drugim osobama (Tokunaga, 2010).

Holt (2011) cyber nasilje definira kao distribuciju stetnih ili opasnih materijala na mrezi, koja
pojedincu nanose emocionalnu stetu ili nasilje koje ukljucuje distribuciju materijala preko interneta
koji se mogu iskoristiti kako bi osobu povrijedili u stvarnom svijetu ili online okruzenju. Ovaj oblik
se vedinom izucava i veze uz nasilje medu djecom i mladima, odnosno tzv. vr$njacko nasilje (eng.
peer violence)(Peterson i Densley, 2017; Velki i Vrdoljak, 2013).

S druge stane cyber zlostavljanje (eng. cyber abuse) se koristi kao krovni pojam koji obuhvaca
Sirok spektar stetnih aktivnosti poput elektroni¢kog zlostavljanja medu djecom (eng. cyberbullying),
uznemiravanja i prijetnji putem interneta (eng. cyber harassment, cyber threats), uhodenja putem
interneta (eng. cyberstalking) te seksualnog zlostavljanja i iskoriStavanja djece (eng. child sexual
abuse ili CSA i child sexual exploitation ili CSE) na internetu koji Ce biti definirani u nastavku (Altobelli,
2010; Schell i Martin, 2004). Takoder, vazno je istaknuti da pocinitelj zlostavljanja na internetu
moze biti vrsnjak ili odrasla osoba (Mishna, Cook, Saini, Wu i MacFadden, 2009). Elektronicko zlo-
stavljanje ukljucuje radnje koje su ponavljane, namjerne, Stetne i odvijaju se u odnosima u kojima
postoji neravnoteza modi (Patchin, 2015). Shodno tome, usporedimo li cyber zlostavljanje (eng.
cyber abuse) sa cyber nasiljem (eng. cyber violence), zlostavljanje je tezi i ozbiljniji oblik Stetnog
ponasanja u virtualnom okruzenju. lako se elektronicko zlostavljanje naj¢esce izucava u podrudju
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vrsnjackih odnosa, vazno je naglasiti kako viktimizaciju na internetu dijete moze dozivljavati i od
strane odraslog pocinitelja.

Pojam zlostavljanja u cyber okruzenju ili stvarnom svijetu bi se trebao kriticki koristiti® u sluca-
jevima kada nasilno ponasanje sadrzi sve navedene elemente koji omogucuju klasifikaciju takvog
ponasanja kao zlostavljanja (Vejmelka, 2012). Klju¢ne specifi¢nosti zlostavljanja putem interneta
ukljucuju neravnotezu modi u smislu posjedovanja odredenih sadrzaja poput podataka, slika i videa
te superiornosti pocinitelja u digitalnim kompetencijama i moguénosti “anonimnog” djelovanja
(Shariff i Gouin, 2006; Vandebosch i Van Cleemput, 2008). Bitno je reci kako je u virtualnom svijetu
ponavljanje nasilnickih situacija i ponavljano viktimiziranje neizbjezno i kod samo jednog nasilnog
dogadaja zbog same naravi virtualnog svijeta (Vejmelka, Strabi¢ i Jazvo, 2017).

Seksualno zlostavljanje djece na internetu (eng. online child sexual abuse) jedan je od najtezih
oblika zlostavljanja djeteta u digitalnom okruzenju, a ukljucuje bilo koji oblik seksualnog zlostavljanja
djece (CSA) koji ima poveznicu s mreznim okruzenjem. Seksualno iskoristavanje djece na internetu
(eng. online child sexual exploitation) je oblik seksualnog iskoristavanja djece koje se dogada kada
pojedinac ili grupa iskoriste neravnotezu modi da bi prisilili, manipulirali ili prevarili dijete na sek-
sualnu aktivnost putem virtualnog okruzenja (http.//luxembourgguidelines.org/). U ovom slucaju
dijete moze biti seksualno iskoristeno ¢ak i ako se seksualna aktivnost Cinila sporazumnom. Dodatno
se naglasava kako fizicki kontakt nije presudan, ve¢ se seksualno iskoristavanje djece (CSE) moze
dogoditi putem modernih tehnologija. Seksualno iskoristavanje djece moze i¢i u dva smjera (1)
seksualna aktivnost u zamjenu za nesto Sto dijete treba ili zeli i (2) u svrhu ostvarivanja financijske
koristi ili pribavljanja statusa pocinitelja (Department for Education, 2017). Ovaj oblik seksualnog
iskoriStavanja djece se naziva i komercijalno seksualno iskoriStavanje djece (eng. commercial sexual
exploitation of children), pojam koji se odnosi na niz zlocina i aktivnosti koje ukljucuju seksualno
zlostavljanje ili iskoristavanje djeteta radi financijske koristi bilo koje osobe ili u zamjenu za bilo Sto
vrijedno (ukljucujuci novéane i nenovcane koristi) primljene od bilo koje osobe (Office of Juvenile
Justice and Delinquency Prevention[OJJDP], 2018).

Seksualno zlostavljanje djece u Sirem smislu ukljucuje sve oblike seksualnog iskoristavanja
i seksualnog zlostavljanja djece na internetu. Prilikom ovih oblika zlostavljanja djece na internetu,
produciraju se, distribuiraju i koriste materijali seksualnog zlostavljanja i iskoristavanja djece (CSAM:
child sexual abuse material, CSEM: child sexual exploitation material). Suvremeni trendovi seksualnog
iskoristavanja djece na internetu ukljucuju zlouporabu onih materijala koja su djeca sama produci-
rala i podijelila putem modernih tehnologija (eng. self-generated explicit material ili SGEM)(http.//
luxembourgguidelines.org/). Seksualno zlostavljanje djece u stvarnom svijetu, kao i na internetu,
izdvaja se kao posebna kategorija zlostavljanja djece koja ostavlja dugotrajne i teske posljedice na
Zrtvu i negativno utjece na adekvatni psihosocijalni razvoj djeteta (Davidson, Grove-Hills, Bifulco,
Gottschal, Caretti, Pham i Webster, 2011; ECPAT, 2018). Dakle, elektronicko nasilje, elektronicko
zlostavljanje, seksualno zlostavljanje i seksualno iskoriStavanje djece na internetu nisu istoznacni
pojmovi te ih je s obzirom na to potrebno adekvatno koristiti u znanstveno-stru¢nom diskursu kao
i prilikom planiranja istrazivackih nacrta te izvjeStavanja o rezultatima istih.

5 Sira rasprava o razlikama elektronickog nasilja i zlostavljanja medu djecom i mladima dostupna je u radu Vejmelke, Strabi¢ i Jazvo (2017)
gdje se navodi da se svako nasilni¢cko ponasanje u virtualnom okruzenju ne moze kategorizirati kao zlostavljanje.
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Vrbovanje djeteta u spolne svrhe putem interneta

Spomenimo i definiciju vrbovanja djeteta u spolne svrhe putem interneta (online grooming)
obzirom da je ovaj pojam usko vezan uz online seksualno zlostavljanje i iskoriStavanje djeteta te
je inkriminiran u domaéem kaznenom zakonodavstvu, o cemu ée biti rije¢ nesto kasnije. Vrbovanje
djeteta u spolne svrhe ili takozvani spolni grooming predstavlja proces kojim se zlostavljac koristeci
razli¢ite manipulativne strategije nastoji pribliziti te uspostaviti odnos s potencijalnom zrtvom (u
ovom slucaju djetetom), ne bi li zadobio njezino povjerenje te ju naposljetku potaknuo na odredenu
spolnu radnju (Craven, Brown i Gilchrist, 2006). U skladu s navedenim, pojam takozvanog online
groominga odnosno spolnog vrbovanja upotrebom informacijsko komunikacijske tehnologije
definiran je kao spolno iskoristavanje djece u kibernetickom prostoru i to posebice putem socijalnih
mreza i slicnih platformi, s krajnjom namjerom spolnog ili online zlostavljanja djeteta ili pak proiz-
vodnje djedje pornografije (Skrti¢, 2013). Upravo virtualno okruzenje daje jednu novu dimenziju
vrbovanju djece, omogucivsi pociniteljima da lakse pristupe potencijalnim zrtvama, istovremeno
zadrzavajudi viSu razinu anonimnosti prilikom ¢injenja ovakvih kaznenih djela. U nastavku slijedi
sazeti prikaz normativnog okvira seksualnog iskoristavanja djece na internetu u domaéem zakono-
davstvu te prikaz nacionalnih statistickih pokazatelja na ovom podrudju.

SEKSUALNO ZLOSTAVLJANJE I!SKORI§TAVANJE DJECE U HRVATSKOJ:
PRAVNO UREDENJE | STATISTICKI POKAZATELJI

Globalni karakter interneta, dostupnost sadrzaja te brzina i jednostavnost razmjene informaci-
ja doveli su do toga da seksualno zlostavljanje i iskoriStavanje djece na internetu postaje globalni
problem za Cije je uspjesnije rjesavanje nuzna medunarodna drzavna suradnja (Gillespie, 2010). U
trenutku kada nacionalne politike vise nisu mogle odgovoriti na bujanje protupravnih postupanja
na internetu, javila se potreba donosenja medunarodnih instrumenata kako bi se mogli zastititi
najranjiviji clanovi drustva, odnosno djeca. U vedini zemalja pa tako i u Hrvatskoj, uvrijezena pravna
i stru¢na praksa sluzi se terminologijom djecje pornografije na nacin da se u zakonskim odredbama
propisuje iskoriStavanje djece za pornografske svrhe.

Medunarodni standardi zastite zlostavljanja i iskoriStavanja djece na internetu

Kao najvaznije medunarodne dokumente u kaznenopravnoj zastiti djece od iskoristavanja
u svrhe pornografije, potrebno je spomenuti Konvenciju o pravima djeteta usvojenu 20. studenog
1989. godine te Fakultativni protokol uz Konvenciju o pravima djeteta o prodaji djece, djecjoj pros-
tituciji i pornografiji te zabrani sudjelovanja djece u oruzanim sukobima, Konvenciju Vije¢a Europe
o kibernetickom kriminalu kojom je po prvi puta dana zakonska definicija kaznenog djela djecje
pornografije, Konvenciju o zastiti djece od seksualnog iskoristavanja i seksualnog zlostavljanja
usvojenu od strane Europskog parlamenta i Vije¢a Europe 2007. godine poznatu kao ,Lanzarote
konvencija“ te Direktivu o suzbijanju seksualnog zlostavljanja i seksualnog iskoriStavanja djece i
djecje pornografije kojom se zemlje ¢lanice Europske unije obvezuju na donosenje preventivnih
mjera i zastitu djece zrtava. Unatoc razlikama u definiranju samog pojma dje¢je pornografije, svaki
od navedenih medunarodnih dokumenata naglasak stavlja na materijal koji vizualno prikazuje
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dijete/maloljetnika u seksualno eksplicitnom ¢&inu. Navedene medunarodne konvencije i direktive
imale su velik utjecaj na razvoj nacionalnih zakonodavstva drzava koje su ih ratificirale.

Pravno uredenje spolnog zlostavljanja i iskoriStavanja djeteta u Hrvatskoj

U Hrvatskoj su novim Kaznenim zakonom iz 2011. godine, pod utjecajem navedenih medun-
arodnih standarda, reformirana djela spolnog iskoristavanja djece na nacin da su prosirene inkrimi-
nacije djela zlostavljanja i iskoriStavanja djece te su propisane povecane kazne zatvora za pocinitelje
ovih kaznenih djela. Kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta su navedenim
zakonskim izmjenama smjestena u odvojenu, glavu XVII Kaznenog zakona. U ovoj glavi su, uz
ostala kaznena djela na Stetu djece, ukljuceni ¢lanci zakona koji se odnose na iskoriStavanje djece
za pornografske sadrzaje (¢l 163., ¢l 164., ¢l. 165.). Republika Hrvatska kao drzava potpisnica obje
konvencije, u svojem Kaznenom zakonu inkriminirala je djela spolnog zlostavljanja i iskoristavanja
djeteta na internetu na nacin da je u ¢lanku 163. Kaznenog zakona kao kazneno djelo propisano
iskoriStavanje djece za pornografiju, u ¢lanku 164. iskoriStavanje djece za pornografske predstave
te u ¢lanku 165. upoznavanje djece s pornografijom. U ovim zakonskim odredbama informacijske
komunikacijske tehnologije su izrijekom navedene kao moguce sredstvo pocinjenja kaznenog
djela te je propisano oduzimanje racunalne opreme, programa i podataka uz obvezu unistavanja
pornografskog materijala koji je nastao pocinjenjem navedenih kaznenih djela.

Sira inkriminacija kaznenih djela zlostavljanja i iskoristavanja djece uklju¢uje i mamljenje
djece za zadovoljenje spolnih potreba u ¢lanku 161. kaznenog zakona, gdje je u prvom stavku
navedeno kako ce se kaznom zatvora od 6 mjeseci do 5 godina kazniti punoljetna osoba koja osobi
mladoj od petnaest godina, u namjeri da ona ili druga osoba nad njom pocini kazneno djelo spolne
zlouporabe djeteta mladeg od 15 godina, kazneno djelo iskoriStavanja djece za pornogrdfiju ili pak
iskoristavanja djece za pornografske predstave, putem informacijsko komunikacijskih tehnologija ili
na drugi nacin predloZi susret s njom ili drugom osobom ikoja poduzme mjere da do tog susreta dode.
Ovom odredbom zakonodavac prvi puta u domacim okvirima propisuje inkriminiranje mamljenja
djece u spolne svrhe.

lako Hrvatska, kao i vecina ostalih drzava, u pravnom uredenju u potpunosti ne koristi suvre-
menu terminologiju u podrucju seksualnog zlostavljanja i iskori$tavanja djece, propisi su uskladeni
s relevantnim medunarodnim dokumentima i standardima u podrudju suzbijanja seksualnog zlo-
stavljanja i iskoristavanja djece na internetu.

Nacionalni statisticki pokazatelji kaznenih djela spolnog zlostavljanja i
iskoriStavanja djeteta na internetu

Cyber zlocini u proslosti ¢esto nisu imali uporiSte u zakonodavstvu niti zakonsku referencu
konkretnog kaznenog djela, vec su se sustavno svodili na neki od definiranih tradicionalnih oblika
pa je pojam cyber zlocina bio Siroko koristen, dok istovremeno nije bio znanstveno ni prakti¢no pre-
poznat (Wall, 2004, 2015). S druge strane, suvremeni trendovi na ovom podrucju u medunarodnim i
domadim okvirima pokazuju napore u smjeru revidiranja i dopunjavanja zakonskih odredbi, o cemu
je bilorijeciu prethodnim poglavljima. Naime, potrebno je naglasiti kako je svaki nacionalni kazneni
sustav odreden posebnostima koje se odrazavaju i na podrucje normiranja ovih kaznenih djela,
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stoga zakljucke navedene na pocetku ovog poglavlja nije moguce generalizirati na kazneno-pravna
uredenja svih zemalja. Izmjene u zakonskim odredbama prate i promjene u prikupljanju i prikazu
statistickih pokazatelja. Poteskoce prilikom pracenja trendova spolnog zlostavljanja i iskoriStavanja
djece na internetu prisutne su zbog neujednacenih statistickih pokazatelja, razli¢itih metodologija
pracenja fenomena kao i zbog promjena u samom nacinu prikaza podataka. Na ovom podrudju
u domadim okvirima relevantni su pokazatelji javnih tijela poput Ministarstva unutarnjih poslova i
Ministarstva pravosuda te godisnji statisti¢ki pokazatelji koje objavljuje Drzavni zavod za statistiku,
a koji Ce biti poblize predstavljeni u nastavku rada.

Dostupni statisti¢ki podaci Ministarstva unutarnjih poslova do 2017. godine nisu razlikovali
online oblik djecje pornografije, ved se izvjestavalo o kaznenim djelima protiv spolne slobode i
spolnog zlostavljanja i iskoriStavanja djeteta, gdje su dostupni podaci za sve pocinitelje kaznenih
djela djecje pornografije (MUP, 2017). Od 2017. godine se o kaznenim djelima djecje pornografije
na internetu u sluzbenim statistikama izvjestava u podrudju kibernetickog kriminaliteta, gdje su
uz djecju pornografiju na internetu (Cl. 163. stavak 2.) navedena i ostala kaznena djela iz podrugja
cyber kriminala (MUP, 2018)®.

Nacionalni statisticki pokazatelji dostupni na razini Drzavnog zavoda za statistiku (Graficki
prikaz 1. i Graficki prikaz 2.) od 2013. do 2018. godine potvrduju porast kaznenih djela spolnog
zlostavljanja i iskoriStavanja djeteta koja se odvijaju u digitalnom okruzenju kod obje skupine,
punoljetnih i maloljetnih pocinitelja $to je u skladu s medunarodnim trendovima (EUROPOL, 2019).
Ovo se vjerojatno moze pripisati napretku suvremenih programskih metoda otkrivanja pocinitelja
na internetu te medunarodnoj umrezenosti u ovom podrudju, ali i vecoj izlozenosti djece i olaksanoj
dostupnosti njihovih osobnih podataka pociniteljima, obzirom na porast broja korisnika interneta
u svim dobnim skupinama.

6 Kako su statisticki podaci prikazani na ovaj nacin za sada dostupni samo za 2017. (140 prijavljenih kaznenih djela iskoristavanja djece
za pornografiju domeni kibernetickog kriminaliteta) i 2018. (55 prijavljenih kaznenih djela iz iste skupine) godinu, nije moguce govoriti
o trendovima kretanja seksualnog iskoristavanja djece na internetu na podrudju Republike Hrvatske, posebice ako znamo da je broj
kaznenih djela iz podrudja kibernetickog kriminaliteta u 2019. porasla za 28,3%, iako jo$ uvijek nisu objavljeni podaci o pojedinacnim
oblicima unutar ove kategorije delikata (MUP, 2019).
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Graficki prikaz 1. Prijavljene, optuZene i osudene punoljetne osobe za kaznena djela
seksualnog zlostavljanja i iskoristavanja djece na internetu (DZS, 2013, 2014, 2015, 2016, 2017,
2018)

Kako je vidljivo iz grafickog prikaza 1, broj prijava raste, no nema i proporcionalnog rasta broja
optuzenih i osudenih pocinitelja. Vazno je naglasiti kako su na ovom podrucju evidentne razlicite
prakse kaznjavanja pocinitelja seksualnih delikata na Stetu djece, $to je i oekivano s obzirom na
postavljenje raspone zatvorskih sankcija koje omoguéavaju sudskoj praksi donosenje diskrecijske
ocjene prilikom odredivanja primjerene kazne temeljene na objektivnim i subjektivnim okolnostima
slucaja. Nalazi istrazivanja o pravosudnoj praksi unutar podrucja djecje pornografije na internetu
i pocinitelja u sustavu probacije Ministarstva pokazuju da se za kaznena djela iskoriStavanja i zlo-
stavljanja djece putem interneta, u pravilu izricu kazne blize zakonskom minimumu ili pak Stovise
mjere poput rada za opce dobro, iako Kazneni zakon naglasava i propisuje teze sankcije isticudi
na taj nacin ozbiljnost i tezinu ovih kaznenih djela (Vejmelka, Brki¢ i Radat, 2017). S druge strane,
potrebno je naglasiti da je obzirom na djelokrug rada probacijske sluzbe koja postupa u izvrsenju
rada za opce dobro te ostalih posebnih obveza i sigurnosnih mjera, u navedenom istrazivanju bilo
prisutno ogranicenje uvrstavanja tezih i najtezih predmeta po nacinu pocinjenja i kriminoloskoj
i viktimoloskoj supstanci $to je imalo utjecaja na krajnje rezultate. Ritossa (2018) nalazi kako su
najveca odstupanja u strategiji izbora vrste i mjere sankcije sudova uocena upravo kod izricanja
bezuvjetne kazne zatvora od 6 do 12 mjeseci za pocinitelja seksualnih delikata na Stetu djece. No
za ozbiljnija zakljucivanja i procjene uspjesnosti izreCenih sankcija potrebne su sustavne znanst-
vene analize koje bi ukljucile prikupljanje razliitih pokazatelja o vrsti i kontekstu pocinjenja ovih
kaznenih djela, daljnjem recidivu osudenih pocinitelja, a ukoliko je do recidiva i doslo, o njegovoj
vrsti i etioloskim razlozima.
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Graficki prikaz 2. Prijavljene, optuZene i osudene maloljetne osobe za kaznena djela spolnog
zlostavljanja i iskoristavanja djeteta djece na internetu (DZS, 2013, 2014, 2015, 2016, 2017, 2018)

No u vidu prikladnosti normiranja pojedinih kaznenih djela iz podrudja spolnog zlostavljanja i

iskoriStavanja djeteta na internetu, zanimljivo je da je u promatranom razdoblju bilo samo 5 prijava,

1 optuzba i niti jedna osuda za kazneno djelo po ¢lanku 164. Kaznenog zakona koji propisuje isko-
riStavanje djece za pornografske predstave. Potrebno je naglasiti kako se rije¢ predstava u nasem
jeziku koristi za izvedbu scenskog djela’ Sto takoder nije moguée dovesti u vezu sa seksualnim

iskoristavanjem djeteta na internetu. Taj termin nije uvrijezen u znanstvenom diskursu ni stru¢noj

praksi, a s obzirom na upravo navedene statisticke pokazatelj niti prepoznat u kaznenopravnoj praksi.

Tablica 1. Prijavljeni, optuZeni i osudeni pocinitelji u razdoblju od 2013. do 2018. godine (www.

dzs.hr)
Kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta na internetu
¢l. 161
GODINA POCINITELJI broj prijava broj optuzbi broj osuda
PUNOLJETNI 4 5 4
2018.
MALOLJETNI
PUNOLJETNI 5 3 3
2017.
MALOLJETNI
PUNOLJETNI 9
2016.
MALOLJETNI
PUNOLJETNI 8
2015.
MALOLJETNI 1
PUNOLJETNI 1 3 3
2014.
MALOLJETNI
PUNOLJETNI 5
2013.
MALOLJETNI

7 Priredba, https://jezikoslovac.com/word/lvsi, 30.01.2019.
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Kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta na internetu
¢l. 163
. st.1 st.1 st.1 st.2 st.2 st.2 st.3 st.3 St.3
GODINA POCINITELJI broj broj broj broj broj broj broj broj broj
prijava | optuzbi | osuda | prijava | optuzbi | osuda | prijava | optuzbi | osuda
018 PUNOLJETNI 28 14 13 34 10 9 4 1 1
' MALOLJETNI 4 2 2 29 7 7 1 - -
201 PUNOLJETNI 25 17 16 40 1 10 8 2 2
7.
MALOLJETNI 5 5 4 18 7 7 1 4 4
2016 PUNOLJETNI 28 15 14 29 19 18 7 1 1
’ MALOLJETNI 4 - = 10 7 6 1 1 1
PUNOLJETNI 13 14 14 32 9 9 1 1 1
2015.
MALOLJETNI 1 1 1 4 10 10 - - -
PUNOLJETNI 9 9 7 19 17 17 1 - =
2014.
MALOLJETNI - 1 1 8 3 3 - - -
PUNOLJETNI = 9 8 6 10 10 15 - =
2013.
MALOLJETNI - - - 3 1 1 1 - -
Kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta na internetu
¢l. 165 st. 1
GODINA POCINITELJI broj prijava broj optuzbi broj osuda
PUNOLJETNI 25 4 4
2018.
MALOLJETNI 2 = -
PUNOLJETNI 13 6 5
2017.
MALOLJETNI 7 = -
PUNOLJETNI 17 5 1
2016.
MALOLJETNI 1 - -
PUNOLJETNI 8 6 6
2015.
MALOLJETNI - - -
PUNOLJETNI 21 10 5
2014.
MALOLJETNI - - -
PUNOLJETNI 5 11 10
2013.
MALOLJETNI 1 2 2

U Tablici 1 navedeni su brojevi prijava, optuzbi i osuda za maloljetne i punoljetne pocinitelje
za razdoblje od 2013. do 2018. godine. Statisticki podaci pokazuju kako se vecina prijava te optuzbi
i osuda ovih kaznenih djela odnosi na ¢lanak 163. Kaznenog zakona. Broj¢ani pokazatelji potvrduju
vec naglasene nerazmjere u broju prijavljenih, osudenih i optuzenih pocinitelja Sto bi bilo korisno
dodatno ispitati u buducim istrazivanjima, posebice onima koja bi se bavila istrazivanjem razloga
vecéeg broja prijavljenih u odnosu na broj optuzenih i osudenih pocinitelja kaznenih djela spolnog
zlostavljanja i iskoriStavanja djeteta na internetu. Nadalje, vazno je naglasiti kako jedan dio kaznenih
djela u navedenom podrudju pocine sami maloljetnici pa u ukupnom broju pocinitelja ovih kaz-
nenih djela njihov udio varira od 10 do 37,5% ovisno o promatranom razdoblju, $to svakako treba
uzeti u obzir prilikom planiranja i provodenja sankcija i mjera sa ovom skupinom identificiranih
pocinitelja.Zaklju¢no, kontinuirano pracenje statistickih podataka uz adekvatno izvjeStavanje o ovim
kaznenim djelima osnova je za sustavan pregled pojave seksualnog zlostavljanja i iskoristavanja

106




Lucija Vejmelka, Jakov Jurinic¢: Terminologija i konceptualizacija seksualnog iskoristavanja djece na internetu

djece na internetu i planiranje koordiniranih aktivnosti s ciljem suzbijanja ovih kaznenih djela na
Stetu djece u digitalnom okruzenju.

ZAKLJUCNA RAZMATRANJA

Kako bismo sustavnije zastitili djecu od seksualnog zlostavljanja i iskoristavanja, klju¢no je
razumijeti i razgraniciti termine kojima se sluzimo u ovom podrug¢ju. U skladu s tim suvremeni tren-
dovi nalazu potrebu jasnijeg konceptualiziranja i usuglasavanja oko definicija, kako medu razlicitim
drzavama tako i unutar njih. lako su u domac¢em kontekstu zakonski okviri u podrucju seksualnog
iskoristavanja na internetu u skladu s medunarodnim standardima, kada govorimo o zastiti djece
u ovom podrudju, izostaje jasno definiranje ovog pojma u prakticnom djelovanju. Naime, razlike u
definicijama onoga Sto zapravo predstavlja materijal seksualnog iskoristavanja djece na internetu
rezultiralo je time da su razliCite jurisdikcije posegnule za razli¢itim tumacenjima inkriminacija i
s tim povezanim kaznama pa tako u nekim drzavama pocinitelj seksualnog iskoriStavanja djece
na internetu moze dobiti 3 do 4 godine zatvora dok u drugim sustavima moze dobiti i doZivotnu
kaznu. Dakle, nedostatak jasne konceptualizacije pojavnih oblika seksualne viktimizacije djece na
internetu, uz ostale neuskladene elemente (poput dobi pristanka na seksualni odnos, oblika i sa-
drzaja kaznenog djela i sl.) moze imati i ima utjecaj na razli¢ito zakonsko reguliranje ovog kaznenog
djela u razli¢itim sustavima (Schell, Martin, Hung i Rueda, 2007).8No potrebno je naglasiti kako je
zakonodavac u svakom kaznenopravnom nacionalnom sustavu taj koji donosi odluke kojima gradi
zakonski nacionalni sustav, kroz usvajanje pojedinih zakonskih normi u okviru svojih ustavnih zadaca
pa je olekivano da ¢e se kaznenopravna uredenja pojedinih kaznena djela spolnog zlostavljanja i
iskoristavanja djece razlikovati od zemlje do zemlje.

Takoder, adekvatna terminologija i definiranje ovog podrudja, za koju se zalazu brojne rele-
vantne medunarodne organizacije, omogudilo bi primjerenije praéenje ove pojave u medunarodnim
okvirima. Predmet ovog rada moze biti zanimljiv i prakti¢arima u smislu osvjeStavanja vaznosti
razumijevanja termina kojima se sluzimo u podrucju seksualne viktimizacije djece. Iz navedenih ra-
zloga vazno je pokretanje Sire znanstveno-strucne rasprave te jasno definiranje podrucja seksualnog
iskoriStavanja djece u digitalnom okruzenju, sukladno terminoloskim smjernicama, na nacin koji
bi omogudio jasno iskazivanje i pracenje oblika seksualnog iskoriStavanja djece na internetu te
olaksao pracenje trendove pocinjenja ovih kaznenih djela. Potrebno je naglasiti kako je potrebno
da strucnjaci koji djeluju na ovom podrudju, unatoc terminoloskoj neuskladenosti zakonskih odred-
bi, imaju moguénost koristiti primjerenu terminologiju u edukaciji i prevenciji. Jasno definiranje
termina od iznimne je vaznosti za prikupljanje i obradu podataka, utvrdivanje trendova te samim
time kreiranje preventivnih i edukativnih programa. No, to ne iskljucuje vaznost promisljanja i
analiziranja terminoloskih propusta u postoje¢im zakonskim rjeSenjima te poticanje zakonodavca
na konkretne izmjene i dopune kaznenih djela u svezi s pornografskim sadrzajem, a pocinjenih na
Stetu djece. Doprinos ovog rada ogleda se upravo u priblizavanju i ispravhom definiranju kljucnih
pojmova i koncepata unutar predmetnog podrudja, kreirajuci tako terminolosku podlogu/osnovu
koja moze koristiti svim akterima koji djeluju unutar podrucja zastite djece i prevencije njihovog
zlostavljanja i iskoriStavanja u online okruzenju.

8 Snazan pokusaj uniformnog reguliranja tih kaznenih djela u zemljama clanicama EU predstavlja Direktiva 2011/93/EU
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U domadim okvirima potrebno je pohvaliti ciljane napore, u tekstu navedenih neprofitnih
organizacija te drzavnih tijela koji kontinuirano promicu upotrebu konvencijskog jezika i prikladne
terminologije te unapredenje vodenja statistike ¢cime aktivno djeluju na podrudju osvjestavanja tezine
i ozbiljnosti ovih kaznenih djela, zalazudi se istovremeno za adekvatno pracenje, identificiranje i
sankcioniranje pocinitelja. U ovom radu nisu obuhvaceni izazovi suradnje medu organizacijama i
drzavnim tijelima, no vazno je naglasiti kako kontinuirana suradnja medu navedenim organizacijama
i institucijama nerijetko izostaje, a klju¢na je za suzbijanje ovog fenomena. lako relevantni izvori
navode, a medunarodni dokumenti obvezuju, kako je suradnja izmedu akademskog, neprofitnog
i javnog sektora u suzbijanju seksualnog iskoriStavanja djece na internetu klju¢na, nazalost ona u
domacim okvirima jo$ uvijek nije u potpunosti ostvarena, na $to upozorava Europska komisija u
svom sluzbenom izvjestaju iz 2019. godine (Europska komisija, 2019). Dakle, u domadim okvirima
postoji potreba uspostavljanja i odrzavanja multidisciplinarne i multisektorske suradnje svih rele-
vantnih aktera na ovom podrudju.

Zaklju¢no, potrebno je naglasiti kako je ovo podrudje pod utjecajem ubrzanog razvoja mod-
ernih tehnologija koje svakodnevno omogucavaju razvijanje novih nacina Cinjenja stetnih i kaznjivih
aktivnosti s ciljem seksualnog iskoriStavanja djeteta. lako s jedne strane tehnologija uzrokuje ek-
spanziju kaznjivih sadrzaja, s druge strane ista omoguéava organiziranu, medunarodno umrezenu i
sustavnu borbu protiv podinitelja ovog kaznenog djela, stoga strucnjaci ve¢ neko vrijeme zagovaraju
koriStenje suvremenih tehnoloskih i programskih rjesSenja na ovom podrudju (Schell i sur., 2007).
U svakom sluéaju, podrucje seksualnog iskoristavanja djece na internetu zahtjeva kontinuirane,
koordinirane i transdisciplinarne napore relevantnih organizacija, stru¢njaka, znanstvenika te tijela
s javnim ovlastima, ali i medija i Sire javnosti u smjeru jasnog konceptualiziranja ovog podrudja,
a potom i u svim ostalim aktivnostima u svrhu zastite djece, s krajnjim ciljem ostvarivanja njihove
maksimalne dobrobiti u digitalnom okruzenju.
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TERMINOLOGY AND CONCEPTUALIZATION OF
SEXUAL EXPLOITATION OF CHILDREN ON THE
INTERNET

ABSTRACT

Rarely do any types of crime provoke as much public condemnation as sexual abuse and exploitation of children, but the
question arises as to how much they are recognized and taken seriously when they take place within virtual environment.
Statistics serve as a good indicator in that respect since they show that the number of reports and convictions is not pro-
portional to the number of sanctions imposed for the respective criminal offenses. Non-uniform terminology and different
operational applications of the study of the phenomenon contribute to certain confusion within the public and professional
discourse in the field of sexual abuse and exploitation of children on the Internet. For this reason, the authors of this paper
seek to define in more detail the forms of abuse and exploitation of and among children on the Internet which allows for
deeper understanding of this form of illegal activity.

Consequently, the purpose of this paper is to clarify key concepts and notions in the field of sexual exploitation of children
and youth via the Internet and to provide an overview of scientific knowledge and national statistics in the field of sexual
abuse and exploitation of children on the Internet that can benefit practitioners in their daily work, scientists planning research

projects in this area and, last but not least, anyone involved in protecting children’s well-being in the digital environment.

Key words: conceptualization of cyber abuse, sexual abuse and exploitation of children on the Internet, legislation, sta-

tistical indicators
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