Opce metode faktorizacije

Aladin Crnki¢', Bernadin Ibrahimpaiié,2

Uvod

Faktorizacija velikih prirodnih brojeva jedan je od problema iz podrucja teorije
brojeva za koji joS uvijek ne postoji ucinkovit algoritam koji bi se mogao izvrSavati
na klasicnom racunalu. Cilj faktorizacije prirodnih brojeva je zapisati ga u obliku
produkta n = p{' - p3* - ... - p{*, gdje su p; razli€iti prosti i ¢; prirodni brojevi. Osim u
teoriji brojeva, problem faktorizacije velikih brojeva od iznimne je vaZnosti u podrucju
informacijske sigurnosti jer se sigurnost nekih kriptografskih algoritama, od kojih je
najpoznatiji RSA, temelji upravo na nemogucénosti napadaca da faktorizira velike brojeve.

Problem pronalaZenja prostog faktora za sloZeni broj n je mnogo teZi od samog
problema utvrdivanja da li je n prost ili sloZen. Osnovna metoda faktorizacije je
dijeljenje s prostim brojevima manjim ili jednakim /7, ali kako prostih brojeva manjih
od +/n ima priblizno 2+/n/Inn to je ova metoda spora za veliki n. Medutim, ta metoda
je vrlo korisna za brojeve n < 10'2.

Metode faktorizacije, zavisno od toga da li ofekivani broj operacija zavisi samo o
veli¢ini broja n ili i o svojstvima prostih faktora od n, dijelimo na opée i specijalne.
U [2] su detaljno opisane Pollardova p-metoda, Pollardova p — 1 metoda i Fermatova
metoda, koje spadaju u grupu specijalnih metoda, i faktorske baze koje pripadaju opéim
metodama. U sklopu ovog rada, koji predstavlja nastavak na [2], bit ¢e opisane dvije
op¢e metode koje koriste faktorske baze, a to su metoda veriznih razlomaka i metoda
kvadratnog sita.

Metoda veriznih razlomaka

Osnovna ideja ove metode potjece jo§ od M. Kraitchika iz 1920. godine, pa cak i
ranije od Legendrea. Koristili su je D. H. Lehmer i R. E. Powers 1930. godine, ali zbog
tehnoloSke nerazvijenosti nije bila u Cestoj upotrebi, niti je bila primjenjiva. Prvu njenu
primjenu na racunalima, izvr$ili su M. A. Morison i J. Brillhart, koji su 13. rujna 1970.
godine faktorizirali sedmi Fermatov broj

Fr; = 22" 4 1 = 59649589127497217 - 5704689200685129054721.

Ova metoda koristi veriZzne razlomke, pa ¢emo poceti s definicijom i osnovnim svojstvima
razvoja realnog broja o u verizni razlomak.

! Profesor je matematike u Gimnaziji u Bihacu, e-posta: crnkic_al@bih.net.ba
2 Profesor je na Pedago$kom fakultetu Univerziteta u Bihacu, e-po§ta: bernadin@bih.net.ba
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Definicija 1. VeriZni razlomak je izraz oblika
bo
by ’

o =ag+
a, +

ar + 2
ast

gdje je ap € Z, te a;,b; € N (i = 1,2,3,...). Jednostavan verizni razlomak je onaj u
kojem su svi b; jednaki 1.

U ovom radu ¢emo se baviti isklju¢ivo s jednostavnim veriZnim razlomcima, pa ¢emo
rije¢ “jednostavan” ubudude izostavljati.

Verizni razlomak kraée zapisujemo kao [aop; a1, az,...]. Brojevi a; se zovu parcijalni
kvocijenti, a o; = |a;; aiy1, aiy2, ...] potpuni kvocijenti.
Racionalne brojeve
Pi 1 .
- =ap+ 1 = [a07a17a27“~ai]
g a +
ar+
|
Jr_
a;

nazivamo konvergente veriZnog razlomka. Brojnici i nazivnici konvergenti, za i > 2,
zadovoljavaju sljedece rekurzije:

Pi = aipi—1 + pi-2, qi = aiqi—1 + gi—2,
uz

po=ag, pi=aar+1, qg=1, q=a.

Uz dogovor

p—2=0, pai=1, ga2=1 4¢g-1=0,
dane rekurzivne relacije vrijede za i > 0.

Primjer 1. Izracunajmo [3;2,1,4,5,6].

Rjesenje.
i| -2 -1 0 1 2 3 4 5
pi| O 1 3 7 10 47 245 1517
qi 1 0 1 2 3 14 73 452
1517

Dakle, [3:2,1,4,5,6] = .

Teorem 1. VeriZni razlomak koji predstavija broj o je konacan ako i samo ako je o
racionalan.

Dokaz.
(=) Neka je a = [ag;ai,...,a,] konafan verizni razlomak. Pokazimo indukcijom
da je tada o racionalan.
. 1 apa; + 1 . . .
Zan=1 je a=[ap;a1] = ap + — = ——— racionalan. Pretpostavimo da je

a ay
o = [ag;ay, ..., a;] racionalan. PokaZimo da to vrijedi i za n = k + 1. Kako je prema
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pretpostavci i [aj;ap, ..., ar41] racionalan, postoje cijeli r i prirodan s, takvi da je

r )
[ai;az, ..., api1] = o pa je
aogr + s
r

o =laa,...,ax1] = ao +

v N =

racionalan.
(<) Neka je o = %,a € Z,b € N i nzd (a,b) = 1. Koriste¢i Euklidov algoritam
imamo

a = bay+ry, 0<r <b,
b = ra +ry, 0<r2<r1,
o= ra+r, 0<r<r,
Tn—2 = Tp_1Gu_1 + Fn, 0<rn<rn—17
m—1 = Iy,
gdje su ay,a, ...,a, prirodni brojevi. Zapi§imo ovo na drugi nacin.
a r1
b %%
b r
- = al + -
r r
r 3
p— :a2+ -
) )
m—1
= an
rl‘l
Sada imamo
a n 1 n 1 n 1
—=a — =a = a
b 0ot 7 0 o P 0 I
n n “atm
)
1 1
_a0—|— I = .. _a0—|— I
a + 7 a; +
ar + 3 a + )
rn S 1
T
apn—1 + —

n

O

Iz dokaza vidimo da se parcijalni kvocijenti mogu dobiti kao koli¢nici u Euklidovom
algoritmu, ali se konacan veriZni razlomak moZe dobiti i sljede¢im postupkom.

Neka je o proizvoljan racionalan broj. S |o] demo oznalavati najveci cijeli broj

koji nije veéi od o, a s {a} realan broj o — |a|. Stavimo oy = o, a; = | o],

, 1=0,1,2,.... Postupak zavrSava kada dobijemo a, = ¢, . Tako ¢emo

01 =
o; — a;

imati ap € Z i a; €N, i=1,2,....
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Primjer 2. Razvijmo broj =3 u verizni razlomak.

Rjesenje.
. . . 179 . .
razvoj u konacan verizni razlomak od ) Euklidov algoritam za nzd (179, 52)
179
%=57 a = oo) =3 179=52-3 423
1 52
= =—, = =2 52=123-2+6
o 00 — a0 3 ai LOQJ +
1 23
o = = —, a2:|_OCQJ:3 23=6-3+5
o —a 6
o ! 6 los| =1 6=5-1+1
= = -, az = = frnd .
3 —a 5 3 3
1 5
oy = ==, a4:La4J:5 5=1-5
o3 —as 1

179
Dobivamo 55 = [3;2,3,1,5]. O

Vidjeli smo da je razvoj u jednostavni veriZni razlomak realnog broja o konaCan
ako i samo ako je o € Q. Dakle, za beskonacni verizni razlomak znamo da je razvoj
iracionalnog broja. U tom slucaju je ¢ jednak limesu konvergenti.

Definicija 2. Za beskonacni veriZni razlomak kazemo da je periodi¢an ako postoje
cijeli k£ 1 m, takvi da je a;+, = a;, za sve i > k. To zapisujemo

[ao; A1y eeny Ay A1y At 25 eny A -
Najmanji takav m se zove period.
Verizni razlomak koji predstavlja \/n, za prirodan broj n, je periodian ako i samo
ako n nije potpun kvadrat. Cak StoviSe, tada je
Vn = [ag;ar, az, -, ar—1)
ivrijedi ¢, =a,—1,zai=1,2,..,r—1.
U ovom slucaju, razvoj u verizni razlomak se moZe dobiti primjenom sljedeceg
algoritma
2
aOZL\/ﬁJv S0:07 §1 = Qo, tl:n_a07

, — 2
@ — {ao +S,J 7 Sie1 = aiti — 8, ti) = w, i>1. D
Proces se zaustavlja ako je (sx,#) = (s, 1) za k # 1.
Primjer 3. Zapisati broj v/23 u obliku veriznog razlomka.
Rjesenje.
ap = {\/23J = [4796] =4, s0=0, si=4, 1=23—4>=7,
4+4
alz\‘ao—i_SIJ:\‘LJ:l, sz:altl—s1:1-7—4:3,
131 7
n—s; 23-32

th = = =2
2 f 7 )
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443
azz\‘ao—i_szJ \‘ +J s3=aytp —5p =3-2—3=3,

15)
2
n—s; 23—
t3 = = =1.
3 15 2
Nastavljajuci isti postupak dobivamo
i |0 1 2 3 4 5
si |0 4 3 3 4 4
t |17 2 7 1 7
a4 1 3 1 8 1

Kako je (ss5,25) = (s1,4), to je zapis broja v/23 u veriZni razlomak

V23 =[4,1,3,1,3]. -

Vratimo se postupku faktorizacije. Neka je b (@0 : ai,...,ai]. Uz oznake iz (1)
vrijedi l
2 2 _ i+1 .
pi —n-q; = (=1)" i1, i 20,

te 5; < \/nit; <2y/n. Uvedimo oznaku #; = (—1)'t; i pretpostavimo da smo pronasli
produkt

Bt losn - B = 2 (2)
koji je potpun kvadrat. Tada iz (2) slijedi
iy oy st =Pk PRy Pr, (mod n). (3)

U relaciji (3), moZemo svaki p;, zamijeniti s py, mod n ili s njegovim apsolutno
najmanjim ostatkom modulo n. Ukoliko je

Dky “Phy * - Dl & £z (mod n),

tada su brojevi nzd (py, - pr, * - - Pr, +2,n) 1 nzd (px, - p, - .. - Pr, — 2, n) faktori od n.
Ako je bar jedan od njih razli¢it od n, tada smo broj n uspjeli faktorizirati.

Primjer 4. Faktorizirajmo broj n = 17 873 metodom veriZnog razlomka.

Rjesenje. Koriste¢i dane relacije za a;, s;, t 1 p; dobivamo

i 0 1 2 3 4 5 6

Si 0 133 51 115 109 105 &7
t; 1 —-184 83 56 107 —64 161
a; | 133 1 2 4 2 3 1

pi | 133 134 401 1738 3877 13369 17246

Vidimo da je #} - #§ - 17 = (—184) - (—56) - 161 = 12882. Sada imamo pj, - p5 - pt =
(133 - 401 - 13369)? = 1288 (mod 17873), pa je z = 1288. Medutim, imamo i
pé - ps - pi = 13340113369 = 1288 (mod 17 873), pa ne moZemo faktorizirati n.
Zato nastavljamo dalje i dobivamo
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i 7 8 9 10 11

Si 74 80 69 107 112
tf =717 149 —88 73 73
a; 2 1 2 3 3

pi | 47861 65107 178075 599332 1976071

Opet smo dobili puni kvadrat, tj. X -5, -}, = (—64) - 73 - (—73) = 584%. Sada je
PLpyplo = (3877 178075 - 599332)2 = 52722 (mod 17 873), pa kako je 5272 # 584
(mod 17 873) imamo netrivijalne faktore od n

nzd (5272 + 584,17 873) = nzd (5856, 17 873) = 61,
nzd (5272 — 584,17 873) = nzd (4688, 17 873) = 293,
tj. n=161-293. O

Da bi metoda veriznog razlomka postala subeksponencijalna metoda, gore opisanu
ideju treba kombinirati s kori§tenjem faktorske baze.

Definicija 3. Skup B = {d|,d, ..., di}, razliitih prostih brojeva, s tim da moZe biti
d; = —1, se zove faktorska baza.

Definicija 4. Kvadrat cijelog broja b je B-broj (za dani n), ako se apsolutno
najmanji ostatak »*> mod n moZe zapisati kao produkt brojeva iz 3.

U sljede¢em primjeru ¢emo koristiti algoritam metode faktorske baze, koja je detaljno
opisana u [2]. Za faktorsku bazu B uzimamo —1 i sve proste brojeve koji se nalaze u
viSe od jednog rastava brojeva #; na proste faktore, i oni koji se nalaze u samo jednom
rastavu, ali s parnom potencijom. Tada je

bi=pi-1, yi=bimodn=p; modn=1, i>1.
Primjer 5. Broj n = 17 873 mozemo faktorizirati metodom veriZznog razlomka kao
specijalnog slucaja metode faktorske baze.

RjeSenje. Koristeci primjer 4, upravo opisani nac¢in formiranja faktorske baze i metodu
faktorske baze opisane u [2], imamo

by = 133, yi = —184 = —1.23.23,
by = 134, y, = 83,

by = 401, yy=-56=—1-2%.7,
by = 1738, vy = 107,

bs = 3877, ys = —64 = —1-2°,

be = 13369, yo = 161 =23 7.

Vidimo da je B = {—1,2,7,23}, pa formirajmo tablicu ¢iji su elementi potencije
elemenata faktorske baze za odabrane b;-ove.

b | -1 2 7 23
33 | 1 3 — 1
401 |1 3 1 —
3877 |16 — -

13369 | — — 1 1
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Takoder ne moZemo dobiti nul-vektor u Z3 kao sumu nekih redaka ove matrice. To
znaci da ne mozemo jo§ faktorizirati broj n, pa idemo dalje

by = 17246, y=-71=—-1-7-11,
b = 47861, yg = 149,

by = 65107, yo = —88 = —1-23.11,
biy = 178075, yio =73,

b]] = 599332, il = —-73 =—-1-73.

Zbog novih faktora 11 i 73, faktorsku bazu proSirujemo, i dobivamo B =
{-1,2,7,11,23,73}, pa prosirujemo tablicu.

bi -1 2 7 11 23 73
133 1 3 - - 1 -
401 1 31 - - -

3877 1 6 - - - -
1339 | - - 1 - 1 -
17246 1 - 1 1 - -
65107 1 3 -1 - -
178075 | - - - — = 1

59933211 - — — = 1

Suma prva Cetiri i zadnja dva retka jednaka je nul-vektoru u Z$, pa je
x=133-401-3877-13369 - 178075599332 mod 17873 = 16469,

y=(=1) 277 23 73 mod 17873 = 1526.
Sada racunamo

nzd (x + y,n) = nzd (16 469 + 1526, 17 873) = nzd (17995, 17 873) = 61,
nzd (x — y,n) = nzd (16469 — 1526, 17 873) = nzd (14943, 17 873) = 293,
paje n=61-293, 1 uspjeli smo faktorizirati broj n. O

IHl4+14+1
2

Brillhart i Morrison su koristili jednu modifikaciju gore opisane metode. Naime,
umjesto razvoja +/n Koristili su razvoj broja vkn za prirodan k. Oni su koristeéi
k = 257 faktorizirali sedmi Fermatov broj.

Broj operacija za faktorizaciju metodom veriznog razlomka je
O (e(\/i+£) In n-In(In n))

)

gdje je € proizvoljno malen.
Metoda kvadratnog sita

Iako je metodu kvadratnog sita prvi uveo Pomerance 1982. godine, takvom otkriéu
mnogo se duguje prijaSnjim metodama faktorizacije zasnovanim na idejama Kraitchika
i Dixona. Dugo je bila najuspjeSnija metoda sve dok nije otkrivena metoda sita polja
brojeva 1993. godine. Njen algoritam je jo§ uvijek brzi od te metode, ali samo za
brojeve s najviSe 110 znamenki.
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Kvadratno sito je jedna od varijanti metode faktorske baze, gdje se za nju uzima skup

B= {p :  p neparan prost broj, p < P, (E) = 1} u{2},
p
gdje je P odabrani broj i (g) Jacobijev simbol. Skup S u kojem trazimo 5-brojeve je
S={f—-n: |Va|+1<t<|vVn|+A},

za neki odabrani A. Brojeve P i A biramo tako da budu reda veli¢ine L(n) = e
i da zadovoljavaju nejednakost P < A < P?.

Glavna ideja ove metode je da za svaki s € S, dijeleci ga s prostim brojevima p € B
provjerimo je li B-broj. Uzimamo jedan po jedan p i ispitujemo djeljivost za sve s.
One s-ove koji nisu B-brojevi izbacujemo iz skupa S. Odavde dolazi i naziv “sito”,
po analogiji s Eratostenovim sitom za generiranje tablice prostih brojeva. Algoritam
kvadratnog sita za faktorizaciju neparnog sloZzenog broja n je sljedeci:

Inn-In (Inn)

1. Odaberimo optimalne P i A.

2. Za t = |vn| +1,|Vn] +2,|vn| +3,...,|V/n] + A formirajmo stupac brojeva
oblika 2 — n.

3. Za svako p < P provjeravamo da li vrijedi uvjet (E) = 1. Ako ne vrijedi,
p

izbacujemo p iz faktorske baze B.

4. Za neparan prost broj p iz B (p = 2 se radi posebno) rjeSavamo kongruenciju
£ =n (mod p%), (o = 1,2,3,...). Neka je B najveéi o za koji postoji ¢,
|Va| +1 <t < [vn] +A, takav da je 2 =n (mod pP). Neka su #; i #, dva
rjeSenja od * = n (mod pﬁ), takva da je r, = —r; (mod pﬁ). Tako dobiveni # i
1, nisu nuzno iz segmenta [|v/n] + 1, |v/n| +A].

5. Zadrzavajuéi isti p provjeravamo listu brojeva 1> —n iz 2. koraka. U stupcu ispod
p stavimo 1 kod svih vrijednosti > — n kod kojih p|t — #;, promijenimo 1 u 2
ako p*|t — t;, promijenimo 2 u 3 ako p’|t — 1, i tako sve do PP, a zatim to isto
radimo s 7 — ;. Najveéi broj koji se pojavi u stupcu je 3.

6. Svaki put kad u prethodnom koraku stavimo 1 ili izvr§imo bilo kakvu promjenu,
podijelimo odgovarajuéi > —n s p i zabiljezimo rezultat.

7. U stupcu p = 2, ako je n # 1 (mod 8), stavimo 1 kod svih > —n u kojima
je t neparan, te podijelimo # —n s 2. Ako je n =1 (mod 8), onda rjeSavamo
kongruenciju > = n (mod 2P) i radimo sve isto kao za neparne p, osim 3to e
za 3 > 3 biti 4 razli¢ita rjeSenja 1y, 1, t3, 4 modulo 28

8. Kada zavr§imo sa svim prostim brojevima p iz B, odbacimo sve > — n, osim
onih koji su postali jednaki 1 nakon dijeljenja s potencijama prostih brojeva u
prethodna dva koraka. Nakon toga dobit ¢emo tablicu u kojoj ¢e jedan stupac
sadrzavati vrijednosti elemenata > — n koji su B-brojevi, a ostali stupci ée
sadrzavati potencije od p € B u rastavu brojeva > — n na proste faktore.
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9. Na kraju traZimo relaciju modulo 2 izmedu redaka u dobivenoj matrici p;-ova, tj.
retke Cija je suma jednaka nul-vektoru. MnoZenjem odabranih b;-ova modulo n

dobivamo x, a y dobivamo poloveéi potencije p;-ova u produktu odgovarajucih

p-ova modulo n. Tako dobiveni x i y zadovoljavaju kongruenciju x*> = y?

(mod n). Ako je x #Z +y (mod n), onda racunajuéi nzd (x+ y,n) dobijemo jedan
netrivijalni faktor od n, a drugi ra¢unajuéi nzd (x — y,n).

Primjer 6. Faktorizirajmo broj n = 1046 603 metodom kvadratnog sita.
Rjeenje. Kako je L(n) ~ 418, uzmimo P =80 i A =500. Posto je |/n] = 1023,

imamo 1024 < ¢ < 1524. U prvi stupac tablice zapiSemo ¢-ove, a u drugi elemente
skupa S, kojeg smo formirali s elementima 7> — n za svaki t.

Kako je P = 80, kandidati za skup B su sljedeci prosti brojevi
{3,5,7,11,13,17,19,23,29,31,37,41,43,47,53,59,61,67,71,73,79} .
Za n = 1046603 vrijedi

(5)=()=()= (1) = ()
= (
= (

n n n

(%)= (55) = (&5 = (37)
n n n
:(H>:(E): 73 :(%):1’
pa faktorsku bazu Cine sljedeci elementi
B=1{13,17,19,29,37,41,47,73,79} U {2} = {2,13,17,19,29,37,41,47,73,79}.

|= 2= 2=

— —— N
I
~
[@))
Al =
— ——
I
N TN TN TN =

Sada provjeravamo stupac po stupac, za svaki p iz B. Za p = 2 stavljamo 1 kod
svih neparnih brojeva izmedu 1024 i 1524, jer vrijedi n # 1 (mod 8). Za p = 13
opisat ¢emo detaljno formiranje stupca. Zelimo naci rjeSenje

n=to+ty-13+02-13>+13-13° + . 41513771
kongruencije 2 = 1046603 (mod 13P), gdje je #; € {0, 1,2, ..., 12}.
Imamo:
1046603 = 12 (mod 13) = tio =12 (mod 13) = 110=5
— 1 =5<1024, 13> —5=164 < 1524,
1046603 = 155 (mod 13%) = (5+13-1,1)* =155 (mod 13?) = 1, = 1
= 1 =5+13=18 <1024, 13’ —18=2179 > 1524,
= B=2, t,=18=1032 (mod 13%), £, =13>~18=151=1035 (mod 13).

Sada za p = 13 konstruiramo sito. Krenuvs$i od 1032, skac¢emo za po 13 na dolje
do 1024 i na gore do 1524, te svaki put stavimo 1 u stupac i podijelimo odgovarajuci
> —n s 13. Kad prodemo cijeli stupac ispod p = 13, ponavljamo postupak skacuéi po
132, mijenjajudi vrijednosti na koje nailazimo (1 u 2, 2 u 3, itd.). Nakon toga ponovimo
sve krenuvsi u skokove od 1035 umjesto 1032.
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Nakon $to ovaj postupak primijenimo na preostalih osam brojeva u faktorskoj bazi,
dobit ¢emo tablicu 501 x 10 u kojoj redci odgovaraju ¢-ovima izmedu 1024 i 1524.

Izbacimo li sve one retke gdje je u stupcu 7> — n ostalo nakon dijeljenja s potencijama
od svih p-ova nesto razli¢ito od 1, dobivamo sljedecu tablicu u kojoj su svi #* —n
B-brojevi.

bj=t £ —n 2 13 17 19 29 37 41 47 73 79
1030 14297 - -1 - 2 - - - - -
1282 | 596921 | — 1 1 - -1 - - 1 -
1319 | 693158 |1 — 1 1 1 1 - - = =
1370 | 830297 | - 2 3 — — — — = = -
1435 | 1012622 | 1 1 1 -1 - - - - 1
1493 | 1182446 | 1 - — 1 2 1 - - - =

U tablici uofavamo da je suma prvog i Getvrtog retka jednaka nul-vektoru u Z1°, pa je
x = by - by mod 1046603 = 1030 - 1370 mod 1046 603 = 364497,
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y=13" 177 297 mod 1046603 = 13 - 17> - 29 mod 1 046 603 = 108 953.

Kako je x> =y (mod n) i x # +y (mod n), imamo
nzd (x + y,n) = nzd (364 497 + 108 953, 1 046 603) = nzd (473 450, 1 046 603) = 557,
nzd (x — y,n) = nzd (364 497 — 108 953, 1 046 603) = nzd (255 544, 1 046 603) = 1879.
Sada je n = 1046603 = 557-1879. U

Ocekivani broj operacija kod ove metode je O (e("\/ {n n-In(in ”)> , gdje je konstanta ¢

jednaka 3v/2/4.

Metodom kvadratnog sita je 1994. godine faktoriziran tzv. RSA —129. To je broj od
129 znamenki koji je produkt dva prosta broja od 64 i 65 znamenki.

Trenutno najbolja metoda faktorizacije je metoda sita polja brojeva, koja kombinira
ideje iz metode kvadratnog sita i algebarsku teoriju brojeva.
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