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SAZETAK

SWOT analiza, odnosno analiza snaga (strengths), slabosti (weaknesses), prilika (opor-
tunities) i prijetnji (threats) je metoda koja omogucuje procjenu odrzivosti poslovnog
modela tvrtki, a mozZze se koristiti i za procjenu strategija drzavnih politika. Kroz analizu
snaga i slabosti sustava kemijske, bioloske, radioloske i nuklearne (KBRN) sigurnosti Re-
publike Hrvatske prikazane su unutarnje znacajke zastite hrvatskog drustva od kemijskih,
bioloskih, radioloskih i nuklearnih teroristickih i drugih prijetnji. Prilike koje pospjesuju i
prijetnje koje ugrozavaju kemijsku, biolosku, radiolosku i nuklearnu sigurnost ve¢inom
su posljedica unutarnjih drustvenih procesa kao i utjecaja iz medunarodnog okruzenja.
Ucinkovitom organizacijom i funkcioniranjem sustava nacionalne sigurnosti, koji ukljucuje
i kemijsku, biolosku, radiolosku i nuklearnu sigurnost, prilike postaju snage, a prijetnja-
ma se onemogucuje da prerastu u slabosti. U ovom radu, koji se temelji na podacima
prikupljenim iz dostupnih znanstvenih i drugih relevantnih izvora, nastoji se identificirati
klju¢ne ¢cimbenike koji jacaju ili smanjuju ranjivost Republike Hrvatske na KBRN terorizam.
Svrha rada je procjena sposobnosti Hrvatske da se nosi s kemijskim, bioloskim, radioloskim
i nuklearnim prijetnjama.

Klju¢ne rijeci: KBRN terorizam, snage, slabosti, prilike, prijetnje.

uvoD

Terorizam je, najjednostavnije reeno, ostvarivanje politi¢kih ciljeva uporabom nasilja
pri ¢emu su zrtve vec¢inom slucajno odabrane i ne postoji osobna poveznica izmedu
napadaca i terorista (Bilandzi¢ 2013). U suvremenom svijetu, posebno na bogatom
Zapadu, drustva su u najve¢em strahu od terorizma i mogucnosti teroristickih
napada (Susnjara 2017). Najopasniji oblik terorizma je onaj koji podrazumijeva
uporabu kemijskih, bioloskih, radioloskih i nuklearnih (u daljnjem tekstu: KBRN)
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tvari i pojava u kreiranju nasilja s ciljem odasiljanja politicke poruke (Asal, Ackerman
i Rethemeyer 2012; Vicar i Vicar 2011). KBRN terorizam je ogromna prijetnja jav-
nom redu i miru, koji je definiran kao sastavni dio nacionalne, europske i globalne
sigurnosti te predstavlja stanje javne zakonitosti, stabilnosti, mira i sigurnosti kroz
koje drzava moze osigurati javni red i mir, zdravlje i moralne vrijednosti te osobnu
i kolektivnu sigurnost materijalnih dobara. Nasrec¢u, KBRN terorizam je vrlo rijedak
zbog niza ogranicenja koje uporaba kemijskih, bioloskih, radioloskih i nuklearnih
tvari predstavlja za teroristicke organizacije (Asal, Ackerman i Rethemeyer 2012;
Vicar i Vicar 2011).

Odrzavanje javnog reda i mira realizira se specifi¢nim preventivnim i restriktivnim
mjerama. Nacionalni sustav javnog reda odrzava se putem zakonodavstva, javne
uprave, institucija drzave i lokalne zajednice, snaga i resursa stvorenih i obucenih za
odrzavanje javnog reda i mira, poput policije, vatrogastva, sigurnosnih sluzbi i pra-
vosudnog sustava, koji djeluju kao jamstvo odrzanja prava i sloboda gradana, zastite
privatne i javne imovine te normalnog i legalnog funkcioniranja drzave. Nacionalni
sustav javnog reda obi¢no ima specijalizirane, komplementarne i izvanredne snage
koje mogu biti dobro osposobljene za borbu protiv klasi¢cnog kriminala, ali mogu
imati problema u borbi protiv terorizma, a posebno KBRN terorizma. U situacijama
narocito opasnim za odrzavanje javnog reda i mira mogu se angazirati i vojne snage,
a KBRN terorizam je jedna od takvih situacija (Strategija nacionalne sigurnosti RH,
2017; National Strategy for Countering Weapons of Mass Destruction Terrorism,
2018). KBRN teroristicke prijetnje ne manifestiraju se samo kao prijetnje da ce se
oruzje za masovno unistenje koristiti u teroristicke svrhe, nego i kroz transformaciju
malih teroristickih organizacija koje danas u teroristic¢ke svrhe mogu puno lakse ko-
ristiti lako dostupne toksic¢ne industrijske kemikalije i tvari nego oruzje za masovno
unistenje (Schwalbe 2016).

SWOT analiza se ve¢inom koristi u poslovnom svijetu, ali je ovdje upotrijebljena
za analizu sposobnosti Hrvatske da svojim politikama, organizacijom i funkcionira-
njem odgovori na prijetnje koje predstavlja kemijski, bioloski, radioloski i nuklearni
terorizam. Analizom se nastoji potaknuti rasprava o tome kako $to bolje iskoristiti sve
snage i prilike na unutarnjem i vanjskom planu u jac¢anju sigurnosnih potencijala. U
isto vrijeme Zeli se ukazati na slabosti sustava i prijetnje koje mogu ugroziti kemijsku,
biolosku, radiolosku i nuklearnu sigurnost Hrvatske, ali se ne daju rjeSenja jer to je
zadada hrvatske strucne i politicke zajednice, nego se nastoji potaknuti odgovorne
na njihovo smanjivanje ili, jo$ bolje, uklanjanje. Analizirani su ljudski resursi, uprav-
lianje, logistika i administrativno okruzje te prakse i javni utjecaj zbog toga sto smo
uvjereni da su ti ¢cimbenici klju¢ni u organizaciji i funkcioniranju sustava zastite te
su dovoljno Siroko odabrani da pokriju ve¢inu segmenata koji su bitni za kemijsku,
biolosku, radiolosku i nuklearnu sigurnost Hrvatske.

Ovim radom nastoji se analizirati opasnost koju moze predstavljati KBRN terori-
zam kao i to koliko je Hrvatska otporna, ali i ranjiva, na takve prijetnje, te moguce
posljedice tih djelovanja. SWOT analizom unutarnjih i vanjskih utjecaja pokazalo se
kako oni mogu pozitivno ili negativno djelovati na sposobnosti Hrvatske u rjesava-
nju prijetnji. Neke slabosti ili jakosti u organizaciji funkcioniranja drzave naoko nisu
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povezane s KBRN terorizmom, ali mogu imati utjecaj na vise ili manje ucinkovito
rjeSavanje potencijalno opasnih situacija. SWOT analiza upotrijebljena je s ciljem
da se na relativno jednostavan i razumljiv nacin analiziraju pokazatelji koji utjecu
na sposobnost Hrvatske da se nosi s prijetnjom KBRN terorizma. Analizirane su
ne samo sposobnosti i slabosti u prevenciji i saniranju posljedica KBRN terorizma,
nego se analizom i prikazom prilika i prijetnji ukazalo i na to kako odgovarajuce
funkcioniranje drzave iz prilika moze stvarati snage, a pravodobnim odgovorom na
prijetnje anuliraju se slabosti.

lako je u naslovu rada kemijski, bioloski, radioloski i nuklearni terorizam, u radu
se navode i opasnosti koje mogu biti posljedica dogadaja koji nisu okarakterizirani
kao terorizam, ali imaju sli¢na obiljezja i slican razorni utjecaj na drustvo. Pandemije
mogu biti prirodna pojava, posljedica ljudske namjerne ili nenamjerne pogreske, ili
teroristickih akcija, no posljedice takvih dogadaja vrlo su sli¢cne. Ovaj rad namijenjen
je domacoj strucnoj i politickoj javnosti kako bi se razvila polemika o opasnosti od
KBRN terorizma s ciljem daljnjeg jacanja sposobnosti drzave da se nosi s takvim
prijetnjama jer je dojam autora da se u Hrvatskoj ne vodi uvijek dovoljno racuna
o tom dijelu nacionalne sigurnosti. Nedostatak odredenih strateskih dokumenata,
problemi u organizaciji, obucenosti, opremljenosti i uvezanosti provedbenih zastitnih
snaga te nezainteresiranost dijela politickih struktura na svim razinama ukazuje na
to da postoje problemi u ovoj sferi organizacije sigurnosti u Hrvatskoj.

SNAGE/SLABOSTI (RANJIVOSTI)

Da bi se precizno procijenila opasnost od KBRN terorizma u Hrvatskoj, analiziraju se
sljededi cimbenici: ljudski resursi, upravljanje sustavom, logisticki i administrativni re-
sursi, prakticni aspekti i javni utjecaj (ukljucujudi utjecaj obrazovnog sustava i medija).

Prednosti

1) Prednosti iz perspektive ljudskih resursa:

— Obrazovni sustav u cjelini kao i specijalisticki studiji iz podru¢ja sigurnosti
(vojni sveucilisni studij, Policijska akademija, studiji iz podrucja sigurnosti na
sveucilistima i veleucilistima) osiguravaju kvalificirane kadrove i stru¢njake
koji se znaju nositi sa suvremenim prijetnjama, ukljucujudi kemijske, bioloske,
radioloske i nuklearne prijetnje. Vec¢inom je rije¢ o visokomotiviranim kadro-
vima koji rade za opce dobro i svoje djelovanje ne vezu samo uz materijalnu
nagradu (Knezevi¢ 2019; Hrvatska po prvi puta dobila 55 magistara vojnog
vodenja, upravljanja i inZzenjerstva, 2019).

— U sustavu nacionalne sigurnosti, u posebnim podrucjima djelovanja (npr. infor-
macijska i komunikacijska tehnologija, forenzika tragova, javna komunikacija,
psihologija), zaposljavanje kvalificiranih i deficitarnih stru¢njaka iz relevantnih
vanjskih izvora povecalo je opseg profesionalnog djelovanja (Strateski plan
Ministarstva obrane za razdoblje 2020. — 2022., 2019).

39



Polemos 23 (2020.) 1: 37-60, ISSN 1331-5595

Za vecinu djelatnika u sustavu javne sigurnosti (policija, vatrogastvo, vojne
snage, sigurnosno-obavjestajni djelatnici, carinski djelatnici) karakteristi¢na
je visoka radna i mentalna sposobnost. Da bi se to odrzalo, potrebno je sma-
njiti postojecu neravnotezu izmedu radnog opterecenja uslijed deficitarnog
broja djelatnika. Unatoc¢ tome, u vedini slucajeva radni zadaci se izvrSavaju
pod normalnim parametrima i radnim opterecenjem. Dobra obucenost nasih
djelatnika potvrdena je u okviru medunarodnih mirovnih misija i misija su-
radnje medunarodnih i hrvatskih sigurnosnih aktera (misije NATO-a i UN-a,
suradnja s Europolom i Interpolom itd.), Sto pridonosi stjecanju novih iskustva
i obucenosti (Franulovi¢ i Stanici¢ 2018).

Skolovanje i usavriavanje u inozemstvu pojedinih djelatnika policije, vojske
i ostalih sigurnosnih snaga dodatno pridonosi stru¢nosti i obucenosti kroz
komparaciju stecenih znanja i vjestina te usavrsavanjem metoda i tehnika
postupanja (Godisnje izvjes¢e o obrani za 2018. godinu, 2019).

2) Prednosti s upravljackog stajalista, a u vezi koordinacije aktivnosti koje se provode
radi osiguranja, odrzavanja i uspostave KBRN sigurnosnog okruzja:
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Dobra suradnja institucija i djelatnika sigurnosnog sustava, osobito razmjena
sigurnosnih i obavjestajnih podataka te uvjezbavanje u uvezivanju snaga i
standardizaciji operativhog postupanja (Mikac 2019).

Medunarodna suradnja u suzbijanju kriminala i spre¢avanju medunarodnog
krijumcarenja zabranjenih tvari, poput kemijskih, bioloskih, radioloskih i
nuklearnih tvari, ojacana je zbog globalizacije prijetnji i potrebe zajednickog
djelovanju u suzbijanju istih (Protrka 2018).

Hrvatska suraduje s medunarodnom zajednicom i zemljama u okruzenju u
uspostavljanju povoljnog sigurnosnog okruzja te ne ogranicava gradanske i
religijske slobode svojih gradana (TiSma, Samardzija i Jurlin, 2012).

Hrvatska aktivno provodi konvencije o zabrani oruZja za masovno unistenje
(Konvencija o zabrani razvijanja, proizvodnje, gomilanja i koriStenja kemijskog
oruzja i o njegovu unistenju, Konvencija o zabrani razvijanja, proizvodnje i
skladistenja bakterioloskog (bioloskog) i toksi¢kog oruzja i o njihovu unistenju,
Sporazum o cjelovitoj zabrani nuklearnih pokusa), Rezoluciju Vijeca sigurnosti
UN-a 1540 (2004) koja poziva drzave da poduzmu zajednicke mjere za spre-
cavanje nedozvoljene trgovine nuklearnim, kemijskim ili bioloskim oruzjem,
te druge medunarodne inicijative i tako pridonosi medunarodnoj sigurnosti
(Politika RH na podrucju suzbijanja Sirenja oruzja masovnog unistenja...,
2019; Nuklearno razoruzanje i sprecavanje Sirenja oruzja za masovno uni-
stenje, 2019).
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3) Prednosti s administrativnog i logistickog stajalista:

— Dobra zakonska regulativa koja regulira sigurnosna pitanja (postupanje sa
zabranjenim tvarima ili tvarima pod medunarodnom restrikcijom i kontro-
lom, kontrola tvari dvojne namjene, primjena medunarodnih obveza u cilju
sprecavanja Sirenja i krijumcarenja oruzja za masovno unistenje, regulativa iz
podrucja kemijske, bioloske, radioloske i nuklearne sigurnosti itd.).

— Djelatnici iz podru¢ja sigurnosti postizu maksimalne ucinke usprkos ogranice-
nom pristupu logistickim resursima (Politika RH na podrucju suzbijanja Sirenja
oruzja masovnog unistenja..., 2019; Nuklearno razoruzanje i sprecavanje
sirenja oruzja za masovno unistenje, 2019).

4) Prednosti sa stajaliSta prakticnog aspekta i javnog utjecaja:

— Povedanje sredstava koja se izdvajaju za obranu i sigurnost te napori s ciljem
poboljsanja materijalnog i drustvenog statusa djelatnika sigurnosnog sustava
jacaju hrvatski sigurnosni sustav. Pojacavaju se napori u uspostavi i odrzavanju
visokog stupnja javne sigurnosti i povjerenja stanovnistva u institucije i djelat-
nike sigurnosnog sustava (Knezevi¢ 2018; Strategija nacionalne sigurnosti RH,
2017; Strateski plan Ministarstva obrane za razdoblje 2020. — 2022., 2019).

— Hrvatska je regulirala ¢uvanje radioaktivnih tvari na jednom mjestu s izvrsnim
mjerama zastite (Izvjesce o zastiti od ionizirajuceg zracenja i nuklearnoj sigur-
nosti u Republici Hrvatskoj 2016. - 2017., 2018).

— Hrvatsko zdravstvo ima veliko iskustvo u ¢uvanju javnog zdravlja ukljucujudi
zdravstvenu zastitu od kemijskih, bioloskih, radioloskih i nuklearnih tvari
(Sluzba za epidemiologiju zaraznih bolesti HZJZ-a, 2019).

Zakljucak

Djelatnici hrvatskih sigurnosnih snaga stru¢ni su i motivirani te se mogu uspjeSno
nositi sa sigurnosnim prijetnjama ukljucujuci kemijske, bioloske, radioloske i nukle-
arne teroristicke prijetnje. Zanavljanje kadra obavlja se sustavno, a usavrSavanje i
djelovanje djelatnika u okvirima medunarodne sigurnosne suradnje jaca sigurnosni
sustav. Vec¢a materijalna ulaganja u hrvatski sigurnosni sustav pozitivno ¢e utjecati na
njegovo funkcioniranje. Zakonska regulativa prometa i kontrole kemijskih, bioloskih,
radioloskih i nuklearnih tvari na podrucju Hrvatske sustavno je rijeSena i u skladu
je s medunarodno preuzetim obvezama u cilju sprec¢avanja nelegitimnog prometa.
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Nedostaci (slabosti)

1) Nedostaci iz perspektive ljudskih resursa:

42

Porast nezadovoljstva djelatnika kao rezultat sljededih faktora:

a) Porast pravne i fizicke nesigurnosti u obavljanju poslova iz podrugja javne
sigurnosti (napadi na sluzbene osobe, pravna zastita u slucaju koristenja
oruzja u sluzbi, jasno definiranje pravila sluzbi i postupaka postupanja)
(Zakon o policijskim poslovima i ovlastima; Sindikat: Zastititi sluzbene
osobe redukcijom, a ne prosirenjem Kaznenog zakona, 2019).

b) Nedostatak zakonskih mogu¢nosti za nadopunu dohotka obavljanjem
drugih profesionalnih aktivnosti (Zakon o policijskim poslovima i ovlas-
tima; Zakon o sluzbi u Oruzanim snagama RH).

c) Pad Zivotnog standarda djelatnika u odnosu na druge dijelove radno
aktivnog stanovnistva (Orlovi¢, Orlovi¢ i Karlovi¢ 2015; Nezadovoljni
policajci u Hrvatskoj..., 2019).

d) Male sanse djelatnika za adekvatnu drugu karijeru u slucaju odlaska
iz sluzbe ili u mirovinu jer imaju specifi¢cna znanja koja nisu dovoljno
cijenjena u privatnom sektoru u zemlji (Veli¢ i Orlovi¢ 2018).

Napredovanje u karijeri, na primjer odstupanja od zakonskih odredbi, nejasno
definirani kriteriji napredovanja u zakonskoj regulativi (djelatnik se po stjecanju
propisanih uvjeta moze, ali i ne mora unaprijediti), unaprjedivanje djelatnika
koji nemaju propisane uvjete, postavljanje nekvalificiranih i moralno upitnih
kadrova na rukovodece pozicije, rodbinske, zavicajne i interesne povezanosti
na poslu itd. (Zakon o sluzbi u Oruzanim snagama RH).

Svim djelatnicima nije omoguéeno potrebno i zasluzeno stru¢no osposoblja-
vanje koje dovodi do veceg zadovoljstva poslom i mogucénosti brzeg napre-
dovanja (Orlovi¢, Orlovi¢ i Karlovi¢ 2015).

Slucajevi zaposljavanja u specifi¢cnim podrucjima u sustavu, cesto na visokim
polozajima, stru¢njaka iz vanjskih izvora koji nemaju odgovarajuca strucna
iskustva i moralne kvalitete negativno utjecu na motivaciju djelatnika (Eligibility
and suitability of personnel, 2019).

Precesto premjestanje djelatnika iz odjela u odjel ili institucije i resora zbog
Zelje za boljim radnim mjestom ili ve¢com placom te prevelik utroSak vremena
na putovanja (dnevno, mjesecno) vodi k deprofesionalizaciji (Hrvatska napusta
koncept ‘putujuce vojske’, 2017).

Manjak ucinkovitih motivacijskih strategija, nov€anog nagradivanja za izvrstan
rad ili manjak radnog zadovoljstva zbog nepotrebnih dodatnih aktivnosti i
opterecenja, neodgovaraju¢eg odnosa ili komunikacije izmedu nadredenih i
podredenih (Orlovi¢, Orlovi¢ i Karlovi¢ 2015).

Komplicirano kaznjavanje djelatnika za neprofesionalan odnos prema poslu
(Kalem 2014; Buble, Juras i Mati¢ 2014).
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2) Nedostaci s upravljackog stajalista, a u vezi koordinacije aktivnosti koje se provode
radi osiguranja, odrzavanja i uspostave KBRN sigurnosnog okruzja:

Neki rukovoditelji koriste zastarjele i neadekvatne metode vodenja i upravljanja
(prenaglasavanje ili pomanjkanje razgrani¢avanja pozicija unutar hijerarhijskog
sustava, prevelika centralizacija odluka, nasilnicko ili abrazivno ponasanje
nadredenih, nedovoljno transparentno i proaktivno radno okruzenje) (MORH
u strahu zbog milijunskih odsteta, 2017).

Slucajevi nepravednog i nejednakog postupanja prema podredenima, bez
postovanja stecenih zasluga zbog uzornog obavljanja sluzbe (Kopri¢ 2019).

Postavljanje na rukovodeéa mjesta djelatnika koji stru¢no, profesionalno i
moralno nisu na visini zadatka (Gerdeman 2013).

Nedostatak stru¢ne obuke i uvjeZzbavanja rukovodecih kadrova u upravljanju
kriznim situacijama, ukljucujuci KBRN krizne situacije. Neprovjeravanje i neo-
cjenjivanje rukovodecih kadrova u procesima obuke za upravljanje kriznim
situacijama (Vucak i Zeli¢ 2009).

Politickim i rukovodec¢im kadrovima nedostaje znanja o kemijskoj, bioloskoj,
radioloskoj i nuklearnoj zastiti te time utjecu na neosiguravanje potrebnih
sigurnosnih standarda na tom podrucju nacionalne sigurnosti (Ex-post Eva-
luation of PASR Activities..., 2011).

Losa uvezanost drzavnih resora, agencija i lokalnih zajednica, koja se ocituje
u losem zajednic¢kom funkcioniranju, neodgovaraju¢em trosenju sredstava i
dupliciranju kapaciteta te stvaranju funkcionalnih cjelina koje u materijalnom
i personalnom pogledu ne mogu adekvatno odgovoriti na postavljene ciljeve
i zadace (Rudolph i dr. 2013; Mikac 2019).

Nesustavno pracenje novih tehnologija koje omogucduju jeftinije i manje
invazivne metode, posebno u dekontaminaciji (dekontaminacija ekoloski pri-
hvatljivim tvarima poput vodene pare pod visokim tlakom, koriStenje zeolita i
metalnih oksida, metalnih organskih mreza itd.) (Trevathan i Johnstone 2018).

3) Nedostaci s administrativnog i logistickog stajalista:

Dostizanje Zeljenih sposobnosti onemoguceno je zbog nedostatka opreme
(osobne zastitne opreme i specijalisticke opreme poput sustava za dekonta-
minaciju) koja je propisana materijalnim ustrojem postrojbe ili funkcionalne
cjeline (Target Capabilities List..., 2007).

Nabava nepotrebne ili nekompatibilne opreme koju je tesko medusobno
uvezati u taktickom i/ili operativnom postupanju (Guide to Purchasing Equ-
ipment, 2008).
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4) Druge aktivnosti koje su poduzele nacionalne institucije, a odnose se na sustav
nacionalne sigurnosti:

— Nedostatak formalne nacionalne strategije i akcijskog plana otpornosti Hr-
vatske na kemijska, bioloska, radioloska i nuklearna eksplozivna sredstva i
teroristicke napade (Chemical, Biological, Radiological, Nuclear and Explosives
Resilience Strategy for Canada, 2011).

— Nacionalni sustav obavjeséivanja i obrazovanja stanovnistva s ciljem zastite
od kemijskih, bioloskih, radioloskih i nuklearnih tvari i pojava nije sustavno
realiziran niti se sustavno provodi, ve¢ postoji niz segmenata koji nisu me-
dusobno uvezani niti se nadopunjuju (Nacionalna strategija i Akcijski plan za
suzbijanje Sirenja oruzja za masovno unistenje, 2016).

— Sustav civilne zastite uglavnom funkcionira na nacelnoj razini, ne planira se,
ne razvija se i ne uvjezbava se sustavno, nego od situacije do situacije. Su-
stav javnih sklonista vjerojatno je prilicno degradiran i ne razmislja se puno
0 njegovom ozivljavanju (Dagostin 2019).

Zakljucak

lako zbog zakonskih rjesenja u obavljanju sluzbe te neadekvatnog vodenja i ruko-
vodenja postoji nezadovoljstvo djelatnika sigurnosnog sustava, ono se smanjuje
uslijed povecanih ulaganja u sigurnosni sustav i napora da se poboljsaju radna
klima i pravna zasita djelatnika. Potrebno je unaprijediti stru¢ni okvir funkcioniranja
sigurnosnog sustava i nastaviti s nabavkom potrebne kemijske, bioloske, radioloske
i nuklearne zastitne opreme. U razvoju sigurnosti Hrvatske ogranicavajudi faktor je
nedostatak nacionalne strategije za upravljanje u kriznim KBRN situacijama, koji
ukazuje na to da politika ignorira struku. Sustav civilne zastite treba dovesti do
potrebne razine spremnosti.

PRILIKE/PRIJETNJE

Prilike

1) Specifi¢nosti Republike Hrvatske:
— Hrvati nemaju tradiciju velikih prosvjeda i nisu skloni ¢estim protestnim oku-
pljanjima (Zebi¢ 2018).
— Hrvatska nije imigracijsko Cvoriste ili hotspot, na svom teritoriju nema veliki
broj imigranata koji mogu predstavljati sigurnosni problem i bazen za regru-
taciju terorista (Thomas 2019).

— Hrvatska dosad nije bila meta vanjskih ili unutarnjih teroristickih napada te
ima status sigurne zemlje (Sigurnosno-obavjestajna agencija 2017).
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Hrvatska trenutno biljezi gospodarski rast i pad nezaposlenosti (Levaj 2019).

Hrvatska nikad nije posjedovala oruzje za masovno unistenje (Politika Republike
Hrvatske na podrudju suzbijanja Sirenja oruzja masovnog unistenja, 2019).

Dosad je uniSteno 96% svjetskih zaliha kemijskog oruzja i svako koristenje
kemijskih, bioloskih, radioloskih i nuklearnih sredstava u vojne i teroristicke
svrhe izaziva snaznu reakciju medunarodne zajednice (Su i Anthony 2019).

Borba protiv dezinformacija jaca odgovor drzave na kriznu situaciju, uklju-
Cujudi vece povjerenje gradana u vlast, javno zdravstvo i sl. (Borba protiv
dezinformacija, 2020).

2) Prilike iz perspektive ljudskih resursa:

Postavljanje na rukovodece pozicije djelatnika koji su u medunarodnim institu-
cijama, (ili mehanizmima medunarodne suradnje), od kolega iz drugih drzava,
stjecali vjestine, znanje i iskustvo te onih koji su pohadali medunarodne teca-
jeve i programe stru¢nog osposobljavanja, osobito programe osposobljavanja
kojih nema u Hrvatskoj (rad s bojnim otrovima u kontaminiranom prostoru,
forenzi¢ne analize bojnih otrova i razgradnih produkata, radioloske analize
tragova, analize bioloskih uzoraka, npr. tkiva i krvi, pravilno uzimanje kemij-
skih, bioloskih, radioloskih i nuklearnih uzoraka, njihovo ¢uvanje, transport,
analiza i dokumentiranje itd.) (Jakesevi¢ 2012).

3) Prilike s upravljackog stajalista, a u vezi koordinacije aktivnosti koje se provode
u cilju osiguranja, odrzavanja i uspostave sigurnosnog okruzja:

PoboljSanje nacionalne organizacijske kulture te minimiziranje negativnih
utjecaja kao Sto su nekompetencija, neprofesionalizam, nepotizam, korupcija
i neaktivnost (Zugaj, Bojani¢-Glavica i Brci¢ 2004).

4) Prilike s gledista administrativnih i logistickih resursa:

KoriStenje sredstava iz strukturnih fondova Europske unije za poboljsanje na-
cionalne i regionalne sigurnosti. Kreiranje nacionalnih i regionalnih projekata
s ciljem uvezivanja sustava nacionalne sigurnosti na polju kemijske, bioloske,
radioloske i nuklearne sigurnosti i jacanja regionalne suradnje razmjenom
podataka i informacija, razvoj zajednic¢kih mehanizama pomod¢i na polju si-
gurnosti i zastite, poput sprecavanja medunarodnog krijumcarenja kemijskih,
bioloskih, radioloskih i nuklearnih tvari i tvari dvojne namjene, ustrojavanje
zajednickih obucnih centara i sustava razmjene podataka u realnom vreme-
nu, zajednic¢ko koristenje kemijske, bioloske, radioloske i nuklearne opreme
itd. (Prirucnik za provedbu nacionalnih programa Fonda za azil, migracije i
integraciju i Fonda za unutarnju sigurnost, 2017).

Sudjelovanje u medunarodnim vjezbama i tecajevima s ciljem podizanja
osposobljenosti vlastitih zastitnih snaga (Djalalia i dr. 2017).
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5) Prilike iz perspektive vanjskih ¢imbenika:
— Institucionalna suradnja i razmjena obavjestajnih podataka s drugim drzava-

ma s ciljem sprecavanja rizika od KBRN terorizma koji se Siri od nacionalnih
granica (EU Workshop on CBRN, 2011).

— Opremanje detekcijskom opremom provodi se kroz nacionalne programe
opremanija, financiranjem iz Europske unije te donacijama medunarodnih
donatora ukljucujuéi Europsku uniju, SAD i druge drzave (Ravnateljstvu civilne
zastite donirana vrijedna oprema za spasavanje, 2019; SAD ¢e MUP-u donirati
dva kombija za identifikaciju opasnog materijala, 2019).

Zakljucak

Hrvatska dosad nije bila meta teroristickih napada, a ¢lanstvom u Europskoj uniji,
NATO-u i drugim medunarodnim sigurnosnim inicijativama jaca svoju sigurnosnu
poziciju. Imigrantski sigurnosni rizici i stvaranje teroristickih ¢elija nisu prevelika
prijetnja nacionalnoj sigurnosti, ali mogu nastati promjene u bliskoj buduénosti.
Regionalni i medunarodni sigurnosni sporazumi i projekti smanjuju ranjivost Hrvat-
ske od teroristickih prijetnji, ukljucujuc¢i kemijske, bioloske, radioloske i nuklearne
prijetnje. Zakonska i sigurnosna regulativa postupanja s kemijskim, bioloskim, radi-
oloskim i nuklearnim tvarima jaca hrvatski sigurnosni sustav, a suradnja s regional-
nim i medunarodnim sigurnosnim organizacijama osigurava potrebne informacije
i moguénost pravovremenog reagiranja u slucaju prijetnji. MoZze se zakljuciti da su
hrvatske institucije dobro organizirale prevenciju kao prvi korak, a detekcija kemijskih,
bioloskih, radioloskih i nuklearnih tvari kao drugi korak nacionalne KBRN sigurnosti
stalno se modernizira i nadograduje.

Prijetnje
Unutarnje prijetnje:

1. Kemijski, bioloski, radioloski i nuklearni teroristicki napadi mogu nastetiti
u znacajno ve¢em obimu od konvencionalnog oruzja, mogu usloziti
zbrinjavanje Zrtava, paralizirati rad vlasti, zaprijeciti prometne sustave i
ozbiljno utjecati na gospodarstvo (Chatfield 2018; Ramseger, Kalinowski
i Weiss 2009).

2. Sposobnost Hrvatske da se bori protiv epidemija i pandemija, poput aktu-
alne bolesti COVID-19, na razini je Albanije, Grcke i Turske, odnosno prema
globalnom indeksu zdravstvene sigurnosti (engl. Global Health Security
Index — GHIS) Hrvatska je medu 195 zemalja ¢lanica Svjetske zdravstvene
organizacije pozicionirana na 38. mjestu s vrijedno3¢u indeksa od 53,3
(Vajdi¢ 2020).

3.  Medicinsko osoblje, s naglaskom na hitne sluzbe, ¢esto nema dovoljno
znanja i iskustva da se nosi sa ovakvim Zrtvama, $to ukljucuje nepoznavanje
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procedura dekontaminacije pacijenata, specifi¢nih zdravstvenih protokola
i nedostatak informacija o dostupnoj opskrbi potrebnom medicinskom
opremom i lijekovima (Kotora 2015).

Nabava opreme za zastitu stanovnistva od kemijskih, bioloskih, radioloskih
i nuklearnih prijetnji prepustena je lokalnoj samoupravi, sto moze rezul-
tirati drasti¢nim nedostatkom opreme u slucaju vecih prijetnji (Zakon o
sustavu civilne zastite).

Dio masovnih medija sklon je Sirenju negativnih vijesti, $to moze dovesti
do smanjenja povjerenja u institucije drzave i sumnje u sposobnost zastite
stanovnistva od kemijskih, bioloskih, radioloskih i nuklearnih napada i
incidenata (Pinker 2018).

Sirenje laznih vijesti poti¢e nepovjerenje u vlast i sumnje u sposobnost
osiguravanja sigurnosti i zastite stanovnistva (Belova i Georgieva 2018).
Nezadovoljstvo svojim statusom djelatnika koji imaju znanje ili mogu¢nost
koristenja kemijskih, bioloskih, radioloskih i nuklearnih tvari (Akcijski plan
za poboljSanje spremnosti s obzirom na rizike za kemijsku, biolosku,
radiolosku i nuklearnu sigurnost, 2017).

Neovlasteno i nestru¢no rukovanje kemijskim, bioloskim, radioloskim
i nuklearnim tvarima ili tehnoloskim procesima koji sadrze takve tvari
(Janno i Koppel 2017).

Slucajevi korupcije i neprimjerenog ponasanja na poslu, sto nije u skladu
s radom institucija odgovornih za nacionalnu sigurnost (Kralj 2013).
Rizik od pada povjerenja javnosti u rad drzavnih institucija i pravdu
(Lanscak 2014).

Recesija ili lose politicke odluke u gospodarstvu mogu umanijiti sposob-
nost drzave da ulaze u razvoj sustava nacionalne sigurnosti, ukljucujudi
kemijsku, biolosku, radiolosku i nuklearnu sigurnost (Kregar, Sekuli¢ i
Sporer 2010).

Neodgovarajuce odlaganje opasnog otpada, ukljucujudi otpad koji sadrzi
kemijske, bioloske, radioloske i nuklearne tvari (Elbeshbishy i Okoye 2019).
Pad ekonomske aktivnosti zbog napada ili prijetnje KBRN terorizmom
(Misevi¢ 2016).

Relativna sigurnost i odsustvo teroristickih napada svih vrsta te izostanak
drugih kemijskih, bioloskih, radioloskih i nuklearnih incidenata vode u
nebudnost i osjecaj lazne sigurnosti (Alatorre 2013).

Ranjivost turizma na teroristicke prijetnje i napade (Strategija nacionalne
sigurnosti RH, 2017).

Odlazak znanstvenika i stru¢njaka na rad u inozemstvo zbog boljeg finan-
cijskog i drustvenog statusa umanjuje sposobnosti nacionalnih znanstvenih
ustanova i tvrtki koje se bave razvojem sustava nacionalne sigurnosti na
polju tehnoloskog, organizacijskog i sigurnosnog razvoja drustva (Relja,
Rei¢ Ercegovac i Cereni¢ 2015).

Panika i psiholosko stanje nakon KBRN teroristickog napada smanjuju
sposobnosti rjeSavanja nastale situacije (Lemyre i dr. 2005; Sharma 2010).

47



Polemos 23 (2020.) 1: 37-60, ISSN 1331-5595

Vanjske prijetnje:

48

1.

10.

11.

12.
13.

Razvoj, konsolidacija i specijalizacija organiziranih kriminalnih skupina,
njihova internacionalizacija i uvezivanje s nacionalnim kriminalnim struk-
turama (Ruggiero i Leyva 2017).

Ukljucivanje nacionalnog teritorija u medunarodni krug ilegalne migracije,
trgovine drogom, ljudima, oruzjem, eksplozivima, otrovnim i radioaktivnim
tvarima te pranja i krivotvorenja novca (Tarnu 2016).

PremjesStanje boraca Islamske drzave i ¢lanova njihovih obitelji s ratiSta na
Bliskom istoku u Europu i moguce intenziviranje njihovog teroristickog
djelovanja u Europi (Hummel 2016; House 2016; Heyer 2006).

Zadnjih godina se kemijski agensi sve viSe koriste u teroristicke i vojne
svrhe (Global Terrorism Database, 2020; Su i Anthony 2019; Ensuring Ef-
fective Interagency Interoperability and Coordinated Communication in
Case of Chemical and/or Biological Attacks, 2017).

Koristenje kemijskih, bioloskih, radioloskih i nuklearnih tvari na javnim
mjestima u svrhu atentata na javne osobe (politi¢are) i prebjegle Spijune
(Su i Anthony 2019; Global Terrorism Database, 2020).

Velika motivacija za koristenje kemijskih, bioloskih, radioloskih i nuk-
learnih tvari u teroristickim napadima zbog toga $to oni ostavljaju puno
vise posljedica nego klasicni teroristicki napadi (smrtnost, Sirenje panike,
gospodarske posljedice), te ozbiljnost prijetnje kao i mogucnosti i snage
teroristickog aktera (Johnston 2017; Su i Anthony 2019; Global Terrorism
Database, 2020).

Nekoliko teroristickih skupina povezanih s Al-Qaidom i ISIL-om pokusalo
je koristiti kemijske, bioloske, radioloske i nuklearne tvari u teroristickim
napadima u Europi (Terrorist CBRN: Materials and Effects, 2007).

U Hrvatskoj susjedne zemlje vracaju se borci s bliskoistoc¢nih ratista koji
imaju teroristicku proslost i moguce iskustvo u koristenju kemikalija u
teroristicke svrhe (Azinovi¢ i Jusi¢ 2015).

Namijera teroristickih organizacija da koriste oruzje za masovno unistenje
(Saenz 2014; Mazzone 2013; Terrorist Organization, 2019; Stenersen
2008).

Sve vece teroristicke prijetnje, Sirenje oruzja za masovno unistenje, promet
tehnologija i tvari dvojne namjene (Martens 2016; Forest 2012; Strack
2017).

Razvoj informacijske i komunikacijske tehnologije povecava rizik od
pocinjenja teroristickih kibernetickih napada koji mogu utjecati na
kriticnu infrastrukturu drustva i prouzrociti ispustanje kemijskih, bioloskih,
radioloskih i nuklearnih tvari u okolis (Mufoz 2019; Meulenbelt i Nieu-
wenhuizen 2015).

Prirodne i tehnoloske nesrece s prekogranic¢nim ucincima (Wardle 2018).
Smanjenje pristupa strateskim resursima, informacijskoj i komunikacijskoj
tehnologiji i naprednoj tehnoloskoj opremi, klimatske promjene (Manag-
ing the Risks of Extreme Events..., 2012).
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Porast ilegalnih migracija (Estevens 2018).

Globalno kretanje stanovnistva, poput poslovnih, turisti¢kih i drugih
putovanja, povecava opasnost od Sirenja zaraznih bolesti na domicilno
stanovnistvo koje je neotporno na mikroorganizme uvezene iz udaljenih
zemalja (Saker i dr. 2004; Taylor, Latham i Woolhouse 2001).

Ponovna utrka u naoruzanju, posebno u nuklearnom segmentu (Sokolski
2012).

Razvoj raznih besposadnih letjelica, plovila i vozila koja mogu posluziti
kao sredstva napada na industriju i institucije koje u svom radu koriste
kemijske, bioloske, radioloske ili nuklearne tvari (Bunker 2015).

Razvoj i Sirenje novih sintetickih narkotika koji djeluju na centralni zivcani
sustav, poput fentanila, a po svojoj otrovnosti su u rangu s bojnim otro-
vima (Lovrecic i dr. 2019).

Mogu¢nost incidenata na nuklearnim postrojenjima u hrvatskom susjed-
stvu (Pedraza 2013).

Porast opasnosti od Sirenja znanja o sintezi bakterija i virusa koji se mogu
koristiti u teroristicke svrhe (Williams, Armstrong i Sizemore 2019).
Infektivne zaraze medunarodnih razmjera mogu biti velika politicka, sig-
urnosna, zdravstvena i gospodarska prijetnja Hrvatskoj (Chatfield 2018).
Prekogranicno Sirenje zaraznih bolesti koje pogadaju zivotinje i biljke, ali
ne i ljude, mogu biti velika gospodarska i ekoloska prijetnja (Zaustavimo
Sirenje Zlatne Zutice vinove loze, 2018; Africka svinjska kuga — nove mjere
preventive, 2019).

Porast koriStenja tvari dvojne namjene koje se Siroko koriste u civilnoj
uporabi, a mogu biti upotrijebljene za izradu kemijskog, bioloskog,
radioloskog ili nuklearnog oruzja i naprava (Kmietowicz 2007).

Sve vece koristenje pesticida u poljoprivredi te njihova Siroka dostupnost
i mogucnost upotrebe u teroristicke svrhe (Aktar, Sengupta i Chowdhury
2009; Kumar i dr. 2012).

Sve vedi utjecaj stranih ekstremistickih i populistickih ideologija koje
stvaraju specificne antiglobalizacijske, antievropske i antidemokratske
trendove, poput onih koji ve¢ postoje u vise zemalja Europe i svijeta
(Frieden 2017; Susnjara 2017).

Mala vjerojatnost KBRN terorizma vodi u nebudnost, nespremnost i
slabljenje kapaciteta u borbi protiv njega (Terrorism, corruption and the
criminal exploitation of natural resources, 2017).

Porast uporabe prirucnih i lako dostupnih toksi¢nih kemikalija u teroristicke
svrhe, na primjer klora (Su i Anthony 2019; Chemical terrorism, 2010).

Zakljucak

Vanjske kemijske, bioloske, radioloske i nuklearne prijetnje vece su od unutarnjih pa
je djelovanje Hrvatske u medunarodnim sigurnosnim organizacijama i mehanizmima
klju¢no za odrzavanje potrebnog sigurnosnog okruzja. Prijetnje kemijskim, bioloskim,
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radioloskim i nuklearnim terorizmom povecavaju se zbog dostupnosti znanja i tehno-
logija koje mogu imati za posljedicu ovakve teroristicke napade. U zadnje se vrijeme
kemijske, bioloske, radioloske i nuklearne tvari koriste u svrhu atentata na javnim
mjestima, Sto smanjuje osjecaj sigurnosti u drustvu. Prirodne i tehnicke katastrofe u
zemlji i blizem susjedstvu mogu imati za posljedicu otpustanje kemijskih, bioloskih,
radioloskih i nuklearnih tvari u okoli$ i veliku sigurnosnu, ekonomsku, politicku,
zdravstvenu i ekolosku prijetnju. Pandemije i zarazne bolesti imaju isti ucinak kao
i biolosko oruzje te predstavljaju veliku realnu prijetnju globalnoj sigurnosti. Svaki
drustveni potres koji ukljucuje politicku, sigurnosnu i ekonomsku nestabilnost moze
znacajno umanijiti kemijsku, biolosku, radiolosku i nuklearnu sigurnost Hrvatske,
ukljucujudi otpornost na takve teroristicke napade. Lokalna samouprava nabavlja
opremu za zastitu stanovnistva od kemijskih, bioloskih, radioloskih i nuklearnih
prijetnji i smatra se da je ta oprema nedostatna, $to ukazuje na to da zastita sta-
novnistva nije u dovoljnoj mjeri osigurana.

KONACNI ZAKLJUCAK

KBRN teroristic¢ki napad je globalna sigurnosna prijetnja. U Hrvatskoj je opasnost od
takvih napada niska, a vanjske su prijetnje veée od unutarnjih. Veca sigurnosna pri-
jetnja su incidenti uslijed prirodnih i tehnickih katastrofa, neispravnosti proizvodnih
kapaciteta ili pogresaka u tehnoloskim procesima u djelatnostima koje upotrebljavaju
kemijske, bioloske, radioloske i nuklearne tvari u zemlji ili u inozemstvu. Vrlo velika
prijetnja su pandemije i Sirenje zaraznih bolesti od kojih obolijevaju ljudi, zivotinje ili
biljke. Hrvatska ima dovoljno unutarnjih snaga i saveznika koji preventivno djeluju na
teroristicke organizacije u cilju sprecavanja klasi¢nih teroristickih napada, ukljucujudi
one s upotrebom kemijskih, bioloskih, radioloskih i nuklearnih tvari. Hrvatska nikad
nije imala vojni KBRN program u cilju stvaranja oruzja, nego samo program zastite
od kemijskih, bioloskih, radioloskih i nuklearnih tvari, te nema velikih mogu¢nosti za
to da na teritoriju Hrvatske neovlastene osobe dodu u posjed takvih skrivenih tvari.
Hrvatska ima odlican zakonski okvir, preventivni i represivni sustav za sprecavanje
Sirenja zabranjenih kemijskih, bioloskih, radioloskih i nuklearnih tvari preko njeili na
njezin teritorij. Hrvatska aktivno suraduje s medunarodnim sigurnosnim aparatima
u provedbi konvencija o zabrani oruzja za masovno unistenje i Rezolucije Vijeca
sigurnosti UN-a 1540 (2004) koja poziva drzave da poduzmu zajednicke mjere za
sprecavanje nedozvoljene trgovine nuklearnim, kemijskim ili bioloskim oruzjem.
lako je kemijski, bioloski, radioloski ili nuklearni teroristi¢ki napad na Hrvatsku malo
vjerojatan, njegove bi posljedice imale ogromne zdravstvene, sigurnosne i gospo-
darske ucinke te zbog toga treba jacati javnu sigurnost na tom podrucju. Javnost
treba biti bolje informirana o mogucim prijetnjama i tehnikama zastite, a te sadrzaje
treba inkorporirati u obrazovnu politiku na svim razinama obrazovnog sustava. U
Hrvatskoj se provode sva tri koraka kemijske, bioloske, radioloske i nuklearne sigur-
nosti (prevencija, detekcija i zastita), te ih je potrebno i dalje jacati, s naglaskom
na detekciju i zastitu. Potrebno je intenzivirati napore u cilju zastite stanovnistva
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od ovakvih prijetnji kroz sustave informiranja i obrazovanja, jacanje civilne zastite
u domeni zastite od kemijskih, bioloskih, radioloskih i nuklearnih prijetnji te osi-
guravanjem potrebne koli¢ine zastitnih sredstava za stanovnistvo. Ovom analizom
doslo se do pokazatelja snaga i slabosti hrvatskog kemijskog, bioloskog, radioloskog
i nuklearnog sigurnosnog sustava. Ako se cijeli sustav uspjesno razvija, prilike koje
Hrvatska ima lako se mogu pretvoriti u snage, a spomenute prijetnje mogu se na isti
nacin ukloniti ili smanjiti. Ne smije se dopustiti da zbog nereagiranja, nebudnosti i
loSeg rada prijetnje postanu slabosti. Ova analiza nije dosla do svih snaga, slabosti,
prilika i prijetnji zbog toga $to u danasnjem dinami¢nom drustvenom okruzenju to
nije moguce. No bilo bi dobro da potakne nova istrazivanja, analize i polemike na
tu temu kako bi rasla stru¢na, obrazovna, politicka i javna svijest o potrebi jacanja
KBRN sigurnosti Hrvatske, regije i medunarodne zajednice.
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SWOT ANALYSIS OF THE DANGER OF CBRN TERRORISM
IN THE REPUBLIC OF CROATIA

Dragutin Tusek

SUMMARY

SWOT analysis is a method that enables analysis and assessment of the sustainability of the
companies business model. SWOT analysis can also be used to assess government policy
strategies in specific segments of social activity through the assessment of four key factors:
strengths, weaknesses, opportunities and threatshs. Through the strengths and weak-
nesses analysis of the chemical-biological-radiological-nuclear (CBRN) safety and security
system of the Republic of Croatia, the internal features of protecting Croatian society from
CBRN terrorist and other threats are presented. Opportunities that improve and threats
that weaken CBRN safety and security are mostly the result of internal social processes
as well as influences from the international environment. By effectively organizing and
functioning a national security system, which includes the CBRN security, opportunities
become strengths and threats are prevented from growing into weaknesses. This work is
based on collected and analyzed data from available scientific and social sources. In this
work was trayed to identify key factors that strengthen or reduce the vulnerability of the
Republic of Croatia to CBRN terrorism, and the purpose of this paper is to estimate the
ability of the Republic of Croatia to deal with CBRN threats.

Keywords: CBRN terrorism, strengths, weaknesses, opportunities, threats.
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