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Pregledni znanstveni rad

Dr. sc. Maja Buhovac”

MODERNI OBLICI PRIJEVARA TKRIVOTVORENJA
BEZGOTOVINSKIH INSTRUMENATA PLACANJA
PREMA DIREKTIVI 2019/713/EU

Dinamicnim druStvenim promjenama i razvojem suvremenih na-
¢ina placanja roba i usluga nastali su razliciti instrumenti bezgoto-
vinskog placanja, osobito oni u nefizickom obliku. Transakcije platnim
karticama najraSireniji su oblik placanja u Europskoj uniji, pa su cesto
i meta kriminalnim skupinama, koje putem prijevara i krivotvorenja
protupravno prisvajaju impozantne novcane iznose. Osigurati kazne-
nopravnu zastitu imovine u obliku nematerijalnog pravnog dobra glede
prijevarnih oblika postupanja s bezgotovinskim sredstvima placanja
izazov je i za zakonopisca i za sudsku praksu. S druge strane to je i nuz-
nost s obzirom na gubitke koji nastaju njihovim cinjenjem. Autorica se
u ovom radu bavi analizom recentne Direktive Europskog parlamenta
i Vijeéa od 17. travnja 2019. o borbi protiv prijevara i krivotvorenja u
vezi s bezgotovinskim sredstvima placanja i zamjeni Okvirne odluke
Vijeca 2001/413/PUP. Direktiva je stupila na snagu 30. svibnja 2019.
godine, a njezina bi implementacija u hrvatsko kazneno zakonodavstvo
trebala uslijediti do 31. svibnja 2021. godine. Stoga se u radu iznose
temeljne postavke na kojima pociva Direktiva, uz analizu novih obli-
ka kaznenih djela s bezgotovinskim instrumentima placanja, te njezina
implementacija u hrvatsko kazneno zakonodavstvo.

Kljucne rijeci: prijevare, elektronicki novac, krivotvorenje, imple-
mentacija, racunalna prijevara, kiberneticki kriminalitet

I. UVOD

Novac predstavlja specificnu vrstu robe, odnosno platezno sredstvo koje
sluzi razmjeni dobara. Prije njegova nastanka funkciju novca imala je stoka,
Skoljke, krzno, Zito. S razvojem trgovine i druStvenih zajednica pojavljuju se
nov€ane vrste nastale na temelju definiranja vrijednosnih odnosa medu me-

* Dr. sc. Maja Buhovac, docentica, vanjska suradnica, Pravni fakultet Sveu¢iliSta u Mosta-
ru, maja.buhovac@pf.sum.ba
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talima. Tako se pri izradi prvog novca koristilo zlato, srebro, bakar, bronca i
mjed. On se ru¢no izradivao sve do nastanka prvih strojeva za kovanje novca.!
Stolje¢ima je gotovi novac bio glavno sredstvo pla¢anja. Medutim danas se sve
viSe koristi bezgotovinski nacin pla¢anja roba i usluga kao posljedica razvoja
tehnologije i digitalnog bankarstva. Prema definiciji Hrvatske narodne banke
bezgotovinsko je plac¢anje svako placanje pri kojem se ne koristimo gotovim
novcem, a naj¢esée sredstvo takve vrste placanja jesu platne kartice. Transak-
cije platnim karticama najraSireniji su oblik placanja i u EU-u.? Medutim takve
su transakcije ¢esto meta kriminalnim skupinama, koje putem prijevara s plat-
nim karticama godiSnje protupravno prisvoje viSe od 1,5 milijardi eura. U tu
vrstu prijevarnih postupanja s platnim karticama spada skimming ili kopiranje
podataka s magnetne vrpce bankovne kartice. Taj se oblik prijevare izvodi
tako da pocinitelji instaliraju uredaje (skimmere), najceSée na bankomate, a
svrha im je da kopiraju podatke s magnetne vrpce vlasnika platne kartice.?
Nadalje, sve je viSe zastupljena zlouporaba POS-uredaja (engl. Point of Sales
terminals), koja poprima razliite oblike, od manipulacija tim uredajima do
nabave krivotvorenih. Osim s financijskim gubitkom Zrtve se ¢esto suocavaju
i s kradom identiteta. Naime kriminalci preuzimaju identitet Zrtava kako bi
dobili pristup njihovu noveu (phishing).* Tako pocinitelji pristupaju vaznim
osobnim podacima, kao §to su korisnicko ime i lozinka, a prijevara se Cini tako
Sto se velikom broju primatelja Salje poruka e-poStom, gdje se kao posiljatelj
pojavljuje naizgled pouzdana tvrtka. Poruka primatelja moZe usmjeriti na laz-
nu web-stranicu, na kojoj se od njega trazi da unese osobne podatke.’ Jedna
od sofisticiranijih metoda phishinga jest pharming, tehnika kojom se zlorabi
internetska domena kako bi se Zrtve preusmjerile na laznu web-stranicu (npr.
umjesto google.com pocinitelji se sluze domenom google.org, pri Cemu Zrtve
ne sumnjaju u istinitost web-stranice).® Europska javnost sve je viSe zabrinuta

' Vise o povijesti prvog novca vidjeti na http://old.hnb.hr/novcan/povijest/h-nastavak-1.
htm (pristup 4. oZujka 2020.)

2 Ukupni broj bezgotovinskih placanja u eurozoni porastao je za 7,9 % na 90,7 milijardi
u 2018. u odnosu na prethodnu godinu. Pla¢anje putem kartica ¢inilo je 46 % ukupnog broja
bezgotovinskih placanja u eurozoni. Podaci dostupni na: European Central Bank, Payments
statistics: 2018, 26 July 2019, https://www.ecb.europa.eu/press/pr/stats/paysec/html/ecb.
pis2018~c758d7e773.en.html (pristup 4. ozujka 2020.)

3 O skimmingu vidjeti viSe: Clough, J., Principles of Cybercrime, Second Edition,
Cambridge University Press, 2015, str. 225-227.

* O phishingu vidjeti vise: Ibid, str. 220-221; Sokanovié, L., Orlovié, A., Oblici prijevara
u kaznenom zakonu, Hrvatski ljetopis za kazneno pravo i praksu, vol. 24, broj 2/2017, Zagreb,
str. 608.

5 Prijedlog Direktive Europskog parlamenta i Vijeca o borbi protiv prijevara i krivotvorenja
bezgotovinskih sredstava placanja i zamjeni Okvirne odluke Vije¢a 2001/413/PUP COM(2017)
489 final, str. 19, (bilj. 40).

® O pharmingu vidjeti viSe: Clough, J., op. cit., str. 223-224.
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zbog prijevara s kreditnim karticama i internetskim bankarstvom te kradom
identiteta. Zbog Sire uporabe sigurnijih kreditnih kartica s ¢ipom (EMV — me-
dunarodni sigurnosni standard koji su prvotno razvili Europay, MasterCard 1
Visa) pocinitelji sve ¢eS¢e prelaze na prijevare u vezi s pladanjima pri kojima
nije potrebno predoditi karticu.’

Zbog razvoja navedenih pojava EU radi na stalnom jacanju pravnog okvira
kojim ¢e se poboljSati mjere za sprjeCavanje tih vrsta prijevara. Posljednja je
takva Direktiva (EU) 2019/713 Europskog parlamenta i Vijec¢a od 17. travnja
2019. o borbi protiv prijevara i krivotvorenja u vezi s bezgotovinskim sredstvi-
ma placanja i zamjeni Okvirne odluke Vije¢a 2001/413/PUP (dalje u tekstu:
Direktiva).® Stoga je cilj ovog rada analizirati postoje¢i normativni okvir na
razini EU-a glede tog oblika kibernetickog kriminaliteta te novih oblika ka-
znenih djela, kao i njihovu implementaciju u hrvatski pravni sustav.

II. PRETHODNI INSTRUMENTI

Prvi korak u za$titi novca od prijevara i krivotvorenja bila je Okvirna od-
luka Vijeca 2001/413/PUP o borbi protiv prijevara i krivotvorenja bezgotovin-
skih sredstava plac¢anja od 28. svibnja 2001. godine (dalje u tekstu: Okvirna
odluka).” Okvirna je odluka stupila na snagu pet dana poslije, 2. lipnja 2001.
godine. Njezin cilj bio je inkriminirati ona ponaSanja koja dovode do prijevara
i krivotvorenja svih oblika bezgotovinskih instrumenata placanja te osigurati
mehanizme prekograni¢ne suradnje i razmjene informacija te tako ojacati i
pravosudne sustave samih drZava ¢lanica u borbi protiv prijevara s platnim
karticama. Tako je Okvirna odluka predvidala da drzave ¢lanice inkriminiraju
krade ili neko drugo protupravno prisvajanje instrumenata plac¢anja, krivotvo-
renje, zlouporabu, primanje, nabavu, prijevoz, prodaju ili prijenos na drugu
osobu ukradenog instrumenta pladanja, zatim protupravna ponasanja vezana
za racunala (poput ,,hakiranja“ racunalnih sustava u svrhu protupravnog pri-
jenosa novca) te kaznena djela povezana s posebno prilagodenim uredajima
(koja ukljucuju krivotvorenje instrumenata, predmeta, raCunalnih programa i

7 Dostupno na: https://what-europe-does-for-me.cu/data/pdf/social/PO3_hr.pdf (pristup 5.
ozujka 2020.).

8 Direktiva (EU) 2019/713 Europskog parlamenta i Vijeca od 17. travnja 2019. o borbi
protiv prijevara i krivotvorenja u vezi s bezgotovinskim sredstvima plac¢anja i zamjeni Okvirne
odluke Vije¢a 2001/413/PUP, SL 123/19 dostupno na: https://eur-lex.europa.eu/legal-content/
HR/TXT/PDF/?uri=CELEX:32019L0713&from=EN (pristup 5. oZujka 2020.).

 Okvirna odluka Vijeca od 28. svibnja 2001. o borbi protiv prijevara i krivotvorenja
bezgotovinskih sredstava plac¢anja (2001/413/PUP), SL 149/1, dostupno na: https://eur-lex.
europa.eu/legal-content/HR/TXT/?uri=celex:32001F0413 (pristup 7. oZujka 2020.).

881



M. Buhovac: Moderni oblici prijevara i krivotvorenja bezgotovinskih instrumenata placanja prema...
Hrvatski ljetopis za kaznene znanosti i praksu (Zagreb), vol. 27, broj 2/2020, str. 879-905.

s1.)."” Medutim Okvirna odluka nije propisivala ni vrstu ni visinu kaznenoprav-
nih sankcija za pojedina kaznena djela, nego je pozivala drzave ¢lanice da ,,0si-
guraju mjere kojima ¢e ova ponaSanja biti kaznjiva u¢inkovitim, razmjernim i
odvraéajuéim kaznama, ukljucujudi ... kazne vezane uz liSavanje slobode ...
To je rezultiralo razli¢itim zakonodavnim rjeSenjima u drZzavama ¢lanicama, a

razlike u kaznama predstavljene su u Radnom dokumentu Komisije.!

‘ Maksimalne kazne za kaznena djela iz ¢l. 2(b) Okvirne odluke

| 10 10 10 10 _l_rr A 3 )
I”“ || |I ||||||........
K CZ ES PT SI NL T SK

G EL FR [E LU Ul RO LT BE DE HR I IT AT CY EE LV DK FI HU SE

Izvor: Radni dokument, str. 208.

Prema Clanku 1. Okvirne odluke ‘instrument placanja’ znaci fizicki instru-
ment koji nije novac i koji omogucuje vlasniku ili korisniku prijenos novca ili
novcane vrijednosti te navodi popis platnih instrumenata: ,,kreditne kartice,
eurocek kartice, druge kartice koje izdaju financijske institucije, putnicki ce-
kovi, euro-Cekovi, drugi ¢ekovi i mjenice ....“. Dok se Okvirna odluka ograni-
cava samo na bezgotovinski instrument placanja u fizickom obliku, neki drugi
pravni akti EU-a prosiruju pojam instrumenta placanja. Tako Direktiva (EU)
2015/2366 Europskog parlamenta i Vije¢a od 25. studenoga 2015. o platnim
uslugama na unutarnjem trzistu'? definira ,,platni instrument” kao personali-
zirani uredaj i/ili skup postupaka dogovorenih izmedu korisnika platnih uslu-
ga i pruzatelja platnih usluga koji se koriste za iniciranje naloga za placanje.
Direktiva 2009/110/EZ Europskog parlamenta i Vije¢a od 16. rujna 2009. o
osnivanju, obavljanju djelatnosti i bonitetnom nadzoru poslovanja institucija
za elektronicki novac' definira ,,elektronic¢ki novac* kao pohranjenu nov€anu

10 C1. 2., 3., 4. Okvirne odluke.

' Commission Staff Working Document, Impact Assessment, Accompanying the doc-
ument Proposal for a Directive of the European Parliament and the Council on combat-
ing fraud and counterfeiting of non-cash means of payment and replacing Council Frame-
work Decision 2001/413/JHA, 13. 9. 2017. Bruxelles, final 298 (dalje u tesktu: Radni doku-
ment), dostupno na: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX-
:52017SC0298&qid=1508925039726&from=EN (pristup 7. ozujka 2020.).

12 Cl. 4. st. 14. Direktive (EU) 2015/2366 Europskog parlamenta i Vijeca od 25. studenoga
2015. o platnim uslugama na unutarnjem trzistu, o izmjeni direktiva 2002/65/EZ, 2009/110/EZ
12013/36/EU te Uredbe (EU) br. 1093/2010 i o stavljanju izvan snage Direktive 2007/64/EZ.

13 CI. 2. st. 2. Direktive 2009/110/EZ Europskog parlamenta i Vije¢a od 16. rujna 2009.
o osnivanju, obavljanju djelatnosti i bonitetnom nadzoru poslovanja institucija za elektronicki
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vrijednost u svrhu izvrSenja platnih transakcija. [z navedenih definicija vidljivo
je da instrument placanja nisu samo platne kartice iz Okvirne odluke nego i
na drugi na¢in pohranjene nov¢ane vrijednosti kojima se omogucava prijenos
novca. Posebno vazne odredbe Okvirne odluke odnose se na suradnju izmedu
drZava Clanica i razmjenu informacija s obzirom na prekograni¢nu dimenziju
prijevara i krivotvorenja bezgotovinskih sredstava placanja. U Petom izvjeséu
Europske sredi$nje banke' u tablici ispod prikazane su prijevare bezgotovin-
skim instrumentima placanja u domacim sustavima te prekograni¢ne prijevare.

2012
2013
2014
m 2015
B 2018 Ukupne transakcije Ukupne prijevare

250

200

150

100

50

¢

‘ y ! ¢ domace y : -
unutar SEPA-e ste¢ene izvan \—‘ unutar SEPA-e steéene izvan

SEPA-e SEPA-e

Izvor: Peto izvjeS¢e Europske srediSnje banke

1z tablice je vidljivo da su kroz razdoblje od 2012. do 2016. godine domace
transakcije bile ve¢e od ukupnih prijevara u domaéim sustavima, dok su pre-
kogranicne transakcije bile manje od ukupnog broja prekograni¢nih prijevara.
To upucuje i na €injenicu da su kriminalne skupine u navedenom razdoblju
iskoriStavale postojeci normativni okvir, odnosno nedostatke koje Okvirna od-
luka sadrzi, a koje se osobito ticu nemoguénosti vodenja prekograni¢nih istra-
ga za ta kaznena djela."” Okvirnom se odlukom inkriminiraju kaznena djela

novac te o izmjeni direktiva 2005/60/EZ i 2006/48/EZ i stavljanju izvan snage Direktive
2000/46/EZ.

4 Vidjeti viSe u: European Central Bank, Fifth Report on Card Fraud, September 2018,
dostupno  na:  https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport201809.
en.html (pristup 8. oZujka 2020.).

15 Na to upuéuje i Prijedlog Direktive, koji usporeduje odredbe Okvirne odluke i predlo-
Zene mjere u Direktivi. Prijedlog Direktive od 13.9.2017. godine COM(2017) 489 final, str. 17.
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koja se ti€u prijevara i krivotvorenja platnih instrumenata u fizickom obliku,
ali temeljni problem zbog kojeg se odredena kaznena djela ne mogu ucinkovito
procesuirati jest to Sto se kaznena djela pocinjena odredenim instrumentima
plac¢anja (posebno nefizickim) u drZavama clanicama razli¢ito inkriminiraju
ili se uop¢e ne inkriminiraju. Okvirnu odluku u svoje nacionalno zakonodav-
stvo implementiralo je 20 drZava ¢lanica EU-a. Premda je Republika Hrvatska
u tada vaZzeéem Kaznenom zakonu (dalje u tekstu: KZ/97)" sadrzavala neka
kaznena djela koja odgovaraju onima propisanim u Okvirnoj odluci,” ipak je
u smjeru implementacije Okvirne odluke izvrsila odredene izmjene Kaznenog
zakona."®

2.1. Sto se promijenilo od donosenja Okvirne odluke do danas

Od donosenja Okvirne odluke do danas proslo je 19 godina. U tom raz-
doblju doslo je do zna€ajnih promjena u nacinu na koji gradani EU-a placa-
ju robu i usluge. Placanja se sve viSe vrSe bezgotovinskim sredstvima, poput
kreditnih ili debitnih kartica. Stovise, tehnoloski razvoj donio nam je nove
vrste bezgotovinskog placanja; sada kupujemo putem interneta, obavljamo
internetski prijenos novca, koristimo mobilne nov¢anike, virtualne valute,
e-novac itd. U meduvremenu su se i kriminalne skupine prilagodile novona-
stalim trendovima i tehnoloSkom razvoju. IstraZivanja pokazuju da prijevare
s bezgotovinskim platnim instrumentima donose prihode od organiziranog
kriminaliteta'® i time omoguéavaju druge kriminalne aktivnosti, kao $to su
terorizam, trgovina drogom i trgovina ljudima. Prihod od prijevara s bezgoto-
vinskim placanjem najviSe se koristi za putovanja, odnosno kupnju ilegalnih
avionskih karata ukradenim kreditnim karticama,” ili se pak ulaze u daljnja

16 Kazneni zakon (NN 110/97).

17 Krada (¢1.216.KZ/97), o8tecenje i uporaba tudih podataka (¢1. 223. KZ/97), krivotvorenje
novcea (€l. 274. KZ/97), krivotvorenje isprave (¢l. 311. KZ/97), izrada, nabavljanje, posjedovanje,
prodaja ili davanje na uporabu sredstava za krivotvorenje isprava (¢l. 314. KZ/97).

18 Zakonom o izmjenama i dopunama Kaznenog zakona (NN 105/04) u kaznenopravni
sustav uvedeno je kazneno djelo racunalne prijevare (¢l. 224. a) KZ/97) te kazneno djelo
racunalnog krivotvorenja (¢l. 223. a) KZ/97).

19 Prema Petom izvje$¢u Europske sredi$nje banke, u kojem je sadrzana analiza prijevara s
bezgotovinskim instrumentima plac¢anja u razdoblju od 2012. do 2016. godine u jedinstvenom
europskom platnom podrucju, utvrdeno je da su one dosegnule 1,8 milijardi eura u 2016.
godini, a da je u toj godini ukupna vrijednost transakcija s platnim karticama iznosila 4,38
bilijuna eura.

2 U 12.izdanju akcije Global Airline Action Days 60 zemalja, 56 zrakoplovnih kompanija
i 12 mreZnih putnickih agencija na viSe od 200 aerodroma Sirom svijeta sudjelovalo je u me-
dunarodnoj i multidisciplinarnoj operaciji u borbi protiv laZnih internetskih kupnji avionskih
karata s kompromitiranim podacima o kreditnoj kartici. Tijekom te medunarodne operacije
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tehnicka dostignuéa te se koristi za financiranje drugih kriminalnih aktivnosti
ili pokretanje legalnih poslova. Kao pocinitelji tih kaznenih djela pojavljuju se,
osim dobro organiziranih skupina transnacionalnog organiziranog kriminali-
teta, i Zrtve trgovine ljudima te osobe koje se pojavljuju kao novcane mule.”
Vazan je aspekt prijevara s karticama i njihova prekograni¢na priroda * — u
prekograni¢nim transakcijama znatno su vece stope prijevara nego u domacim
transakcijama.”® Zbog toga se policija i pravosudna tijela suocavaju s novim
izazovima u istrazi, kaznenom progonu i presudivanju predmeta prijevara i
krivotvorenja bezgotovinskih instrumenata placanja.?*

usmjerene na prijevare zracnih prijevoznika prijavljeno je 165 sumnjivih transakcija. Otvore-
ne su istrage i uhiceno je 79 osoba osumnjicenih za putovanje avionskim kartama kupljenim
koriStenjem ukradenih, kompromitiranih ili laZnih podataka o kreditnoj kartici. Vidjeti viSe:
Europol 79, Arrested in worldwide crackdown on airline fraud, 27 November 2019, dostupno
na: https://www.europol.europa.eu/newsroom/news/79-arrested-in-worldwide-crackdown-air-
line-fraud (pristup 22. oZujka 2020.).

2l Tzraz “acting as a money mule” odnosi se na osobe koje prenose novac u razlicite dijelove
svijeta. Nov€ane mule primaju prihod na svoj racun; od njih se zatim trazi da ih povuku na
drugi racun, ¢esto u inozemstvo, zadrzavajuci dio novca za sebe. Vidjeti vi§e na: https:/www.
europol.europa.eu/newsroom/news/228-arrests-and-over-3800-money-mules-identified-in-
global-action-against-money-laundering (pristup 19. oZujka 2020.).

22 Izvje$cée Europola iz 2013. otkriva da su takve istrage sloZene i skupe jer zahtijevaju
suradnju policijskih i pravosudnih tijela iz viSe drZava te da je ve¢ina prijevara pocinjena izvan
EU-a, ali je utjecala na EU. Kao najboljih Sest lokacija navedene su: SAD, Dominikanska
Republika, Kolumbija, Ruska Federacija, Brazil i Meksiko Vidjeti viSe: Europol Situation
Report — Payment Card Fraud in the European Union, January 2013 (dalje u tekstu: Izvjesée iz
2013.), dostupno na: https://www.europol.europa.eu/publications-documents/situation-report-
payment-card-fraud-in-european-union (pristup 20. oZujka 2020.).

# Vidjeti prikaz domacih i prekograni¢nih prijevara u tablici supra, str. 5.

2 Tijekom 2017. i 2018. godine poduzeto je nekoliko akcija u kojima su raskrinkani lanci
transnacionalnih kriminalnih skupina koje se bave razli¢itim vrstama prijevara s platnim kar-
ticama. Tako su u studenom 2017. godine tijekom akcije ,,Neptun“ uhi¢ena Cetiri klju¢na ¢lana
medunarodne kriminalne mreZe odgovorna za kompromitiranje podataka o platnim karticama
te ilegalne transakcije. Zajednicka operacija koju su predvodile talijanske vlasti u suradnji s
bugarskom i ¢eSkom policijom, a koju je podrZzao i Europol, kulminirala je uhi¢enjem voda
transnacionalne kriminalne skupine koji su aktivno nadzirali sve faze kriminalnih aktivnosti,
ukljucujudi postavljanje tehnicke opreme na bankomatima u srediStima europskih gradova,
proizvodnju krivotvorenih kreditnih kartica i naknadno unov€avanje novca s bankomata u
neeuropskim zemljama. Tijekom koordinirane akcije deseci bankomata identificirani su kao
mjesta neovlaStenog postavljanja uredaja za skimming, poput mikrokamera i ¢itata magnetskih
vrpca. Zaplijenjeno je viSe od 1000 krivotvorenih kreditnih kartica, a prikupljeni su dokazi
laznih medunarodnih transakcija u vrijednosti vecoj od 50 000 eura. Drugi oblik prijevara
na koje Europol u ovom izvje$¢u upozorava jesu prijevare s naplatom cestarina. U svibnju
2018. godine Spanjolska nacionalna policija i civilna organizacija Guardia uhitile su 24 oso-
be tijekom medunarodne operacije u kojoj su sudjelovale Spanjolska i Francuska uz potporu
Europola. Organizirana kriminalna skupina bila je specijalizirana za zlouporabu koriStenja
pogonskog goriva i kreditnih i debitnih kartica kako bi izbjegla placanje cestarina te je vrSila
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U proteklom razdoblju od gotovo dva desetljeca na razini EU-a usvoje-
no je nekoliko izvjes¢a europskih institucija koje su vrSile procjenu primjene
Okvirne odluke. Prva takva dva izvjeséa Komisije iz 2004.% i 2006.?° vrsila su
procjenu implementacije Okvirne odluke u nacionalna zakonodavstva drzava
¢lanica. Pri tome je utvrdeno da je nekoliko drZava ¢lanica pokrenulo novo za-
konodavstvo posebno osmisljeno u skladu s odredbama Okvirne odluke, dok
su ostale drzave Clanice obavijestile Komisiju da je njihovo postojece zako-
nodavstvo ve¢ u skladu s odredbama Okvirne odluke te stoga ne zahtijevaju
zakonodavne izmjene. Na primjer u nekoliko slucajeva drzave ¢lanice*’ u pro-
vedbi odredaba iz Okvirne odluke u svom nacionalnom zakonodavstvu pozva-
le su se na opcenitija ve¢ postojeca kaznena djela (npr. krada, prijevara i sl.).?®

prodaju tih kartica voza¢ima kamiona i tvrtkama za prijevoz. Policijski sluzbenici izvrsili su
21 pretragu kuca u Spanjolskoj i zaplijenili 15 000 krivotvorenih praznih kartica i nekoliko
¢itaca kartica i uredaja, uz 19 770 eura u gotovini te 4 luksuzna automobila. Raskrinkano je 11
laboratorija za izradu kartica, a smatra se da je procijenjeni gubitak ve¢i od 500 000 eura. Pri
tome pocinitelji imaju razlicite modus operandi za koristenje POS-uredaja. Jedna od poznatih
metoda jest manipuliranje POS-uredajem radi snimanja podataka klijenata, dok je alternativ-
na metoda stvaranje laznih tvrtki od strane kriminalnih skupina za registraciju POS-uredaja.
Pocinitelji tada koriste POS-uredaje za dobivanje podataka o karticama koje mogu sami upo-
trijebiti ili dalje prodavati u digitalnom podzemlju. Organizirana kriminalna skupina koristila
je novu tehnologiju kako bi omogudila izmjenu elektronickih platnih terminala za snimanje
bankovnih podataka klijenata. Europol upozorava da bi se ta strategija kriminalnih skupina
mogla prosiriti, osobito s obzirom na to Sto podaci potrebni za laznu registraciju takva termi-
nala nisu povjerljivi, zbog Cega je nabava i registracija takva uredaja pogodna za prijevaru.
Tako je u provedenim istragama doSlo do otkrivanja strukturirane mreze koja je distribuirala
modificirane elektronicke platne terminale, a ukradeni podaci zatim su koriSteni za kodiranje
kartica za uporabu na Karibima. Procijenjeni je gubitak viSe od 338 000 eura i viSe od milijun
eura u neuspjelim pokuSajima. U listopadu 2017. uhi¢ene su Cetiri osobe koje su posjedovale
modificirane elektronicke platne terminale, opremu koja se koristila za umnozavanje bankov-
nih kartica i hrpu bankovnih kartica spremnih za kodiranje. Europol Report, Internet Organi-
sed Crime Threat Assessment (IOCTA) 2018, September 2018, str. 41-42, dostupno na: https://
www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-as-
sessment-iocta-2018 (pristup 20. oZujka 2020.).

% Report from the Commission based on Article 14 of the Council Framework Decision
of 28 May 2001 combating fraud and counterfeiting of non-cash means of payment,
COM(2004) 346, 30 April 2004. See also Annex II to the aforementioned report, SEC(2004)
532 (dalje u tekstu: Izvjesée 2004.), dostupno na: https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX:52004DC0346&qid=1477313787667 (pristup 9. oZujka 2020.).

% 40 Report from the Commission: Second report based on Article 13 of the Council
Framework Decision of 28 May 2001 combating fraud and counterfeiting of non-cash means
of payment, COM(2006) 65, 20 February 2006. See also Annex II to the report SEC(2006)
188 (dalje u tekstu: Izvjesce 2006.), dostupno na: https://eur-lex.europa.eu/legal-content/EN/
TXT/?qid=1477314730679&uri=CELEX:52006DC0065 (pristup 9. oZujka 2020.).

27 Belgija, Danska, Luksemburg, Nizozemska, Poljska, Svedska. Izvjesée 2006., str. 3.

2 Ttalija je jedina drzava Clanica EU-a koja je u svoje nacionalno zakonodavstvo imple-
mentirala inkriminaciju prijevara protiv platnih naloga, oblika platnog instrumenta koji nije
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U svom pregovarackom stajaliStu® za ulazak u EU Hrvatska je istaknula
kako je u skladu s Okvirnom odlukom donijela nekoliko mjera za njezinu im-
plementaciju u hrvatski pravni sustav.* Sto se ti¢e kaznenopravnih sankcija,
izvjeSéa otkrivaju da su mjere koje su drzave ¢lanice izabrale u skladu s ¢lan-
kom 6. Okvirne odluke dovele do ,,daleko od jednoli¢nih® rjeSenja.’!

U razdoblju od donoSenja Okvirne odluke do danas utvrdeno je da prije-
vare s bezgotovinskim instrumentima placanja ne slabe, na Sto upozorava i
Europol u svojim izvje$¢ima. Stovise, uz postojeée oblike prijevara kriminal-
ne skupine bave se i razli¢itim oblicima zlouporabe bankomata, primjerice
Jjackpottingom, koji ukljucuje povezivanje neovlasStenog uredaja na bankomat
1 slanje naredbi za izdavanje kako bi pocinitelj mogao podi¢i gotovinu bez
koriStenja kreditne ili debitne kartice. Drugi je oblik tog kaznenog djela na-
pad na crne kutije u bankomatima, koji zahtijeva od napadaca da fizicki oSteti
bankomat buSenjem ili kovanjem rupe kako bi povezao svoj uredaj. Pored toga
u recentnom razdoblju nastala su i kaznena djela vezana za telekomunikacije,
a ticu se zlouporabe telekomunikacijskih mreza putem SIM-kartica, pri emu
pocinitelj koristi tehniku viSestrukih poziva po visokoj cijeni prilikom kojih
odredeni udio prihoda protupravno prisvaja. Drugi oblik tog kaznenog djela
postoji kada pocinitelj uputi poziv Zrtvi jednim zvonjenjem te prekine poziv,
a protupravna se radnja dogada u onom trenutku kad Zrtva uzvrati taj poziv.
Jos je jedno kazneno djelo vezano za telekomunikacije prijevara s pretplatama.
U tom slucaju pocinitelj, koriste¢i krivotvorene ili ukradene Zrtvine isprave,
sklapa pretplatnicki ugovor s teleoperaterom za racun i na ime Zrtve, a najcesci
je prihod takva postupanja uredaj s ponude, koji poslije dalje prodaje. U po-
sljednjem izvjeScu iz 2019. godine Europol upozorava na napade na poslovne
e-adrese, pri kojima pocinitelji koriste strategije socijalnog inZenjeringa lazno
se predstavljajuci kao ¢lan osoblja tvrtke ili direktor koji moZe odobriti prije-

naveden na popisu u Okvirnoj odluci. Francuska, Njemacka, Italija, Svedska i Ujedinjeno
Kraljevstvo posebno razlikuju krivotvorenje s jedne strane i izmjenu s druge strane u svom
nacionalnom pravu. Spanjolsko kazneno zakonodavstvo ne predvida kaznu za lazno mijenjanje
platnih instrumenata, ve¢ samo krivotvorenje. I[zvjesée 2004., str. 10.

» Vlada Republike Hrvatske, Pregovaracko stajaliSte poglavlje 24. — pravda, sloboda i
sigurnost, 2008, str. 26.

* Vidjeti supra, str. 5.

31 Kiendl Kristo, I., Council Framework Decision 2001/413 on combating fraud and co-
unterfeiting of non-cash means of payment, European Parliamentary Research Service, 2017,
str. 8. Vidjeti razlicite kazne po drzavama ¢lanicama u: Izvjesée 2004., str. 13, Izvjesce 2006.,
str. 4-5. To potvrduje i vanjska studija pripremljena za Komisiju, gdje je utvrdeno da se pri-
mjerice minimalna kazna za krivotvorenje krece od Sest mjeseci (Njemacka) do Cetiri godine
(Spanjolska). O tome vidjeti: Reuters, T., Study on criminal sanction legislation and practice
in representative Member States, Aranzadi for the European Commission, November 2013.
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nos sredstava i prevariti zaposlenike unutar tvrtke. Meta takvih napada najce-
$Ce su tvrtke koje posluju online ili imaju strane dobavljace.*?

Dakle promjene koje su nastupile na globalnoj razini glede nacina plac¢anja
roba i usluga dovele su do razvoja novih oblika kriminaliteta u vezi s bezgoto-
vinskim instrumentima pladanja, zbog ¢ega je bilo nuZno posegnuti za uvode-
njem sveobuhvatnijeg pravnog instrumenta u svrhu njihova suzbijanja. Osim
toga borba protiv prijevara i krivotvorenja u vezi s bezgotovinskim instrumen-
tima placanja ukljuena je u mjere za borbu protiv kibernetickog kriminali-
teta® kao jedan od tri glavna prioriteta za europsku sigurnost.** Osim §to su
prepoznate kao sigurnosna prijetnja, prijevara i krivotvorenje bezgotovinskih
instrumenata placanja identificiraju se kao prepreka razvoju jedinstvenog di-
gitalnog trzista. Tako Strategija digitalnog jedinstvenog trzista za Europu®
napominje da prijevare s bezgotovinskim instrumentima plac¢anja dovode do
nepovjerenja potroSaca u sigurnost mreznih aktivnosti* i posljedi¢no do eko-
nomskih gubitaka.

2.2. Radni dokument Europske komisije od 13. rujna 2017.

Bezgotovinska placanja, koja Cine sve veci udio placanja, podlijezu razlici-
tim oblicima prijevara. Zele¢i rijeSiti taj problem, u okviru Europske agende o

2 TOCTA 2018, str. 44; Europol Report, Internet Organised Crime Threat Assessment
(IOCTA) 2019, October 2019, str. 40, dostupno na: https://www.europol.europa.eu/activities-
services/main-reports/internet-organised-crime-threat-assessment-iocta-2019  (pristup  23.
ozujka 2020.).

¥ Kiberneti¢ki kriminalitet obuhvaca prijevare na podruéju internetskog bankarstva i
prijevare na internetu s kreditnim karticama, a procjenjuje se kako je s godiSnjom stopom
rasta od oko 40 % i sa zaradom od oko 100 milijardi dolara rije¢ o najbrze rastu¢em sektoru
globalnog organiziranog kriminaliteta. Vukovi¢, H., Kibernetska sigurnost i sustav borbe
protiv kibernetskih prijetnji u Republici Hrvatskoj, National security and the future, vol. 13,
br. 3, 2012, str. 20.

3 Communication from the Commission: The European Agenda on Security, COM(2015)
185, 28 April 2015, dostupno na: https://www.cepol.europa.eu/sites/default/files/european-
agenda-security.pdf (pristup 10. oZujka 2020.).

3 Communication from the Commission: A Digital Single Market Strategy for Europe,
COM(2015) 192, 6 May 2015, dostupno na: https://eur-lex.europa.eu/legal-content/ HR/TXT/
PDF/?uri=CELEX:52015DC0192&from=EN (pristup 14. ozujka 2020.).

% U Cetvrtom izvjeSéu Eurobarometra o kibernetickoj sigurnosti navode se rezultati
ankete u kojoj je sudjelovalo vise od 28 000 ispitanika u 28 drzava ¢lanica EU-a. Tako je 42 %
ispitanika iskazalo zabrinutost zbog sigurnosti internetskih transakcija, dok je u 2017. godini
11 % ispitanika iskazalo da je bilo Zrtva prijevare s bankovnim karticama ili internetskim
bankarstvom, $to je povecanje u odnosu na 2014. (8 %) i 2013. (7 %). ViSe na: Special
Eurobarometer 464a: Europeans’ attitudes towards cyber security, dostupno na: https://data.
europa.eu/euodp/en/data/dataset/S2171_87_4_464A_ENG (pristup 4. oZujka 2020.).
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sigurnosti iz travnja 2015. Komisija je najavila namjeru preispitati i eventualno
prosiriti zakonodavstvo o borbi protiv prijevara i krivotvorenja bezgotovinskih
instrumenata pla¢anja. U pismu namjere predsjednika Komisije pod priorite-
tom br. 7 navodi se preispitivanje Okvirne odluke, odnosno prijevara s bez-
gotovinskim instrumentima placanja, medu prioritetima koje treba rijesiti.*’
Razlog je to Sto Komisija vjeruje da Okvirna odluka vise ne odraZava danas-
nju stvarnost, poput koriStenja virtualnih valuta i mobilnog pladanja. Iako su
se dosad preventivni napori na razini EU-a usmjerili na prijevare s kartica-
ma, razvoj novih tehnologija doveo je do novih oblika kriminaliteta, poput
skimminga ili pharminga. Procjene Okvirne odluke sugeriraju da definicija
instrumenta placanja koja je usredotocena na fizicke kreditne kartice i Cekove
moZda nije dovoljna za pravilno rjeSavanje tog problema. Tako se Rezolucijom
Europskog parlamenta od 23. listopada 2013.* o organiziranom kriminalitetu,
korupciji i pranju novca zahtijeva jacanje pravosudne i policijske suradnje na
europskoj i medunarodnoj razini s ciljem poboljSanja sustava za prikupljanje
dokaza i omogucavanja podataka i informacija relevantnih za istragu kazne-
nih djela te na zajednickoj definiciji i uskladivanju propisa koji se odnose na
definiranje elektronickog i mobilnog novca s obzirom na njihovu potencijalnu
uporabu za pranje novca i financiranje terorizma.” Novija Rezolucija Europ-
skog parlamenta od 3. listopada 2017. naglasava vaznost uskladivanja na razini
EU-a definicija kaznenih djela povezanih s napadima na informacijske sustave
i potrebu da drZave Clanice postave sustave za snimanje, proizvodnju i pruza-
nje statistickih podataka o povezanim kaznenim djelima kako bi se osigurala
ucinkovitija borba protiv te vrste kriminaliteta.*’

Ocjenu postojeceg zakonodavstva Europska je komisija donijela u Radnom
dokumentu 13. rujna 2017. zajedno s procjenom ucinka i prijedlogom nove

3 Letter of Intent from Commission President Juncker and First Vice-President
Timmermans to the then EP President Schulz and Luxembourg Prime Minister Bettel, 9
September 2015, str. 5.

3% European Parliament resolution of 23 October 2013 on organised crime, corruption
and money laundering: recommendations on action and initiatives to be taken (final report)
(2013/2107(IN1)), dostupno na: https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//
EP//NONSGML+TA+P7-TA-2013-0444+0+DOC+PDF+VO0//EN (pristup 23. oZujka 2020.).

¥ O pravnom okviru za suzbijanje pranja novca i financiranja terorizma vidjeti: Primorac,
D.,Mileti¢, N., Pili¢, M., Safety and legal framework on preventing of use of the financial system
for money laundering according to solutions of Directive (Eu) 2015/849, 31st International
Scientific Conference on Economic and Social Development — “Legal Challenges of Modern
World” — Split, 7-8 June 2018, str. 67-78.

“ European Parliament resolution of 3 October 2017 on the fight against cybercrime
(2017/2068(IN1)), dostupno na: https:/www.europarl.europa.eu/doceo/document/TA-8-2017-
0366_EN.pdf?redirect (pristup 23. ozujka 2020.).
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direktive koja ée zamijeniti Okvirnu odluku.* Radnim dokumentom primarno
se utvrduje da definicija instrumenta placanja nije u potpunosti relevantna s
obzirom na razvoj platnih tehnologija nastalih od 2001. godine. Novi oblici
platnih instrumenata, npr. mobilno placanje, virtualne valute, digitalni nov-
Canici, nisu ukljuceni u trenutne definicije koje definiraju platni instrument
kao “tjelesni”, tj. fizicki, dok su ostali platni instrumenti ukljuceni u definicije
Okvirne odluke zastarjeli, npr. euro-cekovi. Takoder, otkriveni su nedostaci
u nacinu definiranja kaznenih djela. Naime utvrdeno je da Okvirna odluka
ne inkriminira pripremne radnje kad one ne rezultiraju prijenosom novca ili
nov€anom vrijednoscu. S obzirom na to da prijevara s bezgotovinskim instru-
mentom plac¢anja ukljucuje dva stadija: 1) pripremni akti: prikupljanje, trgovi-
na, stavljanje na raspolaganje, posjedovanje podataka o uplatama i 2) stvarno
koriStenje podataka o uplatama, Radni dokument upozorava da su pripremni
akti koji prethode prijevari, a koji nisu izravno povezani s njom, iskljuceni iz
¢lanka 3. Okvirne odluke o kaznenim djelima koja se odnose na racunala.*?
Sto se ti¢e u¢inkovitosti, Radnim dokumentom utvrdeno je da je Okvirna
odluka samo djelomicno ispunila svoja tri specifi¢na cilja: 1) osigurati da prije-
vara i krivotvorenje bezgotovinskih instrumenata pla¢anja budu prepoznati kao
kaznena djela, 2) osigurati da se za ta kaznena djela primjenjuju u¢inkovite, pro-
porcionalne i odvracajuée sankcije i 3) poboljSati prekograni¢nu suradnju. Na
prvom mjestu primjecuju se teSkoce u procjeni uloge Okvirne odluke u usposta-
vi relevantnog nacionalnog zakonodavstva u drzavama ¢lanicama s obzirom na
to da su odredbe Okvirne odluke u meduvremenu (od 2001. godine) dopunjene
zakonodavstvom iz drugih podrucja, npr. financijskim, navodeci drzave ¢lanice
da na odgovarajuéi nacin izmijene svoje zakonodavstvo. Osim toga i tehnoloski
razvoj koji se odnosi na bezgotovinsko placanje takoder je prouzrocio izmjene
zakonodavstava mnogih drzava ¢lanica. Radnim dokumentom utvrdeno je da
Okvirna odluka nije donijela zadovoljavajui stupanj ujednacavanja sankcija u
drzavama ¢lanicama.* S obzirom na razlike u kaznama u drzavama ¢lanicama
pocinitelji su u mogucnosti iskoristiti sustav tako S$to ¢e svoje kriminalne ak-
tivnosti usmjeriti na one drZave koje imaju blaze sankcije. Osim toga razlike u
sankcijama mogu imati negativan utjecaj na pravosudnu suradnju ili primjenu
odgovarajuceg zakonodavstva o europskom uhidbenom nalogu.*

#0O tome vidjeti i kod: Vikolainen, V., Combating fraud and counterfeiting of non-cash
means of payment, European Parliamentary Research Service, 2017., dostupno na: https://
www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_BRI(2017)611031
(pristup 24. ozujka 2020.).

4 Radni dokument, str. 213.

B Ibid, str. 232.

# Europski uhidbeni nalog moZe se izdati radi kaznenog progona traZene osobe za djelo
za koje je propisana kazna zatvora u najduZem trajanju od jedne godine zatvora ili viSe; radi
kaznenog progona traZene osobe za djelo za koje je propisana kazna zatvora ili mjera koja
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Sto se ti¢e unaprjedenja prekograni¢ne suradnje kao treceg cilja, Radni do-
kument primjecuje vaznost Okvirne odluke s obzirom na prekograni¢nu pri-
rodu prijevara s platnim karticama buduc¢i da manje od 10 % transakcija Cine
prekogranicne transakcije, a one ¢ine viSe od polovice ukupnih prijevara.*’
Medutim Radnim se dokumentom utvrduje da prekograni¢na priroda prijeva-
ra s karticama dovodi do komplikacija u istragama i procesuiranju, kao i do
teSkoca za Zrtve prijevara u pristupu svojim pravima.

Tako Radni dokument biljeZi nekoliko vaznih dodatnih pitanja koja nisu u
cijelosti ili uopce ukljucena u podrucje primjene Okvirne odluke, ali su ipak
relevantna u Sirem kontekstu. Ona se odnose na raspodjelu nadleZnosti, Zrtve
prijevara i nedostatak javno-privatne suradnje.*® Posebno se biljeZi problem
vezan uz dodjelu nadleznosti: ,,Glavni rizik je da se kaznena djela ne mogu
istraziti, jer nijedna zemlja ne preuzima nadleznost ili nedostatak pravosud-
ne suradnje onemogucava postupak prekograniéne istrage u praksi:#’ Sto se
tice Zrtava prijevare, uocava se da Okvirna odluka ne sadrzi odredbe o Zr-
tvama i da kriminalne mreZe Cesto iskoriStavaju nedostatak svijesti Zrtava o
¢injenju prijevara. Takoder, Radni dokument utvrduje da nedostatak odredbi
0 javno-privatnoj suradnji, tj. izmedu tijela kaznenog progona i financijskih
institucija, predstavlja prepreku u€¢inkovitim istragama i procesuiranju. Zaklju-
¢ak Radnog dokumenta ogleda se u Cinjenici da je posljedica razlicitih oblika
prijevara i teSkoca u njihovu procesuiranju uglavnom regulatorni propust jer je
Okvirna odluka djelomi¢no zastarjela uglavnom zbog tehnoloskog razvoja.*®

III. DIREKTIVA

Kroz navedena izvje$ca i evaluacije vidljivo je kako je pred tijelima EU-a
velik izazov pri donoSenju sveobuhvatnog instrumenta kojim ¢e se inkrimini-
rati svi oblici prijevara s platnim karticama. U tom smjeru Komisija je 13. ruj-
na 2017. godine na temelju ¢lanka 83. stavka 1. Ugovora o funkcioniranju EU-a
(dalje u tekstu: UFEU) usvojila prijedlog Direktive. U usporedbi s Okvirnom

ukljucuje oduzimanje slobode u najduZem trajanju od tri godine ili vise, bez provjere dvostruke
kaZnjivosti; kad je donesena pravomoc¢na presuda na kaznu zatvora u trajanju od najmanje
Cetiri mjeseca. Vidjeti: Primorac, D., Europski uhidbeni nalog — teorija i praksa, Alfa, Zagreb,
2018, str. 44.

4 Radni dokument, op. cit., str. 219-220.

% U ovoj evaluaciji nalaze se i drugi instrumenti EU-a usvojeni nakon Okvirne odluke koji
su relevantni u rjeSavanju prijevara o gotovinskom plac¢anju s obzirom na to da se zakonodavni
kontekst znac¢ajno promijenio od donosenja Okvirne odluke 2001. Za popis relevantnih propisa
vidjeti: ibid, str. 5-10.

47 Ibid, str. 223.

# Kiendl Kristo, L., op. cit., str. 5-6.
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odlukom prijedlog obuhvaca Siru definiciju platnih instrumenata, ukljucujuéi
bilo koji elektronicki novac i virtualne valute. Tako Direktiva inkriminira ne
samo zlouporabu nezakonito prisvojenih, krivotvorenih platnih instrumenata
veé, izmedu ostalog, i njihovo krivotvorenje, posjedovanje, nabavu za upotre-
bu, uvoz, izvoz, prodaju, prijevoz, distribuciju, ili ako se na drugi nacin Cine
dostupnima za zlouporabu. Nadalje, predlozena Direktiva definira kaznena
djela protiv informacijskih sustava, poput namjernih transfera novca, nov¢ane
vrijednosti ili virtualnih valuta radi protupravne dobiti ili ometanja funkcioni-
ranja informacijskog sustava i bespravnog uvodenja, izmjene, brisanja, prijeno-
sa ili prikrivanja racunalnih podataka.

U procesu usvajanja prijedloga i donoSenja Direktive o njoj su svoja mislje-
nja davali odbori unutar Europskog parlamenta,” koji su upozorili na nedo-
statke iz Okvirne odluke, poput dodjele nadleznosti, uspostave mehanizama
za informiranje javnosti, kao i na zahtjeve za prijavljivanje prijevara s bez-
gotovinskim instrumentima placanja. Europski gospodarski i socijalni odbor
predlagao je da se izmijeni naslov Direktive zamjenjujudi izraz ,,bezgotovinski
instrument placanja“ izrazom ,.elektronicki i digitalni instrument placanja‘“.
Konacni tekst Direktive usvojen je na plenarnom zasjedanju 13. ozujka 2019.
godine, a Vijece je usvojilo Direktivu 9. travnja 2019. godine. Potpisao ju je
predsjednik Europskog parlamenta i predsjednik Vijeca 17. travnja 2019. go-
dine, a stupila je na snagu dvadeseti dan nakon dana objave u Sluzbenom listu
EU-a.”

Kad je rije¢ o novostima koje donosi Direktiva, najprije treba kazati kako se
navodenjem predmeta i definicijama koje nudi Direktiva nadopunjuju i Okvir-
na odluka i Direktiva Europskog parlamenta i Vijeca o napadima na informa-
cijske sustave (dalje u tekstu: Direktiva 2013/40/EU)*! jer ukljucuje i klasi¢ne
oblike prijevara i krivotvorenja instrumenata placanja u fizickom obliku i di-
gitalne, odnosno prijevare s bezgotovinskim instrumentima placanja, koji nisu
u fizickom obliku. Dakle Direktivom su aZurirana kaznena djela iz Okvirne
odluke s obzirom na to da su neki instrumenti pla¢anja zastarjeli, npr. euro-ce-
kovi. Takoder, za razliku od Okvirne odluke Direktiva navodi minimalne i
maksimalne kazne za pojedina kaznena djela fizickih osoba. Ono §to se prigo-
varalo Okvirnoj odluci jest i nemoguénost vodenja prekogranicnih istraga jer
njome one nisu bile regulirane. Direktiva je to rijeSila te u ¢l. 13. omogucuje

4 Vidjeti u: Kaufmann, S. Y., Extension of rules on combating fraud and counterfeiting of
non-cash means of payments, 2016, dostupno na: https://www.europarl.europa.eu/legislative-
train/theme-area-of-justice-and-fundamental-rights/file-combating-fraud-and-counterfeiting-
of-non-cash-means-of-payments (pristup 25. ozujka 2020.).

% Stupila na snagu 30. svibnja 2019. godine.

5! Direktiva 2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o0 napadima
na informacijske sustave i zamjeni Okvirne odluke Vije¢a 2005/222/PUP SL 218.
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drzavama Clanicama da poduzmu mjere za osiguranje istraznih mjera koje ce
biti proporcionalne pocinjenom kaznenom djelu te slanje informacija istraz-
nim tijelima o kaznenim djelima iz Direktive. U vezi s razmjenom informacija
Direktiva je aZurirala regulativu Okvirne odluke tako Sto propisuje da drZzave
¢lanice osiguravaju dostupnost operativne nacionalne kontaktne to¢ke 24 sata
dnevno sedam dana u tjednu te postupovne odredbe o rjeSavanju hitnih zahtje-
va za pomoc.

Od ostalih noviteta treba spomenuti mjere prijavljivanja kaznenih djela,
gdje se poticu financijske institucije i druge pravne osobe da prijave svaku
sumnju na pocinjenje tih kaznenih djela te uspostavu online-prijava prijeva-
ra. S obzirom na prirodu kaznenih djela posebnu kategoriju ¢ine osobe koje
su pretrpjele Stetu tim kaznenim djelima. Direktiva potic¢e drzave Clanice da
osiguraju zZrtvama kaznenih djela (fizickim i pravnim osobama) konkretne in-
formacije o zastiti od negativnih posljedica djela te popis posebnih institucija
zaduZenih za potporu Zrtvama. Novosti u odnosu na Okvirnu odluku jesu 1
odredbe o prevenciji te pracenju i statistickim podacima.’? Prevencija bi se
vrsila informiranjem i podizanjem svijesti gradana o tim kaznenim djelima
te istrazivackim i obrazovnim programima kojima se nastoji smanjiti ukupan
broj prijevara. Takoder, drzave ¢lanice prikupljaju statisticke podatke o fazama
prijavljivanja, istrazi i postupcima za kaznena djela iz Direktive te ih dostav-
Jjaju Komisiji svake godine, a Komisija ih objavljuje i predaje nadleznim spe-
cijaliziranim agencijama i drugim tijelima EU-a. Direktiva propisuje i da ce
Komisija do 31. svibnja 2023. godine Europskom parlamentu i Vije¢u podnijeti
izvjeSée kojim se procjenjuje u kojoj su mjeri drzave ¢lanice uskladile svoje
zakonodavstvo s tom Direktivom, a do 31. svibnja 2026. godine Komisija ¢e
provesti evaluaciju ucinka Direktive te izvijestiti o u¢inkovitosti uvodenja on-
line-sustava za prijave tih kaznenih djela, kao i za pomo¢ i potporu Zrtvama.>

3.1. Kaznena djela iz Direktive

Analizom inkriminacija iz Direktive uoCava se da su one podijeljene u tri
skupine. Prvu skupinu ¢ine kaznena djela prijevara i krivotvorenja platnih kar-
tica u fizickom obliku, drugu ¢ine prijevare i krivotvorenja platnih instrume-
nata koji nisu u fiziCkom obliku, poput virtualnih valuta, e-nov€anika i sl., a
trecu ¢ine kaznena djela u vezi s informacijskim sustavima. Pri tome Direktiva
razlikuje bezgotovinski instrument pla¢anja u fizickom i nefizickom obliku.
Prvo kazneno djelo iz prve skupine inkriminacija odnosi se na uporabu bezgo-
tovinskih instrumenata placanja s ciljem prijevare, a koja se sastoji u uporabi

2 Prijedlog Direktive, str. 17.
53 (1. 21. Direktive.
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ukradenog ili na drugi nac¢in nezakonito prisvojenog ili steCenog bezgotovin-
skog instrumenta placanja s ciljem prijevare i uporabi krivotvorenog ili falsi-
ficiranog bezgotovinskog instrumenta placanja s ciljem prijevare. To kazneno
djelo moze se pociniti samo s namjerom te za njega Direktiva propisuje mak-
simalnu kaznu zatvora u trajanju od najmanje dvije godine. Drugo je kazneno
djelo iz prve skupine ono koje je bilo propisano i Okvirnom odlukom, a odnosi
se na namjerno pocinjenje ,,a) krade ili drugog nezakonitog prisvajanja bezgo-
tovinskog instrumenta placanja koji je u fizickom obliku, b) krivotvorenja ili
falsificiranja bezgotovinskog instrumenta placanja koji je u fizickom obliku
s ciljem prijevare, c¢) posjedovanja ukradenog ili na drugi nacin nezakonito
prisvojenog ili krivotvorenog bezgotovinskog instrumenta pla¢anja koji je u
fizickom obliku radi uporabe s ciljem prijevare, kao i d) nabave za sebe ili
druge, ukljucujuci primanje, prisvajanje, kupnju, prijenos, uvoz, izvoz, prodaju,
prijevoz ili distribuciju ukradenog, krivotvorenog ili falsificiranog bezgotovin-
skog instrumenta placanja koji je u fizickom obliku radi uporabe s ciljem prije-
vare™. To kazneno djelo odnosi se na protupravno raspolaganje tudim platnim
karticama. Direktiva propisuje za kaznena djela iz tocke a) i b) maksimalnu
kaznu zatvora u trajanju od najmanje dvije godine, a za djela iz tocke ¢) i d)
maksimalnu kaznu zatvora u trajanju od najmanje jedne godine.

Novost koju Direktiva donosi jesu upravo kaznena djela iz druge skupine
inkriminacija (¢l. 5. Direktive) koja se odnose na prijevare s bezgotovinskim
instrumentima plac¢anja u nefizickom obliku. Pri tome je Direktiva proSirila
definiciju pojma bezgotovinskog instrumenta placanja, koji predstavlja ,,zasti-
¢eni uredaj, predmet ili zapis ili njihovu kombinaciju, osim zakonskih sredstava
placanja, koji jest ili nije u fizickom obliku, a nositelju ili korisniku omogucuje,
samostalno ili u vezi s postupkom, odnosno nizom postupaka, prijenos novca ili
novCane vrijednosti, medu ostalim s pomocu digitalnih sredstava razmjene®.>*
Sam koncept bezgotovinskog instrumenta placanja u smislu postojanja tih ka-
znenih djela treba shvatiti tako da se njime doista moze ostvariti transfer novca,
nov¢ane vrijednosti ili aktivirati platni nalog. To znaci da se ne moze smatrati
nezakonitim stjecanje bezgotovinskog instrumenta placanja ako netko nezako-
nito prisvoji mobilnu aplikaciju za plaanje, a pritom nema potrebnu zaporku
za pristup.” Dakle u pogledu pocinjenja tih kaznenih djela bezgotovinskim in-
strumentom placanja treba se ostvariti funkcija placanja. Takoder, za postojanje
tih kaznenih djela nije od znacaja o kojoj se koli¢ini novca radi. Ta kaznena
djela postojat ée i kad je protupravno pribavljena mala koli¢ina novca.® Sto se

54 (. 2. to€. a) Direktive.
% Toc. 8. Preambule Direktive.
% Toc. 30. Preambule Direktive.
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tice zlouporabe®” bezgotovinskog instrumenta placanja, ona se sastoji u radnji
pocinitelja koji posjeduje bezgotovinski instrument placanja koji nije u fizic-
kom obliku da svjesno bespravno upotrijebi taj instrument za vlastitu korist ili
korist druge osobe.*® Oblici po¢injenja kaznenog djela u vezi s bezgotovinskim
instrumentom placanja u nefizickom obliku jesu: ,,a) nezakonito stjecanje bez-
gotovinskog instrumenta plaéanja koji nije u fizickom obliku, barem kad je to
stjecanje ukljucivalo pocinjenje jednog od kaznenih djela iz ¢l. 3. do 6. Direk-
tive 2013/40/EU,* ili zlouporabu bezgotovinskog instrumenta placanja koji
nije u fizickom obliku, b) krivotvorenje ili falsificiranje bezgotovinskog instru-
menta placanja koji nije u fizickom obliku s ciljem prijevare, c) drZanje neza-
konito stecenog, krivotvorenog ili falsificiranog bezgotovinskog instrumenta
placanja koji nije u fizickom obliku radi uporabe s ciljem prijevare, barem
ako je u trenutku drZanja instrumenta poznato njegovo nezakonito podrijetlo,
d) nabava za sebe ili druge, ukljucujuci prodajom, prijenosom i distribucijom
ili stavljanje na raspolaganje nezakonito stecenog, krivotvorenog ili falsifici-
ranog bezgotovinskog instrumenta placanja koji nije u fizickom obliku radi
uporabe s ciljem prijevare. Za oblike tog kaznenog djela pod tockom a) i b)
Direktiva propisuje maksimalnu kaznu zatvora u trajanju od najmanje dvije
godine, a za oblike djela pod to¢kom c) i d) maksimalnu kaznu zatvora u traja-
nju od najmanje jedne godine.

U posljednju skupinu inkriminacija prema ¢l. 6. Direktive spadaju kaznena
djela u vezi s prijevarama s informacijskim sustavima, i to namjerna provedba
ili uzrokovanje prijenosa novca, nov€ane vrijednosti ili virtualnih valuta i time
uzrokovanje nezakonitog gubitka imovine za drugu osobu u svrhu stjecanja ne-
zakonite koristi za pocinitelja ili nekog drugog ako je pocinjeno: a) bespravnim
sprjecavanjem ili ometanjem funkcioniranja informacijskog sustava; b) besprav-
nim uvodenjem, izmjenom, brisanjem, prijenosom ili prikrivanjem racunalnih
podataka. Za kaznena djela u vezi s informacijskim sustavima Direktiva pro-
pisuje maksimalnu kaznu zatvora u trajanju od najmanje tri godine. Pored pro-
pisanih kaznenopravnih sankcija Direktiva zahtijeva da drzave ¢lanice propiSu
stroze kazne (maksimalnu kaznu zatvora u trajanju od najmanje pet godina) ako
je kazneno djelo pocinjeno u okviru zlo¢inacke organizacije, kao $to je definira-
no u Okvirnoj odluci Vijec¢a o borbi protiv organiziranog kriminaliteta.®®

7 Razlikuje se od kaznenog djela zlouporaba Ceka ili platne kartice iz ¢l. 239. KZ-a po
tome Sto se kod ovog kaznenog djela radi o zlouporabi vlastite platne kartice, dok se kod
kaznenog djela iz Direktive radi o zlouporabi tudeg bezgotovinskog instrumenta placanja.

% Toé. 15. Preambule Direktive.

% Nezakonit pristup informacijskim sustavima (¢l. 3.), nezakonito ometanje sustava (¢l.
4.), nezakonito ometanje podataka (¢l. 5.), nezakonito presretanje (¢l. 6.).

6 (1.9. st. 6. Direktive, ¢l. 3. Okvirne odluke Vije¢a 2008/841/PUP od 24. listopada 2008.
0 borbi protiv organiziranog kriminaliteta SL 300/42.
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Sto se tice oblika krivnje, vidljivo je da je ta kaznena djela moguée poCiniti
samo s namjerom jer nehajno pocinjenje nekog od navedenih kaznenih djela
ne bi bilo kaznjivo. U odnosu na oblik namjere, a s obzirom na prirodu tih
kaznenih djela, mogli bismo reéi da u vecini slucajeva dolazi u obzir izravna
namjera kao najtezi oblik krivnje.”! S druge strane kod tih kaznenih djela po-
stavlja se pitanje kaZnjivog pokusSaja. Kad ¢e se smatrati da je pocinitelj ostao
u kaznjivom pokusSaju glede pocinjenja kaznenog djela u vezi s prijevarom
ili krivotvorenjem bezgotovinskog instrumenta plac¢anja u nefizickom obliku?
Primjerice moZe se dogoditi da poc€initelj bespravno prisvoji i pristupi tudoj
aplikaciji za placanje ili aktiviranje platnog naloga, ali ne uspije izvrSiti tran-
sakciju zbog nedostatnih sredstava na racunu Zrtve. Hoce li on u tom slucaju
odgovarati za pokusaj kaznenog djela zlouporabe bezgotovinskog instrumenta
placanja u nefizickom obliku s obzirom na to da mu je cilj prijevara ili ¢e se
zadrzati na kaznjavanju za neko drugo kazneno djelo, primjerice neovlastenog
pristupa? U praksi je teSko dokazati cilj, osobito ako je taj cilj ostao neuspje-
San. Medutim pokusaj je uvijek drustveno opasno djelo i postoji uvijek i kad je
izvrSenje bilo pogresno. Okolnost da je iSao pogreSnim putem, ali ipak putem
pocinjenja kaznenog djela, znaci opasnost za pravno dobro. Dakle pocinitelj je
htio povredu, zbog toga i odgovara za put do povrede, bio on pogresan ili ispra-
van.”? T Direktiva stoga poziva da se kao kazneno djelo regulira pokusaj kod
skoro svih kaznenih djela, osobito barem pokus$aj nabave nezakonito stecenog,
krivotvorenog ili falsificiranog bezgotovinskog instrumenta plac¢anja koji nije
u fizickom obliku za sebe ili druge s ciljem prijevare.®®

Direktiva, kao i Okvirna odluka, propisuje odgovornost pravnih osoba za
navedena kaznena djela te poziva drzave ¢lanice da poduzmu mjere za uspo-
stavu kaznene odgovornosti pravnih osoba ako su ta kaznena djela pocinjena u
njihovu korist od strane odgovornih osoba u pravnoj osobi ili osoba koje imaju
podredeni poloZaj u pravnoj osobi, a koje su djelo pocinile uslijed propusta
nadzora ili kontrole od strane odgovorne osobe. Primjerice kaznena odgovor-
nost odgovorne osobe postojala bi kad bi ona neovlaSteno pristupala bankov-
nim racunima putem internetskih aplikacija i protupravno vrSila transakcije
na svoj ili na racun neke druge osobe, dok bi za kaznenu odgovornost pravne
osobe odgovorna osoba ¢inila neku od radnji pocinjenja djela u korist pravne
osobe te joj na taj nacin osigurala protupravnu imovinsku korist. Takoder, Di-

T to izravna namjera prvog stupnja — kada podinitelj ide za tim da ostvari obiljezja
kaznenog djela, kad mu je bas stalo do toga da pocini kazneno djelo. Novoselec, P., Bojanic,
I. G., Op¢i dio kaznenog prava, Cetvrto, izmijenjeno izdanje, Pravni fakultet SveuciliSta u
Zagrebu, 2013, str. 241.

2 Bacié, F., Kazneno pravo — op¢i dio, peto preradeno i proSireno izdanje, Informator,
Zagreb, 1998, str. 285.

6 CI. 8. st. 2. Direktive.
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rektiva prosiruje sankcije za pravne osobe u odnosu na Okvirnu odluku. Pored
mjera koje su propisane Okvirnom odlukom (ukidanje prava na javne naknade
ili pomo¢, privremena ili trajna zabrana obavljanja poslovnih djelatnosti, stav-
ljanje pod sudski nadzor i sudski nalog za likvidaciju) Direktiva sadrZi joS i
privremeno isklju€enje iz pristupa javnom financiranju i privremeno ili trajno
zatvaranje objekata koji su sluZili za po¢injenje kaznenog djela.*

3.2. Implementacija Direktive u hrvatski kaznenopravni sustav

Analizom postojeéeg kaznenog zakonodavstva u vezi s prijevarama s bez-
gotovinskim instrumentima placanja vidljivo je da zakonodavac ne propisuje
posebno kaznena djela vezana za prijevare i krivotvorenje platnih kartica ili
platnih instrumenata u nefizickom obliku, ali sadrZi neka kaznena djela koja
se mogu podvesti pod kaznena djela u vezi s prijevarama i krivotvorenjem bez-
gotovinskih instrumenta placanja iz Direktive. Ta kaznena djela podijeljena su
u razlicite glave unutar Kaznenog zakona (dalje u tesktu: KZ).** S obzirom na
objekt kaznenopravne zastite i cilj ta bi kaznena djela spadala u glavu imovin-
skih kaznenih djela. Imovina kao objekt zastite u pogledu tih kaznenih djela
dolazi u nematerijalnom obliku. Glede cilja u naSem kaznenopravnom sustavu
postoji nekoliko oblika prijevara (prijevara u gospodarskom poslovanju, racu-
nalna prijevara, subvencijska prijevara, izborna prijevara),” kao i krivotvorenja
(krivotvorenje novca, racunalno krivotvorenje, krivotvorenje isprava itd.) Za
potrebe ovog rada posebno je karakteristicna raCunalna prijevara, koja je regu-
lirana u glavi kaznenih djela protiv racunalnih sustava, programa i podataka.
Pod racunalnu prijevaru neki autori podvode i vecinu pojavnih oblika prijeva-
ra s platnim karticama u nefizickom obliku, $to je i djelomi¢no opravdano s
obzirom na to da je za njihovo ¢injenje potreban pristup racunalnim, mobilnim
ili drugim sustavima.®” Ali ono §to razlikuje ra¢unalnu prijevaru od prijevare s
bezgotovinskim instrumentom placanja u nefizickom obliku jest funkcija pla-
¢anja. Da bi postojalo kazneno djelo prijevare s bezgotovinskim instrumentom
placanja, treba do¢i do funkcije placanja ili barem do njegova pokusaja, a kod
racunalne prijevare isti se cilj (stjecanje protupravne imovinske koristi) ostva-
ruje drugim radnjama pocinjenja: unosom, izmjenom, brisanjem, oSte¢ivanjem
itd.

6+ C1. 11. Direktive.

% Kazneni zakon (NN br. 125/11, 144/12, 56/15, 61/15, 101/17, 118/18, 126/19).

% O oblicima prijevara vidjeti: Sokanovi¢, L., Orlovié, A., op. cit., 583-615.

Tako ibid, str. 608-611. Vuleti¢, I.,Nedié, T., RaCunalna prijevara u hrvatskom kaznenom
pravu, Zbornik Pravnog fakulteta SveuciliSta u Rijeci (1991), v. 35, br. 2, 2014, str. 679-692.
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Analiziraju¢i odredbe Direktive glede kaznenih djela, mozemo uociti da
kaznena djela u vezi s kradom platnih kartica (Cl. 4. to¢. a) Direktive) odgova-
raju opéem kaznenom djelu krade iz ¢l. 228. KZ-a, dok primjerice kradu novca
s bankomata nasa sudska praksa smatra teSkom kradom.®® Nadalje, kazneno
djelo krivotvorenja platne kartice (Cl. 4. to€. b) Direktive) odgovara kaznenom
djelu krivotvorenja isprave® iz ¢l. 278. KZ-a, koje se ogleda u izradi lazne ili
preinacenju prave isprave s ciljem da se takva isprava upotrijebi kao prava. S
obzirom na to da kod tog kaznenog djela nedostaje cilj koji postoji kod kazne-
nog djela iz ¢l. 4. to€. b) Direktive, a to je prijevara, nasa sudska praksa stavlja
u stjecaj kazneno djelo krivotvorenja isprave s kaznenim djelom prijevare (¢l.
236. KZ-a). Kad je rije¢ o kaznenom djelu iz ¢l. 4. to€. ¢) i d) Direktive, moZe-
mo utvrditi da ono odgovara kaznenom djelu izrade, nabavljanja, posjedovanja,
prodaje ili davanja na uporabu sredstava za krivotvorenje (¢l. 283. KZ-a).”
Time mozemo zakljuciti da je KZ ve¢ uskladen s Cl. 4. Direktive.

Na sli¢an se nac¢in mogu svrstati kaznena djela iz ¢l. 5. Direktive, s tim
Sto se tu radi o bezgotovinskim instrumentima placanja koji nisu u fizickom
obliku, poput virtualnog novca, internetskog bankarstva i sl. Samim time da bi
doslo do pocinjenja tog kaznenog djela u vidu nezakonitog stjecanja, krivotvo-
renja, falsificiranja, drzanja nezakonito steCenog bezgotovinskog instrumenta
placanja koji nije u fizickom obliku ili nabavu istoga za sebe ili drugoga, poci-
nitelj najprije mora neovlasteno pristupiti’’ takvu nefizickom bezgotovinskom
platnom instrumentu, ¢ime ¢ini kazneno djelo neovlastenog pristupa iz ¢l. 266.
KZ-a. Kako je veé navedeno, to ¢e djelo postojati samo ako je bezgotovinskim
instrumentom placanja ostvarena funkcija plac¢anja, odnosno izvrsen transfer
novca. Na taj bi naCin za dokazivanje tog kaznenog djela u vezi s uporabom
bezgotovinskog instrumenta plac¢anja u nefizickom obliku s ciljem prijevare u
domacem pravnom sustavu nuzno dolazilo do stjecaja kaznenih djela neovla-
Stenog pristupa, ratunalne prijevare i drugih, ovisno o radnji pocinjenja. Pri

8« jer se radi o zatvorenom prostoru u kojem se nalazi novac i da bi se do njega doslo

na protupravan nacin potrebno je savladati vecu prepreku, sto je ovdje bio i slucaj jer su
osudenici krivotvorili platne kartice i s neovlasteno preslikanim magnetskim zapisom na tim
karticama podizali novac na bankomatima.” Presuda Vrhovnog suda RH br. III Kr 92/08-3
od 10. veljate 2009. Tako i Zupanijski sud u Splitu, KZ-205/08 od 20. svibnja 2008. Vidjeti u:
Novoselec, P., Sudska praksa, Hrvatski ljetopis za kazneno pravo i praksu, vol. 15, broj 2/2008,
Zagreb, str. 1167.

% Isprava je svaki predmet koji sadrZi zapis, znak ili sliku koji je podoban ili odreden da
sluzi kao dokaz neke ¢injenice koja ima vrijednost za pravne odnose. CL. 87. st. 15. KZ-a.

" Vidjeti RjeSenje Vrhovnog suda RH br. IT KZ 145/09-3 od 11. oZujka 20009.

7 Skrti¢ navodi da bi to trebao biti svaki pristup koji nije odobrio vlasnik ili druga osoba
koja je ovlastena dati odobrenije ili svaki pristup koji je zabranjen zakonom. Skrti¢, D., Kaznena
djela racunalnog kriminaliteta u novom kaznenom zakonu Republike Hrvatske, dostupno na:
https://www.fvv.um.si/DV2012/zbornik/informacijska_varnost/skrtic.pdf (pristup 26. oZujka
2020.).
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tome zakonodavac mora jasno definirati pojam bezgotovinskog instrumenta
placanja koji se razlikuje od racunalnog podatka.” S druge strane u usporedbi
s pojmom isprave bezgotovinski instrument placanja jest isprava, kao §to je
platna kartica u fizickom obliku takoder isprava, ali isprava je predmet u fizic-
kom obliku.”

Konacno, kaznenim djelima u vezi s informacijskim sustavima iz ¢l. 6. Di-
rektive odgovara kazneno djelo racunalne prijevare’™ (¢l. 271. KZ-a), koje se
sastoji u unosu, izmjeni, brisanju, oStecenju, ¢injenju neuporabljivim ili nedo-
stupnim racunalnih podataka ili ometanju rada racunalnog sustava s ciljem
protupravnog prisvajanja imovinske koristi za sebe ili drugoga.”” Tim kazne-
nim djelima odgovara i kazneno djelo ometanja rada racunalnog sustava (¢l.
267. KZ-a), koje ¢ini onaj tko onemogudi ili oteza rad ili koriStenje racunalnog
sustava racunalnih podataka ili programa ili racunalnu komunikaciju. U in-
kriminacije u vezi s raCunalnim sustavima spadaju i neka druga kaznena djela
iz glave kaznenih djela protiv racunalnih sustava, programa i podataka, poput
kaznenog djela neovlastenog pristupa (¢l. 266. KZ-a), oStecenje racunalnih po-
dataka (Cl. 268. KZ-a), neovlaSteno presretanje racunalnih podataka (¢1. 269.
KZ-a), ratunalno krivotvorenje (¢l. 270. KZ-a), zlouporaba naprava (¢l. 272.
KZ-a) te teska kaznena djela protiv racunalnih sustava, programa i podataka
(€. 273. KZ-a).® Cilj kaznenopravne zastite jest sprjeCavanje stvaranja i Sire-
nja tzv. crnih trZiSta naprava i instrumenata kojima se omogucava pocinjenje
kaznenih djela protiv tajnosti, cjelovitosti i dostupnosti rac¢unalnih podataka i
sustava.”’

Dakle mogli bismo re¢i da je KZ u velikoj mjeri uskladen s Direktivom te
da se modaliteti pocinjenja kaznenih djela iz Direktive mogu podvesti pod veé
postojece inkriminacije unutar KZ-a. Posebno treba uzeti u obzir da se kao po-
Cinitelji tih kaznenih djela pojavljuju posebno specijalizirane skupine organizi-
ranog kriminaliteta, koje koriste moderne tehnologije pri ¢injenju tih kaznenih

2 RaCunalni je podatak svako iskazivanje Cinjenica, informacija ili zamisli u obliku
prikladnom za obradu u ra¢unalnom sustavu. C1. 87. st. 19. KZ-a.

3 Isprava je svaki predmet koji sadrzi zapis, znak ili sliku koji je podoban ili odreden da
sluzi kao dokaz neke ¢injenice koja ima vrijednost za pravne odnose. CL. 87. st. 15. KZ-a.

* Kazneno djelo racunalne prijevare uvedeno je u kaznenopravni sustav 2004. godine. O
racunalnoj prijevari vidjeti i kod: Derencinovi¢, D., Aktualna pitanja kaznenog zakonodavstva,
InZenjerski biro, Zagreb, 2004, str. 35.

75 Vidjeti Presudu Zupanijskog suda u Zagrebu br. 1 K7-90/2019-3 od 12. veljage 2019.

" O drugim pojavnim oblicima rafunalnog kriminaliteta vidjeti: Dragicevié, D., Novi
izazovi kibernetickog kriminala, Hrvatska pravna revija, broj 7-8, godina V, 2005, str. 15-
16; Franji¢, S., Inkriminiranje nekih kaznenih djela iz podrucja racunalnog kriminaliteta
u Republici Hrvatskoj, Kriminalisticke teme, Casopis za kriminalistiku, kriminologiju i
sigurnosne studije, godiSte XII, broj 3-4, 2012, str. 243-254.

" Garacié, A., Znacenje pojedinih izraza u Kaznenom zakonu i njihovo tumacenje u sudskoj
praksi, Aktualna pitanja kaznenog zakonodavstva, InZenjerski biro, Zagreb, 2006, str. 35.
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djela te gubitke koji nastaju kao njihova posljedica. Osim toga pored kazne-
nopravnih sankcija koje predvida Direktiva, a koje se sastoje od zatvorskih
kazni, treba imati na umu i sigurnosnu mjeru u nacionalnom zakonodavstvu u
vidu zabrane pristupa internetu, koja se moze izreci poc€initelju koji je po€inio
kazneno djelo putem interneta, a za kojeg postoji opasnost da ¢e zlouporabom
interneta ponovno pociniti kazneno djelo.”®

Glede odgovornosti pravnih osoba za ta kaznena djela u Zakonu o odgo-
vornosti pravnih osoba za kaznena djela (dalje u tekstu: ZOPOKD)™ uocava se
da je ve¢ sad taj zakon uskladen s Direktivom. U pogledu kaznene odgovor-
nosti pravne osobe za navedena kaznena djela Direktiva propisuje odgovornost
pravne osobe za prijevare s bezgotovinskim instrumentima plaéanja i pod poj-
mom odgovorne osobe obuhvaca bilo koju osobu koja je u korist pravne osobe
pocinila kazneno djelo iz Direktive, a koja je djelovala samostalno ili kao dio
tijela pravne osobe i koja ima vodeci polozZaj u okviru pravne osobe na temelju
ovlasti za zastupanje pravne osobe; ovlasti za donoSenje odluka u ime pravne
osobe te ovlasti za provedbu kontrole unutar pravne osobe. Pod odgovornom se
smatraju i osobe u pravnoj osobi koje imaju podredeni poloZaj, a koje su neko
od tih djela pocinile uslijed propusta nadzora ili kontrole od strane odgovorne
osobe. Premda je o pitanju pojma odgovorne osobe u naSem pravnom sustavu
od uvodenja ZOPOKD-a 2003. godine bilo dosta prijepora u teoriji i praksi,
moZemo utvrditi da je pojam odgovorne osobe, a time i utvrdivanje kaznene
odgovornosti pravne osobe, u skladu s Direktivom. Prema ZOPOKD-u kazne-
na odgovornost pravne osobe izvodi se iz odgovornosti odgovorne osobe kao
fizicke osobe koja vodi poslove pravne osobe ili joj je povjereno obavljanje
poslova iz podrucja djelovanja pravne osobe. U taj krug spadaju i osobe koje
su kazneno djelo pocinile uslijed propusta duznog nadzora odgovorne osobe.*

Sankcije koje Direktiva propisuje za pravne osobe prema postojecem
ZOPOKD-u krecu se u granicama sigurnosnih mjera i kazne ukidanja pravne
osobe. Tako se pod sankciju iz Direktive koja se sastoji u ukidanju prava na
javne naknade i pomo¢ moze podvesti sigurnosna mjera zabrane poslovanja s
korisnicima drzavnog i lokalnih proracuna (¢l. 18. ZOPOKD-a) ili pak kazna
ukidanja pravne osobe (¢l. 12. ZOPOKD-a) kao najteza kazna. Nadalje, pod
sankciju iz Direktive koja se sastoji u priviemenom iskljucenju iz pristupa jav-

" Vidjeti kod: Cvitanovié¢, L., Glavié, 1., Uz problematiku sigurnosne mjere zabrane
pristupa internetu, Hrvatski ljetopis za kazneno pravo i praksu, vol. 19, broj 2/2012, Zagreb,
str. 914-915.

" Zakon o odgovornosti pravnih osoba za kaznena djela (NN br. 151/03, 110/07, 45/11,
143/12).

8 Tako: Deren¢inovié, D., Zakon o odgovornosti pravnih osoba za kaznena djela s
uvodnim napomenama, komentarskim biljeSkama, pojmovnim kazalom i prilozima, Nocci,
Zagreb, 2003, str. 31.
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nom financiranju, ukljucujuéi postupke javnog nadmetanja, bespovratna sred-
stva i koncesije, moZe se podvesti sigurnosna mjera zabrane stjecanja dozvola,
ovlasti, koncesija ili subvencija (¢l. 17. ZOPOKD-a); pod sankciju iz Direktive
koja se sastoji u privremenoj ili trajnoj zabrani obavljanja poslovnih djelatnosti
moZe se podvesti sigurnosna mjera zabrane obavljanja odredenih djelatnosti
ili poslova (¢l. 16. ZOPOKD-a); pod sankciju iz Direktive koja se sastoji u pri-
vremenom ili trajnom zatvaranju objekata koji su sluzili za pocinjenje kazne-
nog djela moze se podvesti kazna ukidanja pravne osobe (¢l. 12. ZOPOKD-a).
Ostale sankcije koje Direktiva predvida jesu stavljanje pod sudski nadzor te
sudski nalog za likvidaciju. Pri tome treba kazati da nije ni potrebno doslovno
preuzimanje predloZenih sankcija za implementaciju Direktive u na$ pravni
sustav, osobito zato §to u velikoj mjeri za predloZene sankcije ve¢ postoje ka-
znenopravne sankcije u ZOPOKD-u.

Kad je rije¢ o procesnim odredbama iz Direktive, one se sastoje u uspostavi
djelotvornih istraga protiv tih kaznenih djela s obzirom na velik udio prekogra-
ni¢nih prijevara. Pri tome Direktiva poziva drZave ¢lanice da poduzmu potreb-
ne mjere kako bi osigurale istraZne alate za otkrivanje i procesuiranje tih ka-
znenih djela. S obzirom na prirodu tih kaznenih djela tijela kaznenog progona
raspolagat ¢e u najvecoj mjeri elektronickim dokazima, pri cemu su digitalni
podaci sveprisutni i vaZan izvor informacija, ali treba voditi racuna da je i nji-
ma jednako lako manipulirati, pa je prilikom njihove uporabe uvijek potrebno
postupati s dodatnim oprezom.* Premda Direktiva poziva na uspostavu teri-
torijalne nadleZnosti drZava ¢lanica, prekograni¢na suradnja dolazi do izraza-
ja kada pocinitelj na teritoriju jedne drzave Clanice izvrsi protupravnu radnju
(primjerice neovlasteno pristupi aplikaciji i izvrSi transfer novca), a posljedica
nastupi u drugoj drzavi €lanici (primjerice za Zrtvu koja Zivi i radi na podrucju
druge drZave Clanice). U tim slu€ajevima kao dokazi u kaznenom postupku
mogu se koristiti razliciti elektronicki podaci: povijest pretraZivanja, IP-adre-
sa, e-posta itd.¥ U svrhu pravosudne suradnje drZave ¢lanice trebaju imeno-
vati kontaktne tocke i obavijestiti Komisiju, Europol i Eurojust o imenovanim
tijelima. Ta tijela imala bi operativni karakter u smislu uspostave postupka
za rjeSavanje hitnih slucajeva, prikupljanja statistickih podataka o prijavama,
istragama, optuZnicama i presudama za ta kaznena djela. U Hrvatskoj ve¢ ima-
mo neke inicijative usmjerene na borbu protiv svih oblika kibernetickog kri-
minaliteta, u koji svakako spadaju prijevare s bezgotovinskim instrumentima
placanja. Takva je inicijativa Ministarstva unutarnjih poslova (dalje u tekstu:
MUP) za provodenje projekta koji se sastoji od opremanja ustrojstvenih jedini-

81 Buri¢, Z., Prikaz konferencije: Uporaba novih tehnologija u kaznenom postupku,
elektronicki dokazi: valjanost i dopustivost elektroni¢kih dokaza u kaznenom postupku,
Hrvatski ljetopis za kazneno pravo i praksu, vol. 18, broj 1/2011, Zagreb, str. 300.

8 Loc. cit.
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ca MUP-a potrebnim softverskim i hardverskim komponentama te edukacije
policijskih sluzbenika u radu s digitalnim dokazima i forenzickim metodama
i procedurama.®® Vaznost borbe protiv prijevara s platnim karticama potvrduje
1 sam Europol, koji naglaSava da je taj oblik kibernetickog kriminaliteta jedan
od prioriteta EMPACT-a* u okviru ciklusa politika EU-a od 2018. do 2021.
Europol je sudjelovao u vedini istraga koje su poduzete u vezi s tim kaznenim
djelima, organizirao je teCajeve za forenziku prijevara s platnim karticama,
koji ukljucuju ispitivanje uredaja za skimming, napade na bankomate i posebno
napade zlonamjernog softvera. Europolova zajednic¢ka radna skupina za bor-
bu protiv kibernetickog kriminaliteta (J-CAT) podrZala je nekoliko znacajnih
operacija usmjerenih na borbu protiv kibernetickog kriminaliteta uz podrsku
Europskog centra za kiberneticki kriminalitet Europola (EC3).%

Dakle moZe se zakljuciti da je Hrvatska u velikoj mjeri ve¢ uskladena s Di-
rektivom. Odredbe koje bi se trebale implementirati odnose se na definiranje
pojma bezgotovinskog instrumenta placanja te uspostavu operativnih tijela za
prekograni¢nu suradnju i provodenje djelotvornih istraga za ta kaznena djela,
kao i osiguranje potpore i pomo¢i Zrtvama. Kao i svaki pravno obvezujuci akt
koji se donosi na razini EU-a tako i ova Direktiva ima svoj put prenoSenja u
nacionalno zakonodavstvo. Rok za implementaciju Direktive jest 31. svibnja
2021. godine te o prenoSenju Direktive u nacionalno zakonodavstvo drzave
¢lanice odmah obavjestavaju Komisiju.*® Kad bi drzave ¢lanice postupile su-
protno i ne bi ispunile obveze iz Direktive, Komisija bi mogla pokrenuti postu-
pak zbog povrede propisa pred Sudom EU-a.¥

IV.UMJESTO ZAKLJUCKA

Bezgotovinski nacin plac¢anja temeljni je oblik placanja roba i usluga na
podrucju EU-a. To potvrduju i brojke, pa je u tijeku 2016. godine ukupna vri-
jednost transakcija s platnim karticama na podruc¢ju EU-a iznosila 4,38 bili-
juna eura. Medutim takve su transakcije, nazalost, praene negativnim poslje-
dicama koje se ogledaju u razli¢itim oblicima prijevara s platnim karticama.
Prijevare s takvim oblicima instrumenata placanja predstavljaju 73 % ukupne
vrijednosti prijevara s karticama u 2016. godini, a taj je trend u stalnom pora-

8 Vise na: https://www.svijetsigurnosti.com/mup-jaca-borbu-protiv-cyber-kriminala-
raspisan-je-natjecaj-za-racunalnu-opremu-i-edukaciju-policajaca/ (pristup 26. oZujka 2020.).

8 Engl. European Multidisciplinary Platform Against Criminal Threats.

85 Vidjeti o akcijama u kojima je sudjelovao Europol supra, bilj. 24, str. 6-7.

86 1. 20. Direktive; Direktiva se ne primjenjuje u odnosu na Ujedinjeno Kraljevstvo, Irsku
i Dansku.

¥ Cl.226. UFEU-a.
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stu od 2008. godine. Te pojave predstavljaju jedan oblik kibernetickog krimi-
naliteta koje su nastale kao posljedica tehnoloSkog razvoja i sve sofisticiranijih
metoda kojima se sluZe kriminalne skupine pri njihovu ¢injenju.

Ovaj rad pisan je u vrijeme pandemije koronavirusa u Hrvatskoj i svijetu,
kada financijske institucije i druge nacionalne i medunarodne organizacije po-
zivaju gradane da u svrhu izbjegavanja socijalnih kontakata s ciljem sprjeca-
vanja Sirenja zaraze vrse svoja placanja putem internetskog bankarstva.®® Me-
dutim kriminalne su se skupine ve¢ brzo prilagodile i iskoriStavaju tu situaciju
za razliCite oblike kaznenih djela prijevara s bezgotovinskim instrumentima
placanja, osobito onih u nefizi¢kom obliku. Tako Europol upozorava da je broj
kiberneti¢kih napada ve¢ znaajan i ocekuje se daljnji porast. Kiberneticki
¢e kriminalci nastaviti s inovacijama u uvodenju razli¢itih zlonamjernih sof-
tvera tematiziranih oko pandemije koronavirusa, a uz to mogu prosiriti svoje
aktivnosti i na druge vrste internetskih napada. Na meti takvih postupanja
ve¢ su se nasle tvrtke koje su htjele kupiti zastitne maske i drugu zaStitnu
opremu. Istraga jedne drZave ¢lanice usredotocena je na prijenos 6,6 milijuna
eura od jedne tvrtke do druge u Singapur za kupovinu alkoholnih gelova i
maski, pri kojoj transakciji roba nikada nije primljena. U drugom sluc¢aju
koji je prijavila druga drZzava ¢lanica tvrtka je pokusSala kupiti 3 milijuna
maski i izgubila 300 000 eura. Sli¢ne prijevare za opskrbu traZenih proi-
zvoda izvijestile su i druge drzave ¢lanice. Dakle moderni oblici kaznenih
djela prijevara i krivotvorenja bezgotovinskih instrumenata pla¢anja dogadaju
se svakodnevno i pogadaju sve sfere drustva. Stoga je vrlo vazno da drzave
¢lanice EU-a do navedenog roka iz Direktive implementiraju u svoja nacional-
na zakonodavstva nove inkriminacije kojima ¢e se osigurati kaznenopravna
zastita takvih transakcija. U odnosu na Hrvatsku mozemo zakljuciti da je po-
stoje¢i kaznenopravni okvir ve¢ u skladu s Direktivom glede kaznenih djela
koja propisuje Direktiva na nacin da u nedostatku doslovnih inkriminacija iz
Direktive naSa sudska praksa rjeSava stavljanjem u stjecaj postojecih inkrimi-
nacija (krada, krivotvorenje isprave, prijevara i dr.), ¢ime se ostvaruju radnje
pojedinih kaznenih djela iz Direktive. U odnosu na Hrvatsku implementacija
bi se odnosila na definiranje pojma bezgotovinskog instrumenta placanja u
nefizickom obliku te uspostavu operativnih tijela za prekograni¢nu suradnju i
provodenje djelotvornih istraga za ta kaznena djela, kao i osiguranje potpore i
pomodi Zrtvama.

8 Vidjeti i COVID-19 — Cybersecurity Awareness, dostupno na: https:/www.association-
secure-transactions.eu/covid-19-cybersecurity-awarenesss/ (pristup 27. oZujka 2020.).

8 Europol, Pandemic profiteering how criminals exploit the COVID-19 crisis, March 2020,
dostupno na: https://www.europol.europa.eu/publications-documents/pandemic-profiteering-
how-criminals-exploit-covid-19-crisis (pristup 29. oZujka 2020.).
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Summary

MODERN FORMS OF FRAUD AND COUNTERFEITING OF NON-CASH PAYMENT
INSTRUMENTS UNDER DIRECTIVE 2019/713/EU

With the dynamic social changes that are taking place and the development of modern
methods of payment for goods and services, various instruments of non-cash payment have
emerged, especially those in a non-physical form. Payment card transactions are the most
widespread form of payment in the European Union, so they are often the target of criminal
groups that illegally misappropriate substantial amounts of money through fraud and counter-
feiting. Ensuring the criminal protection of property in the form of an intangible legal good
with regard to fraudulent forms of handling non-cash means of payment is a challenge for both
the legislator and the case law. On the other hand, this is also a necessity given the losses that
occur. In this paper, the author analyses the recent Directive of the European Parliament and
of the Council of 17 April 2019 on combating fraud and counterfeiting of non-cash means of
payment and replacing Council Framework Decision 2001/413/JHA. The Directive entered
into force on 30 May 2019, and its implementation in Croatian criminal law should follow by
31 May 2021. Therefore, the paper presents the basic assumptions on which the Directive is
based, along with an analysis of new forms of criminal offences related to non-cash payment
instruments and their implementation in Croatian criminal legislation.

Keywords: fraud, electronic money, counterfeiting, implementation, computer fraud, cy-
bercrime
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