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SAZETAK

Op¢a uredba o zastiti osobnih podataka (Uredba (EU) 2016/697 poznata kao GDPR) pocela
se primjenjivati u svibnju 2018. godine te je imala znatan utjecaj na organizaciju poslovnih
procesa u poduzecima. Posebno su to osjetila mala i srednje velika poduzeca za koje GDPR
predstavlja dodatno opterecenje zbog ionako ogranicenih resursa. Okvir za implementaciju
i reviziju prethodno implementiranih zahtjeva definiranih GDPR-om predstavljen u ovom
radu rezultat je informacija iz znanstvene literature i spoznaja dobivenih reviziiom vec
implementirane Uredbe u dva mala poduzeca. Cilj je ovog rada je doprinijeti razumijevanju
poteskoca s kojim se suocavaju mala i srednje velika poduzeca pri implementaciji GDPR-
a. U radu je koristena studije slucaja. Dobiveni rezultati pokazali su da, iako je proslo vec¢
dvije godine od prve implementacije, jos postoji nerazumijevanje terminologije i obaveza u
smislu svakodnevne primjene.

Kljucne rijeci: osobni podaci; mala i srednje velika poduzeca; GDPR; procesi; sigurnost



1.UVvOoD

Prema sluzbenoj web stranici Eurostata, mala i srednje velika poduzeca (eng. Small and
Medium-sized Enterprises - SME) predstavljaju velik dio europske ekonomije te su velik
potencijalni izvor poslova i potencijala za rast. IstraZivanja su pokazala da mala i srednje
velika poduzeca ne samo u Europi nego i u veéini svjetskih ekonomija predstavljaju vazan
i dinamic¢an segment (Tarutéa, Gatautis, 2013). U europskom statistickom izvjestaju za
2015. godinu (Eurostat - Statistics on small and medium-sized enterprises, 2015) mala i
srednje velika poduzeda predstavljala su 99% ekonomije u Europi. Zaposljavaju gotovo
dvije trec¢ine od ukupno zaposlenih u EU te pridonose s 56% od ukupnog prometa (Euro-
stat - Basic structure: employment size class breakdown in Structural Business Statistics,
2015). U RH je, prema izvjestaju za 2017. (CEPOR - Izvjesée o malim i srednje velikim podu-
zec¢ima u Hrvatskoj, 2018.), udio malih i srednje velikih poduzeca u ekonomiji 99,7%, “zapo-
Sljavaju gotovo tri Cetvrtine (73,2%) svih zaposlenih u poslovnim subjektima u Hrvatskoj u
2017. godini”, a udio u ukupnom prihodu ostvarenom na razini Hrvatske iznosio je 59,6%.

Iz tih podataka jasno je da mala i srednje velika poduzeéa imaju veliku ulogu u ekono-
miji zemlje, no treba imati na umu da su to organizacije s ograni¢enim resursima, prven-
stveno ljudskim i financijskim. U istraZivanju o ¢etvrtoj industrijskoj revoluciji (Matt, 2020)
zaklju¢eno je da ona obuhvaca individualizaciju korisni¢kih zahtjeva, a time i prikupljanje
osobnih podataka, Sto posljedi¢no obvezuje poduzeca na primjenu Opce uredbe o zastiti
osobnih podatka (dalje u tekstu koristit ¢e se dobro poznata kratica GDPR prema engle-
skom nazivu General Data Protection Regulation — Uredba (EU) 2016/697 Europskog par-
lamenta).

Preduvjet za ucinkovitu implementaciju GDPR-a je i visoka razina usvajanja informacijske i
komunikacijske tehnologije (IKT) te ovladavanje vjestinama potrebnim za njihovo koriste-
nje. Usvajanje IKT-a u RH, prema izvjestaju DZS-a (2019), na visokoj je razini: “Visok stu-
panj integracije IKT-a u poslovanju; 98% poduzecéa upotrebljava racunala, 98% poduzeca
ima pristup internetu, a 69% poduzeca ima vlastitu internetsku stranicu.” Visok stupanj
digitalizacije poslovanja, a samim time i koli¢ina prikupljenih osobnih podataka, znacida i
velik broj malih i srednje velikih poduzecéa obvezuje primjena GDPR-a.

Rad je strukturiran tako da se u prvom poglavlju donose osnovne informacije o znacenju
malih i srednje velikih poduzeéa, u drugom poglavlju napravit ¢e se pregled dosadasnjih
dostupnih spoznaja o implementaciji GDPR-a u mala i srednje velika poduzeca, a u idu¢im
poglavljima bit ¢e dan prijedlog okvira s empirijskim spoznajama o implementaciji u dva
mala poduzeca. Rad je pisan u domeni kvalitativnih istrazivanja te je primijenjena metoda
studije slucaja. lzvori podataka za studije slucaja su otvoreni intervjui sa vlasnicama malih
poduzeca, sluzbeni dokumenti u poduzeéima te dokumentacija vezana za Op¢u uredbu o
zastiti podataka (GDPR).



2. SPOZNAJE O IMPLEMENTACIJI GDPR-a U MALIM | SREDNJE VELIKIM
PODUZECIMA

Prema provedenim istraZivanjima (Freitas, 2019; Gilieron, 2018), mala i srednje velika
poduzeca docekala su nespremna uvodenje GDPR-a, tj. neki od njih nisu ni ¢uli za tu
uredbu. Razumijevanje GDPR-a tada je bilo na iznimno niskoj razini. Uz nedostatak vjestina
i iskustava u upravljanju rizicima u poslovanju, pred mala i srednje velika poduzeca stav-
lieni su veliki izazovi - tumacenja i provodenja GDPR-a. Nedostatak iskustva u upravljanju
rizicima poslovanja dodatno oteZzava i nerazumijevanje nacina zastite osobnih podataka.
Uza sve ve¢ navedeno, dodatno ogranic¢enje predstavljaju financijski i ljudski resursi koji
stoje na raspolaganju malim i srednje velikim poduzec¢ima.

Prema Ficheru (Fischer, 2020, 11), identificiran je osnovni problem implementacije GDPR-
3, a to je Cinjenica da nije bilo sluzbenih smjernica koje bi mala i srednje velika poduzeca
mogla koristiti prilikom implementacije. Do tada dostupni materijali omogudili su opce-
nito poznavanje GDPR-a, ali za razumijevanje je ipak potrebno dublje poznavanje novog
pravnog okvira. Moze se reci da je problem u tome $to je zakonski okvir definiran, ali ne
postoje sluzbene smjernice zakonodavca kojima bi se omogucila implementacija regula-
tornog okvira u mala i srednje velika poduzeéa. S obzirom na ograni¢ene resurse, nepo-
stojanje smjernica za implementaciju predstavlja veliku prepreku malim i srednje velikim
poduzec¢ima. Medutim, nedostatak standardiziranih uputa za implementaciju ne znaci da
ne postoje pokusaji da se one kreiraju. Prema dostupnim informacijama (Fischer, 2020,
12), u primjeni je nekoliko okvira koji pokusavaju standardizirati implementaciju:

e Framework for Demonstrable GDPR Compliance A mapping of the Nymity’s Privacy
Management Accountability Framework to GDPR Compliance Obligations

e APSs GDPR FRAMEWORK

e |BMs GDPR framework

e Copenhagen Compliance framework

e Information commission offices framework.

Nekoliko autora opisalo je implementaciju u mala i srednje velika poduzeca, a Fischer
(2020) opisuje implementaciju Nymity’s Privacy Management Accountability Framework
u poduzece koje nudi e-commerce platformu, a ima 37 zaposlenika i 3 milijuna eura pro-
meta. Autor zakljuuje da odabrani okvir obuhvaca najvise komponenti GDPR-a te je,
empirijskom provjerom i uz manje modifikacije, uspjesno implementiran u odabrano
poduzece.

Brodin (2019) u svom radu naglasava da GDPR ima vrlo rigorozne zahtjeve u obradi osob-
nih podataka koji mogu biti zahtjevni za mala i srednje velika poduzeda te je potrebna
prilagodba, zbog cega predlaZze okvir koji je ujedno testiran na nekoliko malih i srednje
velikih poduzeca. Prema rezultatima zakljucuje se da je predloZeni implementacijski okvir
efikasan te se predlaZze daljnja razrada i nastavak testiranja.

U svom radu u kojem se opisuje implementacija GDPR-a u segmentu knjigovodstva malog
poduzeda Siskova i Lorinzova (2020) isti¢u fizicku i tehni¢ku zastitu kao najvece prepreke
pri implementaciji zastite osobnih podataka ponajviSe zbog znatnog povecanja troskova.
Prema istraZivanju provedenom u RH za potrebe diplomskog rada Stepan (2019) potvr-



duje se nedovoljna informiranost o samoj Uredbi te se donosi zaklju¢ak kako je potrebno
uloziti dodatne napore u edukacije kojima bi se podigla svijest o zastiti osobnih podataka.

3. OKVIR ZA MALA PODUZECA

Za potrebe ovog rada analiziran je okvir za uskladivanje malih i srednje velikih poduzeca s
GDPR-om koji je predloZio Brodin (2019) u svom radu A framework for GDPR Compliance
for Small and Medium-Sized Enterprises.

Uskladivanje s GDPR-om predstavlja velik izazov za sve vrste poduzeca (mala, srednja i
velika) jer ih dodatno obvezuje na zastitu osobnih podataka te zahtijeva od njih odredene
prilagodbe u odnosu na uobicajen nacin rada, Sto podrazumijeva razne logicke, tehno-
loSke i funkcionalne promjene koje utje¢u na uobic¢ajenu dnevnu rutinu poslovnih aktivno-
sti. Izazovi s kojima se susre¢u mala i srednje velika poduzecéa uglavnom su vezani uz ras-
poloZivost znanja u poduzecu te financijskih i ljudskih resursa koji se mogu posvetiti temi
zasStite osobnih podataka. S obzirom na to da je novom regulativom napravljen odredeni
transfer odgovornosti o zastiti osobnih podataka s drzavnih tijela na tvrtke te su propisane
visoke kazne, one su obavezne u svakom trenutku moci dokazati svoju uskladenost s regu-
lativom (Freitas, 2018; Kapoor, 2018).

U svom istraZivanju Kapoor, Renaud i Archibald isticu kako je sektor malih i srednje velikih
poduzeca u vedini slucajeva izvrsitelj obrade osobnih podataka te naglasavaju potrebu za
uspostavom metodologije za uskladivanje malih i srednje velikih poduzeéa s GDPR-om
(Kapoor i sur., 2018). Jedan od okvira za uskladivanje predloZio je u svom radu Brodin
(2019).

U ovom radu provest ée se analiza predloZzenog okvira za uskladivanje malih i srednje
velikih tvrtki s GDPR-om autora Brodin (2019) na dva mala poduzeéa u Hrvatskoj. Takoder,
predlozit ée se upitnik za po€etnu analizu, a s ciljem doprinosa u nadogradnji predloZzenog
okvira kako bi se povecala primjenjivost i efikasnost prilikom uskladivanja malih poduzeca.

3.1. Analiza predlozenog okvira za mala i srednje velika poduzeéa

Brodin, M. (2018) predloZio je okvir za uskladivanje malih i srednje velikih poduzeca s
GDPR-om. Okvir je proSao teorijsku evaluaciju, a empirijski je testiran u tri razli¢ita podu-
zeca u Svedskoj. Rezultat empirijskog dijela (uskladenost s GDPR-om) evaluirali su i odo-
brili struénjaci u poduzeéima i visoki menadzment. Autor predloZzenog okvira zakljucuje da
mala i srednje velika poduzeéa Cesto ne raspolazu s dovoljno znanja i ljudskih resursa kako
bi se sama mogla uskladiti s GDPR-om. Do istih zaklju¢aka dosli su Schulze (2018), Lindqvist
(2018) i Sirur (2018). Rezultati empirijskog testiranja pokazuju da predloZeni okvir, uz male
troSkove, moze znatno pomodi malim i srednje velikim poduzecima pri postupku njihova
uskladivanja. Autor sugerira da je pozeljno dodatno testirati predloZeni okvir, sto ¢e se
i provesti na dva mala poduzedéa u kojima ¢ée se testirati njegova primjenjivost na malim
poduzecima.

Nakon svakog projekta uskladivanja poduzeca sa zahtjevima propisanim u GDPR-u pravi
test uskladenosti je zapravo audit koji provodi regulator (u Hrvatskoj je to Agencija za
zastitu osobnih podataka (AZOP)). U buducénosti bi bilo vrlo zanimljivo provijeriti stanje



uskladenosti u poduzeéima te usporediti rezultate prije i nakon posjeta regulatora.
PredloZeni okvir sastoji se od tri faze — analiza, dizajn i implementacija.

3.2. Faza analize

PredloZeni okvir zapocinje analizom kako bi se utvrdilo trenutacno stanje u poduzecu u
smislu upravljanja informacijama te njihovoj zastiti. Prvenstveno se pod informacijama
ovdje misli na osobne podatke, $to se u pocetnoj fazi precizno definira. Pocetna analiza
provodi se na jednojili vise radionica u kojima sudionici definiraju osobne podatke i situa-
cije u kojima poslovni proces dolazi u doticaj s njima. Zatim se definiraju lokacije tih osob-
nih podataka (baze podataka, razni poslovni programi, mape u ormarima, arhiva i sl.), a
analiziraju se i obrade osobnih podataka koje se zbivaju u suradnji s vanjskim suradnicima
(podizvrsitelji obrade).

Prema clanku 30. GDPR-a, mala poduzecda nisu obavezna voditi zbirke obrade osobnih
podataka, ali to je korisno imati evidentirano pa se svakako preporucuje barem jedno-
stavna tablica s osnovnim podacima.

U sljedec¢em koraku potrebno je utvrditi i razumjeti kretanje osobnih podataka unutar
organizacije, njezinih poslovnih procesa i informacijskog sustava. Zatim treba razumjeti
razloge obrade osobnih podataka kako bi se utvrdila pravna osnova (zakonski uvjetovana
obrada, ugovorna osnova za obradu i sl.). Na kraju faze analize prikupljeni se podaci kla-
sificiraju te se definiraju nacini zastite osobnih podataka (IT sustavi, fizicka zastita i sl.).

Slika 1: aktivnosti u fazi analize
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Izvor: Brodin, 2018.



3.3. Faza dizajna

Faza dizajna usmjerena je na procedure (routines), politike (policies) i predloske (templa-
tes). Procedure koje su direktno vezane uz GDPR kreiraju se tako da se bave pravima ispi-
tanika (pravo na pristup osobnim podacima, pravo na brisanje itd.) i obvezama voditelja
obrade (kako se provodi procjena ucinka na zastitu podataka, koraci koji se poduzimaju u
slucaju gubitka osobnih podataka i sl.). Procedure su namijenjene svakodnevnoj upotrebi
te se kreiraju i predlosci koji su vezani uz njih.

U sljedec¢im koracima treba aZurirati ili po potrebi kreirati krovni dokument (npr. politika
ili pravilnik zastite osobnih podataka) koji nacelno opisuje postupanje s osobnim poda-
cima, upotrebu i pohranjivanje osobnih podataka, prava ispitanika, pohranu te brisanje
podataka.

Slika 2: aktivnosti u fazi dizajna
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Izvor: Brodin, 2018

3.4. Faza implementacije

Prilikom implementacije u poduzeéima fokus je na:

a) Uvodenju novih procedura i kreiranju sustava za izvjesStavanje o incidentima, ¢ime se
stvaraju uvjeti za trajnu uskladenost s regulativom.

b) Upoznavanju zaposlenika s njihovim novim ulogama i uvjetima u kojima obavljaju
posao.

c) Procis¢avanju postojece obrade osobnih podataka tako da se obriSu suvisSni osobni

podaci i uklone sve obrade osobnih podataka koje nisu u skladu s regulativom.
Prilikom implementacije novih procedura, politika i predlozaka potrebno je to izvesti tako
da se stvori sustav koji moze dulje funkcionirati na taj nacin. U svemu tome iznimno je
vazna komunikacija kako bi svi zaposlenici bili upoznati s uvedenim novinama, ali i promje-
nama koje ¢e se posebno zbivati tijekom adaptacije poduzeca.

Edukacija zaposlenika je iznimno vaZzan dio zahtjeva GDPR-a pa poduzeca trebaju razviti



svojevrstan edukacijski program za zaposlenike (Skolovanje, prezentacija, e-learning i sl.)
koji ¢e se provoditi inicijalno pri zaposljavanju, ali i periodicki (npr. godisnje).

3.5. Upitnik za pocetnu analizu

Predlozena faza predanalize podrazumijeva upotrebu pocetnog upitnika kako bi se priku-
pile osnovne informacije vezane uz zastitu osobnih podataka, a posluzit ¢e kao polazna
tocka za fazu detaljnije analize u obliku radionica koje slijede u fazama kako je Brodin
(2019) predloZio u svom okviru za analizu malih i srednje velikih poduzeca (faze analize,
dizajna i implementacije). Na taj se nacin prilagodio postupak malim poduzeéima kako bi
se brze i efikasnije provela analiza jer u vecini slu¢ajeva mala poduzeca raspolazu s vrlo
ogranicenim ljudskim resursima i znanjem koje se moze primijeniti na temu zastite osob-
nih podataka.

Upitnik je kreiran na osnovi stru¢nog znanja i iskustava autora te sli¢nih upitnika koje su
predlozili britanski regulator (ICO — Information Commissioner’s Office; samoprocjena za
mala poduzeca), irski regulatori (DPC — Data Protection Commission; lista za samopro-
cjenu) te nekoliko poduzeca koja su kreirala svoje upitnike uz pomo¢ drugih nacionalnih
regulatora.

Tablica 1: Upitnik u fazi predanalize kojim se prikupljaju osnovne informacije vezane uz
zastitu osobnih podataka u malim poduzecima.

Djelo-

Rb Pitanje Da Ne .
micno

Znate li koje osobne podatke posjedujete i za Sto ih koristite?
1 Npr. osobni podaci vasih zaposlenika, korisnika, klijenata, poslovnih
partneraisl.

Vodite li na sustavan nacin zbirke osobnih podataka?
Npr. u tablicama ste zabiljeZili gdje se sve nalaze osobni podaci i o kojim

2 . . sy ] X . .
je podacima rije¢ (imena i prezimena, e-mail adrese, adrese stanovanja
isl.).

3 Znaju li pojedinci da imate njihove osobne podatke i kako ih koristite?

Razmjenjujete li njihove osobne podatke s nekom drugom tvrtkom?

Prikupljate li osobne podatke potrebne samo za obavljanje posla?
4 Razmislite imate li, primjerice, OIB, ku¢nu adresu ili neke druge osobne
podatke koji nisu nuzni za pruzanje usluge.

Cuvate li osobne podatke dulje nego $to je potrebno?
Npr. zakonom je odredeno razdoblje ¢uvanja odredenih osobnih

> podataka (npr. 15 god.). Cuvanje osobnih podataka moze biti vezano uz
trajanje ugovorne obveze, jamstveni rok i sli¢cno.
6 Cuvate li posebno osjetljive osobne podatke?
Npr. medicinska dokumentacija, podaci o sudskim postupcima i drugo.
7 Smatrate li da su osobni podaci koje posjedujete adekvatno zasti¢eni od

gubitka ili krade?




Ako osoba cije podatke posjedujete zatraZi pristup ili brisanje osobnih
podataka, znate li kako ¢ete postupiti?

Imate li pravilnik ili slican dokument u kojem propisujete nacine
9 ponasanja svojih zaposlenika s osobnim podacima? Jesu li svi zaposlenici
upoznati s time?

Regulirate li ve¢ na neki nacin u ugovorima sa svojim poslovnim
10 partnerima upotrebu osobnih podataka?
Npr. dodatak ugovoru o zastiti i obradi osobnih podataka.

Izvor: autori
4. PRIMJENA U MALIM PODUZECIMA (EMPIRIJSKA EVALUACIJA)

Prethodno opisan okvir valorizira se na dva mala poduzeca - jedno je u segmentu ICT
usluga, a drugo u segmentu organizacije dogadanja.

Nakon donosenja Opce uredbe o zastiti podataka (GDPR) 2018. godine napravljena je
implementacije te uredbe u oba poduzecda. U nastavku ¢e se opisati revizija postojece
dokumentacije, a kao temelj koristit ¢e se predloZeni okvir s posebnim naglaskom na upit-
nik za pocetnu analizu (faza predanalize).

4.1. Poduzece 1 (IKT, Centar za podrsku)

U prvom slucaju opisano je malo poduzece koje daje usluge Centra za podrsku neprofitne
medunarodne organizacije.

U tvrtki se pruZaju dvije razine usluga - sistemska podrska servisima namijenjenim clani-
cama neprofitne organizacije te podrska ¢lanicama u primjeni servisa i koriStenju stan-
darda. Ne postoji poseban IT odjel jer su sami zaposlenici educirani u segmentu ICT-ja, a
prisustvovali su i seminarima vezanima za Opc¢u uredbu te su pohadali i online tecajeve.

Analiza

Prva procjena uskladenosti s GDPR-om provedena je 2018. godine kako bi se identificirale
neuskladenosti. Procjena uskladenosti provedena je na temelju dokumenta “Vodic ICC-ja
za informacijsku sigurnost u poslovanju“ koji je 2015. izdao International Chamber of
Commerce (ICC). Nakon analize dobivenih rezultata poduzete su potrebne aktivnosti - od
edukacije zaposlenika do kreiranja zahtijevanih dokumenata i odgovarajuéeg nacina Cuva-
nja podataka (npr. papirnata dokumentacija u posebno zasticenom skladistu). Poduzece
je identificirano kao voditelj obrade podataka kada se obraduju podaci o zaposlenicima. U
odnosu s klijentom poduzece je identificirano kao izvrsitelj obrade, dok je klijent voditelj
obrade osobnih podataka.

Za potrebe ovog rada napravljena je revizija postojeceg stanja, a kao polazna tocka za
analizu posluzile su informacije prikupljene u pocetnom upitniku i inicijalno kreirana doku-
mentacija 2018. godine.

Kako bi se dobila jasna slika o postojecoj zastiti osobnih podataka te je li ona na odgova-
rajucoj razini, proveden je razgovor sa svim zaposlenicima u poduzecu te je pregledana



sva dokumentacija vezana uz GDPR. Utvrdeno je da svi zaposlenici imaju saznanja o osob-
nim podacima koje obraduju - o zaposlenicima i klijentima, a tijekom prve implementa-
cije Uredbe kreiran je i dokument (Kodeks ponaSanja) na razini organizacije u kojemu se,
izmedu ostaloga, propisuje i ponasanje u radu s osobnim podacima.

Procesi su djelomicno identificirani i dokumentirani - dokumentirani su procesi vezani uz
prikupljanje i obradu osobnih podatka o zaposlenicima, ali nisu za obradu osobnih poda-
taka klijenata. Iz dokumentiranog procesa o zaposlenicima vidljivo je da prikupljeni osobni
podaci imaju zakonsku podlogu. Uocen je nedostatak dokumentiranog procesa vezanog
za klijente. Zaposlenici su upoznati s informacijom da od osobnih podataka prikupljaju
iskljuivo ime i prezime, e-mail adresu i telefonski broj. Upoznati su s Cinjenicom da se
podaci koriste isklju¢ivo za poslovnu komunikaciju. Kako je dokumentiran samo proces
o zaposlenicima, a ne i o klijentima, dodatno je kreiran i dokument pod nazivom Zbirka
osobnih podataka za zaposlenike. Takav dokument nije formalno definiran za obradu
podataka klijenata. U poslovnim procesima tvrtke nema potrebe za podacima koji se kla-
sificiraju kao posebno osjetljivi podaci, npr. zdravstveni podaci, biometrijski podaci itd.

Prema dobivenim informacijama, podaci o zaposlenicima ¢uvaju se sukladno zakonskim
odredbama i dobroj praksi u zastiti osobnih podataka, dok se podaci koji nisu vise rele-
vantni za poslovnu komunikaciju brisu, pri ¢emu je uoceno da nije definirana procedura
brisanja podataka na zahtjev.

Odgovorne osobe navele su da se podaci cuvaju na nekoliko nacina - dokumenti u papir-
natom obliku dijelom su u ¢cuvanom skladistu (adekvatna primjena vatrodojave i protupro-
vale), a ostatak dokumentacije nalazi se u zaklju¢anim ormaru, dok su podaci u digitalnom
obliku na klijentskoj strani zasti¢eni lozinkom (kontrola pristupa).

S knjigovodstvom postoji poseban ugovor o zastiti podataka, kao i s klijentom.

Revizijom je utvrdeno da je napravljen velik inicijalni napor da se poduzece uskladi s
GDPR-om, no tek kada je bilo potrebno dati detaljne odgovore na pitanja u upitniku za
pocetnu analizu, vidjelo se da jo$ postoji dosta nerazumijevanja sadrzaja uredbe, posebno
terminologije.

Dizajn

Provedenom analizom utvrdeno je da najveci dio formalno potrebnih dokumenata u tvrtki
vec postoji te su redovito revidirani. S obzirom na trenutacno stanje, poduzece je u viso-
kom stadiju uskladenosti s GDPR-om. Uocen je prostor za napredak pri upotrebi zbirki
osobnih podataka koje se odnose na podatke o klijentima, procedura za postupanje s
podacima klijenata kada je poduzeée u ulozi izvrsitelja obrade te nekoliko procedura veza-
nih uz obveze izvrsitelja obrade (npr. brisanje osobnih podataka). Procedure je potrebno
azuriratiili kreirati kako bi svi zaposlenici na jednak nacin i s potrebnom paznjom upravljali
osobnim podacima.

Implementacija

U fazi implementacije klju¢no je izvrsiti ono Sto je definirano u fazi dizajna (kreiranje
potrebnih procedura za upravljanje osobnim podacima). Za ovaj slucaj implementacija je
prepustena upravi tvrtke. S obzirom na to da je poduzede tijekom inicijalnog uskladivanja



s regulativom 2018. provelo veliku veéinu obveza, u ovoj fazi provelo bi se testiranje ope-
rativne ucinkovitosti pojedinih procedura.

4.2. Poduzece 2 (organizacija dogadanja)

U drugom slucaju opisano je malo poduzece Ciji je osnovni proizvod organizacija dogada-
nja, prvenstveno okupljanje malih i srednje velikih poduzetnika te edukacije u podrucju
poduzetnisStva, upravljanja i marketinga. Edukacije se u razdoblju od pocetka pandemije
odvijaju online, a okupljanja poduzetnika u manjem se broju odvijaju uzivo.

lako je poduzece malo, obraduje se velika koli¢ina osobnih podataka. Poduzeée koristi
nekoliko kanala komunikacije s korisnicima i potencijalnim korisnicima — e-mail, Facebook,
Twitter te portal na kojemu se objavljuju ¢lanci vezani uz podrucja koja se pokrivaju i edu-
kacijama.

Ne postoji poseban IT odjel, koriste se usluge vanjskih poduzeda, a komunikaciju putem
navedenih aplikacija vode zaposlenici poduzeda.

Analiza

U poduzecu postoje dokazi o nastojanju uvodenja Uredbe od 2018., Sto je vidljivo u posto-
janju, primjerice, dokumenta Zbirke osobnih podataka, a najvise informacija dobiveno je
u odgovorima odgovorne osobe i zaposlenika na pitanja iz upitnika za pocetnu analizu.

Na temelju odgovora i uvidom u postoje¢u dokumentaciju uoceno je da nije provedena
inicijalna procjena uskladenosti s GDPR-om, a ne postoji ni krovni dokument u kojem se
definira postupanje zaposlenika pri obradi osobnih podataka.

lako zaposlenici nisu polazili edukaciju vezanu uz obradu osobnih podataka, znali su identi-
ficirati osobne podatke koje posjeduju (informacije o zaposlenicima i korisnicima te dobav-
ljacima). Napominju da su korisnici usluga upoznati s Cinjenicom da poduzece obraduje
njihove osobne podatke (ime i prezime, e-mail, telefonski broj samo ako je nuzno) - dani
su dragovoljno, a upoznati su i s ¢injenicom da poduzede ne razmjenjuje osobne podatke
s tre¢im stranama. Prikupljeni osobni podaci koriste se isklju¢ivo u poslovnoj dokumenta-
ciji. Na pitanje prikupljaju li posebno osjetljive podatke odgovoreno je negativno.

Kao $to je navedeno, postoji Zbirka osobnih podataka vezana za zaposlenike, ali nije krei-
rana Zbirka osobnih podataka za korisnike usluga. Odgovorna osoba navodi da se podaci o
zaposlenicima ¢uvaju sukladno zakonskim odredbama, a ostali podaci vremenski koliko je
nuzno za ucinkovitu komunikaciju, no to nigdje nije dokumentirano. Osim toga, nigdje nije
dokumentiran ni proces brisanja podataka iako zaposlenici tvrde da su upoznati s njime.
Dokumenti (podaci) u papirnatom obliku ¢uvaju se u sjedistu poduzeda, a podaci u digital-
nom obliku na klijentskoj strani zastic¢eni su lozinkom.

Dizajn

Nakon faze analize u kojoj su prepoznati odredeni nedostaci u odnosu na regulatorne
zahtjeve te dobru praksu u tehnic¢kim i organizacijskim mjerama zastite osobnih podataka,
u fazi dizajna definirane su potrebne aktivnosti (npr. nuzna dokumentacija kao podloga



za obradu osobnih podataka i sigurnosne mjere zastite). Treba krenuti od krovnog doku-
menta u kojem ¢e se definirati opredjeljenje zastite osobnih podataka i osnovne obveze
koje poduzeée ima kad je rijeC o zastiti osobnih podataka kao voditelj obrade i kao izvr-
Sitelj obrade (npr. Pravilnik o zastiti osobnih podataka). U poduzeéu postoje definirani
procesi vezani uz odrzavanje dogadanja okupljanja poduzetnika, ali ne i ostali procesi,
primjerice oni vezani uz edukaciju. Jedan od prvih koraka koje treba poduzeti jest eduka-
cija zaposlenika o zastiti osobnih podataka, Sto je moguce provesti nabavom ili kreiranjem
edukacijskih materijala o zastiti osobnih podatka s kojima potom treba biti upoznat svaki
zaposlenik.

Zatim treba aZurirati postojece radne procedure tako da pri provodenju procesa uzimaju
u obzir zastitu osobnih podataka onako kako je definirano u GDPR-u.

Potrebno je kreirati procedure kako bi poduzeée bilo spremno osigurati prava ispitanika
(pravo na pristup podacima, pravo na zaborav itd.) i obveze koje ima kao voditelj/izvrsitel]
obrade (npr. postupak u slucaju gubitka osobnih podataka).

S obzirom na to da poduzece prikuplja i obraduje znatnu koli¢inu osobnih podataka, treba
provesti i procjenu ucinka na zastitu osobnih podataka (DPIA — Data Privacy Impact Asse-
ssment). Sama procjena nece biti toliko kompleksna jer poduzecée ne provodi automatizi-
ranu obradu osobnih podataka pojedinaca kojim bi izradivala profile na temelju kojih se
donose odluke s utjecajem na pojedinca.

Implementacija

S obzirom na to da je rije¢ o malom poduzecu s vrlo ogranic¢enim resursima (zaposlenici,
poznavanje podrucja zastite osobnih podataka), angazZiran je vanjski suradnik s kompe-
tencijama u podrucju zastite osobnih podataka koji je zajedno s upravom poduzecéa imple-
mentirao zahtjeve definirane u fazi dizajna.

5. ZAKLJUCAK

Uvodenje GDPR-a za mnoga je poduzeca predstavljalo velik napor, $to je bilo uocljivo
na primjerima malih i srednje velikih poduzeéa prvenstveno zbog ogranic¢enja ljudskih
resursa, ali i kompetencija. U ovom radu predstavljen je okvir koji moZze pomo¢i malim i
srednje velikim poduzeéima u uvodenju GDPR-a, ali i u evaluaciji postojeéeg stanja nakon
uvodenja GDPR-a. U svojoj namjeni predloZeni okvir nije predviden kako bi se koristio u
svrhu potvrde regulatorne uskladenosti.

Okvir je rezultat analize dobivenih rezultata opisanih u znanstvenim i stru¢nim casopi-
sima, ali i spoznaja tijekom revizije uredbe u dva mala poduzeca. Smatra se kako predstav-
lieni okvir moze pomoci malim i srednjim poduzeéima da provedu jednostavniji (i jeftiniji)
postupak uvodenja GDPR-a ili evaluaciju postojeceg stanja.

Provjera opisanog okvira napravljena je evaluacijom stanja u poduzecéima dvije godine
nakon prvog vala uvodenja GDPR-a. Primijenjen je na dva mala poduzeca iz razlic¢itih pod-
rucja djelatnosti, a inicijalni rezultati primjene pokazuju njegovu efikasnost.

Rezultati su pokazali da, iako je proslo vec¢ dvije godine od uvodenja GDPR-a, u malim i
srednje velikim poduzecima jos postoji odredeno nerazumijevanje terminologije i obaveza



u smislu svakodnevne primjene. Tumacenja regulatora unose dodatnu dinamiku i kom-
pleksnost u razumijevanje i primjenu Uredbe. Primjetno je da u poduzec¢ima jos nedostaju
pojedini formalni dokumenti, posebno zato $to treba kontinuirano pratiti aktualne pre-
poruke i tumacenja regulatora te primijeniti odgovarajuée prilagodbe unutar poduzeca.

Dinamika i kompleksnost u razumijevanju i primjeni Uredbe podrazumijevaju kontinui-
ranu edukaciju zaposlenika te pra¢enje promjena, $to malim i srednje velikim poduzeéima
moze predstavljati dodatne troskove.

Rezultati sugeriraju da opisani okvir mozZe biti od znatnije pomoci malim i srednje velikim
poduzec¢ima zbog jednostavnosti i lakoce primjene, no treba ga dodatno potvrditi u vise
poduzeca. Nakon primjene okvira i nadzora AZOP-a kao regulatora, bilo bi korisno pono-
viti analizu primjene u svrhu unapredenja predlozenog okvira.
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